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LIEBE
HAKINS LESER,

BACKTRACK, DIE LINUX-DISTRIBUTION, DIE ZUR
UBERPRIIFUNG DER SICHERHEIT EINZELNER RECH-
NER SOWIE DER GESAMTSICHERHEIT DES NETZ-
WERKS DIENT, HAT SEIT MARzZ 2012 EINE NEUE
VERSION. BACKTRACK 5 BEINHALTET VIELE PRO-
GRAMME UND FUNKTIONEN, DIE DIE SICHERHEIT EI-
NES COMPUTERS ODER EINES GANZEN NETZWER-
KES GEWAHRLEISTEN KEONNEN.

DIE VORLIEGENDE AUSGABE VON HAKINS EXTRA
BEINHALTET ARTIKEL, DIE VERSCHIEDENE FUNK-
TIONEN UND MOGLICHKEITEN VON BACKTRACK 5
PRASENTIEREN. SIE ERFAHREN AUS IHNEN, WELCHE
ToOOLS VON BACKTRACK 5 IHNEN ZUR VERFUGUNG
STEHEN, UM DIE SICHERHEIT EINES NETZWERKES
ZU GEWAHRLEISTEN UND WIE EIN SICHERHEITSTEST
DURCHGEFUHRT WERDEN KANN, UM SICHERHEITS-
LUCKEN ZU VERMEIDEN.

AUSSERDEM PRASENTIEREN WIR IN DIESER AUSGA-
BE, WIE DIE ANGRIFFE MITHILFE VON BACKTRACK 5
DURCHGEFUHRT WERDEN KGONNEN ODER WIE ES EIN-
FACH IST, IN ANDERE NETZWERKE EINZUDRINGEN
ODER EIN PASSWORT ZU KNACKEN. DAMIT WOLLEN
WIR SIE DARAUF AUFMERKSAM MACHEN, DASS DIE
COMPUTER- UND NETZWERKSICHERHEIT EINE SEHR
WICHTIGE ROLLE SPIELT. DESHALB ZEIGEN WIR IH-
NEN AUCH MOGLICHKEITEN, WELCHE UNS ZUR VER-
FUGUNG STEHEN, UM SICH VOR SOLCHEN ANGRIF-
FEN ZU SCHUTZEN.

DIESE AUSGABE SOLLTE IHNEN EINEN LUBERBLICK
UBER VERSCHIEDENE MOGLICHKEITEN VON BACKT-
RACK 5 GEBEN. WIR LEGEN GROSSEN WERT AUF DIE
PRAKTISCHE SEITE DER BESCHRIEBENEN INHALTE,
DESHALB IST JEDER SCHRITT MIT GRAFIKEN VERAN-
SCHAULICHT. WIR HOFFEN, DASS SIE VIEL VERGNUI-
GEN AM LESEN FINDEN UND NACH DER LEKTURE
LUST HABEN WERDEN, BACKTRACK 5 zurR LUIBER-
PRUFUNG DER SICHERHEIT IHRER COMPUTER UND
NETZWERKE ZU VERWENDEN.

VIEL SPASS BEI DER LEKTURE!
KATARZYNA KWAPINSKA

FALLS SIE INTERESSE AN EINER KOOFERATION ODER
THEMENVORSCHLAGE HATTEN, WENDEN SIE SICH
BITTE AN UNSERE REDAKTION: DE@HAKINS.ORG
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BACKTRACK 5 R2 - EINFUHRUNG IN DIE MAN-IN-THE-MIDDLE-ATTACKEN

Lothar Serra Mari

,Backtrack” ist eine unter Security-Spezialisten beliebte Linux-Distribution zur Uberpriifung der Sicherheit einzelner
Rechner oder ganzer Netzwerke. Die Distribution beinhaltet viele Programme, mit denen unterschiedlichste Aspekte der
Netzwerk- und Computersicherheit tGberpriift werden kénnen. Darunter befinden sich auch Tools, mit denen sog.,,Man-
in-the-middle”-Angriffe (kurz: MITM) durchgefiihrt werden kénnen. Der folgende Artikel demonstriert verschiedene,
einfache MITM-Angriffe mithilfe von Netzwerk-Sniffern, ARP- und DNS-Spoofing. Alle Tools sind dabei in Backtrack 5 R2
enthalten. Dabei sollen die Schwéchen der Protokolle ARP, DNS und SSL demonstriert und einfache Schutzmdglichkeiten
gezeigt werden.

BACKTRACK 5

Martin Schagerl

Da Sicherheit in IT Netzwerken und Applikationen immer mehr an Bedeutung gewinnt, versuchen viele Unternehmen
ihre Infrastruktur sowie lhre eingesetzte Software auf Sicherheitsliicken zu durchsuchen. Die verantwortlichen Personen
wissen dabei oft nicht, welche Tools fiir diesen Zweck zu Verfiigung stehen und sind unschlissig, welches Betriebssys-
tem verwendet werden sollen. Die Antwort ist einfach: Backtrack 5 — Eine Linux Distribution mit einer groen Anzahl
von vorinstallierten Securitytools. In dem folgenden Artikel erfahren Sie mehr tber die wichtigsten Applikationen von
Backtrack 5 sowie eine Anleitung um eine fremde Maschine anzugreifen.

BACKTRACK 5: DATENSAMMLUNG UND REPORTERSTELLUNG
FUR PENTESTER MIT MAGICTREE

Hans Hofken, Marko Schuba

Bei der Durchfiihrung von Schwachstellen- und Penetrationstests fallen haufig eine groBe Menge Daten an. Hier den Uber-
blick zu behalten ist oft nicht so einfach. MagicTree kann Sie unterstiitzen und das (Pentester-) Leben vereinfachen. Es liegt
aktuell in der Version 1.1 vor und wird stetig gepflegt und erweitert. Was dieses Tool kann und wie Sie es fiir Ihre Zwecke
einsetzen konnen, zeigt dieser Artikel.

BACKTRACK 5

Julius Biermann

Die kostenlose Linux Distribution Backtrack umfasst viele integrierte Funktionen und Tools. Unter anderem auch das Tool:
+Aircrack” Dieses Programm, welches sich Giber die systemeigene Shell bedienen l3sst, knackt durch das Mitschneiden von
Datenpaketen und der bekannten Worterbuchattacke das Wlan Passwort eines Routers. Dieser Arktikel bringt Ihnen Schritt
fur Schritt die Einzelheiten ndher und erleutert diese.

IDENTIFIZIERUNG VON SCHWACHSTELLEN
BEI WEBANWENDUNGEN MIT SKIPFISH

Mike Kuketz

Ein Alltag ohne Webanwendungen ist heute kaum noch vorstellbar. Unzdhlige Anfragen werden taglich von Webservern
verarbeitet und anschlieBend im Browser des Nutzers dargestellt. Eine gute Strategie, um eine Webanwendung bzw.
den dahinter liegenden Webserver abzusichern ist eine potenzielle Schwachstelle vor einem Angreifer zu finden. Dazu
eignen sich diverse Tools — sogenannte Web Vulnerability Scanner. Diese automatischen Scanner werden eingesetzt, um
zundchst eine Grundlage zu schaffen, die wiederum als Ausgangspunkt fiir manuelle Tests dient. Eines dieser automa-
tisch agierenden Scanner nennt sich skipfish und wird in diesem Artikel vorgestellt.

BACKTRACK 5 R2 - DAS SCHWEIZER ARMEEMESSE FUR IT-NINJAS

Patrick Blom

In diesem Artikel bekommen Sie einen praktischen Einblick in das Betriebssystem BackTrack5 R2 sowie in die AirCrack-ng
Suite. Wir werden Informationen tiber BackTrack5 R2 sammeln und die Fragen kldren, was BackTrack5 berhaupt ist und
wozu BackTrack5 verwendet wird.

An einem praktischen Step by Step Beispiel demonstrieren wir dann, wozu BackTrack5 R2 genutzt werden kann. Die Air-
Crack-ng Suite wird ein zentraler Bestandteil dieses Artikels sein, da wir mit ihrer Hilfe die Schwachstellen der WEP-Ver-
schliisselung ausnutzen, sowie die Verschliisselung an sich aushebeln werden. Des weiteren macht dieser Artikel sehr gut
deutlich, wie unsicher die WEP-Verschliisselung ist und warum Sie diese nicht nutzen sollten.

BACKTRACK 5 -WLAN MIT WPA/2-VERSCHLUSSELUNG KNACKEN

Tysonpower
Aus diesem Artikel erfahren sie, wie man mit Hilfe von Backtrack 5 R2 ein WLAN-Netzwerk mit WPA/WPA2-Verschliisslung
knackt, um das Passwort herauszufinden.



- Einfiihrung in Man-in-the-middle-Attacken

LOTHAR SERRA MARI

,Backtrack” (http.//www.backtrack-linux.org) ist eine unter Securi-
ty-Spezialisten beliebte Linux-Distribution zur Uberpriifung der Si-
cherheit einzelner Rechner oder ganzer Netzwerke. Die aktuelle Ver-
sion von Backtrack tragt die Versionsnummer 5 R2 und wurde am 1.
Marz 2012 veroffentlicht. Backtrack basiert auf der Linux-Distributi-
on Ubuntu 10.04 und dem Linux-Kernel 3.2.6. Der eingesetzte Ker-
nel wurde von den Entwicklern hinsichtlich der WLAN-Unterstut-

zung optimiert.

unterschiedlichste Aspekte der Netzwerk- und Com-

putersicherheit Uberprift werden kénnen. Darunter
befinden sich auch Tools, mit denen sog. ,Man-in-the-mid-
dle“-Angriffe (kurz: MITM) durchgefuhrt werden kdnnen. Unter
einer MITM-Attacke versteht man einen Angriff, bei dem sich
der Angreifer in den Datenverkehr eines Netzwerkes einklinkt
und somit die komplette Kontrolle Gber den gesamten Netzwerk-
verkehr zwischen zwei oder mehreren Rechnern besitzt. Damit
kénnen beispielsweise Benutzereingaben abgefangen oder ma-
nipuliert werden.

Der folgende Artikel demonstriert verschiedene, einfache
MITM-Angriffe mithilfe von Netzwerk-Sniffern, ARP- und DNS-
Spoofing. Alle Tools sind dabei in Backtrack 5 R2 enthalten.
Dabei sollen die Schwachen der Protokolle ARP, DNS und SSL
demonstriert und einfache Schutzmdglichkeiten gezeigt werden.

Achtung: GemaR §202c StGB ist die Durchfiihrung der
gezeigten Angriffe in fremden Netzwerken in Deutschland
strafbar. Sofern die Absicht der illegalen Nutzung besteht, ist
bereits der Besitz oder Vertrieb der genannten Tools strafbar.
Alle Angriffe wurden in einem eigens daflir eingerichteten
Netzwerk durchgefiihrt. Alle Angriffe werden lediglich zu Un-
terrichtszwecken dokumentiert. Der Autor Ubernimmt keine
Haftung, sollten mithilfe dieses Artikels strafrechtlich relevante
Handlungen durch Dritte durchgefiihrt werden.

Die Distribution beinhaltet viele Programme, mit denen

Das ,Address Resolution Protocol®, kurz ,ARP“, ist ein Net-
zwerkprotokoll zur Ermittlung von MAC-Adressen zu gegeben
IP-Adressen. Damit ein Rechner in einem Netzwerk den zu
der IP gehoérenden Zielrechner ,findet, muss die IP des Ziel-
rechners mit der Hardware-Adresse (MAC-Adresse) des Net-
zwerkadapters verknupft sein. Fir diese Verknipfung ist das
ARP zustandig. Die Zuordnung der einzelnen IP-Adressen
zu den zugehorigen MAC-Adressen wird in der sogenannten
+ARP-Tabelle* gespeichert. Jeder Netzwerkadapter besitzt
eine theoretisch weltweit einmalige MAC-Adresse, was eine

einwandfreie ldentifikation jeder Netzwerkschnittstelle in ei-
nem Netzwerk ermdglicht. Wahrend sich IP-Adressen veran-
dern kdnnen (z.B. bei der Nutzung dynamischer IP-Adressen),
bleibt die MAC-Adresse eines Netzwerkadapters konstant.

Mithilfe einer ARP-Spoofing-Attacke konnen die ARP-Ta-
bellen in einem Netzwerk so manipuliert werden, dass Da-
tenpakete, die fur einen bestimmten Rechner gedacht sind,
zu einem Drittrechner weitergeleitet werden. Dort kdnnen
die Pakete dann abgehort oder manipuliert werden, bevor
sie anschlieBend von dem angreifenden Rechner zu dem ei-
gentlichen Zielrechner weitergeleitet werden. Der angreifende
Rechner hat sich als ,Man-in-the-middle* zwischen Quell- und
Zielrechner geschaltet. Wird eine ARP-Spoofing-Attacke auf
den Gateway eines Netzwerks durchgefiihrt, kann der Angrei-
fer den Datenverkehr des gesamten Netzwerks mitschneiden
und analysieren.

Mit ,set* beinhaltet Backtrack ein umfangreiches Toolkit zum
Durchfiihren von Social-Engineering-Attacken. set beinhaltet
eine einfache Mdglichkeit, eine genaue Kopie einer Website zu

root@bt: /pentest/exploits/set

Abbildung 1: Mitgeschnittene E-Mail-Adresse und Passwort
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erstellen und diese auf einem eigenen Webserver im Netzwerk
verfugbar zu machen. Naturlich ist der einzige Zweck dieser
Website, die Benutzereingaben beim Login-Vorgang mitzus-
chneiden. Dariuiber hinaus ist diese Methode aulerst einfach
zu erkennen, da die Website selbst nicht mehr funktionsfahig
ist. Damit lasst sich jedoch leicht eine DNS-Spoofing-Attacke
demonstrieren, weshalb dieser Angriff hier dargestellt wird.

.set’ befindet sich im Ordner /pentest/exploits/set/ und wird
mit dem Aufruf ./set in einem Linux-Terminalfenster gestartet.
set bendtigt das Metasploit-Framework, welches sich im Pa-
ket framework3 befindet und einfach Uber die Paketverwal-
tung nachinstalliert werden kann. Nach dem Start Iadt set ein
einfaches Hauptmendi, tber welches die einzelnen Funktionen
des Toolkits aufgerufen werden kénnen. Der Website-Cloner
verbirgt sich hinter den Mentpunkten ,1) Social Engineering
Attacks®, ,2) Website Attack Vectors*, ,3) Credential Harvester
Attack Method® und ,2) Site Cloner®.

Jetzt werden wir von set dazu aufgefordert, die URL der zu
kopierenden Website anzugeben. Dabei missen wir genau
die URL eingeben, auf der sich auch der Login-Bereich der
Website befindet. Bei Google-Konten ware die dazu passen-
de URL https://accounts.google.com. Nach erfolgter Eingabe
startet set einen Webserver, Giber welchen die Kopie ausgelie-
fert wird. Sobald das Opfer nun die IP-Adresse des angreifen-
den Rechners im Browser aufruft, wird die tauschend echte
Kopie der Website angezeigt. Alle Benutzereingaben werden
von set mitgeschnitten und gespeichert.

Diese Methode hat jedoch zwei entscheidende Nachteile.
Zum einen ist die Website nicht mehr funktionsfahig, da eben
nur eine Kopie erzeugt wird, die eigentliche Webanwendung
jedoch naturlich nicht kopiert werden kann. Zum anderen wird
wohl kein Benutzer ,versehentlich“ im Browser gerade die
IP-Adresse aufrufen, die zu dem angreifenden Rechner gehort,
und anschliefiend auch noch seine Benutzerdaten eingeben.

Wahrend set fiir das erste Problem keine Losung bereithalt,
kann das zweite Problem mit einem zweiten Tool umgangen
werden. Dazu bedienen wir uns einer DNS-Spoofing-Attac-
ke. Beim DNS-Spoofing werden geféalschte DNS-Eintrage im
Netzwerk verbreitet. Da das DNS die Zuordnung von Domain-
namen zu den passenden Server-IPs kontrolliert, kénnen Do-
mains auf andere IP-Adressen umgeleitet werden. Mit einem
Tool namens ,dnsspoof‘ kdnnen wir solche DNS-Spoofing-At-
tacken durchfiihren und beispielsweise die Domain der Web-
site, deren Userdaten wir abgreifen wollen, auf die IP des
angreifenden Rechners umleiten, auf dem dann eine Kopie
mit set ausgeliefert wird. Damit der Netzwerkverkehr des zu
attackierenden Rechners (ber den angreifenden Rechner
umgeleitet wird, missen wir zusatzlich eine ARP-Spoofing-At-
tacke durchflihnren, um anschlieRend die DNS-Queries mani-
pulieren zu kénnen.

ARP-Spoofing-Attacken sind unter Backtrack mit dem Tool
»arpspoof‘ moglich.

Zuerst missen wir den Linux-Kernel anweisen, allen ein-
gehenden IPv4-Traffic zu seinem eigentlichen Bestimmungs-
ort weiterzuleiten. Dieser Parameter ist jedoch nicht persis-
tent, muss also nach jedem Reboot des Systems neu gesetzt
werden.
echo 1 > /proc/sys/net/ipv4/ip forward

Um die ARP-Spoofing-Attacke zu starten, geben wir folgen-
den Befehl in einem Linux-Terminalfenster ein:

arpspoof -i eth0 -t 192.168.2.101 192.168.2.1

www.hakin9.eu

Dabei ersetzen wir ,ethO“ durch die Netzwerkschnittstel-
le des angreifenden Rechners. ,ethQ“ bezeichnet dabei den
Ethernet-Anschluss, wahrend die WLAN-Schnittstelle als
~wlan0“ bezeichnet wird. Die IP-Adresse hinter ,-t* bezeichnet
die |IP-Adresse des zu spoofenden Rechners, die zweite IP
bezeichnet den Netzwerk-Gateway. Wenn der Parameter -t
weggelassen wird, werden alle Rechner im Netzwerk mani-
puliert. Nach dem Start beginnt arpspoof mit seiner Arbeit und
verbreitet die gefalschten ARP-Tabellen. Sobald das Terminal-
fenster, in welchem arpspoof lauft, geschlossen wird, wird die
urspriingliche ARP-Tabelle wiederhergestellt und vom eigent-
lichen Gateway propagiert.

Ob ein Rechner die falsche Tabelle erhalten hat, ist beis-
pielsweise Uber die Abfrage der Traceroute zum Gateway
Uberprifbar. Wahrend bei intakter ARP-Tabelle der Gateway
Ublicherweise im ersten Hop erscheint, befindet sich bei ge-
falschter ARP-Tabelle vor dem Hop zum Gateway noch ein
L-Umweg"“ zum angreifenden Rechner.

Routenverfolgung zu speedport.ip [192.168.2.11 iiher maximal 3@ Abschnitte:

1 1 ms 1 ms <1 ms speedport.ip [192.168.2.11
Ablaufuerfolgung heendet .

G-~ UWindows system32>

Abbildung 2: Traceroute zum Gateway bei intakter ARP-Tabelle

E® Administrator: C:\Windows\System32\cmd.

C:\Windouws\system32>tracert 192.168.2.1
[Routenverfolgung zu speedport.ip [192_168.2_.11 iiber maximal 38 Abhschnitte:

i 2 ms
2 15 ms

1 nms 192.168.2.106
16 ms speedport.ip [192.168.2.11

2 ms
? ms

Ablaufverfolgung heendet .

Abbildung 3: Traceroute zum Gateway bei gefilschter ARP-Tabelle

Nun kénnen wir die DNS-Spoofing-Attacke vorbereiten. Dazu
erstellen wir eine neue Textdatei mit dem Namen fakeresolv.
conf, die nach dem folgenden Muster gefiillt wird:

192.168.2.106
192.168.2.106

facebook.com
*.facebook.com

192.168.2.106 google.com
192.168.2.106 accounts.google.com
192.168.2.106 *.ebay.com

Der Inhalt der Datei ist selbsterklarend: In der linken Spalte
steht die IP-Adresse des Angreifer-Rechners, in der rechten
Spalte die zu spoofenden Domains. Die Domainnamen kon-
nen Wildcards enthalten, um beispielsweise alle Domainen-
dungen einer bestimmten Domain oder alle Subdomains ein-
zuschlieBen. Der Name der Datei kann frei gewahlt werden.
Die DNS-Spoofing-Attacke wird gestartet, indem wir in ei-
nem neuen Linux-Terminal den folgenden Befehl eingeben:

dnsspoof -i ethO0 -f fakeresolv.conf host 192.168.2.1

Auch hier missen wieder Netzwerkschnittstelle und Host ange-
passt werden. Auch wenn der Gateway des Netzwerks gespooft
werden soll, werden die DNS-Eintrage nur auf den Rechnern
verfalscht, zu denen eine Verbindung mit einer ARP-Spoof-At-
tacke besteht. Immer, wenn ein gespoofter Rechner eine ge-
spoofte Domain aufruft, zeigt uns dnsspoof dies im Terminal-
fenster an.
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Abbildung 4: dnsspoof bei der Arbeit

Jetzt kdnnen wir in einem neuen Terminal-Fenster wie weiter vor-
ne schon beschrieben mit set eine Kopie einer Website erstellen.
Jetzt muss das Opfer nicht mehr ,zuféllig“ die IP-Adresse des
Angreifer-PCs aufrufen, sondern erreicht die Kopie Uber die ge-
wohnte Domain, was die Chancen des Angreifers, Benutzerdaten
abzufangen, erheblich vergroRert.

Aber auch eine DNS-Spoofing-Attacke kann die groRte Sch-
wachstelle dieses Angriffsvektors nicht ausmerzen: Nach wie vor
bekommt das Opfer nur eine funktionsunfahige Kopie angezeigt.
Wahrend weniger versierte Benutzer wahrscheinlich an einen Fe-
hler auf der Website glauben werden und sich keine weiteren Ge-
danken machen, dirften fortgeschrittene Benutzer skeptisch wer-
den und vermutlich bei dem Betreiber der Website nachfragen,
ob aktuell eine Storung vorliegt. Abgesehen davon ist gerade auf
Websites, die zum Login das sichere Protokoll HTTPS verwen-
den, der beschriebene Angriff nicht moglich, da der Webserver
des Angreifers keine HTTPS-Inhalte ausliefert.

Zusammengefasst kann gesagt werden, dass der beschrie-
bene Angriff mit set und DNS-Spoofing keine besonderen Er-
folgschancen verspricht. Gliicklicherweise haben wir dank der
ARP-Spoofing-Attacke eine Mdéglichkeit geschaffen, weitaus ele-
ganter nach Benutzerdaten zu suchen.

Genau genommen stellt die Kombination aus ARP-Spoofing,
DNS-Spoofing und set einen ziemlich umstandlichen und wenig
erfolgreichen Weg dar. In diesem Artikel kommt sie nur zum Ein-
satz, da sich die Grundlagen von ARP- und DNS-Spoofing verg-
leichsweise einfach erklaren lassen. In der Realitat ist es relativ
unwahrscheinlich, dass ein solcher Angriff zum Einsatz kommt.

Anstatt erst eine Verbindung mithilfe einer MITM-Attacke her-
zustellen und DNS-Eintrage zu falschen, um eine Kopie einer
Website an das Opfer auszuliefern, ist es wesentlich effizienter,
den Traffic zwischen Internet und Opfer-PC direkt abzufangen
und zu analysieren. Dank ARP-Spoofing ist dies auch in geswit-
chten Netzwerken madglich. Tools, die dazu dienen, den Net-
zwerkverkehr zu belauschen, werden als ,Sniffer bezeichnet.

ettercap ist ein sehr umfangreicher Sniffer. Neben der Moglich-
keit, den Traffic ,nur* mitzuschneiden und spater mit externen
Tools zu analysieren, besitzt ettercap Filter, mit denen nur Pass-
worter angezeigt werden. Der restliche Traffic wird fir den Benut-
zer unsichtbar weitergeleitet. Neben HTTP(S) unterstiitzt Ettercap
POP3, SMTP, IMAP und weitere Protokolle. Selbst SSL-Verbin-
dungen sind vor Angriffen durch ettercap nicht sicher, wie weiter
unten in diesem Artikel gezeigt wird. Ein weiterer entscheidender
Vorteil ist, dass der Angriff flr das Opfer vollkommen unsichtbar
ablauft. Auch muss man sich nicht auf bestimmte Websites be-
schranken, wie es bei set der Fall ist. Ettercap Ubermittelt alle
Passworter und Benutzernamen, die das Opfer auf Websites ein-
gibt, solange die MITM-Attacke aufrecht erhalten bleibt.

Vor der Benutzung bedarf ettercap einiger Konfiguration.
Dazu bearbeiten wir die Datei /usr/local/etc/etter.conf mit einem
Editor unserer Wahl und bearbeiten sie folgendermafen:

[..]
[privs]
ec_uid = 0 # nobody is the default

ec_gid = 0 # nobody is the default

Diese Zeilen bewirken, dass ettercap mit root-Rechten
ausgefiihrt wird.

AnschlieBend bearbeiten wir folgende Zeilen, die in etwa bei

Zeile 165 beginnen:

# if you use ipchains:
#redir command on = ,ipchains -A input -i %iface [..]
#redir command off = ,ipchains -D input -i %iface [..]
# if you use iptables:
#redir command on = ,iptables -t nat -A PREROUTING -i [..]
#redir command off = ,iptables -t nat -D PREROUTING -i [..]

Hier entfernen wir die Rautezeichen (,#) vor den beiden Zeilen
unter if you use iptables. Alle anderen Zeilen missen auskom-
mentiert bleiben, sonst arbeitet ettercap nicht richtig. Absch-
lieRend wird die Datei abgespeichert.

Nun starten wir wie weiter vorne bereits beschrieben eine
ARP-Spoofing-Attacke gegen einen bestimmten Rechner oder
ein Gateway. Ettercap besitzt Ubrigens selbst die Mdglichkeit,
ARP-Spoofing-Attacken ausflihren. Ich rate jedoch dazu, das
ARP-Spoofing mit arpspoof durchzufihren, damit die falschen
ARP-Tabellen auch dann aufrecht erhalten werden, wenn man
ettercap beispielsweise beendet um den anfallenden Traffic mit
anderen Tools zu analysieren.

Nun sollten wir noch den Passwortfilter von ettercap ein wenig
nachrusten. Dieser Filter scannt die anfallenden GET/POST-Re-
quests nach Schlisselbegriffen wie ,username” oder ,password®.
Auch wenn schon recht viele SchlUsselbegriffe in dem Filter en-
thalten sind, fehlen beispielsweise noch passende Filter fir die
populdren Webanwendungen Wordpress, vBulletin und Woltlab
Burning Board.

Der Passwortfilter befindet sich in der Datei /usr/local/share/
ettercap/etter fields.

In diese Datei figen wir folgende Usernamen und Passworter
in die entsprechenden Abschnitte ein:

[USER]
vb_login_ username
loginUsername

log

[PASS]
vb_login password
loginPassword

pwd

Um die Parameter fiir weitere Websiten hinzuzufigen, um die
Funktionalitat des Passwortfilters zu verbessern, empfiehlt sich der
Einsatz eines Tools zum Manipulieren von HTTP-Requests. Ein gu-
tes Beispiel fur ein solches Tool ist das Firefox-Plugin TamperData,
welches auch fiir diesen Artikel verwendet wurde.Nun kénnen wir
ettercap mit den benétigten Parametern starten:

ettercap -Tqg -i ethO0
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Der Parameter -T bedeutet, dass ettercap im Textmodus starten
soll, ohne die grafische Oberflache zu laden. Mit dem Parameter
-q werden alle Ausgaben unterdrickt, die keine Passworteingaben
enthalten oder sonst irgendwie interessant sein kdnnten. Wird die-
ser Parameter weggelassen, wird der komplette Netzwerkverkehr
im Terminal-Fenster angezeigt. -i definiert den Netzwerkadapter,
der zum Abhéren der Verbindung eingesetzt wird.

Nach dem Start nimmt ettercap automatisch die Arbeit auf und
wartet auf Ubertragene Benutzernamen und Passworter. Gesniff-
te Benutzereingaben werden im Terminal-Fenster angezeigt.

® rootiFbt: jusrlocalietc
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Abbildung 5: Ettercap schneidet Benutzernamen und Passwérter mit

Im Beispiel wurde immer der Benutzername ,hakin9demo* und
das Passwort topsecret” verwendet. Diese Attacke ist fur das Opfer
vollstandig unsichtbar. Abgesehen von den gefalschten ARP-Re-
quests, die nur in den wenigsten Féllen auffallen durften, funktio-
nieren alle Websites wie gewohnt. Man kann sich also relativ sicher
sein, dass die gesnifften Passworter auch tatsachlich stimmen.

Dieser Angriff funktioniert jedoch nur dann, wenn die Website
nicht Giber eine verschliisselte Verbindung wie HTTPS ausgeliefert
wird. Sobald SSL verwendet wird ist ettercap alleine nicht mehr
in der Lage, die Verbindung abzuhéren. Aus Sicherheitsgrinden
wird der Login-Vorgang auf Websites haufig verschllsselt.

Doch dank eines zuséatzlichen Tools ist es auch mdglich, ver-
schlisselte Verbindungen so zu manipulieren, dass Benutzerda-
ten mitgeloggt werden kdnnen, selbst wenn sogar der Login-Vor-
gang selbst verschllsselt ablauft.

Im Jahre 2009 stellte der Hacker Moxie Marlinspike auf der Hac-
ker-Konferenz Black Hat DC 2009 ein Tool namens sslstrip vor,
welches in der Lage ist, Verbindungen so zu manipulieren, dass
keine HTTPS-, sondern in gewdhnliche HTTP-Verbindungen auf-
gebaut werden. sslstrip ist nicht in der Lage, den Verschliisselungs-
algorithmus von SSL zu brechen, vielmehr wird dafiir gesorgt, dass
keine HTTPS-Verbindung zustande kommt. Zusatzlich besitzt ssl-
strip die Mdéglichkeit, eine eventuell laufende Session einer Website
zu beenden, um so eine Neuanmeldung zu erzwingen.

Zuerst muss wie schon beschrieben eine ARP-Spoofing-Attac-
ke gestartet werden und der Traffic vom Kernel weitergeleitet wer-
den. Dann bendtigen wir noch eine iptables-Regel, um den ein-
gehenden Traffic von Port 80 zum Port 10000 weiterzuleiten. Port
10000 wird dann von sslstrip abgehdrt und auf die gewlinschten
Informationen hin untersucht.

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j
REDIRECT -to-port 10000

sslstrip befindet sich im Ordner /pentest/web/sslstrip und wird fol-
gendermalden gestartet: python sslstrip.py -k -1 10000.

Der Parameter -k sorgt dafiir, dass laufende Sessions beendet
werden, um den Benutzer dazu zu zwingen, seine Anmeldedaten
erneut einzugeben. -| definiert den Port, auf dem sslstrip lauscht.

www.hakin9.eu

Der so bearbeitete Traffic kann wie gewohnt mit ettercap auf User-
namen und Passworter untersucht werden. Dieses mal stellt die
Verschlisselung kein Hindernis fiir ettercap dar, da diese von ssl-
strip wirkungsvoll umgangen wird.

® | roctFbe - ®
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Abbildung 6: ssistrip enthlillt SSL-Verbindungen

Ein Angriff mit sslstrip, ettercap und arpspoof stellt gewissermalfien
den ,perfekten* Angriff dar. Da keine Zertifikatfehler auftreten
und nur wenige Benutzer darauf achten werden, ob im Browser
tatsachlich eine SSL-Verbindung besteht, ist dieser Angriff als sehr
gefahrlich einzustufen.

Doch es gibt eine Mdglichkeit, sich auch davor zu schitzen.

Wahrend eine MITM-Attacke mit set relativ einfach zu erkennen
ist, ist dies bei der Verwendung von ettercap und sslstrip sehr viel
schwerer. Website-Betreiber kdnnen jedoch Vorkehrungen treffen,
die solche Angriffe unmdglich machen, indem sie HTTPS-Verbin-
dungen erzwingen und keine ,gewohnlichen* HTTP-Verbindun-
gen zulassen.

Ruft das Opfer wahrend einer Attacke mit sslistrip die Websites
von Twitter oder Google Mail auf, wird eine Warnmeldung im
Browser erzeugt.

s Dieser Verbindung wird nicht vertraut
AI Sie haben Firefox angewiesen, eine gesicherte Verbindung zu twitter.com aufzubauen, es kann aber
nicht Gberpriift werden, ob die Verbindung sicher ist.

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswardigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen. Die
Identifikation dieser Website dagegen kann nicht bestatigt werden.

Was sollte ich tun?

Falls Sie fir gewdhnlich keine Prebleme mit dieser Website haben, kénnte dieser Fehler bedeuten, dass
Jjemand die Website falscht. Sie seliten in dem Fall nicht fortfahren.

| Diese Seite verlassen |

Technische Details

Im Gegensatz zu der Fehlermeldung, die dann auftritt, wenn
eine Website ein selbst signiertes Zertifikat besitzt, kann diese
Fehlermeldung nicht (bersprungen werden; es besteht keine
Maglichkeit, die Website zu laden.

Diese Fehlermeldung wird deshalb erzeugt, da unter ande-
rem Twitter und Google Mail eine Technik namens ,HTTP Strict
Transport Security“ (HSTS). Diese Technik sorgt dafir, dass alle
unsicheren HTTP-Verbindungen einer Website auf eine sichere
HTTPS-Verbindung umgeleitet werden. Da sslstrip jedoch darauf
angewiesen ist, dass parallel zur HTTPS-Verbindung eine unsi-
chere Verbindung mdglich ist, ist es flr ssistrip nicht moglich, die
VerschlUsselung auszuhebeln. Jeder Webmaster, der HTTS-Ver-
bindungen einsetzt, sollte auch HSTS nutzen.
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BACKTRACKS

MARTIN SCHAGERL

Da Sicherheit in IT Netzwerken und Applikationen immer mehr an
Bedeutung gewinnt, versuchen viele Unternehmen ihre Infrastruktur
sowie ihre eingesetzte Software auf Sicherheitsliicken zu durch-
suchen. Die verantwortlichen Personen wissen dabei oft nicht, welche
Tools fur diesen Zweck zu Verfigung stehen und sind unschlissig,
welches Betriebssystem verwendet werden soll. Die Antwort ist ein-
fach: Backtrack 5 - eine Linux Distribution mit einer gro3en Anzahl
von vorinstallierten Securitytools. In dem folgenden Artikel erfahren
Sie mehr Uber die wichtigsten Applikationen von Backtrack 5 sowie
eine Anleitung um eine fremde Maschine anzugreifen.

on mit zusatzlichen Werkzeugen fiir Sicherheitslber-

prifungen. Seit 1. Marz 2012 steht Backtrack 5R2 kos-
tenlos zum Download bereit. Diese Version basiert auf Ubuntu
mit dem Kernel 3.2.6, wodurch die Ubuntu Paketverwaltung
genutzt werden kann. Beim Download von Backtrack kann man
zwischen GNOME und KDE als grafischen Oberflachenmana-
ger entscheiden. Einsteiger sollten sich eher fir GNOME ent-
scheiden, da diese einfacher zu bedienen ist. KDE bietet mehre-
re Optionen, um das System zu konfigurieren und ist daher fir
fortgeschrittene Benutzer zu empfehlen.

Backtrack wird urspriinglich als Live-CD eingesetzt. Da-
durch ergibt sich der groRe Nachteil, dass alle Anderung nach
einem Neustart verloren geht. Daher kann das System auch
auf einer Festplatte installiert werden. Dazu muss Backtrack
von der CD gestartet werden und danach die vorgefertigte
Anwendung ,Install Backtrack” auf dem Desktop ausgefiihrt
werden (siehe Abbildung 1).

B ei Backtrack handelt es sich um eine Linux Distributi-
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Abbildung 1: Desktop Icon zum Installieren von Backtrack

Da Backtrack fur alle mdglichen Arten von Sicherheitstests
(Testen von Webapplikation, Password Cracking, Sniffen im

WLAN, ...) eingesetzt werden kann, werden die bereitgestellten
Anwendungen in Kategorien eingeteilt, um die Ubersichtlichkeit
zu gewabhrleisten. Dadurch findet man schnell jene Applikatio-
nen, die fir das gewlinschte Einsatzgebiet am besten passen.
In der Abbildung 2 werden die Hauptkategorien gezeigt.
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Abbildung 2: Kategorisierung der installierten Anwendungen

Da es den Rahmen sprengen wirde, alle Programme an-
zuflihren, werden wir uns auf die am haufigsten eingesetzten
Tools konzentrieren.

Sammeln von Informationen
Haufig sind Daten bzw. Bereiche eines Unternehmens unge-
wollt 6ffentlich zuganglich. Um nun einen Angriff vorzubereiten,
missen bestimmte Informationen wie offene Ports, Dienste,
usw. ermittelt werden. Dazu stehen unter Backtrack die Tools
NMAP und OpenVAS zu Verfligung.

Bei NMAP handelt es sich um ein verbreitetes Programm fiir
Portscans, welches alle gangigen Scan-Techniken beherrscht.
Dabei beinhaltet NMAP nutzliche Funktionen, um Dienste und
Betriebssysteme sowie deren Versionsstande aufzudecken. Das
Ziel eines Portscan ist es festzustellen, ob Ports auf bestimmten
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Zielsystemen geoffnet sind und ein Dienst aktiv ist. Diese Infor-
mationen kdnnen fur einen Angreifer hilfreich sein, da hiermit
altere und somit verwundbare Systeme aufgedeckt werden kon-
nen. Bei einem Portscan werden entsprechend praparierte TCP-
und UDP Datenpakete an die Zielsysteme gesendet und deren
Antwort ausgewertet. Um nun offene TCP Ports zu finden, kann
eine der folgenden Techniken angewendet werden:

* SYN/”half open” Scan: Bei dieser Scan-Technik wird kei-
ne vollstandige TCP Session aufgebaut. Sollte vom Zielsys-
tem durch Antworten eines TCP SYN|ACK-Flag ein offener
Port signalisieren werden, so wird ein TCP RST-Flag gesend-
et, um den Verbindungsaufbau abzubrechen. Wird ein TCP
RST|ACK-Flag empfangen, so werden keine weiteren Pake-
te gesendet und der Port wird als geschlossen behandelt.
Da hier kein Ublicher Verbindungsaufbau stattfindet, wer-
den Administrator bzw. Root Rechte fir das Scannertool
bendtigt: nmap -ss <1p oder Domain>

e Connect Scan: Hier wird versucht, eine vollstandige TCP
Session aufzubauen. Diese Uberpriifung ist im Vergleich
mit dem SYN/’half open” Scan zeitaufwandiger, da mehre-
re Pakete Ubertragen werden. Da hier ein tblicher Verbin-
dungsaufbau stattfindet, konnen Standard APIs bzw. Sys-
tem Calls verwendet werden und es sind somit keine Admi-
nistrator bzw. Root Rechte fur das Scannertool notwendig:

nmap -sT <IP oder Domain>

Nachdem verbreitete Dienste wie zum Beispiel DNS das
Transportprotokoll UDP verwenden, missen auch diese Ports
aufgedeckt werden. Da bei UDP kein Verbindungsaufbau
durchgeflhrt wird, muss eine andere Scan-Technik angewend-
et werden: Es wird ein leeres UDP Pakete an das Zielsystem
gesendet. Antwortet dieses System mit einem ,ICMP port un-
reachable“ Nachricht, so ist der Port geschlossen. Wenn keine
Antwort oder ein UDP Paket als Antwort empfangen wird, so
ist dies ein Anzeichen fur einen offenen Port. Der Nachteil die-
ser Technik ist, dass beim Blocken eines Ports durch ein Fire-
wall falscherweise dieser als offener gekennzeichnet wird. Um
diesem Problem entgegenzuwirken, kénnen zusatzlich An-
wendungsspezifische UDP Pakete gesendet und ausgewertet
werden. So kann beispielsweise eine DNS Anfrage auf Port
53 geschickt und auf eine korrekte Antwort gewartet werden.
Bei einen NMAP-UDP Scan wird dieses Konzept angewendet.

Ein UDP Scan kann mittels NMAP mit dem Parameter -sU"
durchgerhr‘[ werden: nmap -sU <IP oder Domain>

Wie zuvor erwahnt, kann zuséatzlich zu den Portstatus auch
der eingesetzte Dienst und das Betriebssysteme sowie de-
ren Versionsstande ermittelt werden. Um mit NMAP eine Be-
triebssystemerkennung durchzufiihren, muss der Parameter
-O angegeben werden. Durch diesen Parameter versendet
NMAP préparierte Datenpakete an offene und geschlossene
Ports. Die Antwort wird mit einer Datenbank abgeglichen, in
der unterschiedlichste Betriebssystem-Signaturen abgespei-
chert sind. Dadurch kann eine Aussage Uber das entfernte
Betriebssystem getroffen werden: nmap -0 <1p oder Domain>

Bei der Versionserkennung kann spezifiziert werden, wie
aggressiv die Uberpriifung durchgefiihrt werden soll. Es kann
ein Level zwischen 0 und 9 konfiguriert werden, wobei 7 der
Standardwert ist. Je hoher das Level, umso mehr Informationen
werden ermittelt. Die Diensterkennung wird mit dem Parameter
,~SV* angegeben, die Idensitat mit ,--version-intensity <intensi-
ty>“. Durch setzten dieser Parameter baut NMAP eine vollstan-
dige Verbindung zu offene Ports auf. In Abhangigkeit von der
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Konfiguration der Dienste senden diese nach einer aufgebauten
Verbindung einen sogenannten Banner, welcher Informationen
Uber den laufenden Dienst und dessen Versionsstand enthalt.
Anhand der Daten des Banners konnen auch Rickschlisse auf
das Betriebssystem gezogen werden, da der Dienst eventuell
nur fir ein bestimmtes Betriebssystem verfugbar ist: nmap -sv
—--version-intensity <intensity> <IP oder Domain>

Wie man in Abbildung 3 sieht, kdnnen die Parameter belie-
big kombiniert werden. Alle weiteren Parameter kbnnen in der
Manpage von NMAP nachgelesen werden.

— I -

Abbildung 3: Auszug eines NMAP Scan

Der Vulnerability Scanner OpenVAS ist eines der beliebtesten
Tools fur Security-Audits. Die Entwicklung von OpenVAS be-
gann 2005, als der Vorganger Nessus nur noch gegen Lizenz-
geblhren eingesetzt werden konnte. So existiert weiterhin ein
Open Source Scanner zum Sammeln von Sicherheitskritischen
Informationen. In der aktuellen Backtrack 5R2 Version ist der
OpenVAS 5.0 bereits vorinstalliert.

Um die Nachteile von einem clientbasierten Scanner ent-
gegenzuwirken, wurde OpenVAS auf einem Client-Server
Prinzip entwickelt. Das bedeutet, es muss auf einen zentra-
len Computer (Server) der OpenVAS Dienst laufen. Danach
kann OpenVAS von berechtigten Benutzern (Clients) Gber das
Netzwerk mittels einer Webapplikation, Clientapplikation oder
Konsole bedient werden. Der Serverseitige Dienst besteht aus
mehreren Komponenten, welche alle Giber gut etablierte Proto-
kolle und einer durchgehend SSL-abgesicherten Verbindung
kommunizieren. Mit dem Scanner kann eine Netzwerkinfrast-
ruktur auf unterschiedlichste Sicherheitsliicken wie z.B. unzu-
reichende Verschliisselung, unsichere Protokolle, usw. geprift
werden. Dabei werden wahrend einer Uberpriifung eine Rei-
he von einzelnen Tests durchgefiihrt, welche zuvor als Plugin
geladen werden. Derzeit werden mehr als 26.000 Plugins zu
Verfligung gestellt. Hat man bestimmte Anforderungen, wel-
che durch die mitgelieferten Sicherheitstest nicht abgedeckt
werden, wie z.B. Priifen von eigenen Softwareprodukten, so
kénnen eigene Uberpriifungen geschrieben werden und die-
se in der OpenVAS Umgebung ausgefiihrt werden. Am Ende
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Abbildung 4: Ubersicht iiber die Schwachstellen einer Uberpriifung



einer Uberpriifung werden die gefundenen Schwachstellen in
vier Schweregrad kategorisiert (High, Medium, Low, Log, Fal-
se Pos.) (siehe Abbildung 4). In der Detailansicht wird jede
Schwachstelle detailliert beschrieben sowie teilweise ein Los-
ungsvorschlag und weitere nutzliche Informationen gegeben
(siehe Abbildung 5). Das Ergebnis kann als CPE, HTML, ITG,
LaTeX, NBE, PDF, TXT oder XML Datei exportiert werden.

Security Iusses roperied for 176 8.34.57

Abbildung 5: Details von einer aufgedeckten http Schwachstelle

Exploits durchfiihren

Hat man mit den zuvor beschriebenen Tools genligend Informa-
tionen gesammelt, um Schwachstellen zu erkennen, so kénnen
diese mithilfe von weiteren Backtrack-Applikationen ausgenutzt
werden. Es mussen jedoch immer die rechtlichen Rahmenbe-
dienungen beachtet werden, da man hierbei die Schwachstel-
le aktiv ausnutzt, um Schadcode einzuschleusen, welcher am
Zielsystem unautorisiert ausgefiihrt wird.

Das bekannteste und umfangreichste Programm ist wohl
das Metasploit Framework, welches in der Version 4.4.0 in der
aktuellen Backtrack Version mitgeliefert wird. Das Programm
befindet sich auf Platz 2 der 125 wichtigsten Sicherheits-Tools.
Es handelt sich um ein freies Open-Source-Projekt, welches
bereits Uber eine groRe Datenbank an vorgefertigten Exploits
verfugt.

Hat man durch OpenVAS oder NMAP eine Schwachstelle
identifiziert, so kann fir diese aus der Metasploit-Datenbank
ein geeigneter Exploit ausgewahlt werden, um in das Zielsys-
tem einzudringen. Zusatzlich kann ein Payload konfiguriert
werden, welcher nach dem erfolgreichem Eindringen ausge-
fuhrt werden soll. Dies kénnte zum Beispiel eine Remoteshell
oder VNC Server sein, um alle weiteren Befehle bzw. spatere
Einbriiche komfortabel ausfiihren zu kénnen. Derzeit verfligt
die Metasploit Datenbank Uber 909 Exploits sowie 250 Pay-
loads.

Der Funktionsumfang von Metasploit ist sehr gréRer, eine
komplette Beschreibung wiirde den Umfang dieses Beitrags
sprengen.

Passworter knacken

Unter Umstanden gelangt man an durch Sniffen im Netzwerk
oder anderer Methoden an verschlusselten Passwortern bzw.
an eine Datei, welche verschlisselte Passworter enthalt. Um
diese verschliisselten Passworter entschliisseln zu konnen, bie-
tet Backtrack einige nitzliche Tools.

Das Programm ,John the Ripper” (JTR) ist bei Backtrack
standardmaRig vorinstalliert und eines der meist genutzten
Programme zum Entschlisseln von Passwortern. Die Ent-
schlisselung kann dabei Uber einen Brute-Force bzw. eine

Dictionary Attacke erfolgen. Da beim Entschllsseln von kom-
plexen Passwortern ein sehr hoher Rechenaufwand entste-
hen kann, unterstitzt JTR das zusatzliche verwenden von
Grafikkarten-Prozessoren (GPU). Dadurch kénnen die Be-
rechnungen um ein vielfaches beschleunigt werden.

Um beispielweise die Passworter eines Unix Systems zu
entschlisseln, genligen zwei Befehle (siehe Abbildung 6). Mit
dem ersten Befehl werden die beiden Dateien /etc/passwd
und /etc/shadow kombiniert und an den angegeben Pfad ab-
gespeichert. Diese Datei kann nun an den eigentlichen Befehl
zum Entschlisseln lbergeben werden. In den Standardein-
stellungen von JTR wird versucht, das Passwort anhand ei-
nes mitgelieferten Dictonary zu entschlisseln. Sollte das nicht
klappen, so wird eine Brute-Force Attacke durchgefihrt, wel-
che im Normalfall langer dauert.

=ik LY

Abbildung 6: Unix Passwort mit,,John the Ripper” entschliisseln

Da nun alle bendtigten Werkzeuge fiir einen erfolgreichen
Angriff beschrieben wurden, werden wir nun einen Angriff Schritt
fur Schritt durchfuhren:

Schritt 1: Portscan sowie Dienst- und
Betriebssystemerkennung mit NMAP

Durch den NMAP Scan in Abbildung 7 wurde erkannt, dass
bekannte Port wie SSH offen sind und ein eine Linux Distribu-
tion eingesetzt wird. Diese Informationen kénnen im Schritt 5
ausgenutzt werden.
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Abbildung 7: Ausschnitt von einem NMAP Ergebnis

Schritt 2: Vulnerability Scan mit OpenVAS

Durch den Vulnerability Scan wurde herausgefunden, dass am
Zielsystem eine schwerwiegende Samba Schwachstelle exis-
tiert.

Schritt 3: Exploit mit Metasploit

Um die Schwachstelle aus Schritt 2 auszunitzen, muss ein Ex-
ploit aus der Metasploit Datenbank geladen und konfiguriert
werden. Da es sich um eine Samba Schwachstelle handelt,
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Abbildung 8: Schwerwiegende Samba Schwachstelle

wird der Exploit ,exploit/multi/'samba/usermap_script‘ verwend-
et. Um nach dem Eindringen in das System auch Befehle ab-
setzen zu kdnnen, wird ein Payload mitlibertragen und ausge-
fuhrt. In unseren Fall wird der Payload ,cmd/unix/bind_netcat"
verwendet, womit Daten von der Standardein- oder -ausgabe
Uber das Netzwerk tbertragen werden kénnen. Ziel dieser De-
monstration ist es, die Dateien /etc/passwd und /etc/shadow
auszulesen und den Inhalt am lokalen System zu speichern.
Dazu wird der Befehl ,cat /etc/passwd” und ,cat /etc/shadow”
durchgefiihrt. Der ausgegebene Inhalt wird manuell markiert
und in zwei separaten Dateien (attackPasswd.txt und attackS-
hadow.txt) abgespeichert.
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Abbildung 9: Auszug einer Metasploit Attacke

Schritt 4: Passworter entschliisseln

Da wir nun im Besitz der Benutzer und deren Passworter sind,
mussen wir diese nur noch entschliisseln. Dazu werden die
beiden Dateien mit den unshadow Kommando von JDR kom-
binieren und danach entschlusselt.

Schritt 5: SSH Verbindung als Root aufbauen

Wie man aus Schritt 1 entnehmen kann, ist auf der Zielmaschi-
ne der SSH Dienst aktiv. Da wir nun mehrere Benutzer und
deren Passworter besitzen, versuchen wir einen SSH Verbin-
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Abbildung 10: Passworter entschliisseln
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dung zum Ziel aufzubauen. Danach kdnnen Befehle mit den
Berechtigungen des entsprechenden Benutzers (in diesen Fall
msfadmin) ausgefiihrt werden.
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Abbildung 11: SSH Verbindung zur angegriffenen Maschine aufbauen

Fazit
Backtrack bietet eine Vielzahl an nitzlichen Tools, um Sicher-
heitstiberprifungen durchzufiihren, Passwérter zu cracken,
in fremde Systeme einzudringen usw. Trotz der vielen unter-
schiedlichen Anwendungen wird eine gute Ubersicht gegeben
und das System lasst sich komfortabel bedienen. Da viele Tools
bereits vorinstalliert sind bzw. mit nur wenig Aufwand aus den
Repositories nachinstalliert werden kdnnen, kann man schnell
mit der tatsachlichen Arbeit loslegen, ohne sich um aufwendige
Installationen zu kimmern.

Das Betriebssystem ist jedoch nicht fir den Alltagseinsatz
geeignet, schon alleine dass man als Root unterwegs ist, soll-
te dies jedem Linux-Anwender verdeutlichen.

Offener Port Geschlossener Port

Angreifer

Abbildung 12: Ablauf eines SYN Scan/"half open” Scan

Zielsystem Angreifer Zielsystem

Offener Port Geschlossener Port

Angreifer

Abbildung 13: Ablauf eines Connect Scan

Zielsystem Angreifer Zielsystem
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BACKTRACKS:

DATENSAMMLUNG UND REPORTERSTELLUNG
FUR PENTESTER MIT MAGICTREE

HANS HOFKEN, MARKO SCHUBA

Bei der Durchfiihrung von Schwachstellen- und Penetrationstests
fallen haufig eine groBe Menge Daten an. Hier den Uberblick zu
behalten ist oft nicht so einfach. Manchmal hangt es vielleicht an
nur einem Datum, einem offenen Port oder einer Programmuversion,
um es dem Pentester zu ermdglichen, einen erfolgreichen Angriff
durchzufihren. Dann ware es umso argerlicher, wenn genau dieses
Datum in der Menge der ermittelten Daten unterginge.

In diesem Artikel erfahren Sie...
wie Daten in das Tool MagicTree eingegeben bzw. importiert werden kénnen
- welche Programme als Datenquelle eingesetzt werden kénnen
- wie Reports erstellt werden kénnen
- wie eigene Daten automatisch in einen Report importiert werden kdnnen

Einfiihrung

« Das Programm MagicTree kann von http.//www.gremwell.com/ he-
runtergeladen werden. Hier findet sich auch ein Forum und ein
Blog, in denen Sie bei Bedarf Hilfe suchen und finden kénnen. Auf
der neuesten Backtrack Distribution BT5R2 ist die aktuelle Version
1.1 schon vorinstalliert und kann unter BackTrack/Reporting Tools/
Evidence Management/magictree sofort gestartet werden.

ie grundlegende Philosophie von MagicTree bei der Da-
Dtenspeicherung ist, wie der Name schon sagt, die Er-

zeugung eines Datenbaums. Dieser Baum wird dann
mit XPATH [1] durchsucht. Eine schnelle Einfiihrung in XPA-
TH findet sich auch in der Dokumentation von MagicTree [2].
Das Programm stellt mehrere Knotentypen zur Verfiigung, die
schon einen groRRen Teil der vorkommenden Daten reprasen-
tieren kdnnen.

Knotentypen

* Bereichsknoten: werden verwendet, um die Struktur des
Baumes zu erzeugen.

* Einfache Knoten: Hierbei handelt es sich um den ge-
brauchlichsten Kontentyp. Er speichert einfache Daten,
wie z.B. IP-Adressen oder Domainnamen.

e Textknoten: In diesem Knotentyp kdnnen Sie Text abspei-
chern. Hier kénnen Sie Anmerkungen tber den abgelau-
fenen Test einpflegen, aber auch Informationen, die spater
im Report auftauchen sollen.

e Datenknoten: Speichert alle Daten, auf3er Bilder und XML
Anhange im Projektordner.

e XML Datenknoten: Speichert XML Daten.

e Bildknoten: Speichert Bilder.

e Cross-Referenzen: Erzeugt Verbindungen (Links) zwi-
schen Knoten (um z.B. redundante Daten zu vermeiden).

» Ubersichtsknoten: Hier kdnnen Testergebnisse eingege-

ben und mit betroffenen Geraten verbunden werden.

e Spezialknoten: Dieser Knoten wird nicht vom Anwender,
sondern vom Programm selbst erzeugt. Er wird von der
Anwendung fir bestimmte Aufgaben eingesetzt.

Im weiteren Verlauf werden Sie den einen oder anderen Kno-
tentypen einsetzen.

Auf geht’s...

Nach dem Start des Programms werden zuerst die Lizenzbe-
dingungen angezeigt, die fur den weiteren Gebrauch akzep-
tiert werden mussen. Dann erscheint der Hauptbildschirm, in
dem fast alle Aktionen durchgeflihrt werden.

R S e ———
Trnviem

magtres

Abbildung 1: Hauptbildschirm von MagicTree
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Daten kdnnen sowohl manuell als auch Uber einen automa-
tischen Import von XML-Daten eingegeben werden. Hier soll
zunachst ein Knoten manuell erzeugt werden. Das kdnnen Sie
sowohl iber das Menl (Node/Autocreate), als auch tber den
Shortcut CTRL-N erreichen.

Input & &8

o Please enter new node value
= [127.00.1 |
| OK | | Cancel |

Abbildung 2: Erzeugen eines neuen Knotens
Als kleines Beispiel wird die Loopback-IP-Adresse des eigenen
Backtrack-Rechners verwendet.

Von MagicTree (von jetzt ab nur noch MT genannt) wird
automatisch ein Bereichsknoten erzeugt und in diesem ein
einfacher Knoten mit unserer IP-Adresse. Diesem Knoten
kénnen nun weitere Daten zugefugt werden. Dazu reicht ein
Links-Klick auf den Knoten und Sie kdnnen den Knotentypen
auswahlen, den Sie einfligen wollen.

Uber Create Child lasst sich anschlieRend ein zugehdriger
Text erzeugen.

Y magictree
¢ W testdata
e & host 127.0.0.1
T text Eigener Rechner

Abbildung 3: Zufiigen eines Textknotens zum Host-Knoten

Auf diese Art kénnen weitere Daten zum Host-Knoten zugefiigt
werden.

Interessant wird es aber erst, wenn automatisch Ergebnisse
anderer Programme eingefligt werden. Das kann mit MT fir
eine Reihe von Programmen veranlasst werden. Aktuell wer-
den von MT folgende Programme unterstutzt (wobei die Liste
standig groer wird):

* R1apid 7 NeXpose

* Arachni

*+  OWASP Zed Attack Proxy
*  Nessus (v1 and v2)

* Nikto

* Nmap

* Burp

*  Qualys

* Imperva Scuba
* OpenVas

Als nachstes wird in diesem Beispiel mit nmap der eigene
Rechner gescannt und die Ergebnisse in MT importiert. Nmap
kann Uber die Befehlszeile im rechten Fenster gestartet wer-
den. Zuerst muss dazu die Verkniipfung mit dem Host-Knoten
hergestellt werden. Dazu klicken Sie oben im Tree View auf Q*.
Die bisher bekannten Daten werden in das rechte Fenster (Ta-
ble View) tbernommen. Alle ausgefihrten Befehle werden nun
auf die im Host-Fenster des Table View angezeigten Gerate

www.hakin9.eu

TOP

ausgefuhrt. Hier kdnnte statt einer einzelnen IP-Adresse auch
ein IP-Bereich stehen, z.B. 192.168.1.0/24.

€] Tabte Viiww | (] Batrix View | (] Tank Manager

CuaryMethod nob saved i repasiony

T R [Fr ) snaden ry "]

Found & rowls) | Copy Cleas Table cofl dlick active ® nons - selet MRy

AFFEA

hum

gt Lrarwrs, 1 Thobdind: ot

Command  Faampln: dsssmeibing 5 dhest

& Erdrenment | TabSep in $in e Mo lnpus

st st ] - Savn

Usargiess - Fush B5H bey

Abbildung 4: Tabellenansicht der Daten vom Host-Knoten

Es soll folgender Scan ausgefiihrt werden:
nmap —vv -0 —sS —A —p- P0 127.0.0.1

Um die Ergebnisse in MT importieren zu kdnnen, missen sie im
XML-Format in eine Datei geschrieben werden. Weiterhin soll die
IP-Adresse aus den Daten des Host-Knotens tibernommen werden.
Der in MT einzugebende Befehl sieht dann folgendermalen aus:

nmap —vv —0 —sS —A —p- PO -oX $out.xml $host

Dieser Befehl wird in die Command-Zeile im Input-Abschnitt
des Table View Fensters eingegeben.

nput 1 rows, 1 fieldisi: host * Environment TabSep in sin file O No input
Command Nmap v -0 -33 -A -p- PO -oX Sout.aml shost -

UsorgHost -

Abbildung 5: Befehlseingabe fiirnmap in MT

Starten Sie die Befehlsausfihrung mit einem Klick auf Run.

Auf der rechten Seite wird der Reiter Task Manager ange-
zeigt. Hier wird die gerade ausgefiihrte Task mit dem aktuellen
Status gezeigt (nach dem Scan sollte hier done stehen) und
die erzeugten Ausgabedateien (eine Log-Datei, in der exakt
die Ausgabe von nmap steht, und die $out.xml-Datei, in der
die Daten im XML-Format vorhanden sind). Auf der rechten
Seite sind die Dateiinhalte aufgelistet.

£] Tabie view | () Matris view | (1 Task Hansger

Al ok
= Reset filtar
dore e v 48 PO B ekl e Detete
san

Db g oo 3 A PO et il il Pt

Haut Stats FRATLED il Value O
Stamed:  july 17, 2002 135040 AM CEST Te

Finlehed:  july 17, 2002 1159055 AM CEST

Outpat Flles (3 | nput W,

Saarch

Abbildung 6: Inhalt der erzeugten Dateien

Noch sind aber die Daten nicht in MT importiert. Dazu muss
im linken Fenster die Datei $out.xml ausgewahlt und unten der
Import gestartet werden.

Nachdem die Daten importiert wurden, werden automatisch
generierte neue Knoten im linken Tree View Fenster ange-
zeigt. Alle ermittelten Daten (Hostname, Betriebssystem, of-
fene Ports und zugehdériger Dienst mit Versionsnummer) wer-
den in eigenen Knoten angezeigt.



LOG
Sout.xml

Import

Abbildung 7: Starten des Datenimports

6 YW magictree
¢ 6 W testdata
¢ 6 @ host 127.0.0.1
T text Eigener Rechner
B state up
B hostname localhost
¢ @ os Linux2632-32
B accuracy 100
¢ 4 & ipproto tcp
¢ 3 @ port 7337
B state open
¢ 2 @ service postgresgl
@ software PostgresQL DB
B wversion 2.4.0
Abbildung 8: Tree View nach dem Datenimport

Falls Sie mehrere Knoten zusammenfassen wollen, steht Ih-
nen der Merge-Befehl im File-Menu zur Verfigung. Dabei wer-
den Daten, die in beiden Knoten vorhanden sind, nicht doppelt
Ubernommen, sondern nur einmal. Damit konnen z.B. IP-Adres-
sbereiche, die sich Uberschneiden, problemlos zusammenge-
fugt werden, jeder Host ist im resultierenden Knoten nur einmal
vorhanden.

Sollten Knoten zwar doppelt vorhanden, aber mit unter-
schiedlichen Daten verknlipft sein, werden sie zusammenge-
fugt und es gibt nach dem Zusammenfligen nur einen Knoten,
aber mit allen Daten aus beiden Ausgangsknoten.

Raus mit den Daten...

Wenn auf diese Weise alle Daten gesammelt wurden, sollte der
Report gestartet werden. Es ist moglich, die Daten sowohl im
OpenOffice- als auch im MS-Word-Format zu erstellen.

Hinweis: Um das folgende Beispiel mit BackTrack dur-
chfihren zu kénnen, muss OpenOffice [3] auf dem System
installiert sein.

Je nach gesammelten Daten sieht so ein Report naturlich
unterschiedlich aus. MT bringt zu diesem Zweck schon eine
Reihe von Templates mit, die durch eigene Templates, ganz
nach Belieben erganzt werden kénnen.

Als kleines Beispiel sollen nun unsere NMAP-Daten in ein
OpenOffice-Dokument geschrieben werden. Zur Reporterstel-
lung klicken Sie oben im Menu auf Report/Generate Report.
Als Zieltemplate wahlen Sie open-ports-and-summary-of-

findings-by-host.odt. In diesem Template werden alle Hosts,
deren ermittelten offenen Ports und Dienste, sowie alle von
einem Schwachstellenscanner erkannten Schwachstellen
(nach Hosts gruppiert) aufgelistet. Sie kénnen Templates
auch selber erstellen und dabei alles verwenden, was das
Textverarbeitungssystem hergibt. Texte und Bilder, je nach
Verwendung formatiert, kdnnen so vorgegeben werden. Die
von MT zu ubernehmenden Daten werden Uber Platzhalter in
das Dokument eingefuigt. Wie so etwas geht, wird spater noch
genauer erklart. Sehr hilfreich ist auch die (sehr verstandlich
geschriebene) Hilfe, die Uber das Hauptmenu aufgerufen wer-
den kann. Wer ein komplett eigenes Template erstellen will,
findet hier wertvolle Hinweise.

- | Genaate Report . A

Usa tamplate: |open-ports-and-summa... = | Arowse... it

[Fréstimagie d 6

e /Tapon templateopen ports: a5-by-host.odt

Generate Report Cancel

Abbildung 9: Reportgenerierung

Doch leider schlagt in der aktuellen Version 1.1 ein Java-Fe-
hler zu.

Errar oL

® Report generation failed

OK

Abbildung 10: ,Falsche” Fehlermeldung

Dabei wird nicht die Erstellung des Reports abgebrochen
(wie in der Fehlermeldung angegeben), sondern das automa-
tische Starten des erzeugten Reports mit OpenOffice ist das
(Java-)Problem. Ein Bugfix ist fir die nachste (Unter-)Version
abgekiindigt.

Eine zugehdrige Fehlermeldung wird auch unten im Melde-
fenster von MT ausgegeben.

Abbildung 11: Fehlermeldung im Meldefenster von MT

Da aber der Report erstellt wurde, kann er manuell gedffnet
werden.

Reports werden standardmafig im Verzeichnis /root/.ma-
gictree/tmp gespeichert (Achtung: verstecktes Verzeichnis!),
wie auch in der Fehlermeldung (Abb.11) zu sehen ist. Dabei
werden die Namen aus zwei Teilen gebildet: zuerst der immer
gleiche Namensteil mtreport, dann eine zufallige Zahl.

Fle it View Go Tools Settings Heip
4 Back  wr Forward  o:-licons

00 F Home B magictres # tmp

: | Detans

Nome :
[magictres3409593253842036417]

mireportdd0#0RIA1IRAILITS03Z odt

Sine | Date

2 items 07/20/12 02:17 pm
30.3 KIR 07/20/12 02:21 pm

Abbildung 12: Erzeugte Reportdatei im Verzeichnis /root/magictree/tmp

Mit einem Doppelklick lasst sich der Report (bei installiertem
Openoffice) 6ffnen.
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Project Name Security Assessment Report

Host: 127.0.0.1

Open Ports and Services:
Port I State I Service [ Software |

|7337tep [PosteresQL DB |

[open |posteresal

Summary of Findings:
Finding
No findings for this host.

I CVE IDs [ Affected  [Severity| Source |

Abbildung 13: Report

In dieser Datei sind nun die meisten (im vorliegenden Fall zu-
gegebenermallen nur wenige) Daten enthalten. So wurde z.B.
das erkannte Betriebssystem (Linux 2.6.32 -3.2) nicht mit Gber-
nommen, weil es im Template fehlt.

Um die oben schon kurz beschriebenen Templates etwas
zu veranschaulichen, wird nun das verwendete Template so
geandert, dass auch das Betriebssystem angezeigt wird.

Dazu offnen Sie die Template-Datei open-ports-and-sum-
mary-of-findings-by-host.odt mit OpenOffice.

Project Mame Security Assessment Report

Host: {{//host] @status!="ignore ]} }

Open Ports and Services: {{.[count(ipproto)>o]/hidden}}

Port State Service Software
{{ipproto/port[@stat |{{state|leaf}} {{service|leaf}} {{service/software |
us!=lignoredJ}} leaf}}
{{parent::ipproto|
leaf}}

No open ports were found on this host. {{.[count(ipproto /port)=c] [hidden}}

Abbildung 14: Ausschnitt aus der Datei open-ports-and-summary-of-
findings-by-host.odt

Die Platzhalter korrespondieren mit den Daten im linken Tree
View Fenster von MT. Hier findet man z.B. den Host mit der
IP-Adresse 127.0.0.1. Er wird im Template mit {{//host}}, die
IP-Adresse mit {{ipproto}} referenziert. Wenn also das Be-
triebssystem mit aufgenommen werden soll, muss analog da-
zu {{os}} verwendet werden. Eine Anderung kénnte also etwa
so aussehen, wie in Abbildung 15 gezeigt.

Host: {{//host[@status!="ignore']}}

Operatingsystem: {{os}}

Open Ports and Services: {{.[count(ipproto)>0]|hidden}}

Port State Service Software
{{ipproto/port[ @stat |{{state [leaf} {{service [leaf}r {{service/software |
us!=ignored']}} leaf}}

{{parent::ipproto |
leaf}}

Abbildung 15: Ausschnitt aus der Datei open-ports-and-summary-of-
findings-by-host.odt mit Anderung

Wird diese Datei unter dem Namen my-open-ports-and-sum-
mary-of-findings-by-host gespeichert und anschliefend ein
neuer Report erzeugt, enthalt dieser auch das Betriebssystem.

Host: 127.0.0.1

Operatingsystem: Linux2.6.32-3.2

Open Ports and Services:
‘ Port |

[7337 tep

State ‘ Service ‘ Software ‘

|PostgtesqL DB |

| open ‘ postgresgl

Abbildung 16: Report mit Betriebssystemanzeige
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Import weiterer Daten...

Auf ahnliche Weise kdnnen Daten aus weiteren Programmen
importiert werden. Als weiteres Beispiel soll das Programm
Nikto verwendet werden, um die Schwachstellen eines Web-
servers (im Beispiel 192.168.1.2) festzustellen. Als Angriffsob-
jekt wird DVWA[5] in der Version 1.0.7 verwendet. Nachdem
ein entsprechender Host-Knoten erstellt wurde, kann folgen-
der Befehl zum Start von nikto eingegeben werden:

T T —

[ S——

Abbildung 17: Untersuchung eines Webservers mit nikto.

Nachdem das Programm beendet wurde, kann die Outputdatei
S$out.xml in MT importiert werden.

Abbildung 18: Ergebnisausgabe des Programms nikto

Nach dem Import werden die gefundenen Ergebnisse im Tree-
View angezeigt.

 magicires

B el MaLUZ 1881 Irobeta bt

Abbildung 19: Ergebnisse im TreeView
Ein Report enthélt nun auch die entsprechenden Ergebnisse.

Host: 192.168.1.2

Open Ports and Services:
‘ Port |

State | Service | Software ‘
|20 tep [hep | |
Summary of Findings:

Finding CVE IDs Affected Severity| Source
Retrieved x-powered-by http://102.168.1.2: nikto
header: PHP/5.3.1 so/
mod_apreqz2- http://192.168.1.2: nikto
20000110/ 2.7.1appears So/f
to be outdated (current is
at least 2.8.0)

OpenSSL/0.0.8] appears http://102.168.1.2: nikto
to be outdated (current is so/

at least 1.0.0d). OpenSSL

0.0.8r igalso current.

Apachefz.2.14appears to http://102.168.1.2: nikto
be outdated (current is at 8o/

least Apache/2.2.19).

Apache 1.3.42 (final

release)and 2.0.64 are

Abbildung 20: Report mit den Ergebnissen von nikto



Eigene XML-Dateien importieren

Es kdnnen aber auch eigene Daten automatisch importiert wer-
den. Dabei kommen XSLT Transforms zum Einsatz, die vorhan-
dene XML-Dateien so aufbereiten, dass sie von MT verarbeitet
werden kénnen. Dieser Vorgang ist allerdings etwas komplexer
und wirde den Rahmen dieses Artikels sprengen. Einige in die-
ser Richtung interessante Webseiten sind in der Literaturliste
angegeben [6], [7]. Beispiele sind aber auch in der MT Doku-
mentation zu finden [8].

Natirlich kénnen Sie alle Aktionen und deren Ergebnisse
sichern. Uber File/Save ist das ganz einfach méglich. Das
gesamte Arbeitsverzeichnis wird in einer Datei (komprimiert)
gespeichert.

Resiime und Ausblick

MagicTree ist ein Programm mit Potential. Auch wenn hier nur
einige grundlegende Mdglichkeiten gezeigt wurden, kann der
Wert dieses Programmes fiir den Pentester enorm grof} sein.
Die Flexibilitat durch die weitreichende Anpassbarkeit an die ei-
genen Arbeitsgewohnheiten sorgt fiir eine Arbeitserleichterung
bei der Erstellung und Strukturierung des Abschlussreports. Das
Programm liegt erst in der Version 1.1 vor, aber die Entwickler
geben schon Ausblicke auf die kommenden Erweiterungen. So
soll weiter daran gearbeitet werden, dass das Programm auch
besser im Team eingesetzt werden kann. So wéare es dann auch
besser méglich MT im Team einzusetzten und alle Daten an
zentraler Stelle zu sammeln.

Literatur

- [11 XML Path Language (XPath), http://www.w3.org/TR/xpath/
- [2] MagicTree Documentation: XPath Crash Course - Learning By Exam-
ple, http://www.gremwell.com/magictreedoc/2ac07abf.html

- [3] OpenOffice, http//www.openoffice.org/de/

«  [4] LeeAllen,,Advanced Penetration Testing for Highly-Secured Envi-
ronments: The Ultimate Security Guide, [PACKT] Publishing May 2012

+ [4 MagicTree Documentation, http:/www.gremwell.com/documentation

« [5] Damn Vulnerable Web Application (DVWA), http://www.dvwa.co.uk/

« [6] Bending MagicTree (Burp import), http://blog.astyran.sg/2012/03/
bending-magictree-burp-import.htm/

« [7] Lighting up Gremwells MagicTree with Arachni Data, http:/blog.as-
tyran.sg/2012/01/lighting-up-gremwells-magictree-with.html

- [8] Adding XSLT Transforms, http.//www.gremwell.com/
magictreedoc/9a673327.html

HANS HOFKEN

ist Leiter der Rechenzentrale und wissenschaftlicher Mitarbeiter im Fachbe-
reich Elektrotechnik und Informationstechnik der FH Aachen. Er arbeitet auf
dem Gebiet IT-Sicherheit und IT-Management und ist verantwortlicher Tra-
iner der Cisco Academy der FH Aachen, Kursleiter von Hacking- und IT- Fo-
rensikkursen und ISO 27001 Auditor.

hoefken@fh-aachen.de

MARKO SCHUBA

ist Professor an der FH Aachen. Davor war er (iber zehn Jahre in der Telekom-
munikations-Industrie tétig. Er lehrt und forscht in den Bereichen Datennet-
ze und IT-Sicherheit sowie - als einer der wenigen Professoren in Deutschland
—im Bereich IT-Forensik. Dariiber hinaus ist er IT Sicherheitsbeauftragter der
FH Aachen und geschidiftsfiihrender Gesellschafter der schuba & héfken Gbr.
schuba@fh-aachen.de

3/2012(73)



MONIT®R STRONY

Innovative e-Dienstleistungen fiir die Uberwachung von Internetseiten

Uberwachung von Internetseiten fiir den Bedarf von SEO

| i

ZUWENDUNGEN FUR INNOVATIONEN

INNOVATIVE Blcoristyear
7 ECONOMY DEVELOPMENT FUND
NATIONAL COHESION STRATEGY

DAS PROJEKT WIRD VON DER EUROPAISCHEN UNION AUS DEM EUROPAISCHEN FONDS
FUR REGIONALE ENTWICKLUNG MITFINANZIERT

® ®
Web Audit Authority o

Ein Internetservice fiir eine automatische
Durchfiihrung von Audits von Internetseiten

technischer e-Audit einer Internetseite F

e-Audit der Zuganglichkeit einer Internetseite "_# |

e-Audit der Verwendbarkeit einer Internetseite ki
&

ZUWENDUNGEN FUR INNOVATIONEN

INNOVATIVE EUROPEAN UNION

; EUROPEAN REGIONAL

’ E\cﬁewgm\r’m STRATEGY . . DEVELOPMENT FUND
A E R R e DAS PROJEKT WIRD VON DER EUROPAISCHEN UNION AUS DEM EUROPAISCHEN FONDS

FUR REGIONALE ENTWICKLUNG MITFINANZIERT



BACKTRACKS5

JULIUS BIERMANN

Die kostenlose Linux Distribution Backtrack umfasst viele integrierte
Funktionen und Tools. Unter anderem auch das Tool: ,Aircrack”
Dieses Programm, welches sich Uber die systemeigene Shell bedie-
nen lasst, knackt durch das Mitschneiden von Datenpaketen und
der bekannten Worterbuchattacke das Wlan Passwort eines Rou-
ters. Dieser Artikel bringt lhnen Schritt flr Schritt die Einzelheiten

naher und erleutert diese.

DISCLAIMER:
Dieser Arktikel stellt jedeglich Informationen da! Er dient
nicht dazu, Sie in die Lage zu versetzten, ein Wlan Passwort
zu knacken! Hier wird nur gezeigt, wie einfach es fiir einen
Angreifer ist! Das Nachmachen ist jedeglich an eigenen Ser-
vern gestattet!

Das Tool: ,Aircrack®, welches zum Standert Equipment der
Linux Distribution ,Backtrack® gehort, ist fir Hacker und IT-Ex-
perten schon zum Standard geworden. Das Tool lasst sich
auch problemlos auf jeder anderen Linux-Distribution insta-
lieren.

Hierbei ist es ein leichtes den Namen des Programms in die
Standardsuchmaschine einzugeben und das Tool zu downloa-
den.

Zunachst ist es wichtig zu wissen, dass die sogenna-
te WEP-Verschlisselung, welche trotz zunehmender Sch-
wachstellen und Alters immernoch gebraucht wird, durch das
Analysieren von mitgeschnittenden Datenpaketen (das so ge-
nnante ,sniffen“) geknackt bzw. errechnet wird.

Dagegen die WPA Verschlisselung ist wesentlich siche-
rer, da diese von Aircrack nur Uber eine Worterbuchattacke,
bei der nacheinander vorher aufgelistete Worter durchlaufen,
geldst werden kann.

Das Tool ,Aircrack”, das von Christophe Devine entwickelt
wurde, ist eigentlich nur eine Zusammenstellung aus ver-
schieden Programmen.

Hier einmal die einzelnen Programmteile aufgelistet:

e aircrack-ng

Berechnung von WLAN-Schliisseln
* airodump-ng

Paket-Sniffer (schneidet Pakte miti)

e aireplay-ng
schleust Pakete in Netzwerke ein
* airdecap-ng
Entschliisselung an Hand eines bekannten Schliissels
* airmon-ng
versetzt WLAN-Karten in den Monitor-Modus
e airtun-ng
erzeugt virtuelle Tunnel
e airolib-ng
Speichert Passwortlisten
* wesside-ng
berechnet automatisch die WEP-Schliissel von gefunde-
nen Netzwerken
e airdriver-ng
baut und installiert WLAN-Treiber unter Linux
e airbase-ng
Simuliert Acces-Point

In diesem Artikel werden wir uns auf das Lésen eines WEP-Net-
zwerkes beschranken, da diese Methode am haufigsten ange-
wandt wird und somit flir Sie am erschwinglichsten ist.

Falls Sie den Vorgang an einer Virtuellen Maschine
durchfiihren méchten, missen Sie erst Ihre Wlan-Karte richtig
anschlieRen. Dies wird unser erster Schritt sein auf dem Weg
zum Wilan-Passwort.

In diesem Fall wird davon ausgegangen VMWare-Player zu
benutzen.

Schritt 1:

Nachdem die graphische
Oberflache gestartet worden
ist, oben in der Leiste auf Virtu-
al Machine klicken.
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Schritt 2:

Removable Devices -> ,lhre Wlan-Adapter® -> Connect

Virtusl Machine Settings

Femovable Dences

Bei dieser Methode koppelt sich die Wlan-Karte vom Host ab
und schaltet sich an den Virtuellen Pc.

Flir ein ausfiihrliches Video Tutorial: http://www.youtube.
com/watch?v=ZST3mq14x3l

Nachdem dieser Schritt geschafft ist, kbnnen wir mit dem
eigentlichen Teil beginnen.

Hier zu erstmal die Shell aufrufen. Diesen Schritt werde ich
nicht erklaren, da dies zu dem KnowHow eines erfahrenen
Benutzers gehort.

Schritt 1: Wlan-Karte in den Monitor Modus setzen.
Der Befehl ,airmon-ng*“ listet uns alle verfligbaren Wlan-Kar-
ten auf, die in den Monitor Modus versetzbar sind.

In dem nachsten Befehl geben wir mit dem Parameter ,start"
hinter airmong-ng an, dass wir das jewalige Interface, welches
wir hinter den Parameter schreiben, starten wollen, bzw. in
den ,Monitor mode* setzen wollen.

Ob die Aktion geglickt ist, sehen wir an der Nachricht:
,monitor mode enabled on mon0*

* root@root: ~

| File Edit View

Terminal Help

Schritt 2: Router bzw. Clients suchen.
Mit dem Befehl ,airodump-ng mon0“ werden uns alle Router
aufgelistet

Desweiteren werden im unteren Bereich die Clients ange-
zeigt, die mit den Routern Packete austauschen (der so ge-
nannte Traffic)

Um die Suche anzuhalten, muss einmal ,Strg+Z* gedruckt
werden, nachdem eine Zeit gesucht wurde.

(In diesem Fall ist der zu hackende Router der obige.)
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Schritt 3: Router bzw. Clients liberpriifen.

Dies wird mit folgendem Befehl gemacht: airodump-ng -c
,Hier wird der Channel eingefligt oben in der Shell abgekirzt
mit CH* —w ,Ein beliebiger Name* —bssid ,Die oben stehende
BSSID vom zu hackenden Router.

Schritt 4: Neue Shell + Packe an den Router schicken
FUr diesen Schritt ist eine neue Shell erforderlich. Diese wird
genauso wie die erste gedffnet.
Nun wollen wir auch Packete an den Router schicken. Die
machen wir mit folgendem Befehl:
aireplay-ng -l -a ,BSSID des zu hackenden Routers“ monQ
Sofort erscheint in der alten Shell ein neuer Client, der
ebenfalls Traffic mit dem Router betreibt.

Schritt 5: Router das Passwort abknopfen.
Hier wird nun mit dem Befehl: aireplay-ng -3 -b ,BSSID des
zu hackenden Routers“ monQ

gebraucht, um dem Router sehr viele Packete zu schicken.
Dieser Anwortet ebenfalls mit Packeten.



Den Traffic kdnnen wir in der letzten Zeile der neuen Shell
beobachten.

Sobald der Router auf ca. 5000 Packete geantwortet hat,
kommt er ins Schlingern und schickt mit den Packeten Teile
von dem WIlan-Passwort mit.

Fir den nachsten Schritt ist eine neue Shell notwendig!

Schritt 6: Das Finale — Knacken des Passworts
In die neu gedffnete Shell wird nun der Befehl zum Cracken
hineingetragen:

Aircrack-ng ,Der Name der bei Schritt 3 ausgesucht wurde*”
-01.cap

Bevor Sie den Befehl abschicken, sollten Sie Uber ca.
20.000 beantwortete Packete haben.

Schritt 6.1: Warten...
Das Passwort wird nun aus den beantworteten Packeten be-
rechnet.

Dieser Vorgang kann etwas dauern.

g

Oooooops: Ein Fehler ist aufgetreten.
Es kann passieren, dass wie hier eine Fehlermeldung ,Failed.
Next try with 25000 IVs.“ auftaucht.

Falls dies bei lhnen passiert, miissen Sie Schritt 5 wieder-
holen und auf noch mehr beantwortete Packete warten.

Schritt 7: Tatatataaaa!
An der Nachricht ,KEY FOUND!" ist zu sehen, dass das Pass-
wort erfolgreich geknackt wurde.

In der ersten Klammer steht eine Zahlenkombination, wel-
che verschlusselt ist. In der zweiten steht allerdings hinter
LASCII* das Passwort in ,menschlicher Schrift geschrieben®

Herzlichen Glickwunsch, Sie haben es geschafft! Fir weite-
re spannende Tutorials dieser und anderer Art besuchen Sie
doch einmal meinen YouTube-Channel: http.//www.youtube.
com/user/TheNewest Tut?feature=watch

Ich wiirde mich sehr Uber einen Besuch von lhnen freuen

JULIUS BIERMANN

' ¥ '




Identifizierung von Schwachstellen bei Webanwendungen mit skipfish

IDENTIFIZIERUNG

VON SCHWACHSTELLEN
BEIWEBANWENDUNGEN
MIT SKIPFISH

MIKE KUKETZ

Ein Alltag ohne Webanwendungen ist heute kaum noch vorstellbar.
Unzahlige Anfragen werden taglich von Webservern verarbeitet und
anschlieBend im Browser des Nutzers dargestellt. Angefangen bei
der Suche nach Informationen, sozialer Vernetzung, tiber das Lesen
von E-Mails bis hin zum Online-Shopping - all das und mehr wird

von Webanwendungen realisiert.

einer Desktopanwendung. Gerade die Moglichkeit, dass

Webanwendungen von jedem und zur jeder Zeit nutzbar
sind, machen sie zu einem sehr beliebten Angriffsziel. Kredit-
kartennummern und Kundendaten stehen dabei ganz oben auf
dem Wunschzettel der Angreifer. Etablierte Sicherheitsmalf3-
namen wie Firewalls und Intrusion-Detection- bzw. Preventi-
on-Systeme bieten dagegen kaum ausreichend Schutz.

Eine gute Strategie, um eine Webanwendung bzw. den da-
hinter liegenden Webserver abzusichern ist eine potenzielle
Schwachstelle vor einem Angreifer zu finden. Dazu eignen sich
diverse Tools — sogenannte Web Vulnerability Scanner. Die-
se automatischen Scanner werden eingesetzt, um zunachst
eine Grundlage zu schaffen, die wiederum als Ausgangspunkt
fir manuelle Tests dient. Eine Auswahl dieser Tools befindet
sich auf BackTrack 5, einer auf Ubuntu basierten Linux-Distri-
bution speziell fiir IT-Sicherheitsexperten, Pen-Tester oder an
IT-Security interessierten Personen. Eines dieser automatisch
agierenden Scanner nennt sich skipfish und wird in diesem
Artikel vorgestellt.

I n ihrer Komplexitat Ubertreffen Webanwendungen oft die

Abbildung 1: skipfish Logo
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skipfish

Der von Google entwickelte Sicherheitsscanner fiir Weban-
wendungen ist als Open Source freigegeben. Entwickelt wurde
der Scanner in der Programmiersprache C und soll durch sein
optimiertes HTTP Handling besonders flink arbeiten. Je nach-
dem, ob sich das Ziel im Internet oder lokalen LAN befindet,
setzt skipfish zwischen 500 bis 2000 Anfragen ab. Auf einem
lokalen Rechner sind es sogar bis zu 7000 Anfragen. Ist der
Scanner einmal gestartet, sucht er automatisiert nach diversen
Sicherheitsliicken, wie zum Beispiel Cross-Site-Scripting (XSS)
oder SQL-Injections. Eine komplette Auflistung der von skipfish
durchgefiihrten Tests findet sich in der Dokumentation.
http://code.google.com/p/skipfish/wiki/SkipfishDoc#Most_curi-
ous!_What_specific_tests_are_implemented?

Wie arbeitet skipfish?

Zunachst generiert skipfish durch rekursives Crawlen eine
interaktive Sitemap der Webseite. Dort sind alle moglichen
Links bestehend aus Dateien und Verzeichnisse hinterlegt, die
wahrend des Scan-Vorgangs untersucht werden. Interessant
dabei ist das Vorgehen von skipfish, um wirklich jeden Link bzw.
Datei oder Verzeichnis in der Sitemap zu indexieren. SchlieRlich
macht ein Scan nach Sicherheitsliicken nur dann Sinn, wenn
auch alles geprift wird. Um eine moglichst komplette Sitemap
zu generieren, setzt skipfish Brute Force Techniken und Wérter-
buch-Attacken ein. Mitgeliefert werden bereits unterschiedliche
Varianten von Worterbiichern, die bekannte und oft verwendete
Namen kennen. Erganzt wird die Technik durch ein adaptives
Lernverfahren. Skipfish besitzt die Fahigkeit, neue Wérter und
Wortkombinationen aus der Zielwebseite zu extrahieren. Die so
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Abbildung 2: Scan-Vorgang skipfish

gewonnenen Daten kénnen in einem Wérterbuch gespeichert
und fur weitere Scans genutzt werden.

Start des Scan-Vorgangs
Skipfish ist in BackTrack 5 bereits integriert. Die Installation
von weiteren Paketen ist daher nicht notwendig. Das Tool
befindet sich im Verzeichnis /pentest/web/skipfish und wird
Uber die Konsole aufgerufen. Vor dem eigentlichen Scan-Vor-
gang lasst sich skipfish durch diverse Optionsparameter an
die Umgebung bzw. das zu scannende Ziel anpassen.

Um einen ersten Scan zu initiieren sind folgende Schritte zu
empfehlen:

cd /pentest/web/skipfish
touch new dict.wl
./skipfish -S dictionaries/minimal.wl

-W new dict-wl -o /home/skipfish http://www.example.com

Was bewirken die Optionen:-S: Definiert ein Worterbuch. Auf
das Worterbuch wird nur lesend zugegriffen. -W: Im Gegensatz
zur vorigen Option wird auf das Worterbuch lesend und
schreibend zugegriffen. Nach dem Scan wird das Wérterbuch
mit neu gelernten Wortern gefillt. -o: Definiert ein Ausgabe-
verzeichnis fir die Ergebnisse

Mit den gewahlten Optionen wird aus dem minimal.wl Wor-
terbuch gelesen und neue Worter werden mit der Auto-Learn
Technik in das zuvor angelegte Woérterbuch new_dict.wl ge-
schrieben. Da ansonsten keine Einschrankungen vorgenom-
men werden, arbeitet der Scanner im normal-dictionary-fuz-
zing Modus. In diesem Modus wird jedes Schlisselwort aus
dem Worterbuch mit jeder Endung und jeder tatsachlich auf
dem Webserver gefundenen Datei kombiniert. Aus den kom-
binierten Mdglichkeiten werden im Anschluss Anfragen an den
Webserver generiert, die dann alle mdglichen Datei- und Ver-
zeichnisnamen prifen. Das ist der langsamste Modus, aber
auch jener mit der hochsten Abdeckungsrate. Er eignet sich fur
schnell antwortende Server und kleine bis mittlere Webanwen-
dung. Bei groen Projekten kann ein Scan-Vorgang sehr zeitin-
tensiv sein. Je nach GréR3e des verwendeten Worterbuchs und
der GroRe der Webanwendung ergeben sich unzahlige kombi-
natorische Moglichkeiten. Es ist daher unmdglich vorauszusa-
gen, wie viel Zeit eine Prifung in Anspruch nimmt.

Wahrend des Scan-Vorgangs werden kontinuierlich Statu-
supdates dargestellt. Je nach Umfang des ausgewahlten Ziels
nimmt der Scan einige Zeit in Anspruch. Zeit genug, um ein
paar Optionen genauer unter die Lupe zu nehmen.

Optionsvielfalt von skipfish

Skipfish bietet zahlreiche Optionen, um den Scan an das Ziel
anzupassen. Einige davon werden hier kurz vorgestellt. Eine
Ubersicht (iber alle Optionen erhalt man mit folgendem Befehl:

./skipfish -h

/ iPhone

b (i[f|p)
-N

ith MSIE / F

1es

Crawl scope opti

ode (512)
branch (

-B domain
-0 C :i | any
-P - do not pafSe HTMLg#etc, to find néw links

Reporting opti

-0 dir

-M abou ce t / non-SSL pa
-E all 1= 1.1 caching intent m
-u

.\J

-u

Abbildung 3: Optionen von skipfish

Authentication und Access Optionen
Webanwendungen, die durch einen HTTP Authentifizierungs-
mechanismus gesichert sind oder bestimmte Cookies voraus-
setzen, stellen fir skipfish kein Hindernis dar. Durch das
Hinzufligen einer Option (-A user:pass) wird die HTTP Authen-
tifizierung vorgenommen und der Scan kann wie gewohnt ge-
startet werden.

/skipfish -A user:password -S dictionaries/minimal.wl -o

/home/skipfish http://www.example.com

Um die DNS-Namensaufldsung zu umgehen, kann auch di-
rekt die IP-Adresse (-F http:/IP) des Ziels definiert werden.
Ebenfalls sinnvoll falls das zu scannende Ziel Uber keinen
DNS-Namen verfugt.

./skipfish -S dictionaries/minimal.wl -o /home/skipfish -F

http://127.0.0.1

Crawl Scope Optionen

Der Scan-Vorgang nimmt Zeit in Anspruch. Je nach gewahl-
ter Option kann der Zeitaufwand erheblich reduziert werden.
Dazu stehen verschiedene Mdoglichkeiten zur Verfugung. Eine
davon ist das gezielte Exkludieren von Links (-X STRING).
Dazu wird skipfish ein String Ubergeben, der von der Prifung
dann ausgeschlossen wird.

./skipfish -X /manuals -S dictionaries/minimal.wl -o /home/

skipfish http://www.example.com
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Umgekehrt ist dies ebenfalls moglich. Der Scan lasst sich
durch die -I Option auf ein bestimmtes Verzeichnis reduzieren.

./skipfish -I http://www.example.com/dirl/ -S dictionaries/

minimal.wl -o /home/skipfish http://www.example.com

Kombinationsmoglichkeiten

Die Kombination aus verschiedenen Optionen ermdglicht skip-
fish auf Besonderheiten von Webanwendungen und Serverkon-
figurationen zu reagieren. Zu viele Request Anfragen werden
von Servern manchmal als DOS Angriff interpretiert, was die
Blockierung der anfragenden IP-Adresse zur Folge haben kann.
Ebenso kann es notwendig sein, den Scan auf ein bestimmtes
Verzeichnis zu reduzieren. Sei es aus Geschwindigkeitsgrin-
den oder weil dort eine Liicke geschlossen wurde, die ansch-
lielend gepruft werden muss. Anhand von zwei Beispielen wird
im Folgenden die Kombination aus verschiedenen skipfish Op-
tionsparametern dargestellt.

./skipfish -r 5000 -m 5 -L -o output_dir -b ie http://www.example.com/

e -r 5000: Beschrankung der maximalen Anzahl von Re-
quests auf 5000 (Standard: 100000000)

e -m 5: Es werden maximal 5 Verbindungen zum Ziel initi-
iert.

e -L: Die Auto-Learn Funktion wird abgeschaltet.

e -b IE: Gegeniber dem Webserver gibt sich skipfish als In-
ternet Explorer aus.

./skipfish -S dictionaries/complete.wl -P -I
http://www.example.com/dirl/ -o output dir -t 5
http://www.example.com/dirl/

e -P: Vom Ziel werden keine HTML Links extrahiert

e -l: Das Ziel wird auf ein bestimmtes Verzeichnis einge-
schrankt

e -t 5: Der Request-Timeout wird auf 5 Sekunden reduziert
(Standard: 20 Sekunden)

Ergebnisse des Scan-Vorgangs

Der kurze Einblick in die Optionsvielfalt von skipfish sollte einen
Eindruck Uber die Moglichkeiten des Tools vermitteln. Sobald
der zuvor angestofiene Scan-Vorgang abgeschlossen ist, wird
dies auf der Konsole ausgegeben. Skipfish informiert Uber die
Anzahl der neu gelernten Worter und wie viele Knoten vom Cra-
wler verfolgt wurden. Alle Ergebnisse werden im Ordner /home/
skipfish/ zusammengefasst.

Abbildung 4: Ende des Scan-Vorgangs

Das Resultat liegt im HTML-Format vor. Die Meldungen wer-
den ubersichtlich untereinander dargestellt und kdnnen mit ei-
nem Mausklick expandiert werden, um detaillierte Informatio-
nen abzurufen. Eine Gruppierung des Risikos in Kombination
mit allen relevanten Informationen hilft bei der Bewertung von
potenziellen Schwachstellen.
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Abbildung 5: Scan-Ergebnis
Skipfish gruppiert die Meldungen des Scan-Vorgangs wie folgt:

* High risk flaws — Kann zur Kompromittierung des Systems
fuhren

* Medium risk flaws — Kann zur Veréanderung von Informati-
onen / Daten fiihren

* Low risk issues — Eingeschrankte Auswirkungen

* Internal warnings — Warnungen

» Non-specific informational entries

Skipfish Gberflutet den Anwender mit vielen Meldungen. Darun-
ter sind grundsétzlich auch etliche Fehlalarme. Hier steht der
Tester in der Verantwortung. Bei der Ergebnissichtung mus-
sen tatsachliche Alarme von Falschmeldungen getrennt wer-
den, was bei der Masse von Meldungen mitunter einige Zeit in
Anspruch nimmt.

Interessant sind Informationen, die auf externe URL Re-
directors hinweisen. Dahinter kann sich fremd manipulierter
Quellcode verbergen, der gerne von Spammern eingesetzt
wird, um Besucher auf andere Webseiten umzuleiten. URL
Redirectors kénnen also ein Indiz fur kompromittierten Quell-
code darstellen und sollten untersucht werden.

Ein Beispiel:

Abbildung 6: Detail aus Scan-Ergebnis
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Skipfish weist im Ergebnis auf eine externe Verknlpfung
hin, die im Quellcode implementiert wurde. Im Beispiel stellt
dies allerdings keine Gefahr dar. Es handelt sich um Piwik, ei-
nem Tool zur Webanalyse. Es wird vom Betreiber eingesetzt,
um beispielsweise die Besucherzahlen oder Verweildauern
auf Seiten zu messen. Skipfish schlagt dennoch Alarm, da
sich die Auswertungskomponente von Piwik auf einer anderen
Doméne befindet.

Um genau Informationen zu einer potenzielle Schwachstelle
zu erhalten, reicht ein Klick aufshow trace am Ende der Zeile.
Mit Hilfe der dargestellten Informationen Iasst sich die Position
der Schwachstelle im Quelltext meist schnell lokalisieren.

Abbildung 7: Show Trace

Fazit

Fir den schnellen Scan eignet sich skipfish nicht. Generell
bendtigt ein Scan etliche Stunden bis ein Ergebnis vorliegt.
Im Anschluss wird der Anwender dann mit vielen Meldungen

Uberflutet, die es gilt richtig zu analysieren. Dank der verwend-
eten Heuristik gekoppelt mit dem selbstlernenden Algorithmus
ist die Bedienung grundsatzlich sehr einfach. In Kombination mit
diversen Optionen, lasst sich der Scan je nach Ziel und Zweck
variieren. Die Darstellung der Ergebnisse im HTML-Format
ist gelungen und sorgt fiir ausreichend Ubersicht. Mit der De-
tail-Ansicht lassen sich Schwachstellen genau lokalisieren und
anschlielend fixen.

Alleine auf skipfish sollte man sich beim Auffinden von Sch-
wachstellen in Webanwendung allerdings nicht verlassen. Aus
reinstrategischenGrindenundmitdemHintergedanken,dassskip-
fish nicht alle Schwachstellen finden kann bzw. darauf ausgelegt
ist, sollten immer mehrere Tools kombiniert werden. Dazu eig-
nen sich weitere Web Vulnerability Scanner, wie beispielswei-
se w3af oder Nikito. Erst eine Kombination aus mehreren Tools
und Techniken vervollstdndigen eine Schwachstellen-Analyse
einer Webanwendung. Eine ganze Reihe dieser Web Vulne-
rability Scanner befindet sich auf BackTrack 5. Wer sich also
tiefergehender mit dem Thema beschaftigen mdchte, findet die
entsprechenden Tools auf der Distribution.

MIKE KUKETZ

Der Autor beschdiftigt sich seit vielen Jahren mit dem Thema IT-Sicherheit. Er
ist Griinder von Kuketz IT-Security und untersttitzt Unternehmen bei der Im-
plementierung neuer IT-Sicherheitstechnologien. Durch die enge Zusamme-
narbeit mit lokalen IT-Systemhdusern in Karlsruhe entsteht daraus eine Kom-
plettbetreuung im IT-Servicebereich.

Weitere Informationen: www.kuketz-security.de | www.kuketz-blog.de
Kontakt mit dem Autor: info@kuketz-security.de




das Schweizer Armeemesse fiir IT-Ninjas

PATRICK BLOM

Mittlerweile gibt es einige freie Distributionen im Internet, die sich
mit dem Thema IT-Sicherheit, Penetration Testing oder IT-Forensik
befassen. Hierzu zahlen bekannte Namen wie BackBox Linux,
BlackBuntu, DEFT Linux oder auch NetSecL. Jedoch ist keine dieser
Distributionen so bekannt und beliebt wie BackTrack Linux.

tem zeichnet sich besonders durch seine sehr grof3e

Vielfalt an Programmen sowie eine sehr aktive Commu-
nity aus. Die auf Debian/Ubuntu basierende Distribution nutz-
te anfangs ausschliellich das KDE-Environment als grafische
Oberflache. Im Laufe der Entwicklung kamen noch XFCE und
Gnome hinzu, wobei XFCE immer noch nicht ganz ausgereift
ist und auch nicht direkt als Download zur Verfligung steht. Fir
welche Oberflache Sie sich entscheiden, ist den personlichen
Geschmack vorbehalten. BackTrack 5 kommt als Live-DVD ein-
her, kann aber auch problemlos mit nur wenigen Klicks auf die
Festplatte installiert werden.

Wenn man sich die Anzahl der mitgelieferten Tools und Scrip-
te in der aktuellen Version BackTrack 5 R2 ansieht, stellt man
schnell fest, dass man hier ein “rundum gliicklich”-Paket run-
tergeladen hat, was nahezu alles beinhaltet, um das eigene
Netzwerk auf Herz und Nieren zu testen. Bekannte Tools wie
NMAP, Wireshark, Metasploit, John the Ripper und AirCrack-ng
zahlen ebenso zur Grundausstattung, wie der beliebte Neuein-
steiger Armitage, mit dem die Bedienung des Metasploit Frame-
works noch nie so einfach war. Kurz um von IT-Forensik bis hin
zu Information-Gathering ist bei BackTrack 5 R2 alles in einem
soliden Paket sauber verpackt und verschniirt worden. Sollte
denn noch mal der Fall auftreten, dass ein personlicher Pro-
gramm-Liebling fehlt, kann man diesen meistens problemlos
mittels APT nachinstallieren.

Eines der wohl meist genutzten Programme unter BackTrack
ist die AirCrack-ng Suite. Diese Zusammenstellung von Pro-
grammen bietet verschiedene Mdglichkeiten, ein W-LAN-Netz
auf Sicherheitsliicken zu testen. Hierzu zahlen z.B. das Crac-
ken von W-LAN Verschliusselungen, Fake-Authentications
oder das Aufsetzen eines Honypots. Um lhnen einen Einblick
in BackTrack 5 R2 und die AirCrack-ng Suite zu geben, méch-
te ich Ihnen Schritt flr Schritt zeigen, wie Sie mit Hilfe der Air-
Crack-ng Suite ein mit der WEP-Verschllisselung geschitztes
W-Lan ausfindig machen und den fur die Authentifizierung am
Netzwerk bendtigten W-LAN Schliissel knacken.

Das im Jahre 2006 erstmals verdffentlichte Betriebssys-
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Vorab sei gesagt:

Dieser Artikel soll kein Leitfaden fiir Skriptkiddis darstellen, die
sich einen Spal3 daraus machen, anderer Leute W-LAN zu *hac-
ken” und nicht wissen, was sie da tiberhaupt machen. Ich méch-
te mit diesem Artikel zeigen, wie einfach es ist, ein mit WEP ver-
schliisseltes W-LAN zu knacken und somit auf die gravierenden
Sicherheitsliicken in dieser Verschliisselung hinweisen. Ich rate
Jjedem, der noch ein W-LAN mit WEP-Verschllisselung benutzt,
auf die weitaus sichere WPA/WPA2 Verschliisselung umzustei-
gen. Des Weiteren weise ich Sie drauf hin, dass das Eindringen
in fremde Netzwerke den Sachverhalt einer Straftat darstellt und
nicht als Kavaliersdelikt abgetan wird.

In meinem Artikel verwende ich zu Demonstrationszwecken
mein persénliches Heim-W-Lan, welches ich fiir diesen Artikel
auf die WEP-Verschliisselung umgestellt habe.

Beginnen wir mit unserem Beispiel und machen uns ein paar
Gedanken zu unserem Vorhaben und was wir dafiir brauchen.
Als Erstes bendtigen wir eine aktuelle Version von BackTrack
5R2. Diese gibt es auf http://www.backtrack-linux.org/down-
loads/. Wer mochte, kann sich vor dem Download in der
BackTrack Community registrieren, dies ist aber nicht zwingend
erforderlich. Als Release wahlen wir BackTrack5 R2; die ande-
ren Auswahlmdglichkeiten kénnen nach belieben angewahlt
werden. Ich entscheide mich in diesem Fall furr die 32-Bit-Archi-
tektur und Gnome als Windows Manager. Da mir zurzeit kein
Torrentprogramm zur Verfligung steht, entscheide ich mich fur
den “Direct’-Download.

Wahrend unser Download lauft, génnen wir uns einen kurzen
Einblick in die WEP-Verschlusselung.

WEP steht fiir Wired Equivalent Privacy und ist der Vorgédnger
der WPA/WPA2 Verschliisselung. Das Prinzip von WEP ist recht
simple zu beschreiben, die Daten, die wir (ibertragen méchten,
werden mit einem generierten Keystream exklusiv oder ver-
knlipft und dann (bertragen. Die Gegenstelle fiihrt dann diesel-
be Aktion fiir die Entschliisselung der Daten durch.

25



26

Dieser sogenannte Keystream ist der fiir uns interessante Teil,
er besteht aus unserem WEP-Passwort, welches wir im W-LAN
Router festlegen und einem 24-Bit langen Initialisierungsvektor
(kurz 1V). Dieser IV wird fiir jedes Datenpaket neu generiert und
bildet in Verbindung mit unserem WEP-Passwort die Grundlage
fiir unsren Keystream. Aus dieser Verbindung wird dann mithilfe
des RC4-Algorithmus der eigentliche Keystream generiert.

Um nun nicht zu tief ins Detail zu gehen und den Rahmen
dieses Artikels nicht zu sprengen sei gesagt, wichtig sind die
Initialisierungsvektoren des Keystreams. Wenn wir genug von
diesen IV’s mitlesen, kann Aircrack-ng das WEP-Passwort in
einer relativ kurzen Zeit entschllisseln.

Falls Sie gerne mehr (iber die WEP und den RC4-Algorithmus
erfahren méchten, empfehle ich Ihnen folgende Artikel: http.://de.
wikipedia.org/wiki/Wired_Equivalent_Privacy und http://de.wiki-
pedia.org/wiki/RC4. Ebenfalls sehr hilfreich zu diesem Thema
ist der “Wireless LAN Security and Penetration Testing Megapri-
mer” auf http://www.securitytube.net/ Vivek Ramachandran hat
sich diesem Thema sehr detailliert gewidmet und meiner An-
sicht nach hervorragende Arbeit geleistet.

Und los geht’s
Unser Download sollte mittlerweile abgeschlossen sein. Also
nichts wie los, noch schnell das Image auf DVD brennen und
davon booten, schon sind wir mitten drin.

Nach dem Bootvorgang von der DVD begrift uns BackTrack5
R2 mit folgendem Startbildschirm.

Hier haben wir nun die Qual der Wahl. In welchem Modus
mochten wir BackTrack starten? Ich empfehle fur den Anfang
erst mal den Default Modus “BackTrack Text” - in diesem Mo-
dus wird alles Wichtige mit gestartet und wir haben den vollen

Umfang der Distribution verfigbar. Die anderen Optionen wie
Stealth oder Forensics sind fur spezielle Anwendungsgebiete
gedacht, da gewissen Funktionen deaktiviert sind. Z.B. wird
im Forensics-Mode kein Swap-Laufwerk (falls vorhanden) ge-
mountet, um keine Daten zu verandern, die das Ergebnis einer
forensischen Untersuchung verfalschen konnten.

Nachdem wir unseren Startmodus gewahlt haben, landen wir
auch schon direkt im eigentlichen Betriebssystem.

Da samtliche Anwendungen in Backtrack von der Konsole
aus zu bedienen sind, ist es nicht nétig, einen X-Server zu star-
ten. Dies belastet zum einen nicht so stark die Ressourcen des
Systems und ist zum anderen in vielerlei Fallen deutlich schnel-
ler, als sich mit der Maus irgendwo durchzuklicken. Um unseren
Komfort jedoch etwas zu steigern, starten wir den X-Server mit
folgendem Befehl:

startx

Tipp: Sollte lhnen der X-Server abstlirzen nicht gleich verzwei-
feln, meistens genigt es sich die Fehlermeldung zu notieren
und einen kurzen Blick in das BackTrack Forum zu werfen. Dort
wurden bereits viele Probleme deutlich beschrieben und durch
die Community geldst.

Nachdem wir nun den X-Server gestartet haben, erwartet uns
ein recht Ubersichtlicher Desktop. Samtliche Annehmlichkeiten,
die man von Gnome gewohnt ist, stehen einem zur Verfligung.
Die interessanten Programme sind schnell Gber den “Applica-
tions”-Button unter dem Menupunkt BackTrack zu finden. Hier
zeigt sich eine ordentliche Strukturierung der einzelnen Appli-
kationen nach Gruppen sowie Einsatzgebiete.

root@bt: ~

Am besten gehen Sie einfach mal auf Entdeckungsreise
durch diesen Menupunkt und lassen sich Uiberraschen, auf was
Sie alles stofen werden. Sie werden feststellen, dass ich, was
den Umfang der Programme und Scripte angeht, nicht zu viel
versprochen habe.
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Die AirCrack-ng Suite
Wie schon beschrieben ist die AirCrack-ng Suite wohl eins der
beliebtesten Programme unter BackTrack, und gehort auch
schon seit geraumer Zeit zu der Grundausstattung des Systems.

Um unserer Ziel-W-Lan zu Cracken, werden wir einige Pro-
gramme aus dieser Suite verwenden. Hierzu z&hlen airmon-ng,
airodump-ng, aireplay-ng und aircrack-ng. Wie Sie diese Pro-
gramme benutzen und welches wir wofiir verwenden werden,
beschreiben wir in den einzelnen Etappen des Cracking-Vor-
gangs.

Damit wir einen strukturierten Ablauf haben und ggf. einen
Schritt zuriick gehen kénnen, unterteilen wir unsere Vorgehens-
weise in folgende Schritte:

Unseren W-LAN Adapter vorbereiten.

Das Ziel-W-LAN lokalisieren und, dessen Traffic sniffen.
Das Ziel-W-LAN provozieren, Initialisierungsvektoren zu
erzeugen.

Das eigentliche Cracken des Passworts

Nachdem wir uns eine klare Vorgehensweise zurecht gelegt
haben, kdnnen wir nun damit beginnen, sie abzuarbeiten. Also
nichts wie ran an Schritt 1.

Unseren W-LAN Adapter vorbereiten

Damit wir samtliche Pakete, die Gber ein W-LAN Ubertragen
werden, empfangen und mitschneiden kénnen, versetzten wir
unseren W-LAN Adapater in den promiskuos Mode (“freizligiger
Modus”). In diesem Modus startet unser W-LAN Adapter quasi
den GroRen Lauschangriff und nimmt samtliche Pakete entge-
gen, die ihn erreichen.

Beginnen wir also damit, das wir erst mal herausfinden, wie
unser W-LAN Adapter von BackTrack erkannt wurde. Dies er-
reichen wir, indem wir einen Terminal 6ffnen und den Befehl
ifconfig eingeben.

Dieser Befehl sorgt dafiir, dass uns die aktuelle Netzwerkkon-
figuration angezeigt wird.

Wie hier zu sehen ist, hat unser System den W-LAN-Adapter
richtig erkannt und dem Verweis wlan0 zugeordnet. Nun kon-
nen wir den Adapter in den promiskuos Mode versetzen. Dies
machen wir mit dem Befehl.

airmon-ng start wlan0

www.hakin9.eu

Wird dieser Befehl erfolgreich ausgefiihrt, bestatigt uns air-
mon-ng, dass unser Adapter sich nun im promiskuos Mode be-
findet, mit der Ausgabe (Monitor Mode enabled on mon0) hier
gruin markiert. Von jetzt an werden wir nur noch mit dem Adapter
mon0 arbeiten, den Adapter wlanO brauchen wir fiir die folgen-
den Schritte nicht mehr.

Zeitgleich zum Erzeugen des Adapters mon0 haben wir auch
den ersten Schritt auf unserer Liste abgearbeitet. Machen wir
also nun weiter mit Schritt2.

Das Ziel-W-LAN lokalisieren

und dessen Traffic sniffen

Wie wir im Vorhinein festgestellt haben, bendétigen wir zum Ent-
schlisseln des W-LAN Passworts sogenannte Initialisierungs-
vektoren (IV’s). Diese mussen von unserem Ziel-W-LAN er-
zeugt werden, sodass wir diese mitschneiden kénnen.

Diese IV’s befinden sich nahezu in jedem Datenpaket, wel-
ches von unserem Ziel-W-LAN ausgesendet wird, sprich wenn
Daten auf dem Netzwerk hin und her geschickt werden, kdnnen
wir diese einfach mitschneiden. Sollte auf dem Netzwerk kein
Datenverkehr herrschen, kénnen wir diesen provozieren. Die-
sem Schritt werden wir uns aber etwas spater widmen.

Wir gehen davon aus, dass 1 Datenpaket = 1 Initialisierungs-
vektor enthalt. Fir eine erfolgreiche Entschliisselung gilt je mehr
I\V’s desto besser. Der Grenzwert fir einen 128-Bit-WEP Key
liegt laut AirCrack-ng bei ca. 40.000 IV’s, das heif3t also fur uns
das wir ca. 40.000 Datenpakete mitschneiden missen. Dies
klingt nun erst mal nach einer Menge Daten, ist aber bei einer
halbwegs guten Empfangsrate in nur wenigen Minuten erledigt.

Finden wir also heraus, ob unser Ziel-W-LAN in Reichweite
ist und ob auf ihm Daten versendet werden. Dies bewaltigen
wir mit dem Befehl

airodump-ng mon0

Nun wird uns ein Livescan der aktuellen W-LANs in unserer
Reichweite angezeigt. Diese W-LANs bzw. Accesspoints wer-
den in diesem Moment von unserem mon0 Adapter empfangen.
Wir lassen diesen Scan nun ein paar Sekunden laufen und bre-
chen ihn dann mit der Tastenkombination Strg+C ab.
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Wir haben uns soeben einmal kurz umgesehen, was sich so
alles in unserer W-LAN Umgebung tut. Interessant ist fur uns
die hier griin markierte Zeile. Dies ist unser Ziel-W-LAN mit dem
Namen “hakin9” und soll von uns gecrackt werden. Bevor wir
uns aber dem widmen, hier noch eine kurze Erklarung zu der
Anzeige, die wir hier sehen.

An der ersten Stelle wird uns die BSSID unseres Ziel-W-LANs
angezeigt. Das ist die Hardwareadresse unseres Accesspoints
und quasi das Aquivalent zu der MAC-Adresse in einer norma-
len Netzwerkkarte.

Die nachste Spalte PWR zeigt uns die Signalstarke des Ac-
cessponits in dbm an. Die genaue Berechnung der Signalstarke
ist recht kompliziert, daher eine Kurzanleitung wie diese werte
zu interpretieren sind. Die Signalstarken Skala in airmon-ng
geht von -0 bis -100. Das Ziel ist es nun so nah wie méglich an
den Mittelwert -50 zu kommen. In unserem Beispiel haben wir
eine Signalstarke von -48 was nahe zu an eine perfekte Sig-
nalstarke ran kommt. Somit haben wir fast perfekte Gegeben-
heiten flr unseren Versuchsaufbau. Meine Tests haben gezeigt,
dass sich mit einer Signalstarke bis -72 noch recht akzeptabel
arbeiten lasst. Bei hoheren Werten ist der Paketverlust einfach
zu hoch.

In der Spalte Beacons wird uns die Anzahl der sogenannten
Beacon Frames, die der Accesspoint versendet hat, angezeigt.
Ein Beacon Frame kann man sich am besten wie eine Visiten-
karte des Accesspoints vorstellen. Diese Datenpakete werden
in regelmafigen Abstanden von dem Accesspoint ausgesendet
und enthalten alle Informationen, die fiir die erste Phase eines
Verbindungsaufbaus bendtigt werden.

Die Spalten #Data und #/S zeigen die gesamte Anzahl der
mitgeschnittenen Pakte und den Schnitt der letzten 10 Sekun-
den an. Das Feld #Data ist in unserem Fall besonders interes-
sant, da wir hier dran ablesen konnen, wann wir die Grenze von
40.000 Pakten/ IV’s uberschritten haben und das Mitschneiden
beenden kdnnen.

Anhand der Spalte CH kénnen wir ablesen, auf welchem Ka-
nal unser Ziel-W-LAN sendet. In unserem Fall sendet unser
Accesspoint auf Kanal 1.

MB ist die Kurzform fiir Mega-Bit und zeigt uns die maximale
Ubertragungsrate des Accesspoints an. Da wir hier fiir unseren
Aufbau eine FritzBox 7170 verwenden haben wie folglich eine
maximale Ubertragungsrate von 54 Mega-Bit.

Die Spalten ENC CIPHER und AUTH geben uns Informa-
tionen Uber die Verschlisselung des Accesspoints. In unse-
rer markierten Ziele sehen wir, dass unser Ziel-WW-LAN mit der
WEP-Verschlisselung arbeitet.

In der letzten Spalte wird uns schlieRlich noch die ESSID des
Accesspoints angezeigt. Fur diesen Testaufbau habe ich unse-
rem Ziel-W-LAN den Namen “hakin9” gegeben.

Da wir nun unser Ziel-W-LAN lokalisiert haben, kénnen wir
airodump-ng erneut starten. Dieses Mal spezialisieren unseren
Befehl etwas und sorgen auch gleichzeitig dafiir, dass unse-
re mitgeschnittenen Pakete in eine Datei geschrieben werden.

Wir teilen so airodump-ng mit nur Accesspoints mit der Ver-
schlisselung (--encrypt) WEP, auf dem Kanal (--channel) 1
und mit der BSSID (--bssid) 00:04:0E:E9:D2:FF anzuzeigen.
Diese Daten konnten wir aus unserem vorherigen Aufruf von

airodump-ng entnehmen. Zusatzlich teilen wir airodump-ng mit,
dass alle Pakete, die es mit diesen Bedingungen empfangt,
in das Verzeichnis /tmp/ mit den Dateinamen hakin9 schrei-
ben soll. Hierflir sorgt der Parameter -w . Als letzten Parameter
Ubergeben wir airodump-ng unseren Monitorring Adapter mon0.

Wenn wir diesen Befehl ausfiihren, sehen wir folgende Aus-
gabe von airodump-ng.

v x root@bt: ~
File Edit View Terminal Help

CH 1 ][ BAT: 43 mins ][ Elaj
3___ENC__CIPHER AUTH ESSID

1 54e MEPWEP hakin9

Wir stellen fest, dass durch unsere Spezifizierung nun nur noch
das W-LAN mit der ESSID “hakin9” in airodump-ng zu sehen ist.
Nun 6ffnen wir ein neues Terminal, widmen uns dem nachsten
Schritt und schieben unsere gedffnetes airodump-ng beiseite.

Wie wir in unserer vorherigen Abbildung gesehen haben, steht
die Paketzaéhlende Zeile #Data auf 0. Dies ist ein klares Zei-
chen, dass auf diesem Netzwerk keinerlei Daten versendet wer-
den. Somit kdnnen wir auch keine [V’s mitschneiden.

Aus diesem Grund mussen wir das Ziel-W-LAN dazu provo-
zieren IV’s zu generieren. Dies erreichen wir mit einer soge-
nannten ARP-Replay Attacke. Diese Attacke basiert auf dem
Address Resolution Protocol und bewegt den Accesspoint dazu
immer wieder ein neues Datenpaket inkl. IV’s zu senden.

Bevor wir allerdings diese Attacke anwenden kénnen, mus-
sen wir herausfinden, ob wir diese Attacke bei unserem Ac-
cesspoint tUberhaupt funktioniert. Dies kdnnen wir mit einer Fa-
ke-Authentifizierung an unserem Accesspoint testen. Bei dieser
Fake-Authentifizierung wird getestet, ob unser Accesspoint flr
sogenannte “Paket Injections® anfallig ist. Sollte dies der Fall
sein, kénnen wir die ARP-Replay Attacke problemlos anwen-
den. Die Fake-Authentifizierung und die ARP-Replay Attacke
werden wir mit dem Programm aireplay-ng durchfihren.

Beginnen wir mit der Fake-Authentifizierung. Hierzu verwen-
den wir folgenden Befehl in unserem neu gedffneten Terminal.

aireplay-ng --fakeauth 50 -a 00:04:0E:E9:D2:FF mon0

Wir teilen so aireplay-ng mit, die Fake-Authentizifierung in ei-
nem Intervall von 50ms (--fakeauth 50) auf den Accesspoint mit
der BSSID 00:04:0E:E9:D2:FF ( -a 00:04:0E:E9:D2:FF) Gber
den Adapter mon0 durchzufiihren. Im Erfolgsfall sollten wir fol-
gendes Resultat von aireplay-ng angezeigt bekommen:

® rootShl: ~ X
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Wir wissen nun, dass wir die ARP-Replay Attacke anwenden
kénnen. Wir starten die Attacke mit folgendem Befehl:
aireplay --arpreplay -b 00:04:0E:E9:D2:FF mon0

So fuhrt aireplay-ng nun die ARP-Replay Attacke (-- arpreplay)
gegen die BSSID 00:04:0E:E9:D2:FF ( -b 00:04:0E:E9:D2:FF)
Uber den Adapter monO aus.

Nach kurzer Zeit wird sichtbar, dass unsere Attacke funktio-
niert. Die Anzahl der von aireplay-ng gesendeten Pakete steigt
rapide an.

Wahrend diese Attacke lauft, betrachten wir einmal unser zu-
vor beiseitegeschobenes Fenster mit airodump-ng und achten
auf die Spalte #Data.

Wie wir sehen, steigt die Anzahl unserer mit geschnittenen
Pakete sehr schnell stark an. Nach nur 15 Minuten wurden be-
reits Uber 80.000 Pakete mitgeschnitten. Da wir somit die Gren-
ze von 40.000 Paketen Uberschritten haben, kénnen wir die
ARP-Replay Attacke sowie airodump-ng mit Strg+C beenden
und den letzten Schritt in unserer Reihenfolge abarbeiten.

Jetzt sind wir nur noch einen Katzensprung von unserem Ziel
entfernt. Das Cracken des Passwortes ist mit einem recht kur-
zen Befehl erledigt.

aircrack-ng =-b 00:04:0E:E9:D2:FF /tmp/hakin9-01.cap

Wir verwenden nun das eigentliche Programm aircrack-ng, um
das Passwort zu cracken. Ahnlich wie bei aireplay-ng gibt der
Parameter (-b) die BSSID des Accesspoints, an dessen Pass-
wort wir cracken mochten. Wir missen aircrack-ng dann ledig-

lich noch die mitgeschnitten Daten von airodump-ng Ubergeben,
welche wir unter /tmp/hakin9 abgelegt haben.

Tipp: Da airodump-ng den Namen der Datei mit den mitgeschnittenen Daten
selbst vervollstandigt hat, nutzen Sie die Tab-Taste, um den genauen Name
der .cap Datei zu bekommen.

www.hakin9.eu

Nachdem wir diesen Befehl ausgefuhrt haben, beginnt air-
crack-ng mit dem cracking-Prozess. Im Erfolgsfall sollte lhnen
aircrack-ng folgendes Ergebnis anzeigen:

In diesem Fall war es flr AirCrack-ng keine sonderlich sch-
wierige Aufgabe, das WEP-Passwort zur cracken. Wir kénnen
nun entweder den Hashkey oder das Klartext Passwort in einem
beliebigen Networkmanager verwenden und uns problemlos mit
unserem Ziel-W-LAN verbinden.

~ | % Wicd Network Manager

Network =E Disconnect All Refresh % Preferences - About mouit

Choose from the networks below:

<=hOme=> 91% WPA2 Channel 11
[0 Automatically connect to this network

Connect | | Properties

hakin®? 75% WEP Channel 1
[0 Automatically connect to this network

Disconnect | | Properties

Rikket's 37% WPAZ Channel 11
[ Automatically connect to this network

| Connect | | Properties |

Sollte cracking-Prozess dennoch fehlschlagen und das Pass-
wort nicht entschlisselt werden, wiederholen Sie den Mitsch-
neide-Abschnitt und versuchen Sie noch mehr Datenpakete
mitzuschneiden.

Wie wir gesehen haben, ist es mit Hilfe von BackTrack5 R2
nicht sonderlich schwierig, ein mit WEP verschlisseltes W-LAN
zu cracken. Der ganze Vorgang hat in dem von mir aufgebau-
ten Testszenario keine 30 Minuten gedauert. Dies verdeutlicht
sehr gut, wie unsicher die WEP-Verschlusselung ist und welche
Méglichkeiten BackTrack5 bieten kann. Naturlich ist AirCrack-ng
nicht das einzige Feature von BackTrack5, aber es zeigt sehr gut,
wie leicht die Bedienung des Systems ist und erklart, warum es
von vielen professionellen Pentestern so geschatzt wird.

PATRICK BLOM

ist leitender Anwendungsentwickler fiir einen GroBhandel in NRW. Zu-
vor war er in einigen Internet-Agenturen beschdftigt und entwickelte dort
hauptsdchlich in den Bereichen eCommerce und Digital Signage. Seit liber
10 Jahren beschdiftigt sich Patrick Blom mit auf Unix basierenden Bestriebs-
systemen, und ist stdndig auf der Suche nach ihm unbekannten Distributio-
nen, um diese zu testen und deren Besonderheiten zu untersuchen.

Kontakt: info@blOm.de oder iiber www.blOm.de
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BACKTRACKS5

WLAN MIT WPA/2-VERSCHLUSSELUNG KNACKEN

TYSONPOWER

In diesem Artikel geht es um das unter IT-Fachleuten relativ bekann-
te Backtrack 5 und wie es mit dem bereits beinhalteten ,airmon-ng”
Tool-Kit zum Knacken von WLAN Netzwerken gebraucht werden kann.

Ubuntu Linux bzw. in der neuesten Variante 5 R2 auf
Ubuntu Lucid (Kernel 2.6.38) basiert und viele Tools fur
,Hacker" bzw. IT-Fachleute beinhaltet.

Da es auf Ubuntu basiert und die Entwickler von Backtrack
alles .for free” machen, ist Backtrack komplett kostenlos
downloadbar (Link unten).

AuRerdem kann man problemlos Backtrack auch von einem
USB Stick laufenlassen ohne Installation.

Z.B. kann man mit Hilfe bestimmter Tools aus Backtrack
5 Server angreifen und lahmlegen, Passwoérter klauen bzw.
- wie es unter Fachleuten heif3t - ,sniffen” und noch vieles vie-
les mehr.

Da Backtrack so viele Tools enthalt zeige ich nur ein Tool,
das sehr bekannt ist und auch sehr ausgereift.

Das besagte Tool heifdt airmon-ng und ist eine Terminal-An-
wendung, mit der WLAN-Passworter herausgefunden werden
kénnen, um so in andere WLAN-Netzwerke einzudringen.

Mit airmon-ng kann man WEP sowie WPA / WPA2 Ver-
schlisselungen knacken.

Da das Ausspahen eines WLAN-Passwortes naturlich gegen
das ,Hacker Gesetz (§ 202c StGB)“ in Deutschland verstoRt,
sollte man es nur an seinem eigenen Netzwerk testen.

In diesem Tutorial benutze ich Backtrack 5 R2.

Backtrack ist ein Betriebsystem, das auf dem bekannten

Schritt 1
Zuallererst muss man naturlich Backtrack erstmal starten und
sich einloggen.
Am besten loggt man sich als ,root* ein, da man so Adminis-
trator ist und Uber alle Rechte verfligt.
StandardmaRig ist der Login ,root“ und das Passwort ,toor*.
Zum Starten des grafischen Interfaces einfach ,startx” ein-
geben.

Schritt 2
Nun 6ffnen wir Gber das Men( den Terminal Gber ,Applications
— Accessories — Terminal®.

Schritt 3

Erstmal missen wir unseren WLAN-Adapter fiir airmon-ng kom-
patibel machen. Dies geht mit den Commands ,airmon-ng“ und
Lairmon-ng start*. Zuerst suchen wir nach WLAN Geraten mit
»airmon-ng“. Danach starten wir 1 WLAN gerat mit ,airmon-ng
start WLANGERAT". Anstatt WLANGERAT schreiben wir wlan0
oder wenn ihr mehrere WLAN-Gerate habt eben das WLAN,
das ihr haben mochtet. Deshalb benutzen wir ab jetzt nur noch
mon0 als Interface.

Schritt 4

Jetzt suchen wir nach WLAN-Netzwerken in der Umgebung mit
dem Befehl ,airodump-ng mon0* und beenden nach 1-2 Minu-
ten die Suche mit Strg + ¢ .

3/2012(73)



Backtrack 5 - WLAN mit WPA/2-Verschliisselung knacken

Danach suchen wir uns ein von den gefundenen Netzwer-
ken aus, das wir angreifen wollen.

Wenn wir uns flr ein entschieden haben, scannen wir nur
noch dieses ein Netzwerk, um die Suche genauer zu machen
mit dem Befehl airodump-ng -¢c CH -w wpa --bssid BSSID monO0.

,CH" ersetzen wir mit dem Channel des Netzwerkes und
,BSSID“ mit der Bssid des Netzwerkes.

Die Bssid ist die MAC-Adresse des Routers und wird ab
jetzt in fast jedem weiterem Schritt bendtigt.

Die Option -w gibt nur an, wie die Datei spater heilRen soll,
deshalb muss man ,wpa“ nicht andern, kann man aber.

Schritt5
Nun reconnecten wir alle verbundene Gerate um einen Hands-
hake zum Kriegen.

Dies machen wir mit dem Command ,aireplay-ng -0 5 -a
BSSID mon0 “ in einem neuen Terminal.

Ein Handshake ist unter anderem das WLAN-Passwort in
verschllsselter Form.

Mit Hilfe von der Handshake kann man spater das Passwort
herausfinden.

Wenn nach diesem Command ein Fehler kommt, muss man
diesen Command benutzen: ,aireplay-ng -0 1 -a (BSSID) -c
(Client Mac)“, da dann der Router eine Sperre hat.

Die Client MAC ist einfach die MAC des Clients, der natlir-
lich vorhanden sein muss, um die Handshake zu bekommen.

Schritt 6
Wenn wir jetzt unsere Handshake haben, miissen wir noch
das Passwort knacken, das in verschllsselter Form in der
Handshake ist.

Dies kann man auf viele Arten machen bzw. versuchen.

Die hier gezeigte Art ist die einfachste, aber auch nicht die
erfolgreichste.

Daflir nehmen wir den Command ,aircrack-ng (filename) -w
(Pfad zur Wordlist)“.

www.hakin9.eu

(flename) ersetzen wir jetzt mit dem Namen der .cap-Datei
- in diesem Fall musste sie wpa-01.cap heil3en.

(Pfad zur Wordlist) ist der Pfad der Wordlist, in dem hoffent-
lich das Passwort steht.

Um sich das Schreiben zu ersparen, kann man auch einfach
die Wordlistdatei auf den Terminal ziehen, um den genauen
Pfad einzufliigen.

Da das Passwort in der Wordlist stehen MUSS, ist diese Art
natirlich nicht immer erfolgreich.

Was 100% zum Erfolg fiihrt, aber ewig dauern kann, ist das
Cracken mit Hilfe von dem Wordlistgenerator Crunch, der
ebenfalls enthalten in Backtrack ist.

Auf Crunch wollen wir aber hier nicht weiter eingehen.

Dort, wo jetzt der rote Balken auf dem Bild ist, steht das
Passwort. Zur Sicherheit habe ich es weggestrichen.

FRAGEN:

*  Warum findet Backtrack keine WLAN Geréate, obwohl ich
eins angeschlossen habe?

» Dies kann daran liegen, dass es schon von etwas anderen
benutzt wird. Dieses Problem kann man I6sen mit den Be-
fehlen: ,airmon-ng stop wlan0*

« ifconfig wlanO down*

* Wie vergleicht airmon-ng die Passworter?

» ganz einfach: Es wandelt das Wort in der Liste um in einen
Hash und vergleicht ihn mit dem Hash in der Handshake.

LINKS:

Backtrack 5 R2 Download: http://backtrack-linux.org
Cracken mit Crunch (Bruteforce): http://www.youtube.com/
watch?v=tLW_0gKYSlc

KONTAKT MIT DEM AUTOR:
Youtube: http://youtube.com/tysonpower2010
Twitter: http://twitter.com/Tysonpower
E-mail: help@tysonpower.de.vu

Website: http://tysonpower.de.vu
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spezifische Softwareprodukte, bei

mit FOkus SchaglT wird IT-Security hoch

priorisiert. Wir bieten lhnen auch

an ,T—Security Sicherheitsiiberpriifungen von

bestehenden L&sungen an.

Jetzt NEU!

Tool zur Doku_r_nentation Ilhrer IT-Komponenten, um
Tatigkeiten und Anderungen in einer IT Umgebung zu er-
fassen und zu protokollieren. Dadurch ist man bei einem

System- bzw. Serviceausfall in der Lage,
systematisch an das Problem herangehen zu kénnen.
Weiters behdlt man den Uberblick iber die

Vorgéange aller Komponenten.

+ Vollstandig in eine Windows Domane integrierbar
D O C/ T + Schnittstelle zu vorhandenen Monitoring Systemen
(Splunk, Nagios, ...)
+ Keine Clientinstallationen notwendig

SchaglT, Inh. Martin Schagerl | Holzing 52, 3252 Bergland, AUSTRIA

http://Iwww.schagit.at | office@schagit.at | +43 676 / 7119622






