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Vorwort von Prof. Bernhard Esslinger

» Transparenz. Das ist das Hochste, was man sich in einer technologisch
hoch entwickelten Gesellschaft erboffen kann. ... sonst wird man einfach
nur manipuliert ...«

Daniel Suarez in »Darknet«

»The best that can be expected is that the degree of security be great
enough to delay solutions by the enemy for such a length of time that when
the solution is finally reached, the information thus obtained has lost all
its value.«

William Friedman in Military Cryptanalysis

» Microsofts Ziel sei es nicht, jede potenzielle Hintertiir zu schlieflen, son-
dern das Geschiftsmodell organisierter Filscher zu storen, die illegale
Vista-Kopien verkaufen. «

Heise Newsticker, 11.04.07

» Immer wenn man etwas konkret formuliert, wird man angreifbar, aber
wenn man nicht konkret wird, ist es nicht nachvollziehbar. «

Unbekannt

Als Herr Schmeh mich fragte, ob ich das Vorwort zu sei-
nem Kryptografie-Buch schreibe, war meine erste Reak-
tion: »Warum ich und warum ein weiteres Buch iiber
Kryptologie? «

Auf beide Fragen hatte Herr Schmeh eine einleuchtende
Antwort:

Ich sollte das Vorwort schreiben, da er jemand suchte,
der intensive theoretische, praktische und berufliche
Erfahrung auf diesem Gebiet habe und diese Erfah-
rungen pointiert in das Vorwort einfliefSen liefSe (ich war Entwicklungsleiter
der Sicherheitskomponenten des Systems R/3 und CISO bei der SAP AG, Lei-
ter IT-Sicherheit bei der Deutschen Bank AG und bin als Chef des »Crypto-
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graphy Competence Center« dort fiir die angemessene Nutzung von Krypto-
grafie zustindig. Auflerdem habe ich einen Lehrauftrag zu IT-Sicherheit und
leite seit tiber zehn Jahren ein Open-Source-Projekt, das das bisher erfolg-
reichste Lernprogramm zu Kryptologie erstellt).

Sein Buch habe aufgrund von mehreren Eigenschaften ein Alleinstellungs-
merkmal: Aktualitat, Umfang/Vollstandigkeit, Betonung der Anwendungs-
sicht (nicht der Mathematik), Behandlung auch der umliegenden Felder
(Geschichte, Gesellschaft, Politik, Wirtschaftsspionage, ... ) und — aufgrund
seiner journalistischen Erfahrung — die gewohnt leicht verstindliche Beschrei-
bung auch komplexer Zusammenhinge.

Ich schreibe dieses Vorwort als Privatperson.

Kryptografie ist eine in mehrfacher Hinsicht spannende Angelegenheit:

fiir Historiker, weil sie schon immer Teil des strategischen und taktischen
Arsenals der Michtigen war,

fur Mathematiker und Informatiker, weil sich in der Zahlentheorie und der
mathematischen Kryptologie stindig neue Forschungsergebnisse ergeben
(z.B. die Moglichkeiten fur die Cloud durch homomorphe Verschliisselung,
die 2008 von Dinur/Shamir veroffentlichte neue Kryptoanalysemethode Cube
Attack, generische Analysemethoden wie SAT-Solver, das Knacken des Stan-
dardverschlusselungsverfahrens in WLAN-Netzen innerhalb von weniger als
einer Minute durch die Uni Darmstadt 2007, das Zerlegen eines gegebenen
232-stelligen Produktes in seine beiden Primzahl-Faktoren durch Kleinjung
etc. im Jahre 2009 usw.). Und das zukiinftige Quanten-Computing sorgt
dafiir, dass weiter intensiv an neuen Verfahren geforscht wird;

fiir Praktiker und Sicherheitsverantwortliche, weil es stets neue Entwicklun-
gen gibt: Auf der Angreiferseite werden etablierte Protokolle, die man fiir
sicher hielt, weil sie starke kryptografische Primitive verwenden, kreativ miss-
braucht oder mit Man-in-the-Middle-Attacken umgangen (SSL allein im
Browser wird den stiarker werdenden Angriffen nicht gerecht). Auf der Seite
»der Guten« kommen neue Techniken zum Einsatz: Smartcard-Chips auf
USB-Tokens, Nutzen von TPMs nicht nur in Laptops, sondern auch auf Ser-
vern, Nutzen von virtualisierbarer Hardware, Open-Source-Losungen wie
OpenXPKI, die nicht nur die Grundfunktionalitat einer PKI bieten, sondern
praxisnahe Schnittstellen enthalten, z.B. um Smartcards zu personalisieren,
Kartenausgabesysteme anzubinden, an Zertifikats-Renewal-Software (Cert-
Nanny) anzudocken und Tracking-Systeme zu integrieren, sowie

fur IT-Manager, weil sich hier ganz praktisch die Fragen nach dem richtigen
Umgang mit dem Risikomanagement stellen, nach den angemessenen Maf3-
nahmen im Umgang mit Risiken, nach der Balance zwischen technischen und
organisatorischen Maffinahmen (Anweisungen, Schulungen), nach der erlang-
ten Sicherheit, die sich aus der Wahl der richtigen Algorithmen/Protokolle,
korrekter Implementierung und der Benutzerfreundlichkeit ergibt.
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Unternehmen investieren nicht einfach in IT-Sicherheit, sondern es werden Risi-
kobetrachtungen angestellt, und es wird versucht, das optimale Mafinahmenbiin-
del zur Verringerung/Vermeidung (Mitigation) des Risikos zu finden. Dabei kann
Kryptografie die richtige MafSnahme sein, sie ist es aber nicht immer. Sie ist es vor
allem dann, wenn sie mit Sachverstand eingesetzt wird. Manchmal sind organisa-
torische MafSnahmen billiger, manchmal wirken Mitarbeiterschulungen nachhal-
tiger. Immer kommt es auf den richtigen Mix an. Unter den technischen MafSnah-
men wirkt Kryptografie proaktiv — im Gegensatz zu reaktiven Mafinahmen wie
Monitoring.

Investitionen ergeben sich nicht nur aus langfristig geplanten Uberlegungen,
sondern vermehrt auch wenn Aufsichtsbehorden, Kreditgeber oder Borsen Aufla-
gen erteilten (z.B. »Two-Factor Authentication« der FFIEC, Schliisselaufbewah-
rung in HSMs als Forderung der MAS, Basel-2, Compliance-Forderungen, SOx).

Im Gegensatz zur Lehre an den Hochschulen und zur Arbeit der mathema-
tisch orientierten Forscher stellen sich den Anwendern primir die Fragen zu den
Kosten der Umsetzung (einmalige Kosten fur Entwicklung und Roll-out sowie
laufende Kosten), zur Vermeidung von Outages und zur Akzeptanz bei den
Benutzern.

Dabei ergeben sich im Umfeld der Kryptografie die sonst auch in der IT iibli-
chen Erscheinungen:

Gartner-Hype-Kurven, die z.B. von PKI zuerst die Losung aller Sicherheits-
probleme erwarteten, dann PKI »verdammten«, und nun ist PKI doch fast
uberall im Einsatz (Online-Banking, Webauthentisierung, SOA, Flaschen-
pfandsystem)

»Angesagte« Produkte bieten fir ein bestimmtes Problem eine Losung an,
aber gleichzeitig schafft ihr Einsatz andere, neue Probleme (z. B. neue, mathe-
matisch sehr spannende Verfahren mit schonen Namen, die von Firmen mit
Venture Capital vermarktet werden. Dabei ist dann die Anzahl der Mitarbei-
ter in den Vertriebs-, Marketing- und Rechtsabteilungen um ein Vielfaches
hoher als die Anzahl der kryptografischen Kompetenztrager oder der eigentli-
chen Softwareentwickler). Ebenso zu hinterfragen sind angesagte Begriffe wie
BYOD, bei denen noch ein ganzes Biindel an Fragen ungeklirt ist: Hierbei
sollten Firmen ihren Mitarbeitern eher erstklassige Smartphones (auch zur
Privatbenutzung in einem abgetrennten Bereich) ausgeben, als jeden Handy-
typ der Mitarbeiter zuzulassen. Interessen von Herstellern und Netzwerk-Pro-
vidern zielen aber eher auf den privaten Besitz ab, da dort im Gegensatz zu
den Firmen keine besonderen Firmenkonditionen zu gewihren sind.

kleine Gruppen im Management, die ihre speziellen Gadgets wollen und die
sie sich auch genehmigen kénnen, obwohl die Sicherheitsarchitektur und die
Interoperabilitat dafiir nicht ausreichend gegeben sind (was z.B. dazu fuhrt,
dass gerade wichtige E-Mails im Klartext versandt werden)
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Eine Konzentration der Anbieterfirmen und ein Marktverhalten einzelner
grofSer IT-Security-Anbieter, das darauf abzielt, die Kunden abhingig zu
machen. Nicht offengelegte Schnittstellen werden als Sicherheitsmerkmal ver-
kauft (Security by Obscurity oder verborgene Hintertiiren?). Die nichste
Hardwaregeneration gibt es umsonst, dafiir sind die Updates umso teurer.
Bisherige BUS-/SOAP-/RPC-Systeme werden zu SOA-Losungen erklart. Man-
che Hersteller integrieren die WS-Security-Funktionen nicht nur nachtraglich,
sondern leisten sich dabei auch typische Security-Anfingerfehler. Die seit
2004 gebrochene MDS-Hashfunktion wird von »professionellen Trustcen-
tern« noch immer zum Signieren genommen, selbst wenn der Kunde nicht
darauf besteht und obwohl es erfahrungsgemaf§ nur eine Frage der Zeit ist,
bis eine Schwiche ausgenutzt wird (siehe die die Kollision nutzende »Rogue
CA«, die im Dezember 2008 publiziert wurde). Manche Produkte hatten den
symmetrischen Login-Key im Client-Executable abgelegt ...

Arbeitsgruppen iiber Layout und Businessmodelle mit endlosen Diskussio-
nen, weil da jeder mitreden zu konnen meint — im Gegensatz zu sehr erfolgrei-
chen technischen Arbeitsgruppen

Technisch uberlegene Standards »vergessen« den Benutzer, der nicht weifs,
wie er ein Zertifikat in den Mail-Client oder den Browser auf seinem Privat-
rechner bringen soll.

Diskussionen um rechtliche Erfordernisse, die von sehr wenigen Dogmatikern
beherrscht werden, die Einfluss auf die Politik und den Gesetzgeber nehmen
(z.B. im deutschen SigG/SigV) und die selbst dann an ihren teuren, theoretisie-
renden Empfehlungen festhalten, wenn fast keiner diese nutzt und wenn sie
unserer internationalen Wettbewerbsfihigkeit im Wege stehen. Man braucht
sich nicht zu wundern, wenn die Standards in den verbreiteten Produkten
dann von einzelnen, schnellen Herstellern erstellt und in internationale Nor-
mungsgremien (IETF, IEEE, PKCS) eingebracht werden, die kein Verstindnis
fiir inkompatible nationale Sonderwege haben. Ebensowenig braucht man sich
dann zu wundern, dass innerhalb von pragmatisch agierenden Zusammen-
schliissen (wie der EB-CA oder den virtuellen Behorden-Poststellen) die Sicher-
heit real deutlich erhoht wird mithilfe von fortgeschrittenen Zertifikaten (die
zigmillionenfach im Einsatz sind), wihrend die akkreditiert qualifizierten
»Sonderlocken« noch nicht einmal die 100.000 erreichten. Mit solchen tiber
die EU-Direktive hinausgehenden akkreditiert qualifizierten Signaturen (die
zudem bei der Validierung das inkompatible »Kettenmodell« verlangen)
erschwert man die Verbreitung der digitalen Signatur betrachtlich. Hier zeigt
sich, dass man sehr genau spezifizieren sollte, fiir welche Fille man Anforde-
rungen aufstellt: So wenig, wie man fiir die allermeisten der im Alltag geschlos-
senen Vertrage einen Notar braucht, so selten muss man bei elektronischen
Vertriagen vom Spezialfall des Anscheinsbeweises im Prozessfall ausgehen.
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Leider gibt es immer wieder Partnerfirmen, die sichere E-Mail-Kommunika-
tion nicht oder nur unvollstindig unterstiitzen — besonders auffillig ist das bei
manchen Anwaltskanzleien, die hochsensible Daten ihrer Kunden unver-
schlisselt versenden oder verschliisselt erhaltene Mail entschliisseln und dann
unverschlisselt an die Blackberrys ihrer Mitarbeiter weiterleiten.

Und natiirlich hat alles mehrere Seiten, so dass sich sicher auch Kritiker (und
berechtigte Einwinde) an dieser Kritik finden ...

In der Realitdt hat Kryptografie inzwischen fast uberall Einzug gehalten: von
Pay-TV uber Auto-Wegfahrsperre, Handy bis in jeden Webbrowser. Fast alle gro-
en Unternehmen betreiben eigene PKIs, mit denen ihre Mitarbeiter sichere
E-Mails versenden, sich sicher in WLANs anmelden oder sicher Dateien auf out-
gesourcten Servern verschliisseln konnen. Softwarehersteller wie SAP statteten
ihre Software mit generischen Schnittstellen wie der GSS-API aus, damit die Kun-
den wahlweise die Sicherheitsfunktionen von PKI- oder von Kerberos-basierten
Systemen nutzen konnen.

Kryptografie erwies sich dann als sicher und erfolgreich im Einsatz in Firmen
und im Internet, wenn sie

hohe Interoperabilitit gewihrleistete (keine Insellosungen),

fiir die Benutzer (nahezu) transparent war (kein oder kaum Mehraufwand)
und

ausgereift war.

Wurde Expertenwissen genutzt, konnte viel Geld gespart oder konnten leicht
Fehler vermieden werden, die im Nachhinein aufwendig zu beheben sind: Das
Management von Schliisseln fiir Maschinen, Dienste, Personen und Infrastruktu-
ren muss verstanden und geplant werden. [Beispielsweise haben CAs mit Modul-
lingen von 512 Bit keinen Sinn. Hier hat Microsoft im August 2012 mit seinem
Security Advisory 2661254 gute Dienste geleistet (das entsprechende Windows-
Update verhindert die Verwendung von Zertifikaten mit RSA-Schlisseln von
weniger als 1024 Bit Lange durch die MS-Krypto-API). Ein anderes Beispiel: Der
Lebenszyklus von Schliisseln muss Zertifikats-Renewal und Schlusselverlust von
vornherein beriicksichtigen.] Insbesondere kleineren Firmen, die kostenlose PKI-
Software von Microsoft oder aus dem Open-Source-Bereich oder Managed PKIs
von Trustcentern wie SignTrust etc. nutzen (und damit die rein technische Seite
abdecken), ist hier zu raten, Experten-Know-how kurzfristig in der Architektur-
phase einzukaufen.

Das erforderliche Expertenwissen ist inzwischen breiter vorhanden, da viele
Lehrstithle IT-Sicherheitsexperten ausgebildet haben. Sowohl fiir diese neuen
Kollegen als auch fiir alle, die Fragen zu diesem Thema haben, vermittelt das
Buch von Klaus Schmeh einen hervorragenden Uberblick. Es geht so weit in die
Tiefe, dass man die Verfahren verstehen und einordnen kann und dass man Pro-
dukt- und Protokollentscheidungen treffen kann. Im ausfiihrlichen Literaturver-
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zeichnis lassen sich dann alle Originalpapiere, die auch die genaue Mathematik
enthalten, problemlos finden. Zusitzlich konnen Sie spielerisch einzelne Verfah-
ren mit der im Buch erwihnten freien Lernsoftware CrypTool ausprobieren.

Und zu Recht wird in diesem Buch unter den »wichtigsten weiterfithrenden
Biichern« Ross Anderson mit Security Engineering aufgefithrt, denn die prakti-
schen Probleme sind oft verschieden von denen, iiber die theoretisch orientierte
Experten gerne diskutieren (z.B. das Ausnutzen von Padding-Fehlern statt An-
griffe mit differenzieller Kryptoanalyse, das Eindringen uber Passwortraten und
auf Anwendungsebene, das Nutzen der menschlichen Psychologie und immer
starker auch die Okonomie der IT-Sicherheit und der Malware-Industrie). Beide
Sichtweisen sind wichtig.

Gefihrlich fiir die kritischen Infrastrukturen sind nicht einzelne Hacker, son-
dern rational handelnde und oft mafiamafSig/militirisch organisierte Angreifer,
die auf Gewinn aus sind und zuerst meist den leichtesten/kostengiinstigsten Weg
fiir ihre modernen Raubziige wihlen. Das »Spiel« zwischen Cyber-Kriminellen
und »guten« Cyber-Nutzern und ihren Verbuindeten wird nicht enden. Dabei wird
die Benutzerinteraktion (ermoglicht vom Softwareentwickler, aber getragen vom
Verstindnis und Mitwirken des Nutzers) immer zentral und schwierig bleiben.

Auch diese Themen im Umfeld der Kryptografie werden in diesem Buch aktu-
ell behandelt. Fiir die Zielgruppe der Nichtmathematiker ist es daher weiterhin
das Kryptografie-Standardwerk im deutschsprachigen Raum.

Ich wiinsche auch der 5. Auflage alles Gute.

Bernhard Esslinger
November 2012
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Teil 1
Wozu Kryptografie?






1 Einleitung

2UM GLUCK HABE ICH ALLES
DABEI, WAS MAN AUF EINER
EINSAMEN INSEL BRAUCHT.

Verschlisselung kann iiber Leben und Tod entscheiden. Dies zeigte sich nie dra-
matischer als im Zweiten Weltkrieg, als britische Spezialisten die deutsche Ver-
schliisselungsmaschine Enigma knackten. Dieser Erfolg war der Regierung in
London so wichtig, dass sie vor den Toren der Hauptstadt eigens eine Dechiffrier-
Fabrik aus dem Boden stampfte, in der Tausende von Menschen mit speziellen
Maschinen an der Entzifferung von Enigma-Funkspriichen arbeiteten. Die Folgen
der industriell organisierten Dechiffrierung bekamen nicht zuletzt deutsche
U-Boot-Besatzungen im Nordatlantik zu spuren. Deren verschliisselte Posi-
tionsmeldungen konnten die Briten oftmals entziffern, um sie anschliefSend fiir
todliche Angriffe zu nutzen.

Wiahrend sich die britischen Codeknacker an der Enigma versuchten, dechif-
frierten die anderen kaum weniger erfolgreich ein weiteres deutsches Verschliisse-
lungsgerat: die Lorenz-Maschine. Gleichzeitig gelang es in Schweden einem
genialen Mathematiker, auch die dritte bedeutende deutsche Chiffriermaschine —
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den Geheimschreiber T-52 — zu knacken. Doch die Deutschen waren derweil
nicht untitig. Sie konnten nicht nur routinemifSig die US-Verschliisselungsma-
schine M-209 dechiffrieren, sondern knackten auch zahlreiche andere Geheim-
codes ihrer Kriegsgegner. Wie viele Soldaten im Zweiten Weltkrieg aufgrund
dechiffrierter Funkspriiche ihr Leben verloren und welchen Ausgang der Zweite
Weltkrieg ohne die Arbeit der Codeknacker genommen hitte, wird sich wohl nie
klaren lassen. Eines ist jedoch sicher: Die Behauptung, Verschliisselung konne
tiber Leben und Tod entscheiden, ist nicht tibertrieben.

1.1 Kryptografie heute

Knapp 70 Jahre nach der Bliitezeit der Enigma ist das Thema Verschliisselung
(Kryptografie) aktueller denn je. Der wichtigste Grund dafiir ist das Internet, das
Mitte der neunziger Jahre den Sprung zum Massenmedium vollzog, nachdem es
zuvor kaum mehr als ein Spielzeug fir Wissenschaftler gewesen war. Im Fahrwas-
ser des Internets, dessen Sicherheitsmingel schnell offenkundig wurden, setzte die
Kryptografie zur grofSten Blite ihrer langen Geschichte an. Hersteller von Ver-
schliisselungslosungen schossen wie Pilze aus dem Boden. Kryptografie wurde
zum Hype-Thema, auch an der Borse.

Heute, etwa 15 Jahre nach dem Durchbruch des Internets, ist der Kryptogra-
fie-Hype zwar zu Ende, doch die Bedeutung des Themas ist deshalb nicht gesun-
ken. Inzwischen unterstiitzen alltigliche Anwendungen wie Smartphones, Webb-
rowser oder E-Mail-Programme kryptografische Funktionen. Dazu gibt es
zahlreiche Speziallosungen fiir unterschiedlichste Zwecke. Protokolle wie HTTP
oder IP wurden mit Krypto-Funktionen nachgeriistet, deren Einsatz weit verbrei-
tet ist. In neuere Technologien wie WLAN, Bluetooth oder UMTS wurde die Ver-
schlisselung von Anfang an fest eingebaut.

Nicht zu iibersehen ist ein Trend zum Pragmatismus in der Kryptografie. Die
Hersteller von Verschliisselungslosungen mussten feststellen, dass ihre Kunden
die Sicherheit nicht tber alles stellen, sondern stets einen Kompromiss zwischen
Sicherheit, Kosten und Praxistauglichkeit suchen. Diese Entwicklung hat dazu
gefithrt, dass sich komplexe Kryptografie-Anwendungen wie S-HTTP, SET oder
Ecash trotz eines hohen Ansehens in der Krypto-Szene nicht am Markt durchset-
zen konnten. Dafir feierten einige Kryptografie-Anwendungen Erfolge, die man
in den Neunzigern noch als minderwertig bezeichnet hitte. Bridge-CAs, E-Mail-
Verschliisselungs-Gateways und Roaming Keys sind Beispiele dafir. Die prak-
tischen Vorteile der genannten Losungen haben dafiir gesorgt, dass viele Anwen-
der Abstriche bei der Sicherheit in Kauf nahmen.

Durch diese Entwicklungen haben sich auch die Anforderungen an ein Kryp-
tografie-Buch in den letzten 15 Jahren erheblich gedndert. Interessierten sich die
Leser anfangs noch vor allem fiir die kryptografischen Verfahren an sich, so spielt
heute deren Umsetzung in die Praxis eine mindestens ebenso wichtige Rolle. Die-
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ses Buch trigt diesem Umstand Rechnung. Es gibt noch einen weiteren Grund,
warum ein Kryptografie-Buch heute anders aufgebaut sein muss als noch in den
neunziger Jahren: Die Kryptografie ist inzwischen in vielerlei Hinsicht zum Allge-
meingut geworden. Verfahren und Protokolle, die man friher in Biichern nach-
schlagen musste, werden heute in Wikipedia-Artikeln und auf anderen Webseiten
zu Dutzenden beschrieben. Ein Kryptologie-Buch muss diesen Quellen gegentiiber
einen Mehrwert bieten. Es muss ein Leitfaden fiir den Einsteiger sein, es muss
Zusammenhinge aufzeigen, es muss Bewertungen abgeben, und es muss neue
Entwicklungen beriicksichtigen. Und dennoch muss ein Kryptografie-Buch auch
als Nachschlagewerk fiir denjenigen funktionieren, der nur schnell etwas wissen
will. Ich habe mein Bestes gegeben, um alle diese Anforderungen in diesem Buch
zu erfiillen.

1.2 Die fiinfte Ausgabe

Das Buch, das Sie in den Handen halten, ist bereits die fiinfte Ausgabe. Dies sind
die Vorginger:

Safer Net — Kryptografie im Internet und Intranet erschien 1998 [Schm98].
Der Internet- und Kryptografie-Boom, der damals in vollem Gange war, spie-
gelt sich uniibersehbar darin wider. Obwohl ich es nicht unbedingt so geplant
hatte, kam »Safer Net« vor allem bei Einsteigern sehr gut an. Der anschauli-
che Schreibstil und mein Bemiihen, die mathematische Seite der Kryptografie
auf ein notwendiges Minimum zu reduzieren, trugen dazu bei.

Kryptografie und Public-Key-Infrastrukturen im Internet aus dem Jahr 2001
ist eine Neubearbeitung des Erstlings [Schm01]. Auch dieses Buch war ein
Kind seiner Zeit: Die ersten Abnutzungserscheinungen des Internet- und
Kryptografie-Booms waren 2001 bereits erkennbar; erste Enttiuschungen
waren Realitit geworden. Der Pragmatismus hatte die Kryptografie erfasst.
Dies dnderte allerdings wenig an der Wichtigkeit des Themas, weshalb sich
das Buch erneut bestens verkaufte. Da ich nach wie vor einen nicht allzu
mathematischen Zugang vermittelte, fanden sich unter den Lesern wieder
viele Einsteiger.

Kryptografie — Verfabren, Protokolle, Infrastrukturen stammt aus dem Jahr
2007 und war die dritte Ausgabe dieses Buchs [Schm07/2]. Die Kryptografie
hatte inzwischen ihre Entwicklung in Richtung Pragmatismus fortgesetzt und
war — genauso wie das Internet — zu einem alltdglichen Werkzeug geworden.
Vor allem aber war die Anzahl der kryptografischen Verfahren, Protokolle
und Standards weiterhin deutlich angestiegen. Um moglichst viele der neuen
Entwicklungen in meinem Buch unterzubringen, war es mir wichtig, dessen
Umfang im Vergleich zum Vorginger deutlich zu erweitern. Damit wollte ich
zudem eine Marktlicke schlieflen, die sich ergeben hatte, weil es keinen
addquaten Nachfolger fiir das seit 1995 nicht mehr aktualisierte Meisterwerk
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Angewandte Kryptographie von Bruce Schneier gab [Schn96]. Aus heutiger
Sicht denke ich, dass ich das hochgesteckte Ziel erreicht habe. Mit einem
Umfang von iber 800 Seiten bot mein Buch in der dritten Ausgabe mehr
Inhalt als das von Schneier und wurde auflerdem zum meines Wissens
umfangreichsten Werk seiner Art weltweit.

Kryptografie — Verfabren, Protokolle, Infrastrukturen erschien 2009 und bil-
dete die vierte Ausgabe [Schm09/1]. Erstmals hatte sich der Titel im Vergleich
zur vorherigen Version nicht gedndert. Auch die Philosophie des Buchs blieb
die gleiche. Dies lag an der kryptografischen Grofswetterlage, die langst nicht
mehr so stiirmisch war wie in den Anfangsjahren des Internets. Mit einem
Plus von 50 Seiten gegenuber der Vorversion wurde dieses Buch endgiiltig die
umfangreichste Sammlung von Wissen zum Thema Kryptografie, die es als
Buch zu kaufen gibt. Die von Bruce Schneier hinterlassene Liicke gehorte
damit der Vergangenheit an.

Im Frithjahr 2012 nahm ich die fiinfte Ausgabe in Angriff, die Sie nun in den
Hinden halten. Erneut war es nicht notwendig, grundsitzliche Dinge am Buch zu
andern. Dafiir gab es viel Neues aufzunehmen und Bestehendes zu aktualisieren.
Aus Kostengriinden wollte der Verlag den Umfang nicht weiter ausdehnen,
obwohl es genug Stoff gegeben hitte. Ich strich daher einige Inhalte — vor allem
Dinge aus den neunziger Jahren, die inzwischen ihre Bedeutung verloren haben —
und kiirzte an einigen Stellen. Nach wie vor ist dieses Buch die grofite zusammen-
hingende Sammlung von kryptografischem Fachwissen zwischen zwei Buch-

deckeln.

1.3 Mein Bedauern, meine Bitten und mein Dank

Es ist unnotig zu erwahnen, dass sich trotz aller Mithe Fehler, Ungenauigkeiten
und sonstige Mingel in mein Buch eingeschlichen haben. Dies sollte fiir Sie ein
Ansporn sein: Teilen Sie mir Fehler, Anregungen und Kritik mit. Da es sicherlich
irgendwann eine sechste Ausgabe geben wird, werden derartige Mitteilungen
nicht im Papierkorb landen. Senden Sie Thre Anregungen bitte an klaus.schmeh@
dpunkt.de. Auch eine Errata-Liste konnen Sie auf diese Weise anfordern. Es ist
vermutlich noch viel unnotiger zu erwihnen, dass zum Gelingen eines solchen
Buchs neben dem Autor noch viele andere beigetragen haben. Bei all denjenigen
mochte ich mich an dieser Stelle recht herzlich bedanken, auch wenn ich nicht
alle namentlich nennen kann. Insbesondere gilt mein Dank folgenden Personen:

Dr. Michael Barabas vom dpunkt.verlag fiir seine Unterstiitzung bei der
Realisierung dieses Buchs

Prof. Bernhard Esslinger fur seine ausfihrlichen Anmerkungen und das
Vorwort
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AufSerdem sei folgenden Personen fiir ihre Unterstiitzung gedankt:

Dennis Andrick, Sacha Ban, Jacques Basmaji, Dr. Rainer Baumgart, Birgit Bauer-
lein, Guido Bertoni, Christian Blumberg, Walter Borenich, Marco Breitenstein, Dr.
Jean-Christophe Curtillet, Dr. Frank Damm, Joan Daemen, Ralf Defort, Bernd
Degel, Martin Deifler, Karsten Dewitz, Hans Peter Dittler, Benjamin Drisch,
Peter Ehrmann, Carl Ellison, Lutz Feldhege, Oliver Ferreau, Helge Fischer, Dani-
ela Freitag, Elmar Frey, Dr. Silvan Frik, Carsten Gabler, Thomas Garnatz, Tho-
mas Gawlick, Susanne Gehlen, Stefan Haferbecker, Klaus Hesse, Dirk Heuze-
roth, Andreas Hoffmeister, Markus Hoffmeister, Frank Hoherz, Dr. Detlef
Hiihnlein, Katrin Idemudia, Robert Joop, Markus Jiinemann, Robert Jung,
David Kahn, Dr. Wolfgang Kahnert, Ralf Kirchhoff, Paul Knab-Rieger, Andreas
Knopfle, Kai-Uwe Konrad, Stephanie Kopf, Andreas Kriigel, Steffen Leudolph,
Thomas Mai, Dr. Martin Manninger, Stefan Milner, Michael Naujoks, Mathias
Neuhaus, Matthias Niesing, Peter Pahl, Wolfgang Patzewitz, Dr. Sachar Paulus,
Michaél Peeters, Gunnar Porada, Alberto Pricoli, Lars Prins, Holger Reif, Prof.
Dr. Helmut Reimer, Stefan Reuter, Guido Ringel, Thomas Rolf, Prof. Dr. Haio
Rockle, Prof. Dr. Christoph Ruland, Matthias Sakowski, Tahar Schaa, Patrick
Schifer, Christoph Schlenker, Volker Schmeh, Bernd Schréder, Annette Schwarz,
Christian Schwaiger, Mark Sebastian, Uwe Skrzypczak, Dr. Michael Sobirey,
Jochen Stein, Moritz Stocker, Malte Sussdorf, Dr. Uwe Tafelmeier, Dr. Hubert
Uebelacker, Boris Ulrich, Gilles Van Assche, Dr. Carsten Vogt, Gerald Volkmann,
Prof. Dr. Arno Wacker, Riidiger Weis, Dominik Witte, Vanessa Wittmer, Rein-
hard Wobst, Oliver Wolf, Zeljko Zelic, Dr. Volker Zeuner, Ursula Zimpfer.






2 Was ist Kryptografie und warum ist sie so
wichtig?

ENOLICH EINEN RECHNER GEFUNDEN,
MIT DEM ICH KEINE
SICHERHEITSPROBLEME HABE.

NACH LANGEM SUCHEN HABE ICH

2.1 The Name of the Game

Die Frage, was Kryptografie ist, hat zwei Antworten: eine kurze und eine lange.

2.1.1 Die kurze Antwort

Kryptografie ist die Lehre der Verschlusselung von Daten.

2.1.2 Dielange Antwort

Die Kryptografie ist eine Wissenschaft, die sich mit Methoden beschiftigt, die
durch Verschlisselung und verwandte Verfahren Daten vor unbefugtem Zugriff
schiitzen sollen. Das eine wichtige Hilfsmittel der Kryptografie ist die Mathema-
tik, denn nur durch eine mathematische Denkweise und mithilfe von mathema-
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tischen Kenntnissen ist es moglich, Verfahren zur sicheren Verschliisselung zu
entwickeln. Das andere wichtige Hilfsmittel ist der Computer. Dieser fithrt die
Verschliisselungsverfahren aus und leistet wichtige Dienste bei der Untersuchung
von kryptografischen Methoden auf Schwachstellen.

Das Alice-Bob-Mallory-Modell

In der Kryptografie allgemein und speziell in diesem Buch geht man meist von
folgendem Modell aus: Zwei Personen (nennen wir sie Alice und Bob) tauschen
uber einen abhorbaren Kanal Daten aus. In diesem Buch ist dieser Kanal in der
Regel das Internet, manchmal kann es jedoch auch eine Telefonleitung, eine
drahtlose Funkverbindung oder der Transport einer CD-ROM in der Hosenta-
sche sein. Entscheidend ist nur, dass es technisch moglich ist, die Gibertragenen
Daten abzuhoren, sei es nun durch Anzapfen der Telefonleitung oder Klauen der
Diskette. » Abhoren« ist in diesem Buch immer im allgemeinen Sinne zu verstehen
und kann somit manchmal auch »mitlesen« oder »analysieren« bedeuten.

Abb. 2-1 Alice und Bob tauschen Nachrichten aus, die Mallory mitlesen und manipulieren kann.
Dieses einfache Modell liegt dem Buch zugrunde.

Um das Modell weiterhin einfach zu halten, gehen wir von der Worst-Case-Ver-
mutung aus, dass ein Bosewicht (nennen wir ihn Mallory) den Ubertragungs-
kanal nach Belieben abhéren und die Ubertragung beeinflussen kann. In unserem
Fall kann Mallory also alle Daten, die Alice und Bob tiber das Internet austau-
schen, in beliebiger Weise abfangen, manipulieren und anschliefSend weiterleiten.
Nimmt man dieses Modell als Basis, dann kann die Kryptografie durch Ver-
schliisselung und dhnliche Mafinahmen verhindern, dass

Mallory mit den abgefangenen Daten etwas anfangen kann,

Mallory iibertragene Daten unbemerkt verandert,

Mallory sich unbemerkt Alice gegeniiber als Bob ausgibt (bzw. umgekehrt),
Alice unerkannt behaupten kann, dass eine von ihr gesendete Nachricht in
Wirklichkeit eine Falschung von Mallory sei.
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Allerdings kann Mallory auch Dinge tun, die man mit den Mitteln der Krypto-
grafie nicht verhindern kann. Dazu gehort:

Mallory kann Nachrichten verandern (er kann es nur nicht unbemerkt tun).
Mallory kann Daten abfangen (er hat nur nichts davon, wenn die Nachrich-
ten sachgemaf$ verschlisselt sind).

Mallory kann die Leitung kappen, einen Router zum Absturz bringen oder
ein Rechenzentrum in die Luft sprengen.

Wie Sie sich denken konnen, sind die Voraussetzungen fir dieses Modell nicht
immer realistisch. Dass jemand die gleichen Moglichkeiten hat wie Mallory, ist
jedoch gerade in Computernetzen weitaus haufiger der Fall, als Sie vielleicht ver-
muten. Vor allem ist es meist sehr schwer, die Abhorgefahr richtig einzuschatzen.
Daher hat es sich bewihrt, Mallory von vornherein als sehr gefdhrlichen Gegner
einzuschitzen. Falls Thnen diese Annahme trotzdem uibertrieben erscheint, sollten
Sie Kapitel 3 abwarten. Dort werde ich die Abhor- und Manipulationsgefahr im
Internet ndher unter die Lupe nehmen und zeigen, dass sie tatsachlich ein gewal-
tiges Problem ist. Deshalb halten wir uns von Anfang an an Murphys erstes
Gesetz der Kryptografie: Mallory ist immer gefihrlicher, als man denkt (siehe
auch Abschnitt 40.6).

Einige Fachbegriffe

Das Wort »Kryptografie« kommt aus dem Griechischen, wo kryptein »verste-
cken« und grdphein »schreiben« bedeutet. Neben der Kryptografie gibt es noch
die Kryptoanalyse. Diese beschiftigt sich nicht mit der Verschlusselung, sondern
mit der unbefugten Entschliisselung von bereits verschliisselten Daten. Kryptogra-
fie und Kryptoanalyse fasst man in dem Begriff Kryptologie zusammen, der also
der allgemeinste dieser Fachbegriffe ist. Da die Kryptografie ohne Kryptoanalyse
wertlos ist, macht man zwischen Kryptologie und Kryptografie meist keinen
Unterschied. Auch in diesem Buch schliefSst die Kryptografie die Kryptoanalyse mit
ein, und ich spreche somit nicht von Kryptologie, sondern von Kryptografie.

2.2 Die Kryptografie - ein wichtiges Teilgebiet

Die Kryptografie gehort in ein Teilgebiet der Informatik, das Computersicherheit
oder I'T-Sicherheit genannt wird (in diesem Zusammenhang oft nur als Sicherheit
bezeichnet). Die Kryptografie ist damit reich an Verwandtschaft, denn die Com-
putersicherheit ist ein sehr grofSer Bereich, der viele unterschiedliche Teilgebiete
umfasst. Etwas uniibersichtlich wird das Ganze nicht zuletzt deshalb, weil es im
Deutschen nur ein Wort fiir Sicherheit gibt, im Englischen dagegen zwei, die aber
nicht dasselbe bedeuten: Safety und Security. Deshalb ist es auch sinnvoll, den
Bereich der Computersicherheit in die Bereiche (Computer-)Security und (Com-
puter-)Safety aufzuteilen, und das mit folgenden Bedeutungen:



12 2 Was ist Kryptografie und warum ist sie so wichtig?

In der Computer-Safety geht es um den Schutz vor normalerweise unbeab-
sichtigten Schiden. Dazu gehoren defekte Gerite, unbeabsichtigtes Loschen,
Ubertragungsfehler, Festplatten-Crashes, Blitzeinschlige, Uberschwemmungen,
falsche Bedienung, kaputte Disketten und Ahnliches.

Die Computer-Security dagegen bezeichnet die Sicherheit vor absichtlichen
Storungen. Dazu gehoren Viren, die Sabotage von Hardware, Hackereinbrii-
che, das Schniiffeln in geheimen Daten und dergleichen.

Da in diesem Buch kaum von Safety, sondern fast immer nur von Security die
Rede ist, werde ich ab jetzt Security mit dem deutschen Wort Sicherheit gleichset-
zen. Die Security kann man weiter aufteilen: Es gibt zunichst den Bereich Sicher-
heit fiir Computer, die als unabhingiges System betrachtet werden, und aufSer-
dem Sicherheit fiir vernetzte Computer (dieser Bereich heifSt auch Netzwerk-
sicherheit). Erstere sind naturgemifS lingst nicht so gefihrdet wie Letztere. Die
Kryptografie ist in erster Linie ein Hilfsmittel fiir die Netzwerksicherheit. Man
kann also auch von einem Teilgebiet der Netzwerksicherheit reden.

Computer- Netzwerk-
Security sicherheit
Computer- .
sicherheit e
Sicherheit in
Computer-
Safety unvernetzten
Rechnern

Abb. 2-2 Die Kryptogrdfie ist ein Teilgebiet eines Teilgebiets eines Teilgebiets der Computersicherheit.
Dennoch ist die Kryptografie eine wichtige Wissenschatft.

2.3 Warum ist die Kryptografie so wichtig?

Jetzt denken Sie vielleicht: Warum muss ich eigentlich ein ganzes Buch lesen, nur
um ein Teilgebiet eines Teilgebiets eines Teilgebiets der Computersicherheit zu
verstehen, die ja selbst nur ein Teilgebiet der Informatik ist? Die Antwort ist ein-
fach: Es gibt Teilgebiete der Computersicherheit, die nicht wichtig genug sind, um
ein Buch dariiber zu schreiben (oder zu lesen). Die Kryptografie gehort jedoch
nicht dazu. Wie Sie im nachsten Kapitel sehen werden, ist das beschriebene Alice-
Bob-Mallory-Modell einfach zu realistisch, um es nur unter »ferner liefen« zu
betrachten. Jede E-Mail, jedes Telefongesprach und jede WWW-Nachricht kann
in die falschen Hinde gelangen und so ungeahnte Folgen nach sich ziehen. Wer
alles ein Interesse hat, als Mallory aufzutreten, erfahren Sie in den folgenden
Abschnitten.
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2.3.1  Wirtschaftsspionage

Der wichtigste Grund, warum die Kryptografie seit Jahren einen Boom erlebt, ist
nicht etwa die Sorge um private E-Mails, die Alice an ihren Freund Bob schickt
und die Mallory lesen konnte. Verantwortlich sind vielmehr handfeste wirtschaft-
liche Interessen. Als grofSe Gefahr gelten beispielsweise staatliche Geheimdienste,
die sich nach Ende des Kalten Kriegs vermehrt auf die Wirtschaftsspionage verle-
gen. Nach [Karkow] sind derartige Aktivitiaten in Ost und West gleichermafSen zu
verzeichnen. Selbst befreundete Staaten wie Frankreich und die USA haben die
deutsche Wirtschaft im Visier, und teilweise wird nicht einmal ein Hehl daraus
gemacht. Offentliche Datennetze sind dabei ein immer wichtiger werdendes Beti-
tigungsfeld, da sie oft den einfachen Zugang zu brisanten Informationen ermog-
lichen.

Als Weltmeister im Lauschen gilt unangefochten die amerikanische Geheim-
behorde NSA (National Security Agency). Den Namen dieser Organisation soll-
ten Sie sich merken, denn sie wird noch einige Male in diesem Buch erwahnt wer-
den. Die NSA ist der weltweit grofSte Arbeitgeber von Mathematikern und
ebenfalls weltweit der grofite Abnehmer von Hardware. Uber die Fihigkeiten
dieser Behorde beim Knacken von Codes und im maschinellen Auswerten von
abgehorten Informationen werden wahre Wunderdinge erzdhlt. Genaues weif$
man allerdings nicht, da die gesamte Arbeit der NSA unter strengster Geheimhal-
tung ablauft.

Natiirlich kann Wirtschaftsspionage auch ohne Hilfe von Geheimdiensten
betrieben werden. Dass Firmen Hacker zum Ausspionieren der Konkurrenz
anheuern, ist sicherlich kein unrealistisches Szenario. Es gibt Schitzungen, nach
denen der jahrlich durch Wirtschaftsspionage entstandene Schaden allein in
Deutschland die Milliardengrenze weit tiberschreitet. Auch wenn nur ein Teil
davon iiber Computernetze wie das Internet erfolgen diirfte, ist der in diesem
Bereich entstehende Schaden betrachtlich.

2.3.2 Kommerzim Netz

Die Abwehr von Wirtschaftsspionage ist nicht die einzige Existenzberechtigung
der Kryptografie. Genauso wichtig ist der Schutz von kommerziellen Transak-
tionen. Ein Beispiel dafur ist das Online-Bezahlen beim Einkaufen im Netz. Auch
das Online-Banking muss geschiitzt werden. Mallory ist in diesem Fall also nicht
in Geheimdienstkreisen, sondern im Hacker- oder Kriminellenmilieu zu suchen.
Das hat auch Auswirkungen auf die zu verwendenden Krypto-Methoden. Waih-
rend fiir den Schutz vor Geheimdiensten nur das Beste gut genug ist, miissen
Krypto-Verfahren im Finanzbereich nicht unbedingt unknackbar sein. Niemand
wird schlieflich einen Millionenetat aufwenden, um sich im Internet vor der
Bezahlung eines Paars Socken zu driicken oder um den Kontostand seines Nach-
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barn zu erfahren. Dies zeigt, dass Kryptografie viel mit VerhaltnismafSigkeit zu
tun hat, und das wird in diesem Buch beriicksichtigt.

2.3.3  Die Privatsphire

Mochten Sie, dass ein per E-Mail verschickter Liebesbrief oder sonst eine private
Mitteilung von einem Unbekannten (oder Bekannten) gelesen wird? Mithilfe der
Kryptografie lasst sich so etwas verhindern. Als Privatperson sagen Sie jetzt viel-
leicht, Sie hitten generell nichts zu verbergen, und wer wollte schon die E-Mails,
die Sie verschicken, lesen oder gar manipulieren. Wozu also Kryptografie? Dann
miissen Sie sich jedoch auch fragen, warum Sie Thre Briefe in einen Umschlag ste-
cken, anstatt sie als Postkarte zu versenden. Trauen Sie Threm Postboten nicht?
Sind es zu viele unbekannte Hinde, durch die ein Brief geht? Oder ist es nur eine
routinemafSige VorsichtsmafSnahme, die ja nicht viele Umstinde macht? Egal wie
der Grund lautet, man kann ihn auch als Begriindung fiir den Einsatz der Krypto-
grafie verwenden.

Zudem ist nicht zu bestreiten, dass Geheimdienste und Ermittlungsbehorden
auch Privatpersonen tiber das Netz tiberwachen. Wer weifs, was andere wohl so
alles iiber Sie wissen und ob diese Erkenntnisse alle auf legale Weise gesammelt
wurden. Hier hat die Kryptografie eine weitere gesellschaftliche Dimension: Sie
ermoglicht es einem Individuum, den Schutz seiner Privatsphare selbst sicherzu-
stellen. Sie konnen mit Kryptografie-Unterstitzung bis zu einem gewissen Grad
selbst bestimmen, ob Thre Kommunikation iiberwacht wird oder nicht. Ein sol-
ches Privileg ist vor allem in totalitiren Staaten nicht zu unterschitzen. Phil Zim-
mermann, Entwickler der populdren Verschliisselungssoftware PGP (Pretty Good
Privacy), betont nicht umsonst, dass er lingst seine Wande mit Dankesschreiben
von Widerstandsgruppen aus Unrechtsstaaten tapezieren kann. Gerade totalitare
Regime sind es auch, die den Einsatz von Kryptografie am hartesten bekimpfen.

2.4 Anwendungen der Kryptografie

Wozu kann die Kryptografie konkret eingesetzt werden? Die folgende Liste nennt
einige Moglichkeiten, erhebt jedoch keinen Anspruch auf Vollstindigkeit:

E-Mail: Verschlisselte E-Mails sind ein klassischer Anwendungsbereich der
Kryptografie.

World Wide Web: Da das WWW fiir kommerzielle Portale und firr Geschafts-
prozesse genutzt wird, ist ein Kryptografie-Einsatz oft dringend geboten.

Virtuelle Private Netze: Unternehmen mit mehreren Niederlassungen koppeln
ihre lokalen Netze oft iiber das Internet. Es lohnt sich, alle Daten beim Verlas-
sen eines Firmennetzes zu verschliisseln, um sie bei Wiedereintritt in das Fir-
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menterrain zu entschliisseln. Diese Technik wird als VPN (Virtuelles Privates
Netz) bezeichnet.

Online-Bezahlsysteme: Das Online-Bezahlen ist ohne Zweifel eine Sache, die
kryptografisch abgesichert werden sollte.

Internet-Banking: Wozu zur Bank gehen, wenn man einen Internetanschluss
hat? Aber bitte nur mit Kryptografie.

Dateien: Nicht nur tibertragene Informationen, sondern auch Daten, die auf
einer Festplatte oder einem Dateiserver liegen, mussen geschiitzt werden.

Sie sehen, es gibt viel zu tun fiir die Kryptografie. Allerdings hat jede der genann-
ten Anwendungen ihre ganz speziellen Anforderungen an die Kryptografie, und
das macht die Sache zwar kompliziert, dafiir aber auch dufSerst interessant.

2.5 Und wer zum Teufel ist Alice?

Noch einmal ein Wort zu unseren Freunden Alice und Bob: Wie bereits erwahnt,
sind die beiden in einer misslichen Situation, denn sie wollen miteinander Daten
austauschen, haben dafiir aber nur ein von Mallory abhorbares Netz zur Verfii-
gung. Immerhin hat diese Konstellation fir uns einen Vorteil: Die Prinzipien der
Kryptografie konnen wir uns anhand von Alice, Bob und Mallory veranschauli-
chen. Das Ganze ist tibrigens keine Erfindung von mir — Alice, Bob und einige
andere Charaktere findet man seit Jahrzehnten in grofSen Teilen der Kryptografie-
Literatur.

Carol Zacharias Zita

Mallory

Abb. 2-3 Mit Alice, Bob und dem Bdsewicht Mallory werden in diesem Buch kryptografische Verfahren
erkldrt. Weitere Charaktere sind Carol, Zacharias und Zita.

Bei der Konzeption dieses Buchs habe ich beschlossen, Alice, Bob und Mallory
etwas mehr Leben einzuhauchen. Zunichst einmal gab ich den dreien eine Hei-
mat: Sie leben in dem wenig bekannten Staat Kryptoland (Internetdomane »kl«),
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wo es eine Firma namens Krypt & Co. gibt. Neben Alice, Bob und Mallory treten
noch andere Personen in diesem Buch auf: Alices Freundin Carol, Online-Shop-
Besitzer Otto, Administrator Paul und die Alice und Bob vollkommen unbekann-
ten Zacharias und Zita. Sie alle tragen dazu bei, dass ich kryptografische Sach-
verhalte moglichst anschaulich darstellen kann.
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In diesem Buch kann Mallory jede zwischen Alice und Bob verschickte Nachricht
mitlesen. Bevor wir so etwas aber als gegeben betrachten, sollten wir uns fragen,
ob diese Annahme realistisch ist. Miissen wir wirklich bei jeder E-Mail, bei jeder
Webseite, bei jedem Fernzugriff auf einen Rechner und bei jedem Telefonat mit
einem unbekannten Dritten rechnen? Diese Frage ist ganz eindeutig mit »jein« zu
beantworten. Ganz so krass wie bei Alice, Bob und Mallory geht es in der Reali-
tat zum Glick dann doch nicht zu. Andererseits ist die Gefahr dennoch grof3

genug, um unser Alice-Bob-Mallory-Modell als Grundlage fiir unsere Betrach-
tungen zu wahlen. In den folgenden Unterkapiteln sehen wir uns die Sache

genauer an.
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3.1 Mallory am Ubertragungsmedium

Eine naheliegende Moglichkeit, Daten in einem Computernetz abzuhoren,
besteht darin, die Ubertragungsleitung direkt anzuzapfen. Dies bedeutet bei-
spielsweise, dass sich Mallory an einem Kabel zu schaffen macht und die darin
flieSenden Informationen mitprotokolliert. Wie ein solcher Angriff funktioniert,
hingt stark vom Ubertragungsmedium ab. In jedem Fall benétigt Mallory ein
Analysegerit, das die abgefangenen Signale in Daten umwandelt. Solche Proto-
koll-Analyser sind in der Regel legal erhaltlich und haben fiir Wartungszwecke
durchaus ihre Berechtigung. Der Preis hingt von der jeweiligen Ubertragungs-
technologie ab. AufSerdem muss Mallory Zugang zum jeweiligen Medium haben,
was bei einem Kabel sicherlich schwieriger ist als bei einer drahtlosen Ubertra-
gungstechnik.

3.1.1  Kupferkabel

Kupferkabel sind zwar nicht mehr die modernste Technik, werden aber nach wie
vor hdufig auf der Verbindung zwischen Telefonanschluss und Ortsvermittlungs-
stelle eingesetzt. In diesem Anwendungssegment ist es oft glinstiger, vorhandene
Kupferleitungen mit den speziell fiir diesen Zweck entwickelten Technologien
ISDN oder DSL zu nutzen, als moderne Glasfaserleitungen zu verlegen. Kupfer-
kabel ist fur Mallory vergleichsweise einfach abzuhoren, sofern er Zugang dazu
hat. Bei Niederfrequenzsignalen (insbesondere bei einem analogen Telefonge-
sprich) kann Mallory schon mit einer Metallklemme und einem einfachen Gerit
die durchfliefenden Daten abfangen. Mit einer etwas aufwendigeren Technik, die
sich induktives Ankoppeln nennt, kommt Mallory auch bei Hochfrequenzsigna-
len, wie sie von ISDN und DSL verwendet werden, zum Erfolg.

3.1.2 Glasfaser

Glasfaserkabel sind gegenwirtig das leistungsfihigste Ubertragungsmedium. Sie
gelten als relativ abhorsicher, denn Mallory muss einen vergleichsweise grofsen
Aufwand treiben, um an die darin fliefenden Daten heranzukommen. Allerdings
hat sich die zu diesem Zweck verfugbare Technik in den letzten Jahren deutlich
verbessert. Mallory stehen drei Wege zur Verfligung:

Abbhoren am Spleifs: Mallory kann eine Glasfaserleitung durchtrennen und
durch Erhitzen wieder miteinander verbinden (eine solche Verbindung nennt
man Spleifl). Am Spleif§ tritt Strahlung aus, die man messen und in die
urspriinglichen Datensignale zuriickverwandeln kann. Allerdings sorgt ein
Spleifs fiir einen nachweisbaren Lichtverlust, wodurch Mallorys Aktivititen
auffallen konnten.
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Abboren an einer Biegung: Wird eine Glasfaserleitung gebogen, dann tritt
ebenfalls Strahlung aus, die fur Mallory nutzbar ist. Allerdings geht auch hier
ein Teil des Lichts verloren, was dem Betreiber der Leitung auffallen konnte.

Beriihrungsloses Abhoren: Inzwischen ist es mit empfindlichen Fotodetekto-
ren sogar moglich, Licht aufzufangen, das ohne besonderes Zutun seitlich aus
dem Kabel strahlt (Rayleigh-Streuung). Diese Art des Abhorens erzeugt kei-
nen Lichtverlust und ist daher kaum nachweisbar.

Das Abhoren von Glasfaserkabeln soll vor allem in Geheimdienstkreisen beliebt
sein. Fiir Normalbiirger ist diese Moglichkeit dagegen meist zu aufwendig.

3.1.3  Drahtlose Dateniibertragung

Am einfachsten ist die Arbeit fiir Mallory, wenn Alice und Bob eine drahtlose
Form der Dateniibertragung nutzen. Es gibt verschiedene Technikvarianten:

Elektromagnetische Wellen: Diese werden beispielsweise im Mobilfunk und fiir
drahtlose lokale Netze (WLAN, WiMAX) eingesetzt. Da solche Wellen prak-
tisch alles durchdringen, machen sie das Abhéren einfach. Mallory braucht
lediglich eine geeignete Antenne, um alle Daten empfangen zu konnen.

Laser: Auch die drahtlose Dateniibertragung per Laser ist mit geeignetem
Gerit abhorbar.

Richtfunk: Mallory kann Richtfunkstrecken abhoren, wenn er sich in die
Strecke zwischen den Empfangsantennen oder deren Verlingerung stellt [Faber].

3.1.4 Satellit

Satelliten kommen in der Telekommunikation oft dann ins Spiel, wenn ldndliche
oder abgelegene Gegenden versorgt werden sollen. Auch das Internet ldsst sich
iiber Satellit nutzen. Wie andere drahtlose Computernetz-Technologien ist auch
eine Satellitenverbindung relativ einfach abzuhoren. Die Gefahr ist sogar noch
grofSer als bei einem Handy oder WLAN, da der Empfangsbereich eines Satelliten
eine deutlich grofSere Flache einnimmt. Mallory benotigt neben einer Satelliten-
schiissel lediglich einen PC mit Receiver-Karte und eine geeignete Software (gibt
es kostenlos im Internet), um alle Daten empfangen zu konnen, die vom Satelliten
kommen. Eine Untersuchung der Ruhr-Universitdt Bochum im Jahr 2004 zeigte,
wie es geht. Zwei Forschern gelang es, innerhalb von nur 24 Stunden Name,
Adresse, Geburtsdatum, Einkommen und EC-Kartennummer eines Opfers her-
auszufinden, indem sie eine Satellitenverbindung abhorten [RUB]. Immerhin ist
die Unsicherheit des Internetzugangs tuber Satellit inzwischen so bekannt, dass
viele Internet-Provider Verschliisselungsmechanismen nachgeriistet haben.
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3.2 Mallory am Gerat

Anstatt ein Ubertragungsmedium zu iiberwachen, kann Mallory sein Gliick auch
an einem Gerdt versuchen, das Daten speichert oder weiterleitet.

3.2.1 Netzkomponenten

Wihrend Mallory an der Ubertragungsleitung stets das verwendete Protokoll
nachvollziehen muss, ist die Sache meist deutlich einfacher, wenn er sich an einer
Netzwerkkomponente — etwa einem Router, einem Switch, einem Gateway oder
einem Multiplexer — zu schaffen machen kann. Derartige Gerite bieten oft sogar
Funktionen an, die ein einfaches Abhoren ermoglichen. Die entsprechenden
Techniken heiflen beispielsweise Monitor-Ports, Mirror-Ports oder Trunk Access
Points [Faber]. Auch eine Broadcast-Funktion, die von vielen Komponenten
angeboten wird, lasst sich entsprechend missbrauchen. Allerdings ist es fur Mal-
lory naturgemafS schwieriger, an eine Netzkomponente heranzukommen, als an
das Ubertragungsmedium.

3.2.2 Mitlesen und Verdndern von Dateien

Auch wenn Daten nicht verschickt werden, sondern auf einem PC oder Server
gespeichert sind, sind sie gefahrdet. Wenn Mallory beispielsweise mit dem System-
administrator kooperiert, kommt er recht einfach an Daten auf dem Server
heran. In der Regel gibt es in einem Unternehmen mehrere Systemadministra-
toren, und die Zahl der Personen mit privilegiertem Zugriff auf das Dateisystem
steigt mit der GrofSe der Firma.

Das grofSte Problem, wenn es um gespeicherte Daten geht, sind zweifellos
Laptops. Laptop-Diebstahl ist eines der haufigsten Delikte in den Industrieldn-
dern [zTrace]. Nach Angaben der US-Firma zTrace werden etwa 10 Prozent aller
Laptops pro Jahr gestohlen. Von knapp 800 IT-Managern gaben 67 Prozent an,
schon einmal einen Laptop-Diebstahl erlebt zu haben. Es ist klar, dass Mallory
auf diese Weise recht einfach an vertrauliche Daten herankommt. Dabei niitzt es
auch nur bedingt, dass die giangigen Betriebssysteme einen Passwortschutz bieten,
denn die Daten auf der Festplatte sind mit etwas Know-how auch ohne Passwort
auslesbar.
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3.3 Mallory in Computernetzen

Oft kann Mallory spezielle Eigenschaften eines Computernetzes nutzen, um lau-
schen zu konnen.

3.3.1 Telefon

In Deutschland und vielen anderen Landern sind Telefongesellschaften dazu ver-
pflichtet, Ermittlungsbehorden und Geheimdienste mithoren zu lassen. Sie miis-
sen sogar die fiir diesen Zweck benotigten technischen Moglichkeiten zur Verfi-
gung stellen. Diese werden rege genutzt: Offizielle Zahlen des Bundestags
belegen, dass die Anzahl der staatlich abgehorten Kommunikationsverbindungen
inzwischen im zweistelligen Millionenbereich pro Jahr liegt — bei steigender Ten-
denz [CoWo]. Zum Gliick konnen die Lauscher vom Dienst nur einen kleinen
Teil davon genauer unter die Lupe nehmen, wodurch Normalbiirger wie Alice
und Bob normalerweise nicht die grofle Uberwachung fiirchten miissen.

Schwieriger wird es fiir Mallory, wenn dieser nicht die Unterstiitzung der
Telefongesellschaft in Anspruch nehmen kann. Dann kommt er vielleicht zum
Erfolg, wenn er sich bei Bob im Keller umschaut (Bob wohnt in einem grofSen
Mietshaus), wo mit grofSer Wahrscheinlichkeit ein Schaltschrank hingt, in dem er
sich in die zu Bob fiihrende Leitung einklinken kann. Mallory kann theoretisch
auch auf einen Masten klettern oder den Boden aufgraben, um an eine Leitung zu
gelangen. Eine etwas einfachere Methode besteht darin, sich an den Verteilerkas-
ten (meist ein grauer Kasten am Straffenrand) oder an der Ortsvermittlungsstelle
(meist ein garagengrofles Gebaude) zu schaffen zu machen.

3.3.2 Abhorenim LAN

Ein Local Area Network (LAN) ist ein Computernetz, das sich typischerweise
uber ein Firmen- oder Behordengelande erstreckt. Die Technologie, die in den
meisten drahtgebundenen LANs zum Einsatz kommt, ist unter dem Namen IEEE
802.3 bekannt. Auch der Name Ethernet wird dafiir verwendet.

Ungeswitchtes Ethernet

In der einfachsten Form besteht ein Ethernet-LAN aus mehreren Endgeriten
(Computer, Drucker usw.), die alle mit demselben Hub verbunden sind. Alle am
Hub hingenden Endgerite haben eine eindeutige Nummer, die als MAC-Adresse
bezeichnet wird. Will beispielsweise Alices PC tiber das LAN einen Drucker
ansprechen, dann sendet er ein Datenpaket an den Hub. Das Datenpaket enthilt
neben dem Druckauftrag die MAC-Adresse von Alices PC (Absender) sowie die
MAC-Adresse des Druckers (Empfanger). Der Hub nimmt das Datenpaket entge-
gen und leitet es an alle anderen angeschlossenen Endgerate weiter. Wenn der
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Drucker (oder ein anderes Endgerit) ein Datenpaket empfiangt, betrachtet er
zunichst die Empfangeradresse. Ist diese die eigene, dann nimmt er das Paket ent-
gegen. Ist es nicht die eigene, wird das Datenpaket nicht weiter beachtet.

Wie man sich leicht vorstellen kann, ist ein Ethernet mit Hub (man nennt dies
ein ungeswitchtes Ethernet) auflerst abhoranfillig. Wenn Mallory Zugang zu
einem PC im LAN hat, landen samtliche darin verschickten Nachrichten bei ithm.
Mallory muss lediglich dafiir sorgen, dass seine Netzwerkkarte nicht nur Daten-
pakete mit der eigenen MAC-Adresse als Empfanger, sondern auch alle anderen
Datenpakete entgegennimmt. Die meisten Netzwerkkarten haben eine entspre-
chende Konfigurationsmoglichkeit eingebaut (Promiskuitdtsmodus). Mit einer
geeigneten Software (Sniffer) kann Mallory im Promiskuititsmodus den gesam-
ten Netzverkehr mitlesen.

Geswitchtes Ethernet

Deutlich mehr Sicherheit im LAN ergibt sich, wenn statt eines Hubs ein Switch
genutzt wird (man nennt dies auch ein geswitchtes Ethernet). Ein Switch funktio-
niert dhnlich wie ein Hub, er merkt sich jedoch die MAC-Adressen der ange-
schlossenen Endgerite. Erhilt der Switch ein Datenpaket, dessen Empfanger-
MAC-Adresse er kennt, dann leitet er dieses nur an das entsprechende Endgerit
weiter. Die anderen Endgerite im LAN bekommen nichts davon mit. Bei einem
geswitchten LAN hat Mallory zunichst keine Chance, Datenpakete abzufangen,
die nicht an ihn adressiert sind. Er kann sich jedoch der Technik des ARP-Spoo-
fings (siche Abschnitt 3.4.1) bedienen, um seine eigene MAC-Adresse als die eines
anderen Endgerats auszugeben.

3.3.3 ISDN-Sicherheitsprobleme

ISDN (Integrated Services Digital Network) ist eine Technik, die tiber bereits vor-
handene Kupferleitungen einen digitalen Telefonanschluss realisiert. ISDN bietet
verschiedene Features (Leistungsmerkmale), wie Konferenzschaltungen, Anruf-
weiterleitungen oder Freisprechen. Dariiber hinaus ldsst sich eine ISDN-Anlage
auf vielfiltige Weise programmieren, wobei iiber eine ISDN-Verbindung auch
eine Fernwartung moglich ist. In der Anfangszeit wurden tiber die Sicherheit von
ISDN wahre Horrorgeschichten erzihlt. Mallory kann sich beispielsweise per
Fernwartung Zugang zu einer ISDN-Anlage verschaffen und diese umprogram-
mieren, um die Leistungsmerkmale zu seinen Gunsten zu nutzen. Mit dem Leis-
tungsmerkmal Freisprechen kann er beispielsweise das im Telefon vorhandene
Mikrofon aktivieren, um einen Raum abzuhoren. Das Leistungsmerkmal Dreier-
konferenz kann Mallory missbrauchen, um von einem beliebigen Anschluss aus
unbemerkt einem beliebigen Telefongesprach beizuwohnen. Angeblich gibt es
Gerite, mit denen ein solches Abhoren von jedem Anschluss aus durchfithrbar
1St.
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Es gibt auch ISDN-Leistungsmerkmale mit den Namen Zeugenschaltung und
Abhoren. Diese Funktionen, die in einigen Lindern vorgeschrieben sind, sind
zwar in Deutschland verboten. Allerdings machen sich manche Hersteller nicht
die Mihe, unterschiedliche Versionen ihrer Gerite anzubieten. Stattdessen ver-
schweigen sie lediglich die verbotenen Leistungsmerkmale in der Dokumentation
— zur Freude von Mallory.

Trotz dieser alarmierenden Meldungen iiber ISDN-Schwachstellen gibt es
kaum Berichte tiber tatsichliche Vorfille, in denen ein Hacker eine ISDN-Anlage
entsprechend manipuliert hiatte. Abhorer Mallory benotigt also in jedem Fall eine
Menge Know-how und Insiderwissen, um auf diese Weise zum Erfolg zu kom-
men. Dennoch muss man davon ausgehen, dass ISDN fiir Abhorexperten ein
auflerst interessantes Betatigungsfeld ist.

334 DSL

DSL (Digital Subscriber Line) kann man als Nachfolger von ISDN betrachten. Es
bietet ahnlich wie ISDN einen digitalen Anschluss an das Telefonnetz tiber vor-
handene Kupferleitungen, wobei die Datenraten allerdings um ein Vielfaches
hoher sind. Im Vergleich zum Vorginger scheint DSL deutlich besser geschiitzt zu
sein, denn bisher ist nichts Giber Sicherheitsliicken bekannt geworden, die mit
denen von ISDN vergleichbar sind.

3.3.5 Mobilfunk

Als Mobilfunk noch eine analoge Angelegenheit war (zu Zeiten des C-Netzes),
hatte Mallory leichtes Spiel. Schon mit einem Scanner und einem Invertierungs-
decoder (gab es fiir etwa 500 Euro) konnte er damals Telefongespriche belau-
schen [BaHaJK]. In den neunziger Jahren kam jedoch der digitale Mobilfunk auf
(zunichst gemidfs dem GSM-Standard) und machte die Sache deutlich schwerer.
GSM sowie dessen Nachfolger UMTS und LTE sehen bei der Datentibertragung
einen standigen Frequenzwechsel vor (Frequency Hopping), der ein Abhéren nur
mit aufwendigen Geriten erlaubt. Auflerdem werden alle Daten verschliisselt
tibertragen (allerdings nur zwischen Handy und Basisstation).

Beim GSM-Standard kann Mallory einen sogenannten IMSI-Catcher einset-
zen. Ein solcher tiuscht vor, eine Basisstation zu sein, und verleitet dadurch ein
Handy, sich bei ihm einzubuchen. Uber den IMSI-Catcher kann Mallory dann die
gesamte Kommunikation des Handys abhoren. IMSI-Catcher werden insbeson-
deren von Ermittlungsbehorden und Geheimdiensten eingesetzt. Bei den neueren
Techniken (UMTS und LFE) funktioniert diese Technik jedoch nicht mehr.
Hobby-Hacker haben daher heute im Mobilfunk kaum noch eine Chance. Polizei
und Geheimdienst konnen ein Mobilgesprach jedoch — im Rahmen der gesetzli-
chen Moglichkeiten — genauso abhoren wie jedes andere.
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33.6 WLANs

Wireless LANs (WLANSs) sind heute in vielen Biiros, Restaurants und Privatwoh-
nungen das Mittel der Wahl zur Einwahl in das Internet. Wie alle drahtlosen
Netztechnologien ist auch das WLAN prinzipiell aufSerst abhoranfillig. Zum
Gliick waren sich die Schopfer des WLAN-Standards dieser Gefahr bewusst. Sie
sahen deshalb eine Verschlusselungsfunktion vor, die Abhérern wie Mallory die
Arbeit deutlich erschwert. Allerdings kann man ein WLAN auch ohne Verschliis-
selung betreiben, was manche Anwender leichtsinnigerweise tatsdchlich tun.
Dariiber hinaus hat sich die erste Generation der WLAN-Verschlisselung als
nicht besonders sicher erwiesen (siehe Abschnitt 33.2.1). Auch drahtlose Netz-
technologien wie Bluetooth, Zigbee oder WiMAX sind durch eine eingebaute Ver-
schlisselung geschiuitzt — fir Mallory wird es daher schwierig.

3.4 Mallory im Internet

Der Aufbau und die Funktionsweise des Internets bieten Mallory einige weitere
interessante Angriffsmoglichkeiten. Viele davon gehoren zur Familie der Spoo-
fing-Angriffe. Als Spoofing bezeichnet man das Vortauschen falscher Tatsachen,
in diesem Fall vor allem das Falschen von Datenpaketen.

3.4.1 ARP-Spoofing

Jedes Endgerat in einem LAN hat eine MAC-Adresse. Im Internet ist jedoch nicht
die MAC-Adresse, sondern die IP-Adresse von Bedeutung. Will ein Gerdt im
LAN andere Komponenten auf IP-Ebene ansprechen, dann muss es eine Tabelle
fithren, in der zur jeweiligen IP-Adresse die passende MAC-Adresse eingetragen
ist. Da IP-Adressen in der Praxis oft dynamisch vergeben werden (MAC-Adressen
bleiben dagegen meist gleich), andert sich diese Tabelle haufig. Weif$ ein Endgerit
nicht, welche MAC-Adresse sich hinter einer IP-Adresse verbirgt, dann kann es
mithilfe des Address Resolution Protocol (ARP) eine Anfrage an alle Rechner im
LAN schicken. Das Endgerit mit der passenden IP-Adresse (oder ein anderes, das
dieses Endgerat kennt) meldet sich dann.

Wenn Mallorys PC an ein LAN angeschlossen ist, dann kann er ARP zu
einem interessanten Angriff (ARP-Spoofing) missbrauchen. Dazu muss er seinen
PC so konfigurieren, dass dieser auf eine ARP-Anfrage eine falsche Anwort lie-
fert. Fragt jemand, welche MAC-Adresse sich hinter einer bestimmten IP-Adresse
verbirgt, dann antwortet Mallorys PC mit der eigenen MAC-Adresse. Auf diese
Weise werden die Tabellen der Endgerite im LAN manipuliert, und Mallory
gehen Datenpakete zu, die nicht fir ihn bestimmt sind. Er kann sogar Daten-
pakete manipulieren, bevor er sie an den rechtmifSigen Empfianger weiterleitet.
ARP-Spoofing funktioniert auch und gerade in geswitchten LANs.
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3.4.2 Abhoérangriffe auf Router

Ein Router leitet Datenpakete durch das Internet. Wie viele andere Netzkompo-
nenten ist auch ein Router ein interessanter Angriffspunkt fiir Mallory. Da dies
bekannt ist, ist ein Router normalerweise nicht fiir jedermann zuganglich, schon
gar nicht fir einen ginzlich Unbeteiligten. Mit krimineller Energie oder mit
Unterstiitzung eines Geheimdiensts lisst sich das aber moglicherweise umgehen.
Hat Mallory den entsprechenden Zugriff, dann kann er einen Router so konfigu-
rieren, dass dieser Pakete mit bestimmten Eigenschaften kopiert oder umleitet
(etwa auf einen Router, der sich unter Mallorys Kontrolle befindet). Zwar lasst
sich bei einer Nachricht im Internet nie im Voraus sagen, tiber welche Router sie
ihren Weg zum Ziel findet. Wenn Mallory sich jedoch den Router eines Providers
vorknopft, dann kann er zumindest alle Nachrichten lesen, die von dessen Kun-
den verschickt werden oder diese erreichen. Eine interessante Moglichkeit bietet
sich fiir Mallory auflerdem durch eine Funktion des IP-Protokolls, die sich Source
Routing nennt. Mit dieser kann ein Absender festlegen, tiber welche Router ein
IP-Paket seinen Weg nimmt. Hat Mallory einen Komplizen bei der Firma Krypt
& Co., dann kann dieser dafiir sorgen, dass alle IP-Pakete, die von dieser Firma
uber das Internet geschickt werden, iiber einen Router geleitet werden, zu dem er
Zugang hat.

3.4.3 IP-Spoofing

Auch ohne Zugang zu einem Router kann Mallory IP-Spoofing betreiben. Dabei
generiert er IP-Pakete, in denen als Absender eine falsche IP-Adresse angegeben
wird. Mit einer geeigneten Software ist dies nicht allzu schwierig. IP-Spoofing ist
eine interessante Methode zum Filschen von Daten. Fiir Abhoraktivititen kann
Mallory diese Technik allerdings nicht nutzen, da alle Antwortpakete des Emp-
fingers an die gefilschte Adresse gehen. IP-Spoofing ist jedoch eine Vorausset-
zung fur einen weiteren Angriff: DNS-Spoofing.

3.4.4 DNS-Spoofing

DNS-Spoofing ist eine weitere Gemeinheit aus Mallorys Trickkiste. Der DNS
(Domain Name System) ist ein Internetdienst, der zu einer Textadresse (z.B.
www.kryptoboerse.kl) die zugehorige IP-Adresse (z.B. 153.125.34.43) liefert.
Wenn Alice also »www.kryptoboerse.kl« in ihren Webbrowser eintippt, um Akti-
enkurse abzurufen, dann sendet der Browser zunichst eine Anfrage an einen
DNS, um die zugehorige IP-Adresse zu erhalten (sofern der Browser die IP-
Adresse nicht bereits kennt). Mit dieser IP-Adresse holt sich der Webbrowser
dann die gewiinschte Seite und zeigt sie Alice an.
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Abb. 3-1 Beim DNS-Spoofing sorgt Mallory dafiir, dass Alice eine falsche IP-Adresse vom DNS erhiilt.

DNS-Spoofing bedeutet, dass Mallory einem DNS-Nutzer (in unserem Fall ist
dies Alices Browser) eine falsche IP-Adresse unterjubelt. Diese falsche IP-Adresse
kann dann zu einer von Mallory gefilschten Seite fithren, auf der falsche Aktien-
kurse zu finden sind. Wenn die falsche Seite gut gemacht ist (wenn sie also wie die
echte aussieht), dann hat Alice kaum eine Chance, den Schwindel zu bemerken.
Ihr bescheidenes Vermogen, das sie in Aktien angelegt hat, konnte so schnell
schrumpfen.

DNS-Spoofing gibt es in verschiedenen Varianten. Eine gingige Methode
sieht etwa so aus: Mallory sendet eine DNS-Anfrage an einen DNS (nennen wir
ihn DNS 1), in der er nach der IP-Adresse von www.kryptoboerse.kl fragt. Wenn
Mallory Gliick hat, kennt DNS 1 die gefragte Adresse nicht und stellt nun selbst
eine Anfrage iiber das Internet an DNS 2. Mallory schickt jedoch seiner Anfrage
eine falsche Antwort hinterher und kommt so der Antwort von DNS 2 zuvor.
DNS 1 halt nun die falsche, von Mallory erhaltene Adresse fiir die echte. Er sen-
det daher die falsche Adresse als Antwort an Mallory zuriick (was Mallory nicht
weiter interessiert) und merkt sich diese (technisch gesprochen: Sie wird in einem
Cache gespeichert). Wenn nun in der Folgezeit wieder jemand nach der IP-
Adresse von www.kryptoboerse.kl fragt, erhilt er die von Mallory angegebene
Adresse.

Eine Hiirde hat das DNS-Protokoll allerdings eingebaut: Jede Anfrage erhilt
eine 16-Bit-Nummer (Query-ID), die in der Antwort angegeben sein muss, damit
sie akzeptiert wird. Um eine Antwort filschen zu konnen, die von DNS 2 an
DNS 1 geliefert wird, muss Mallory diese Query-ID erraten. Dies ist jedoch nicht
gerade schwierig, denn viele DNS-Implementierungen erhohen die Query-ID mit
jeder neuen Anfrage um eins. Mallory muss also lediglich eine unverfingliche
Anfrage nach seiner eigenen Adresse an DNS 1 stellen, um an die aktuelle Query-
ID heranzukommen. Die ndchste Query-ID kann er dann erraten. Sicherheitshal-
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ber kann Mallory auch mehrere Antworten mit unterschiedlichen Query-1Ds fil-
schen und abschicken, in der Hoffnung, dass eine stimmt (mehrere widerspriich-
liche Antworten storen einen Nameserver meist nicht). Es ist sogar denkbar, dass
Mallory 65.535 Antworten mit allen infrage kommenden Query-IDs abschickt.

Beim DNS-Spoofing sorgt Mallory dafir, dass Alice eine falsche IP-Adresse
vom DNS erhilt.

3.4.5 Mitlesen von E-Mails

Nahezu jeder Internetnutzer hat schon einmal eine Mail erhalten, die nicht fir
seine Augen bestimmt war. Meist liegt dies daran, dass der Absender sich bei der
E-Mail-Adresse vertippt hat. Manchmal ist auch ein Fehler im Mailsystem
schuld. Wesentlich gefihrlicher als solche versehentlichen Fehlzustellungen sind
jedoch gezielte Abhoraktionen durch Insider. Besitzt Mallory Administratoren-
rechte auf einem Mailserver, dann kann er simtliche Mails eines ganzen Unter-
nehmens oder aller Kunden eines Internet-Providers lesen und verandern. Da eine
E-Mail immer als Ganzes auf einem Mailserver liegt und dort auch archiviert
wird, gibt es kaum eine interessantere Angriffsstelle.

Auch bereits beschriebene Angriffe wie das Abhoren von LANs oder WLANs
wirken besonders gut gegen E-Mails. Dies liegt daran, dass E-Mails in einem
menschenlesbaren Format tibertragen werden und daher beispielsweise schon bei
einem Blick auf den Sniffer auffallen. Wenn Mallory eine E-Mail nicht abhoren,
sondern filschen will, wird seine Arbeit noch einfacher. Er muss einfach eine E-
Mail mit falschem Absender verschicken (Mail-Spoofing). Mail-Spoofing wird
von vielen SPAM-Versendern angewandt und ist nicht besonders schwierig. Wer
selbst einen Mailserver aufsetzen kann, hat damit keine grofse Mihe. Es gibt auch
Webseiten, die das Verschicken einer Mail mit beliebigem Absender anbieten.

3.4.6 URL-Spoofing

Beim URL-Spoofing macht sich Mallory eine Funktion namens URL-Rewriting
zunutze, die mit den gingigen Webserver-Produkten realisiert werden kann.
URL-Rewriting ermoglicht folgendes Vorgehen: Wenn Bob die Adresse
»http://www.mallory.kl/http://www.kryptoboerse.kl« mit seinem Browser auf-
ruft, dann landet die Anfrage erst einmal bei Mallorys Webserver (dieser hat die
Adresse www.mallory.kl). Mittels URL-Rewriting ruft Mallorys Webserver nun
die Webseite www.kryptoboerse.kl auf und leitet diese an Bob weiter. Wenn Bob
sich die aufgerufene Adresse nicht genau ansieht, dann merkt er nicht, dass Mal-
lory sich dazwischengeschaltet hat. Richtig gefihrlich wird es spatestens dann,
wenn Mallory den Inhalt der urspriinglichen Seite dndert. Damit URL-Spoofing
funktioniert, muss Mallory Bob erst einmal die falsche Adresse unterjubeln. Dies
kann er etwa dadurch tun, dass er auf einer von ihm erstellten Webseite auf die
falsche Adresse verweist.
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3.4.7 Abhoren von Internettelefonie

Das Telefonieren tiber das Internet (Voice over IP) hat sich in den letzten Jahren zu
einer populdaren Alternative zum herkommlichen Telefon entwickelt. Allerdings
verzichten viele VoIP-Systeme auf eine Verschliisselung und ermoglichen daher
das Mithoren. Mallory muss fir eine Abhoraktion jedoch erst einmal an die
Dateniibertragung herankommen. Wenn sich Alices Rechner in einem LAN oder
WLAN befindet, kann er dazu die in den Abschnitten 3.3.2 und 3.3.6 beschriebe-
nen Tricks nutzen. Ansonsten braucht er Zugang zu einem Gateway, den meist
nur Administratoren haben. Sind diese Voraussetzungen geschaffen, dann ist der
Rest ein Kinderspiel: Mit einer VoIP-Software kann Mallory mithoren.

3.5 Ein paar Fille aus der Praxis

Nachdem Sie nun wissen, wie Mallory unseren beiden Helden Alice und Bob
gefihrlich werden kann, will ich durch einige Beispiele belegen, dass das bisher
Gesagte auch in der Praxis funktioniert. Die hier geschilderten Fille bilden nur
die Spitze eines riesigen Eisbergs, denn man kann davon ausgehen, dass nur ein
Bruchteil der Aktivititen von Mallory und Co. jemals entdeckt werden (manche
Schitzungen gehen von unter funf Prozent aus). Hinzu kommt, dass von den ent-
deckten Fillen nur die wenigsten an die Offentlichkeit gelangen.

3.5.1 Abgehdorte E-Mails

Dass manche Administratoren fleifSig die E-Mails mitlesen, die iiber einen Mail-
server laufen, ist nichts Neues. Bekannt wird dies meist nur dann, wenn ein Lau-
scher auf diese Weise brisante Informationen erhilt und diese der Offentlichkeit
zuspielt. Hier ein paar Beispiele:

Blodget-Fall: Im Jahr 2002 gelangten einige interne E-Mails der Investment-
Bank Merrill Lynch an die Offentlichkeit. Peinlich war dies vor allem fiir den
Merrill-Lynch-Mitarbeiter Henry Blodget, der in einer Mail eine Aktie als
POS (gemeint war »Piece Of Shit«) bezeichnete, wihrend er diese in der
Offentlichkeit anpries. Blodget wurde von der US-Borsenaufsicht angeklagt
und erhielt ein lebenslangliches Tatigkeitsverbot.

Grubman-Fall: Jack Grubman, ein weiterer US-Analyst, prahlte in einer
E-Mail, dass die Kinder von Citigroup-Chef Sandy Weill einen Platz in einem
exklusiven Kindergarten erhalten hitten, nachdem dieser den Kurs einer
bestimmten Aktie nach oben befordert hatte. Diese Mail wurde o6ffentlich
und trug dazu bei, dass Weill 2003 seinen Hut nehmen musste.

Quattrone-Fall: Der Wall-Street-Banker Frank Quattrone kam 2006 nur knapp
an einer Gefangnisstrafe vorbei, nachdem einige seiner E-Mails in die falschen
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Hinde gelangt waren. Die abgefangenen Nachrichten belegten, dass Quatt-
rone Beweisstlicke hatte verschwinden lassen [Donway].

Stonecipher-Fall: Dem ehemaligen Boeing-Chef Harry Stonecipher wurde
seine E-Mail-Korrespondenz mit einer Kollegin, mit der er ein Verhiltnis
hatte, zum Verhingnis. Die (vermutlich von einem Mitarbeiter der IT-Abtei-
lung) abgefangenen Nachrichten belegten, dass Stonecipher gegen einen
Kodex verstoflen hatte, an dessen Entstehung er selbst mitgearbeitet hatte.
Stoneciphers Ehe war nach dieser Affire zu Ende. Seine Karriere bei Boeing

ebenfalls.

Hotmail-Fall: 1999 wurde bekannt, dass die Postficher des von Microsoft
betriebenen E-Mail-Dienstes Hotmail ohne Passwort zuganglich waren. 40
Millionen Anwender waren betroffen. Die Panne kam durch eine Java-Sicher-
heitsliicke zustande, die von schwedischen Hackern entdeckt wurde. Wie
viele vertrauliche E-Mails bei dieser Gelegenheit in die falschen Hande gerie-
ten und welcher Schaden dabei entstand, ist nicht bekannt.

Texas-Police-Fall: Im September 2011 gab eine Hackergruppe bekannt, tiber
Monate hinweg den E-Mail-Verkehr der texanischen Polizei mitgelesen zu
haben. Die erbeuteten Informationen wurden im Internet veroffentlicht. Mit
dieser Aktion wollten die Hacker gegen das ihrer Meinung nach rassistische
Verhalten der texanischen Polizei protestieren [Short].

Assad-Fall: Ebenfalls 2012 gelangten Oppositionelle an etwa 3.000 E-Mails
des syrischen Diktators Baschar al-Assad. Die Inhalte waren wenig schmei-

chelhaft [Freibu].

3.5.2 Abgehorte Telefonate

Auch abgehorte Telefonate sind keine Seltenheit:

Stallone und der Detektiv: 2008 wurde der Detektiv Anthony Pellicano in Los
Angeles zu einer langjihrigen Haftstrafe verurteilt, weil er die Telefonleitun-
gen von Sylvester Stallone und anderen Hollywood-Stars angezapft hatte
[BurCon].

Prinz Charles und Lady Diana: Auch die sensationshungrige britische Boule-
vard-Presse schliipft bisweilen in die Rolle eines Mallory. In den achtziger
Jahren, als in GrofSbritannien noch ein analoges Funktelefonsystem (ver-
gleichbar mit dem deutschen C-Netz) im Einsatz war, gehorten sowohl Prinz
Charles als auch Lady Diana zu den Leidtragenden — allerdings unabhingig
voneinander. Diana wurde beim Telefonat mit einem Liebhaber belauscht,
ihren fritheren Ehemann traf es wihrend eines Ferngesprachs mit Camilla
Parker-Bowles. Dabei soll Prinz Charles einen Satz gesprochen haben, der fast
zum gefliigelten Wort wurde: »Lass mich dein Tampon sein. «
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Angezapfte Handys in Griechenland: Im Mirz 2005 fiel Mitarbeitern der
Telefongesellschaft Vodafone in Griechenland eine Hiufung von Kundenbe-
schwerden auf. Die Suche nach dem Fehler brachte Interessantes zutage: Auf
den Servern des Mobilfunkanbieters war ein Schniiffelprogramm installiert,
das die Telefonate bestimmter Vodafone-Kunden aufzeichnete und weiterlei-
tete [Aswest]. Etwa 100 Mobiltelefone sollen tiber ein Jahr lang auf diese
Weise abgehort worden sein. Ziel der Observation waren offensichtlich Mit-
glieder der Regierung, hochrangige Militdrs und Polizeibeamte.

Der BND im Irak: Anfang 2006 kam eine politische Affire ins Rollen, in
deren Mittelpunkt der Bundesnachrichtendienst (BND) stand [Welt]. Stein
des Anstofles war der Verdacht, dass der BND den USA wihrend des Irak-
Kriegs Informationen tiber Bombardierungsziele in Bagdad geliefert haben
soll. Als Quelle wurden zwei BND-Mitarbeiter genannt, die wihrend des
Kriegs in Bagdad verblieben waren. An dieser Stelle ist fiir uns vor allem inte-
ressant, was die Leipziger Volkszeitung im Februar 2006 berichtete: Da bei
Kriegsbeginn die sichere Kommunikationsverbindung zwischen dem Irak und
der deutschen Zentrale ausgefallen war, bedienten sich die BND-Mitarbeiter
eines Satellitentelefons. Dieses wurde angeblich von einem US-Geheimdienst
abgehort. So soll es in einem vertraulichen Bericht der Bundesregierung
gestanden haben.

Abbhorskandal in Italien: 2006 nahm die Staatsanwaltschaft in Mailand
Ermittlungen wegen eines Abhorskandals auf [Spie06]. Mitarbeitern eines ita-
lienischen Mobilfunkanbieters wurde vorgeworfen, widerrechtlich und im
groflen Stil Telefongespriche abgehort zu haben. Die dabei gewonnenen
Informationen sollen einerseits dem italienischen Geheimdienst SISMI zuge-
spielt worden sein. Andererseits fanden Ermittler eine DVD mit zahlreichen
Abhérprotokollen bei einer Detektei. Es handelte sich laut Presseberichten
um sensibles Material, das dazu geeignet war, die betroffenen Personen — dar-
unter auch Prominente, Politiker und FufSballgrofSen — zu erpressen.

Belusconi: Auch der ehemalige italienische Ministerprisident Silvio Berlus-
coni hatte schon unter abgehorten Telefonaten zu leiden [Sudd11]. Als die
Polizei gegen einen Geschaftspartner des Politikers ermittelte, horte sie dessen
Telefon ab und zeichnete dabei auch einige Telefonate mit Berlusconi auf.
Dumm nur, dass diese Aufzeichnungen im September 2011 in die Hinde der
italienischen Boulevard-Presse gelangten. Unter anderem wurde nun offent-
lich: In einem Gesprach hatte Berlusconi damit geprahlt, dass elf Frauen vor
seinem Zimmer Schlange gestanden hétten, um mit ihm die Nacht zu verbrin-
gen. Er habe aber nur mit acht von ihnen geschlafen, weil »du es nicht mit
allen treiben kannst«.
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3.5.3 Abgehorte Faxe

Neben E-Mails werden auch Faxe gerne mitgelesen:

Die Serben und die NATO: 1999 warf die NATO Bomben auf Serbien. Spiter
wurde bekannt: Verschiedene Einsatzbefehle wurden unverschlisselt per Fax
vom NATO-Hauptquartier in die Hauptstidte der Mitgliedslander geschickt.
Die Serben horten mit und wussten Bescheid.

Onyx und das abgefangene Fax: Das weiter unten erwihnte Uberwachungs-
system Echelon, das unter anderem von der NSA genutzt wird, ist nicht das
einzige seiner Art. Seit dem Jahr 2005 ist bekannt, dass auch die Schweiz eine
solche Einrichtung betreibt: das Abhorsystem Omnyx [Engele]. Dieses hat
offenbar die Aufgabe, iiber geeignete Parabolantennen Satellitenkommunika-
tion abzuhoren und auszuwerten. Damit soll der Terrorismus bekampft wer-
den. Die Existenz von Onyx wurde bekannt, nachdem eine undichte Stelle
Informationen dariiber der Presse zuspielte. Im Januar 2006 veroffentlichte
eine Schweizer Boulevard-Zeitung Inhalte eines Faxes, das aus dem agypti-
schen Aufenministerium stammte. Darin wurden frithere Berichte anderer
Quellen tiber CTA-Geheimgefiangnisse in Osteuropa fiir Terrorismusverdach-
tige erneut bestitigt und erstmalig auch Nationalititen der Gefangenen
genannt.

Siemens und der ICE: Der bisher spektakulirste bekannt gewordene Fall von
Spionage durch das Abhoéren von Nachrichten traf 1993 die Firma Siemens
[Ulfkot]. Der Miinchner Weltkonzern machte sich damals Hoffnungen auf
einen Auftrag der Regierung Siidkoreas fiir den Bau eines Hochgeschwindig-
keitszugs nach Vorbild des ICE. Offensichtlich gelang es dem franzosischen
Geheimdienst, ein Fax mit dem Angebot von Siemens abzufangen und der
franzosischen Konkurrenz zuzuspielen. In Frankreich war man nach dem
Abhorangriff in der Lage, das Angebot zu unterbieten, und so entging Sie-
mens ein Milliardengeschaft.

Abb. 3-2 Radarkuppeln der (inzwischen geschlossenen) Echelon-Station in Bad Aibling
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3.5.4 Weitere Fille

Hier sind noch einige weitere Fille, in denen das Abhoren einer Dateniibertra-
gung eine Rolle spielte:

Echelon: Mallorys Kollegen sind zweifellos auch in Geheimdienstkreisen zu
suchen, auch wenn tiber derartige Aktivititen naturgemaf wenig bekannt ist.
Bekannt sind jedoch einige Details iiber das Uberwachungssystem Echelon,
ein Gemeinschaftswerk der Staaten USA, Grof$britannien, Kanada, Neusee-
land und Australien. Echelon hat den Zweck, Satellitenkommunikation abzu-
horen. Echelon-Abhorstationen stehen bzw. standen beispielsweise in Darm-
stadt (Deutschland), Menwith Hill (Grof$britannien) und Sugar Grove (USA).
Wenn man weifS, was heutzutage alles tiber Satelliten gesendet wird (Telefo-
nate, Internetdaten, ...), dann kann man sich leicht vorstellen, welche Mog-
lichkeiten Echelon den Betreiberstaaten bietet. Frither galt Echelon fir viele
als Hirngespinst von Verschworungstheoretikern. Im Januar 1998 erschien
jedoch ein Bericht der EU, in dem die Existenz von Echelon erstmals von offi-
zieller Stelle bestitigt wurde (der sogenannte STOA-Report [STOA]). Gemafs
dem STOA-Report existiert Echelon bereits seit den siebziger Jahren. Interes-
sant sind auch andere Zahlen aus dem STOA-Report: 15 bis 20 Milliarden
Euro sollen weltweit jahrlich fiir das Abhoren von Kommunikation ausgege-
ben werden. Uber den heutigen Zustand von Echelon ist wenig bekannt.

Enercon und die NSA: Die ostfriesische Firma Enercon, ein Hersteller von
Windkraftanlagen, wurde laut Medienberichten Ende der neunziger Jahre
durch die NSA abgehort [Schm02]. Dabei gelangte die NSA in den Besitz von
geheimen Bauplinen, die der US-Konkurrenz des Auricher Unternehmens
zugespielt wurde. Vermutlicher Schaden: 100 Millionen Mark und 300
Arbeitsplatze.

3.6 Ist Kryptografie gefahrlich?

Obwohl die Kryptografie in zahlreichen Anwendungsgebieten unverzichtbar ist,
konnen von ihr auch Gefahren ausgehen. Dies ist insbesondere dann der Fall,
wenn Kriminelle Daten verschlisseln und sie dadurch fiir die Polizei unlesbar
machen. Die 6ffentliche Diskussion zu diesem Thema schlug besonders Ende der
neunziger Jahre hohe Wogen und ist bis heute nicht ganz verebbt. Im Mittelpunkt
steht dabei stets folgende Frage: Soll wirkungsvolle Verschlisselung fir jeder-
mann zugianglich sein oder soll der Staat gegen die Verbreitung der Kryptografie
vorgehen?

Gesetze, die einen unkontrollierbaren Einsatz von Verschliisselung verhin-
dern sollen, gibt oder gab es in verschiedenen Landern. In den USA galt beispiels-
weise bis 1999 ein Exportverbot fiir starke Verschliisselungstechnik. Selbst Stan-
dardprodukte wie Betriebssysteme oder Webbrowser durften nur mit abgespeck-
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ten Verschlisselungsfunktionen das Land verlassen. Davon profitierten nicht
zuletzt einige deutsche Hersteller, die fiir ihre Krypto-Produkte dankbare Abneh-
mer fanden. In Frankreich machte man sich lange Zeit strafbar, wenn man eine
Verschliisselungssoftware verwendete. Unternehmen konnten sich zwar eine
Lizenz zum Verschliisseln einholen, an Privatpersonen wurde eine solche jedoch
nicht vergeben. Anfang 2000 wurden diese Regeln aufgehoben.

Eine Kompromisslosung zwischen Krypto-Verbot und Krypto-Freiheit
besteht darin, dass Daten zwar verschliisselt werden diirfen, die verwendeten
Schliissel jedoch bei einer staatlichen Stelle hinterlegt werden miissen (Schliissel-
hinterlegung). Diese staatliche Stelle darf die Schliissel nur in Ausnahmefillen
herausgeben, etwa wenn eine richterliche Genehmigung vorliegt. Der Schlussel
kann hierbei aus Sicherheitsgriinden auf mehrere Hinterlegungsstellen aufgeteilt
werden. Das Thema Schliisselhinterlegung wurde Ende der neunziger Jahre in
den USA diskutiert, als die dortige Regierung die Einfithrung von Verschliisse-
lungs-Chips mit hinterlegtem Schliissel plante (die Chips hielen Clipper und
Capstone). Der Plan scheiterte jedoch am Widerstand der Offentlichkeit und an
technischen Problemen.

Abb. 3-3 Unter dem Motto »Wird Datenschutz im Netz zur Gefahr fiir den Staat?« schaltete die
Gesellschaft fiir Informatik 1997 ganzseitige Werbeanzeigen, um sich gegen eine
Krypto-Regulierung einzusetzen.

In Deutschland, Osterreich und der Schweiz gibt es derzeit keine Gesetze, die die
Verwendung von Kryptografie einschrinken. Uber den Sinn oder Unsinn einer ent-
sprechenden gesetzlichen Beschrankung wird jedoch seit Jahren diskutiert. Thren
Hohepunkt erlebte diese Diskussion in Deutschland 1997, als das Thema von den
Medien im Sommerloch dankbar aufgegriffen wurde. Als Anhanger der Pro-Regu-
lierungs-Fraktion outete sich damals etwa Peter Frisch, Prasident des Bundesamts
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fiir Verfassungsschutz (»Wir miissen verschliisselte Botschaften lesen konnen«)
[Spie97]. Auch der damalige Bundesinnenminister Manfred Kanther zog eine
Schlisselhinterlegung in Erwdgung. Zahlreiche Organisationen (z.B. der Chaos
Computer Club und der Branchenverband Teletrust) leisteten jedoch erfolgreich
Widerstand, und so verschwand das Thema schnell wieder in der Versenkung.

3.6.1 Nachteile einer Krypto-Beschriankung

Zu den Gegnern einer Krypto-Beschrinkung gehoren Datenschiitzer, Biirger-
rechtler, Verbraucherschiitzer, Liberale und so gut wie die gesamte Computer-
und Telekommunikationsbranche. Hier sind die Argumente, die sie ins Feld fiih-
ren:

Die Kryptografie bietet Schutz gegen staatliche Eingriffe. Wenn es nicht
erlaubt ist, wirksam zu verschliisseln, dann sind staatlichen Schniiffeleien Tiir
und Tor geoffnet.

Die Kryptografie erschwert Wirtschaftsspionage. Werden keine wirksamen
VerschlusselungsmafSnahmen verwendet, dann ist Wirtschaftsspionage an der
Tagesordnung — ein gewaltiger Nachteil fiir den jeweiligen Standort.

Es gibt in Deutschland und anderen Staaten verfassungsrechtliche Bedenken
gegen Krypto-Beschrankungen. Vorschriften, die dem Staatsbiirger die Ver-
wendung von Verschlusselung verbieten, sind moglicherweise verfassungs-
widrig. Sie konnten gegen die informationelle Selbstbestimmung, Vertraulich-
keit der Kommunikation und die Entfaltungsfreiheit verstofSen.
Krypto-Gesetze sind leicht zu umgehen. Wihrend sich ein Krimineller kaum
durch ein Verbot beeindrucken lisst, miissen sich vor allem kommerzielle
Anwender zihneknirschend an die Vorschriften halten, womit die Ziele einer
Krypto-Beschrankung ad absurdum gefiihrt wiirden.

Krypto-Gesetze schwichen das Vertrauen in Produkte, die auf dem Markt
erhiltlich sind. Amerikanische Firmen erlitten empfindliche UmsatzeinbufSen,
weil sie ihre starke Krypto-Software lange Zeit nicht exportieren durften.
Eine generelle Krypto-Beschrankung hatte dhnliche Konsequenzen. Schon
Vorschriften zur Schlisselwiederherstellung wurden das Vertrauen von
Anwendern im In- und Ausland enorm schwichen.

Was man selbst tut, muss man auch anderen zubilligen. Wenn ein demokrati-
sches Land das Verschliisseln reglementiert, dann kann man sich nicht bekla-
gen, wenn dies andere Staaten auch tun. Auch solche mit totalitiren Regie-
rungen.
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3.6.2 Vorteile einer Krypto-Beschriankung

Die Gegenposition vertreten vor allem staatliche Behorden, die fiir innere Sicher-
heit zustandig sind. Thr Plidoyer fiir eine Krypto-Beschrankung wiirde etwa so
aussehen:

Die Verbrechensbekimpfung verliert ohne Krypto-Beschrinkung ein wirksa-
mes Werkzeug. Das Abhoren von Telefongespriachen und sonstiger Kommu-
nikation ist eine wirksame Waffe gegen Kriminelle. Es wire leichtsinnig, diese
Waffe kampflos aus der Hand zu geben.

Das Post- und Fernmeldegeheimnis ist nicht unantastbar. Durch den Einsatz
von Kryptografie gehen jedoch auch legale Formen des Abhoérens verloren.
Krypto-Gesetze konnen zwar umgangen werden, dies geschieht aber meist
nicht. Anwender sind schliefflich faul, und Kriminelle sind auch faul. In den
meisten Fallen sind sie zu faul, um sich eine illegale Software zu besorgen, die
ihre Daten verschliisselt, auch wenn dies noch so einfach ist. Steganografie
(das Verstecken von Informationen in unauffalligen Daten) wird aus den glei-
chen Griinden nicht eingesetzt. Die Polizei lebt von den Fehlern, die Krimi-
nelle machen, und sie hat damit meist Erfolg. Wenn Verschliisselung daher
zum festen Bestandteil von E-Mail- und Textverarbeitungsprogrammen wird,
dann verschliisselt jeder automatisch, ohne tiberhaupt daran zu denken. Bei
einer Krypto-Beschriankung bieten kommerziell erhiltliche Programme dage-
gen keine sichere Verschliisselung. Es gibt keinen Zweifel, dass die meisten
Kriminellen den Fehler machen, in diesem Fall auf eine spezielle Verschliisse-
lungssoftware zu verzichten.

Durch MafSnahmen zur Schliisselwiederherstellung kann trotz sicherer Ver-
fahren staatlicher Missbrauch weitgehend vermieden werden. Dies stellt in
den Augen vieler Verfechter einer Krypto-Beschrankung einen gangbaren
Kompromiss dar. Wir miissen unserem Staat in vielen Dingen vertrauen,
warum trauen wir ihm nicht zu, auf unsere Schlussel aufzupassen?

Nicht zu bestreiten ist, dass das erste Argument auf dieser Liste etwas fiir sich
hat. Es gibt in der Tat zahlreiche Fille, in denen eine unverschliisselte Kommuni-
kationsverbindung einem Kriminellen zum Verhdngnis wurde. Hier eine Auswahl:

Reemtsma-Entfiibrung: Das bekannteste Beispiel fiir eine erfolgreiche polizei-
liche Abhoraktion ist die Entfithrung des Industriellen Jan-Philipp Reemtsma.
Der Drahtzieher dieses Verbrechens, Thomas Drach, setzte sich nach der Tat
nach Stdamerika ab und telefonierte von dort aus regelmidfSig mit einem
Freund in Deutschland. Die Polizei horte die Gespriche ab, konnte aber nie
den genauen Aufenthaltsort Drachs ermitteln. Dies ging so lange, bis Drach
sich irgendwann am Telefon verplapperte und dadurch verriet, dass er sich
gerade in Buenos Aires aufhielt. Einige Stunden spéter saf$ er hinter Schloss
und Riegel.
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Kunstraub: In ihrem Buch Aktenzeichen Kunst schildern die Autoren Nora
und Stefan Koldehoff etwa 20 besonders spektakulire Diebstihle von Kunst-
gegenstinden [KolKol]. Die Schiden lagen hiufig im zweistelligen Millionen-
bereich. Interessanterweise wurden sechs der beschriebenen Fille mithilfe
abgehorter Telefongesprache aufgeklart. In einem Fall betitigte sich die Poli-
zei zusatzlich als Mitleser von E-Mails. Dabei gab es ein Problem: Viele der
abgefangenen Nachrichten waren verschliisselt.

Matfia: Abgehorte Handygesprache haben auch schon zahlreiche Mafiosi hin-
ter Gitter gebracht. Der prominenteste von ihnen ist der Mafiaboss Bernardo
Provenzano, der den italienischen Fahndern nach 43-jahriger Flucht im April
2006 ins Netz ging. Provenzano hatte aus Angst vor polizeilichen Abhorakti-
vititen grundsitzlich kein Telefon benutzt, sondern lediglich iiber schriftliche
Nachrichten kommuniziert. Einer seiner Vertrauten war jedoch weniger vor-
sichtig und verabredete mit einem Komplizen telefonisch die Versorgung Pro-
venzanos mit frischer Wische. Die italienische Polizei horte mit und konnte
den beriichtigten Mafioso umgehend verhaften.

Wettskandal: Ebenfalls ein abgehortes Telefonat brachte 2006 einen Wett-
skandal im osterreichischen FufSball ins Rollen. Das Landeskriminalamt Hes-
sen belauschte einige Telefongespriache zwischen einem Wettpaten und zwei
Verdachtigen und stief§ dabei auf Hinweise auf Spielmanipulationen.

Fufballskandal: Und noch einmal Fuflball. Auch in Italien gab es 2006 einen
handfesten Skandal um Spielmanipulationen, der vor allem Rekordmeister
Juventus Turin ins Zwielicht (und in die zweite Liga) brachte. Der Korrup-
tionssumpf kam durch ein von der Staatsanwaltschaft abgehortes Telefonat
ans Licht.

Doping-Skandal im Radsport: 2006 kam einer der grofsten Skandale der
Sportgeschichte ins Rollen. In dessen Mittelpunkt stand der spanische Arzt
Eufemiano Fuentes, der Dutzende von Radsportlern mit Doping-Mitteln ver-
sorgt haben soll. Eine kurz vor der Tour de France offentlich gewordene Liste
nannte 58 Fahrer, darunter grofSe Teile der Weltelite inklusive dem Deutschen
Jan Ullrich. Praktisch alle Tour-Favoriten wurden von der Teilnahme ausge-
schlossen. Bei der Aufdeckung des Skandals durch die spanische Polizei spiel-
ten abgehorte Telefongesprache und SMS-Nachrichten eine wichtige Rolle.

Terroranschlag 2006: Im August 2006 planten islamistische Terroristen
Selbstmordanschlige auf mehrere Flugzeuge mithilfe von Flussigsprengstoff.
Die britische Polizei konnte rechtzeitig einschreiten und verhinderte damit
moglicherweise eine Katastrophe. Laut Presseberichten hatten Geheimdienste
die Telefon-, Internet- und E-Mail-Aktivitaten der Verdachtigen uberwacht
und dadurch der Polizei die entscheidenden Tipps gegeben [Focus].
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Einbrecher: 2007 verhingte das Frankfurter Landgericht gegen zwei Rumi-
nen mehrjahrige Haftstrafen [FR]. Die beiden hatten eine ganze Serie von Ein-
briichen im gesamten Bundesgebiet veriibt. Dabei hatte das Gaunerpaar
kaum Spuren hinterlassen. Die Polizei konnte die beiden T4ter am Ende den-
noch tberfithren: In Telefonaten, die abgehort wurden, hatten sie mehrfach
Beutestiicke erwahnt.

Mafia-Mord: 2007 erschiitterte ein sechsfacher Mafiamord in Duisburg die
ganze Republik. Den dritten und letzten der mutmafSlichen Tater fasste die
Polizei mafsgeblich aufgrund eines abgehorten Telefonats [Witte].

Callgirl-Affdre: 2008 musste Eliot Spitzer, der Gouverneur des US-Bundes-
staats New York, zurucktreten [Stidd10]. Von der Polizei abgehorte Telefo-
nate belegten, dass der als Saubermann bekannte Politiker Kunde von Prosti-
tuierten gewesen war (Prostitution ist in New York verboten). Die
Mitschnitte liefen sogar den Verdacht aufkommen, dass Spitzer enge Kon-
takte zu einem Callgirl-Ring unterhielt. Ironischerweise wurde Spitzer damit
zum Opfer von Fahndungsmafsnahmen, an deren Zustandekommen er selbst
mafSgeblich beteiligt gewesen war.

Costa Concordia: Als am 13. Januar 2012 das Kreuzfahrtschiff Costa Con-
cordia in der Nihe von Rom verungliickte (es gab 17 Todesopfer), geriet der
Kapitan in die Kritik. Ein aufgezeichnetes Telefonat belegte, dass er das Schiff
verbotenerweise verlassen hatte, wihrend die Evakuierung noch im Gange
war [FTD]. Zunichst hatte er das bestritten.

Strauss-Kahn: Im Frihjahr 2012 erhob die franzosische Staatsanwaltschaft
Anklage wegen schwerer Zuhilterei gegen den fritheren TWF-Chef Domi-
nique Strauss-Kahn. Zu den belastenden Indizien gehoren mehrere Hundert
abgehorte SMS [Veiel].

Diese keineswegs vollstindige Aufstellung zeigt, dass das Uberwachen von Tele-
fongesprachen und Internetnachrichten fur die Polizei eine wirksame Waffe ist.
Auch die immer wieder vorgebrachte Behauptung, es trife nur die kleinen Fische,
ist falsch.

3.6.3 Fazit

Obwohl ich gerne zugebe, dass ich ein Gegner der gesetzlichen Krypto-Beschrin-
kung bin, halte ich die Argumente der Befiirworter nicht fur vollig absurd. Vor
allem das Argument, Krypto-Verbote seien sinnlos, weil sie umgangen werden kon-
nen, lassen die Befiirworter zu Recht nicht gelten. Schlieflich heifSt die Tatsache,
dass etwas leicht umgangen werden kann, noch lange nicht, dass dies von allen
gemacht wird. Eine Krypto-Regulierung sorgt nun einmal dafiir, dass alle Stan-
dardprogramme keine wirksame Kryptografie einsetzen, und solange dies nicht der
Fall ist, wird sich nur eine Minderheit die Mithe machen, sie zu umgehen.
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Wie sehr sich die Regierungen mancher Linder gegen den Einsatz von Kryp-
tografie strauben und welche Tricks sie anwenden, ist ein beeindruckendes Indiz
dafiir, dass von staatlicher Seite in grofSem Stil gelauscht wird. Der GrofSe Bruder
von heute wirft seine Blicke nicht direkt auf uns; er beobachtet lediglich, was wir
uber das Netz von uns geben und was uns zugeschickt wird. Der glaserne Mensch
ist out, der vernetzte Mensch ist in. Wenn Sie sich dagegen wehren wollen, dann
bleibt Thnen nur der Einsatz von Kryptografie. Bleibt zu hoffen, dass es keine
Gesetze geben wird, die dies verhindern sollen.
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Als Nichstes wollen wir einige einfache Verschliisselungsverfahren betrachten,
mit denen Alice und Bob ihre Nachrichten vor Bosewicht Mallory verbergen kon-
nen. Alle in diesem Kapitel beschriebenen Methoden sind schon recht alt und fiir
heutige Anspriche meist nicht mehr geeignet. Sie bilden jedoch ein wichtiges
Fundament fiir moderne Verschlisselungsverfahren, von denen in diesem Buch
noch ausfiihrlich die Rede sein wird.

4.1 Symmetrische Verschliisselung

Wie man sich leicht klarmacht, ist es sinnvoll, wenn Alice und Bob ein Verschliis-
selungsverfahren (man spricht auch von einem Verschliisselungsalgorithmus oder
einer Chiffre) einsetzen, in das eine Geheiminformation (der sogenannte Schliis-
sel) mit einfliefSst. Je nach Verfahren ist der Schlissel ein Passwort, eine Geheim-
nummer oder einfach nur eine Folge von Bits. Bei einem guten Verschliisselungs-
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verfahren ist es fiir Mallory unmdglich, eine Nachricht ohne Kenntnis des
Schliissels zu entschliisseln — selbst wenn er das Verfahren genau kennt. Fiir Alice
und Bob muss es bei Kenntnis des Schliissels dagegen einfach sein, einen Ver-
schliisselungsvorgang riickgdngig zu machen.

Da bei einem Verschliisselungsverfahren die Sicherheit nur vom Schlissel
abhingen sollte, wird die Funktionsweise eines solchen in der Regel nicht geheim
gehalten. Es gilt sogar als gute Strategie, gerade den entgegengesetzten Weg zu
gehen und ein Verschlisselungsverfahren so bekannt wie moglich zu machen.
Erst wenn gentigend Experten sich damit beschiftigt haben und wenn es erfolglos
auf alle denkbaren Schwichen abgeklopft wurde, kann man davon ausgehen,
dass auch Bosewicht Mallory keine Chance hat.

unverschliisselter Verschliisselungs- verschlisselter

Text verfahren Text
Schlussel
Abb. 4-1 Bei einem guten Verschliisselungsverfahren geht ein Schliissel (eine Art Passwort) in die
Verschliisselung ein.

In der Praxis ist es ohnehin oft schwierig bis unmoglich, ein Verschliisselungsver-
fahren geheim zu halten. Vor allem dann, wenn ein Verfahren in einer verbreite-
ten Software implementiert ist, wird sich frither oder spiter jemand die Miihe
machen, den Quellcode zu analysieren. Sie werden in diesem Buch mehrere Ver-
fahren kennenlernen (z. B. AS, Crypto1, RC2 und RC4), die urspriinglich geheim
waren, irgendwann jedoch durch ein Informationsleck 6ffentlich bekannt wur-
den. Wenn die Sicherheit eines Verfahrens von der Geheimhaltung abhangt, dann
bezeichnet man das als Security by Obscurity, und das gilt unter Kryptografen
nahezu als Schimpfwort. Das heif$t jedoch nicht zwangsliufig, dass es immer
sinnvoll ist, die Funktionsweise eines Verschliisselungsverfahrens bekannt zu
machen. Militir und Geheimdienste verzichten meist darauf. Es gilt aber: Falls
die Funktionsweise irgendwann doch bekannt wird, muss die Sicherheit dennoch
gewahrleistet bleiben.

Die Idee, dass allein die Geheimhaltung des Schliissels die Sicherheit eines
Verfahrens garantieren muss, wurde Ende des 19. Jahrhunderts erstmals von dem
Niederlinder Auguste Kerckhoffs formuliert. Man spricht deshalb auch vom
Kerckhoffs’schen Prinzip. Der Computer-Pionier Claude Shannon griff dieses
spiter auf und formulierte es wie folgt: »The enemy knows the system.« Es ver-
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steht sich von selbst, dass das Kerckhoffs’sche Prinzip auch in diesem Buch gilt.
Wir gehen also davon aus, dass Mallory die von Alice und Bob verwendeten Ver-
fahren genau kennt.

4.1.1  Kryptografische Fachbegriffe

Verschliisselungsverfahren, die gemifs der beschriebenen Weise mit geheimen
Schlisseln arbeiten, nennt man auch symmetrische Verfahren oder Secret-Key-
Verfahren. Spater werden Sie Verschliisselungsverfahren kennenlernen, bei denen
ein Teil des Schliisselmaterials nicht geheim ist und die als asymmetrische Verfah-
ren oder Public-Key-Verfahren bezeichnet werden. Man spricht in diesem Zusam-
menhang auch von symmetrischer Kryptografie und asymmetrischer Kryptografie
oder von Public-Key-Kryptografie und Secret-Key-Kryptografie. Verbreitet sind
auch Ausdriicke wie symmetrische Verschliisselung, asymmetrische Verschliisse-
lung, Secret-Key-Verschliisselung oder Public-Key-Verschliisselung.

KJdFsfd5HBtOAT
zKS14FJfKDFKJK
DJKJVKd6sDAYD5

Dies ist ein
unverschlis-
selter Text.

Dies ist ein
unverschlis-

selter Text.

Schliissel Schiliissel

Klartext Geheimtext Klartext

Abb. 4-2 Eine Nachricht, die verschliisselt wird, heil3t Klartext. Das Resultat der Verschliisselung wird
als Geheimtext bezeichnet.

Fine Nachricht, die verschliisselt wird, heifst Klartext, der verschliisselte Text
Geheimtext (auch wenn es sich nicht um einen Text im eigentlichen Sinne han-
deln muss). In der Sprache der Mathematik sind Verschliisselung und Entschliis-
selung Funktionen, fiir die wir die Buchstaben e (encrypt) bzw. d (decrypt) ver-
wenden. Ist k der Schliissel, 72 der Klartext und ¢ der Geheimtext, dann gelten
folgende zwei Formeln:

e(m,k)=c

d(C,k):m

4.1.2  Angriffe auf Verschliisselungsverfahren

Versucht Mallory, einen Geheimtext zu entschliisseln, den Alice an Bob schickt,
oder den Schlissel herauszufinden, so nennt man dies einen Angriff oder eine
Attacke. Die Kryptoanalyse ist somit die Wissenschaft der Angriffe auf Verschliis-
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selungsverfahren. Man sagt auch, Mallory versucht das Verfahren zu brechen
oder zu knacken. Angriffe auf Verschlisselungsverfahren kann man in verschie-
dene Gruppen einteilen:

Kennt Mallory den Klartext nicht, dann spricht man von einer Ciphertext-
Only-Attacke.

Kennt Mallory den Klartext und versucht, fiir das Entschliisseln weiterer
Nachrichten den Schliissel zu erfahren, so nennt man dies eine Known-Plain-
text-Attacke.

Will Mallory den Schliissel herausfinden und hat dabei die Moglichkeit, den
Klartext selber zu wihlen, so spricht man von einer Chosen-Plaintext-Attacke.

Alle drei Angriffsformen setzen voraus, dass Mallory das Verfahren kennt (es gilt
ja das Kerckhoffs’sche Prinzip). Angriffe auf unbekannte Verfahren spielen in der
Kryptografie-Literatur so gut wie keine Rolle. Von den drei genannten Angriffs-
varianten ist die Ciphertext-Only-Attacke bei weitem die schwierigste. Gleichzei-
tig ist sie jedoch auch diejenige, die in der Praxis am haufigsten vorkommt, denn
im Normalfall weif§ Mallory ja nicht, was in der abgefangenen Nachricht steht.
Trotzdem spielen auch die beiden anderen Angriffe eine wichtige Rolle. Eine
Known-Plaintext-Attacke ist hdaufig dann moglich, wenn sich Nachrichten oder
Teile davon wiederholen. Wenn Alice fiir ihre E-Mails beispielsweise stets den
gleichen Briefkopf verwendet oder alle ihre Mails mit den Worten »Hallo Bob«
beginnt, dann kennt Mallory, sofern er dies weif$, zumindest Teile des Klartexts.
Mit einer Known-Plaintext-Attacke kann er nun versuchen, den Schliissel heraus-
zufinden, um so auch den Rest der E-Mail zu entschliisseln.

Die Chosen-Plaintext-Attacke ist der einfachste Angriff. Bei vielen traditio-
nellen Verschlisselungsverfahren ist er ein Kinderspiel — bei modernen zum
Gluck nicht. Eine Chosen-Plaintext-Attacke kann Mallory beispielsweise am Ent-
schlusselungschip eines Pay-TV-Decoders starten. Der Schlissel ist in diesem Fall
in einer Hardware (Smartcard) gespeichert und damit nicht ohne weiteres ausles-
bar. Da Mallory jedoch zum eigenen Decoder unbeschrinkten Zugang hat, kann
er diesen mit selbst gewdhltem Klartext fiittern. Grofsere Hoffnungen sollte sich
Mallory jedoch nicht machen: Die im Bezahlfernsehen verwendeten Verfahren
sind gegentiber einer Chosen-Plaintext-Attacke nur bedingt anfillig.

4.2 Monoalphabetische Substitutionschiffren

Nach all den theoretischen Voriiberlegungen wollen wir uns nun einige Ver-
schlusselungsverfahren anschauen. Wir beginnen mit sehr einfachen Algorithmen
und arbeiten uns dann zu komplexeren Methoden vor.
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4.2.1 Casar-Chiffre

Da Alice und Bob sich hauptsichlich Texte zuschicken, bietet sich zunichst ein
Verschliisselungsverfahren an, das jeden Buchstaben durch einen anderen ersetzt.
Beispielsweise kann jeder Buchstabe um eine Zahl 7 verschoben werden:

Ist n=1, dann gilt: aus A wird B, aus B wird C, aus C wird D, ...

Ist #=2, dann gilt: aus A wird C, aus B wird D, aus C wird E, ...

Der Klartext
DER MENSCH MACHT FEHLER, FUER KATASTROPHEN IST DER COMPUTER ZUSTAENDIG.

wird bei #=5 zu folgendem Geheimtext:
IJW RISXHM RFHMY KJIMQJIW, KZJIW PFYFXYWTUMJS NXY IJW HTRUZYJW EZXYFJSINL.

Sie haben es sicher erraten, » ist der Schlissel bei diesem Verfahren, das man als
Cisar-Chiffre bezeichnet (weil es schon Julius Cisar bekannt war). Die Casar-
Chiffre kennt 26 verschiedene Schliissel (den Schliissel 26 sollten Alice und Bob
aus naheliegenden Griinden jedoch nicht verwenden). Die Casar-Chiffre gehort
zu den zahlreichen Verfahren, die Buchstaben oder Buchstabengruppen durch
andere ersetzen. Ein Verfahren mit dieser Eigenschaft wird Substitutionschiffre
genannt. Um die Casar-Chiffre einzusetzen, kann man eine Chiffrierscheibe oder
einen Chiffrierschieber verwenden. Beide Verschlisselungswerkzeuge haben eine
lange Geschichte und wurden in vielen Varianten gebaut.

Ein Spezialfall der Cédsar-Chiffre ist ROT-13. Bei diesem Verfahren wird um
13 Buchstaben verschoben. Aus KRYPTO wird also XELCGB. Wie Sie sich leicht
klarmachen, funktioniert das Entschliisseln bei ROT-13 genauso wie das Ver-
schliisseln (diese Eigenschaft nennt man involutorisch). Einen wichtigen Einsatz-
bereich hat ROT-13 momentan im Geocaching (dies ist eine moderne Variante
der Schnitzeljagd, bei der GPS-Empfinger verwendet werden). Auf Geocaching-
Webseiten werden Hinweise, die das Auffinden eines Verstecks erleichtern, mit
ROT-13 verschliisselt. Dabei geht es weniger um Geheimhaltung als darum, ein
unbeabsichtigtes Lesen der Hinweise zu verhindern.

Die Casar-Chiffre ist alles andere als sicher. Selbst eine Ciphertext-Only-Atta-
cke ist moglich. Von Hand oder mit Computerunterstiitzung muss Mallory dazu
die Zahlen 1 bis 25 durchprobieren und kann so den Schliissel schnell ermitteln.
Einen solchen Angriff, bei dem alle moglichen Schliissel durchprobiert werden,
nennt man vollstindige Schliisselsuche oder auch Brute-Force-Attacke. Eine
andere wirksame Attacke auf die Casar-Chiffre basiert auf der sogenannten Hau-
figkeitsanalyse, die vor allem bei lingeren Texten hervorragend funktioniert. Die
Hiufigkeitsanalyse beruht auf der einfachen Tatsache, dass in einem Text norma-
lerweise nicht alle Buchstaben gleich hiufig vorkommen. In der deutschen Spra-
che ist das E mit tiber 17 Prozent der haufigste Buchstabe (sieche Abbildung 4-3),
gefolgt vom N (10 Prozent) und dem R (7 Prozent). Dies kann Mallory ausnutzen,
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indem er beim obigen Beispiel-Geheimtext das Vorkommen der einzelnen Buch-
staben zahlt. Es ergeben sich folgende Haufigkeiten:
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Sie sehen, das J ist mit 9 Vorkommnissen der hiaufigste Buchstabe des Geheim-
texts. Tatsachlich ist es das J, auf das das E abgebildet wurde. Dass der zweithdu-
figste Buchstabe das V ist, obwohl dieses nicht fiir das N steht, gehort zu den Wid-
rigkeiten im Leben eines Kryptoanalytikers. Bei lingeren Texten kommt so etwas
in der Regel nicht vor.
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Abb. 4-3 Die Buchstaben in der deutschen Sprache sind ungleich verteilt. Das E ist mit Abstand der

I,

WXY

[
N Q Z

hdufigste Buchstabe. Dies kann sich Mallory beim Knacken einer Verschliisselung zunutze

machen.

4.2.2 Freie Buchstabensubstitution

Anstatt jeden Buchstaben im Alphabet zu verschieben, konnen Alice und Bob
auch eine Tabelle aufstellen, in der jeder Buchstabe in der oberen Zeile auf den
darunter stehenden abgebildet wird. Das Folgende ist ein Beispiel:

ABCDEFGHTIJIJKLMNOPQRSTUVWXYZ
NEUZYOVDKTMFJIRLBGHACPWSAOQTIX

Der Satz GEBEN IST SELIGER DENN NEHMEN verschliisselt sich hierbei in

VYEYR KHC AYFKVYH ZYRR RYDJYR. Im Gegensatz zur Cisar-Chiffre hat
dieses Verfahren keinen gingigen Namen. Man kann es als freie Buchstabensub-



4.2 Monoalphabetische Substitutionschiffren 45

stitution bezeichnen. Die freie Buchstabensubstitution ist eine Verallgemeinerung
der Cisar-Chiffre. Eine vollstandige Schlusselsuche ist in diesem Fall nicht prak-
tikabel, da es 26! und damit etwa 4-10%¢ méogliche Schliissel gibt. Besonders
sicher ist das Verfahren dennoch nicht, denn auch hier kommt Mallory mit einer
Haiufigkeitsanalyse zum Ziel. Allerdings gentigt es dieses Mal nicht, nur den hiu-
figsten Buchstaben im Geheimtext zu bestimmen. Stattdessen muss Mallory fiir
mehrere (am besten alle) die relative Haufigkeit berechnen. Hat er dies erst ein-
mal gemacht und ist der Geheimtext lang genug, dann hat er mithilfe einer Statis-
tik wie in Abbildung 4-3 keine Probleme mehr, den Klartext zu bestimmen. Die
freie Buchstabensubstitution zeigt, dass eine grofSe Anzahl moglicher Schlussel
noch lange keine Sicherheit garantiert.

Alice und Bob konnen Mallory die Arbeit noch etwas erschweren, indem sie
nicht von 26 Buchstaben ausgehen, sondern beispielsweise von 256 ASCII-Zei-
chen. In diesem Fall sind Wortzwischenraume und Satzzeichen fir Mallory nicht
mehr als solche zu erkennen. Zudem ist es aufwendiger, eine Tabelle wie in Abbil-
dung 4-3 fir 256 Zeichen aufzustellen. Einen groflen Sicherheitsgewinn konnen
Alice und Bob so allerdings kaum erzielen. Dariiber hinaus ist zu beriicksichtigen,
dass wir bisher nur tiber eine Ciphertext-Only-Attacke geredet haben. Eine
Known-Plaintext- und erst recht eine Chosen-Plaintext-Attacke ist bei einer
freien Buchstabensubstitution trivial.

4.2.3 Homophone Chiffre

Da die unterschiedlichen Buchstabenhiufigkeiten bei den bisher betrachteten
Verfahren den entscheidenden Schwachpunkt bilden, liegt es nahe, mehrere
Geheimtextzeichen fiir dasselbe Klartextzeichen bereitzustellen. Beispielsweise
konnen Alice und Bob fiir das E abwechselnd die Zeichen D, z, 0 und $ verwen-
den. Wenn Mallory anschliefSend eine Haufigkeitsanalyse vornimmt, wird er das
E kaum finden. Geheimtextzeichen, die fiir dasselbe Klartextzeichen stehen,
nennt man Homophone. Ein Verfahren, bei dem Homophone zum Einsatz kom-
men, heifft homophone Chiffre.

Im Folgenden nehmen wir an, dass fir den Geheimtext die Zahlen zwischen
00 und 99 zur Verfiigung stehen. Am wirkungsvollsten ist eine homophone Chif-
fre, wenn Alice und Bob jedem Buchstaben so viele Zahlen zuweisen, wie es sei-
ner prozentualen Haufigkeit im Klartext entspricht. Im Deutschen erhilt dem-
nach das E (17 Prozent Haufigkeit) 17 Zahlen, wihrend dem N 10 und dem I 8
Zahlen zugeordnet sind. Die folgende Tabelle beschreibt ein Beispiel (unter den
Buchstaben steht jeweils die Anzahl der zugeordneten Zahlen, wobei ich teilweise
gerundet habe, damit es aufgeht).
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A B C D E F G H I ] K L M
6 2 3 5 17 1 3 4 8 1 1 3 2

34,45, 14,71 04,28, 07,39, 11,20, 15 27,38, 21,43, 00,08, 66 01 44,52, 12,80

54,72, 61 47,87, 24,32, 63 59,88 22,31, 75

79,86 99 42,48, 35,64,

49,53, 76,89
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N (@) Q R S T U v W X
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10,29, 30,58 03 37 19,33, 05,16, 26,50, 02,23, 17 06,18 95 09 13

40,41, 51,67, 25,36, 56,69, 57,73
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Abb. 4-4 Der Zodiac-Killer schickte vier verschliisselte Nachrichten an verschiedene Zeitungen, von

denen nur eine geldst wurde. Die Abbildung zeigt eine der ungel6sten Nachrichten.
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Der Klartext EBENE lisst sich so in den Geheimtext 20 71 48 29 98 verschliis-
seln. Eine homophone Chiffre ist nicht leicht zu knacken. Vollig sicher ist sie den-
noch nicht. Wenn Mallory ein paar Worter oder Buchstaben des Texts erraten
kann, dann reicht dies moglicherweise aus, um weitere Buchstaben zu ergianzen
und so schliefSlich den gesamten Text zu rekonstruieren. Wie so etwas funktionie-
ren kann, zeigt das Beispiel des sogenannten Zodiac-Killers [Schm12/1]. Dabei
handelt es sich um einen Serienmorder, der Ende der sechziger Jahre in Kalifor-
nien sein Unwesen trieb. Der bis heute nicht identifizierte Tater schrieb insgesamt
vier verschliisselte Nachrichten an verschiedene Zeitungen, von denen bisher nur
eine geknackt wurde. Die erfolgreiche Kryptoanalyse gelang einem ratselbegeis-
terten Ehepaar, das die Nachricht aus der Presse kannte. Die beiden vermuteten,
dass der Verfasser eine homophone Chiffre verwendet hatte, und sie nahmen an,
dass das erste Wort im Text »I« (ich) lautete. Dieser Ansatz erwies sich als Voll-
treffer und reichte, um den gesamten Klartext zu ermitteln. Leider enthielt der
entschliisselte Text keine Informationen, die zum Titer fiihrten. Die drei weiteren
verschlusselten Nachrichten des Zodiac-Killers sind nach wie vor ungelost. Es ist
nicht bekannt, ob der Tater auch hier eine homophone Chiffre verwendete.

Kann Mallory eine Known-Plaintext-Attacke anwenden, dann ist das Kna-
cken einer homophonen Verschliisselung trivial. Wenn Alice und Bob befiirchten,
dass Mallory in den Besitz eines Klartexts kommt, dann sollten sie daher fiir jede
Dateniibertragung einen neuen Schliissel (also eine neue Tabelle) vereinbaren.
Dies macht das ohnehin unhandliche Verfahren noch unhandlicher. Die homo-
phone Chiffre wurde daher bereits in der Vor-Computer-Ara selten verwendet
und ist seit Aufkommen des Computers nur noch historisch interessant.

4.24 Bigramm-Substitution

Anstatt immer nur einen Buchstaben auf einmal zu ersetzen, konnen Alice und
Bob auch mit Buchstabenpaaren (Bigrammen) arbeiten. Diese Vorgehensweise
bezeichnet man als Bigramm-Substitution. Ein Beispiel ist durch folgende Tabelle
gegeben (es handelt sich dabei nur um einen Auszug, eigentlich ist die Tabelle viel
grofer):

AA .. AL .. DE ... LI .. ND .. RB ... RU ... ST .. ZZ
JQ ¢V UD PC MY FH CC SL XC

Nehmen wir nun den Satz DER BALL IST RUND. In Buchstabenpaare aufgeteilt
lautet dieser: DE RB AL LI ST RU ND. Ersetzen wir jedes Paar gemifs der
Tabelle, dann erhalten wir folgenden Geheimtext: UD FH CV PC SL CC MY.
Eine Ciphertext-Only-Attacke auf eine Bigramm-Substitution ist fir Mallory
nicht ganz einfach. Moglich ist sie dennoch, denn auch bei Buchstabenpaaren
funktioniert eine Haufigkeitsanalyse. Im Deutschen ist beispielsweise EN vor ER
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und CH das hiufigste Bigramm. Allerdings braucht Mallory hier schon einen
Text von mehreren Hundert Buchstaben, um zum Erfolg zu kommen.

Ein Nachteil der Bigramm-Substitution ist offensichtlich: Als Schlussel beno-
tigen Alice und Bob eine Tabelle mit 26x26=676 Eintrdgen. Dies ist duferst
unhandlich, zumal die beiden aus Sicherheitsgriinden fir jede Nachricht eine
neue Tabelle verwenden sollten. Aus diesem Grund hatte die Bigramm-Substitu-
tion nie eine praktische Bedeutung. Es gibt jedoch eine Alternative: Anstatt eine
Tabelle zu nutzen, kénnen Alice und Bob auch ein handlicheres Verfahren fiir das
Ersetzen von Bigrammen verwenden. Das mit Abstand bekannteste davon ist die
Playfair-Chiffre. Diese ist nach Lyon Playfair (1818-1898) benannt.

Wie die Playfair-Chiffre funktioniert, will ich an folgendem Klartext zeigen:
BALM OF HURT MINDS GREAT NATURE'S SECOND COURSE CHIEF
NOURISHER IN LIFE'S FEAST. Wie Sie in Abschnitt 4.5.2 sehen werden, spielt
dieser Text im Zusammenhang mit einem ungelosten Krypto-Ritsel eine wichtige
Rolle. Da bei Playfair kein Bigramm aus zwei gleichen Buchstaben bestehen darf,
muss Absenderin Alice zwischen NATURE'S und SECOND den Buchstaben X
einfiigen. Auflerdem bendtigt sie ein Schlisselwort. Dieses laute SURPRISE.
Damit erstellt Alice folgende Tabelle (sie lasst das ] weg, damit eine 5x5-Matrix
entsteht), in der das Schliisselwort (ohne sich wiederholende Buchstaben) gefolgt
von den restlichen Buchstaben des Alphabets steht:

==X T mw
= =Z o > cC
>~ O T W o
< O X O ©
N A~ O -

Nun gilt fur die Buchstabenpaare BA, LM, OF, HU usw. jeweils folgende Regel:
Die Buchstaben eines Paares werden durch die beiden entgegengesetzten Buchsta-
ben im Rechteck, das sie bilden, ersetzt. Aus LM wird so FT. Stehen die beiden
Buchstaben in einer Reihe, dann werden sie durch die jeweils rechts davon ste-
henden ersetzt. Aus BA wird dadurch CB. So entsteht folgender Geheimtext:
CBFTM HGRIO TSTAU FSBDN WGNIS BRVEF BQTAB QRPEF BKSDG
MNRPS RFBSU TTDMF EMA BIM. Eine Variante des Playfair-Verfahrens, der
sogenannte Doppelkasten, wurde noch im Zweiten Weltkrieg von den Deutschen
eingesetzt.

4.2.5 Worter-Codes und Nomenklatoren

Anstatt Buchstaben oder Buchstabenpaare zu ersetzen, konnen es Alice und Bob
auch mit ganzen Wortern versuchen. Man bezeichnet dies als Worter-Code. Um
einen solchen zu nutzen, benotigen Alice und Bob ein Codebuch, das den Schlis-
sel des Verfahrens bildet. Ein Codebuch listet zu jedem Wort einer Sprache das
zugehorige Codewort auf. Dies kann etwa so aussehen:
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Sommer 387831
Sonate 918108
Sonne 173634

Sonntag 928320

Ein Codebuch dhnelt somit einem Worterbuch. In der Praxis wurden meist Ver-
fahren eingesetzt, die einen Worter-Code mit einer freien Buchstaben-Substitu-
tion kombinieren. Will Alice hierbei ein Wort verschliisseln, dann sucht sie es im
Codebuch. Steht es nicht drin (dies kommt beispielsweise bei Eigennamen und
Ortsnamen haufig vor), dann verschlisselt sie es buchstabenweise. Eine solche
Kombination aus Worter-Code und Buchstaben-Substitution heif$t Nomenklator.

Worter-Codes und Nomenklatoren haben in der Kryptologie-Geschichte eine
ausgesprochen wichtige Rolle gespielt. Die ersten Codebiicher gab es bereits im
14. Jahrhundert [Schm12/1]. Bis in den Zweiten Weltkrieg hinein zdhlten sie zu
den gingigsten Verfahren. Der Umgang mit Codebiichern war zwar recht
umstandlich (Sender und Empfianger mussten stets das gleiche besitzen), doch
dafiir war das Verschliisseln damit einfach und bot eine vergleichsweise hohe
Sicherheit. Auf hoher militirischer Ebene und in der Diplomatie — also da, wo die
Sicherheitsanspriiche besonders hoch sind — waren Codebiicher sogar die wich-
tigste Verschliisselungstechnik tiberhaupt.

4.3 Polyalphabetische Substitutionschiffren

Die bisher betrachteten Verfahren haben alle die Eigenschaft, dass beim Ent-
schliisseln ein bestimmter Geheimtextbuchstabe (bzw. eine Geheimtextwort)
immer auf den gleichen Klartextbuchstaben (bzw. auf das gleiche Klartextwort)
abgebildet wird. Wenn Mallory im Geheimtext mehrfach den Buchstaben G fin-
det, dann weifS er, dass sich jedes Mal der gleiche Buchstabe dahinter verbirgt.
Eine Chiffre mit dieser Eigenschaft nennt man monoalphabetisch. In diesem
Unterkapitel geht es um Verfahren, die nicht monoalphabetisch und daher poly-
alphabetisch sind.

4.3.1 Vigenére-Chiffre

Das bekannteste polyalphabetische Verschliisselungsverfahren ist die Vigenére-
Chiffre. Diese ist nach dem franzosischen Kryptografen Blaise de Vigenére
(1523-1596) benannt. Um deren Funktionsweise zu verstehen, nehmen wir an,
dass Alice folgenden Klartext verschliisseln will:

ALLES IST EINE FOLGE VON BITS.

Der Schlissel ist in diesem Fall ein Wort, zum Beispiel ALICE. Zur Verschliisselung
schreibt Alice Klartext und Schlissel folgendermafSen untereinander:
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ALLES IST EINE FOLGE VON BITS.
ALICE ALI CEAL ICEAL ICE ALIC.

AnschliefSend addiert Alice die Buchstaben spaltenweise (A=0, B=1, C=2, ...; nach
Z fangt sie wieder bei A an):

ALLES IST EINE FOLGE VON BITS.
ALICE ALI CEAL ICEAL ICE ALIC.

AWTGW IDB GMNP NQPGP DQR BTBU.

Der Geheimtext lautet also AWTGW ... Wie Sie sehen, kann der gleiche Geheimtext-
Buchstabe hier fiir verschiedene Klartext-Buchstaben stehen, wie zum Beispiel
das erste W fiir ein L und das zweite W fiir ein S. Die Vigenére-Chiffre ist daher
polyalphabetisch. Dank dieser Eigenschaft ist die Vigenére-Chiffre wesentlich
sicherer als die Casar-Chiffre, zumal eine vollstindige Schlisselsuche hier schon
sehr aufwendig ist. Trotzdem kann auch die Vigenére-Chiffre schon mit einer
Ciphertext-Only-Attacke leicht gebrochen werden. Der entscheidende Punkt bei
diesem Angriff ist die Liange des Schlissels. Ist Mallory diese bekannt, dann
besteht sein Problem nur noch darin, mehrere Cisar-Chiffren zu brechen, und
das ist nicht besonders schwierig. Um die Schlissellinge zu ermitteln, gentugt es
oft schon, den Geheimtext auf Buchstabenfolgen abzusuchen, die sich wiederho-
len. Kommt beispielsweise im Geheimtext die Buchstabenkombination BJHG zwei-
mal vor und betragt der Abstand 56, so ist dies ein Indiz dafiir, dass 56 durch die
Schlissellange teilbar ist. Findet Mallory ein weiteres Muster, das doppelt vor-
kommt, mit dem Abstand 103, so ist der Fall schon klar: Die Teiler von 56 sind
2,4,7,8, 14 und 28, die Teiler von 105 sind 3, 5 und 7. Da 7 als einzige Zahl
sowohl 105 als auch 56 teilt, ist dies mit grofSer Wahrscheinlichkeit die Schliissel-
lange.

Es gibt noch andere Methoden, mit denen Mallory die Schliissellinge ermit-
teln kann, doch diese wollen wir hier iberspringen. Klar ist jedenfalls Folgendes:
Eine Ciphertext-Only-Attacke mit Computerunterstiitzung ist auch in diesem
Fall kein Problem, und Mallory hat bei bekanntem oder gar frei wiahlbarem Klar-
text erst recht keine Miihe.

4.3.2 Vernam-Chiffre

Obwohl die Vigenére-Chiffre genauso alt wie unsicher ist, ist sie keineswegs nutz-
los. Sie kann sogar zu einer sehr sicheren Chiffre ausgebaut werden, wenn Alice
und Bob den richtigen Schliissel verwenden. Damit es Mallory so schwer wie
moglich gemacht wird, sollten Alice und Bob den Schliissel moglichst lang wih-
len. Je langer der Schliissel namlich ist, desto mehr Cisar-Chiffren muss Mallory
brechen und desto weniger Text steht diesem fiir jede Cidsar-Chiffre zur Verfi-
gung. Idealerweise wihlen Alice und Bob den Schliissel einer Vigenére-Chiffre
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sogar so lang wie den Klartext. Diesen Spezialfall nennt man dann Vernam-Chif-
fre (benannt nach ihrem Erfinder Gilbert Vernam). Die Vernam-Chiffre ist mit
einer einfachen Hiufigkeitsanalyse oder mit einer vollstindigen Schlisselsuche
nicht zu brechen. Wirklich sicher ist sie aber trotzdem nicht. Falls der Geheimtext
—und damit auch der Schliissel — lang genug sind und beide aus einer natiirlichen
Sprache (zum Beispiel Deutsch) stammen, kann sich Mallory zunutze machen,
dass Buchstaben im Klartext und Schliissel nicht mit der gleichen Haufigkeit auf-
treten und dass damit auch im Geheimtext eine ungleiche Verteilung vorliegt.
Mallory kann also wiederum eine Hiufigkeitsanalyse einsetzen. Natiirlich ist
diese wesentlich komplizierter als bei einer einfachen Substitutionschiffre, fiir
geluibte Kryptoanalytiker mit Computerunterstiitzung vom Schlage eines Mallory
ist so etwas jedoch nur eine FleifSaufgabe.

4.3.3 One-Time-Pad

Wenn Mallory die Vernam-Chiffre auf die beschriebene Weise brechen will, dann
miissen Schliissel und Klartext jeweils ungleichmifSige Buchstabenverteilungen
besitzen. Wahlen Alice und Bob dagegen als Schliissel eine rein zufillige Buchsta-
benfolge, dann hat eine Haufigkeitsanalyse keinen Erfolg mehr. Eine Vernam-
Chiffre, bei der der Schliissel eine solche Zufallsfolge ist, nennt man One-Time-
Pad. Wie der Name sagt, wird beim One-Time-Pad der Schliissel (der wiederum
die gleiche Lange hat wie der Klartext) nur einmal verwendet, ansonsten wire die
Buchstabenfolge ja nicht mehr zufallig.

Gibt es nun uiberhaupt eine Methode der Kryptoanalyse, die gegen den One-
Time-Pad Erfolg verspricht? Interessanterweise nicht, zumindest dann, wenn der
Schliissel wirklich zufillig ist (was unter zufillig zu verstehen ist, lesen Sie in
Kapitel 15). Dann kann sogar bewiesen werden, dass der Geheimtext ebenfalls
vollkommen zufillig ist und damit nicht gebrochen werden kann. Oder mit ande-
ren Worten: Jeder mogliche Klartext kann in jeden moglichen Geheimtext ver-
schlisselt werden, und das mit jeweils gleicher Wahrscheinlichkeit — da hat Mal-
lory ausgespielt. Der One-Time-Pad in seinen verschiedenen Formen ist tibrigens
das einzige Verschliisselungsverfahren, firr das diese Eigenschaft gilt. Es ist abso-
lut sicher.

Der One-Time-Pad funktioniert nicht nur mit den 26 Buchstaben des Alpha-
bets. Genauso gut kénnen auch die 256 ASCII-Zeichen oder eine andere Menge
von Zeichen verwendet werden. In der modernen Kryptografie werden nur die
zwei Zahlen 0 und 1 verwendet. Der Klartext ist in diesem Fall eine Bit-Folge, der
Schliissel ebenfalls. Die Addition von einem Klartext-Bit mit einem Schliissel-Bit
entspricht dabei einer sogenannten Exklusiv-oder-Verkniipfung. Eine Exklusiv-
oder-Verkniipfung liefert genau dann den Wert 1, wenn ein Eingabewert 0 und
der andere 1 ist. Ansonsten ist das Ergebnis 0. Notiert wird diese Operation mit
dem Zeichen »®«. Es ergeben sich daher folgende Gleichungen:
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0@0=0
0@1=1
1e0=1
1©1=0

Die Exklusiv-oder-Verkniipfung spielt in der Kryptografie eine sehr wichtige
Rolle und wird Thnen in diesem Buch noch des Ofteren begegnen.

Nun, da wir schon am Anfang dieses Buches ein absolut sicheres und oben-
drein einfaches Verschliisselungsverfahren entdeckt haben, wozu miissen wir uns
tiberhaupt weiterhin mit diesem Thema beschiftigen? Ganz einfach, weil der
One-Time-Pad auch seine Nachteile hat:

Der Umgang mit einem Schliissel, der genauso lang ist wie die Nachricht, ist
nicht besonders handlich. Wollen Alice und Bob dieses Verfahren im Internet
anwenden, dann muss zu jedem verschickten Bit ein Schliissel-Bit existieren,
das nur Alice und Bob bekannt ist. Verwendeten beispielsweise alle Internet-
anwender den One-Time-Pad, dann wiirde sich das Datenaufkommen im
Internet verdoppeln.

Es ist wesentlich schwieriger, als man denkt, grofSe Mengen an Zufallszahlen
herzustellen, die wirklich zufillig sind. Mehr dazu im Kapitel tiber Zufalls-
zahlen (Kapitel 15).

Diese Nachteile sind so gravierend, dass der One-Time-Pad in der Praxis kaum
eingesetzt wird. Es gibt jedoch sehr viele Verfahren, die die dahinterstehende Idee
ausnutzen, indem sie aus einem kurzen Schliissel einen langen generieren, der
dann wie im One-Time-Pad eingesetzt wird. Eine grofSe Bedeutung hatte der One-
Time-Pad frither im Geheimdienst- und im Militarbereich. Spione trugen damals
haufig Zettel mit zufilligen Buchstabenfolgen mit sich, die sie als One-Time-Pad-
Schliissel verwendeten. Ein solches Verschliisselungsverfahren war sehr sicher
und vergleichsweise einfach zu handhaben. Der Spion brauchte dazu nur Stift
und Papier.

4.4 Permutationschiffren

Neben den Substitutionschiffren gibt es eine weitere Klasse von Verschliisselungs-
verfahren: die Permutationschiffren. Bei einer Permutationschiffre werden die
Buchstaben des Klartexts nicht durch andere ersetzt, sondern in ihrer Reihenfolge
vertauscht. Betrachtet man beispielsweise jeweils funf Klartextbuchstaben auf
einmal, dann ist durch folgende Vorschrift eine Permutationschiffre gegeben:

Buchstabe 4 kommt auf Position 1, 1 auf 2, 2 auf 3, 5 auf 4 und 3 auf 5. Der
Schlussel ist hierbei (in Kurzform): (4, 1, 2, 5, 3).
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Der Klartext
ES GIBT ZWEI ARTEN VON LEUTEN: SOLCHE, DIE ZU ENDE BRINGEN, WAS SIE ANFANGEN.

wird durch diese Chiffrierung zum Geheimtext:
IE SBGE TZIW EARNT LVO ENNUTS: EHOLEC, ZDI UE EENB DGRIENS, NWS ANI EFAEANNG.

Eine solche Verschlisselung konnen Alice und Bob auch mit einem Passwort als
Schliissel durchfiihren, das leichter zu merken ist als eine Folge von Zahlen. Die
Vertauschungsvorschrift erhalten sie, indem sie die Buchstaben dieses Worts
alphabetisch sortieren. Beispielsweise ergibt sich aus dem Passwort ALICE die
alphabetisch sortierte Folge ACEIL, was (1, 4, 5, 3, 2) entspricht. Am einfachsten
konnen Alice und Bob dieses Verfahren nutzen, wenn Absenderin Alice den Klar-
text unter dem Schliisselwort zeilenweise aufschreibt und dann die Spalten
umsortiert:

ALICE ACEIL
ESGIB EIBGS
TZWEI TEIWZ
ARTEN AENTR
VONLE VLENO
UTENS UNSET
OLCHE =>  QHECL
DIEZU DZUEI
ENDEB EEBDN
RINGE RGENI
NWASS NSSAW
TEANF INFAE
ANGEN AENGN

Der Geheimtext lautet also EIBGSTEIWZAENTR... Dieses Verfahren wird auch
als Zeilentransposition bezeichnet. Sicherer ist es jedoch, wenn Alice den
Geheimtext aus der Tabelle spaltenweise generiert. In diesem Fall entsteht
dadurch: ETAVUODERNIAIE... Eine in dieser Form verwendete Permutations-
chiffre wird auch als Spaltentransposition oder als Wiirfel bezeichnet. Fiihrt Alice
Verfahren zweimal hintereinander mit unterschiedlichen Passwortern aus, dann
spricht man von einem Doppelwiirfel.

Die Kryptoanalyse einer Permutationschiffre funktioniert naturgemafs anders
als bei einer Substitutionschiffre. Das Buchstabenzihlen dient hier allenfalls
dazu, die Sprache des Texts zu ermitteln. Fiir die eigentliche Kryptoanalyse sind
dagegen stets Buchstabenkombinationen von Interesse. Besonders hiufige Kom-
binationen, wie (im Deutschen) EN, ER, CH, EIN oder UND, liefern Mallory
Anhaltspunkte dafiir, wie die urspriingliche Reihenfolge ausgesehen haben
konnte. Das Q ist interessant, weil ihm fast immer ein U folgt. Seltene Kombina-
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tionen (etwa JH oder VV) sind fiir Mallory ebenfalls von Nutzen, da sie anzeigen,
was nicht zusammengehort. Der US-Kryptologe Herbert Yardley (1889-1958)
beschreibt in seinem Buch The American Black Chamber, wie er im Jahre 1918
die Permutationschiffre des deutschen Spions Lothar Witzke knackte [Yardle].
Sein wichtigster Ansatzpunkt war der Buchstabe C, der im Deutschen fast immer
vor einem H oder einem K steht [Schm12/1].

Bei einfachen Permutationschiffren kann Mallory mit den genannten Krypto-
analyse-Methoden durchaus zum Erfolg kommen. Mit zunehmender Schlissel-
linge wird die Aufgabe fiir Mallory jedoch immer schwieriger. Besonders schwer
zu knacken ist ein Doppelwiirfel. Wenn Alice und Bob dieses Verfahren richtig
verwenden (mit zwei langen Wortern, deren Linge keine gemeinsamen Teiler
haben), dann ist die Kryptoanalyse selbst mit Computerunterstiitzung schwierig
bis unlosbar. Der Doppelwiirfel zihlt daher zu den besten Verfahren, die sich
ohne Computerunterstiitzung praktikabel nutzen lassen. Im Kalten Krieg war der
Doppelwiirfel deshalb — wie der One-Time-Pad - ein beliebtes Verfahren fiir Spi-
one, die verschliisselte Nachrichten an ihre Agentenfithrer verschickten. 1999
stellte der ehemalige BSI-Prisident Otto Leiberich in einem Zeitschriftenartikel
die Frage, ob und wie der Doppelwiirfel zu losen sei [Leiber]. Er schlug vor, zu
diesem Zweck einen mit dem Doppelwiirfel verschliisselten Text zu erstellen und
Interessierte zum Knacken dieser Verschliisselung aufzurufen. Dieser Aufforde-
rung bin ich im Jahr 2007 in meinem Buch Codeknacker gegen Codemacher
nachgekommen [Schm07/1]. Im Folgenden ist der Text noch einmal abgedruckt:

VESINTNVONMWSFEWNOEALWRNRNCFITEEICRHCODEEA
HEACAEOHMYTONTDFIFMDANGTDRVAONRRTORMTDHE
OUALTHNFHHWHLESLIIAOETOUTOSCDNRITYEELSOANGP
VSHLRMUGTNUITASETNENASNNANRTTRHGUODAAARAO
EGHEESAODWIDEHUNNTFMUSISCDLEDTRNARTMOOIREEY
EIMINFELORWETDANEUTHEEEENENTHEOOEAUEAEAHUHI
CNCGDTUROUTNAEYLOEINRDHEENMEIAHREEDOLNNIRAR
PNVEAHEOAATGEFITWMYSOTHTHAANIUPTADLRSRSDNOT
GEOSRLAAAURPEETARMFEHIREAQEEOILSEHERAHAOTNT
RDEDRSDOOEGAEFPUOBENADRNLEIAFRHSASHSNAMRLT
UNNTPHIOERNESRHAMHIGTAETOHSENGFTRUANIPARTAOR
SIHOOAEUTRMERETIDALSDIRUAIEFHRHADRESEDNDOION
ITDRSTIEIRHARARRSETOIHOKETHRSRUAODTSCTTAFSTHCA
HTSYAOLONDNDWORIWHLENTHHMHTLCVROSTXVDRESDR

Der Klartext entstammt der englischen Sprache. Gleiches gilt fiir die beiden ver-
wendeten Schliisselworter (sie sind relativ lang und haben eine unterschiedliche
Anzahl an Buchstaben). Der verschliisselte Text ist auch in der Dokumentation
der kostenlosen Krypto-Lernsoftware CrypTool (ab Version 1.4.20) enthalten,
und er ist online verfigbar [Schm08/1]. Bis Ende 2012 hat mir niemand eine
Losung zugeschickt. Das Raitsel ist also noch offen.
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Der Doppelwiirfel und andere Permutationschiffren wurden in der
Geschichte der Kryptografie meist unterschitzt. Nur wenige Verschliisselungsex-
perten erkannten, dass das Umstellen der Buchstaben oft mehr Sicherheit bietet
als das Ersetzen. Doch trotz einer potenziell hohen Sicherheit haben Permutati-
onschiffren auch einige Nachteile. So ist eine Known-Plaintext-Attacke fiir Mal-
lory moglich, sofern Alice und Bob nicht fiir jede Nachricht einen neuen Schlussel
verwenden. Auflerdem ldsst sich am Geheimtext auch ohne Entschliisselung eini-
ges erkennen. Insbesondere kann Mallory tiber die Buchstabenhiufigkeit auf die
verwendete Sprache schliefSen. Bei kiirzeren Nachrichten (etwa solchen, die nur
aus einem Wort bestehen) ist die Sicherheit einer Permutationschiffre nicht beson-

ders hoch.

Abb. 4-5 Das Voynich-Manuskript ist das bekannteste Rdtsel der Kryptografie-Geschichte. Bis heute ist

nicht bekannt, was sich hinter den seltsamen Buchstaben verbirgt.

4.5 Ungeloste Verschliisselungen

Die meisten Verschlisselungsverfahren, die ich auf den vorhergehenden Seiten
beschrieben habe, sind schon recht alt und lassen sich mit dem Computer einfach
l6sen. Geheimtexte, die dlter als etwa 60 Jahre sind, stellen Kryptografen generell
selten vor grofSere Probleme. Es gibt jedoch Ausnahmen. Drei ungeloste Verschliis-
selungen, die historisch besonders interessant sind, schauen wir uns im Folgenden
an. Ausfuhrlichere Betrachtungen dazu konnen Sie in [Schm12/1] nachlesen.
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4,51 Das Voynich-Manuskript

Das Voynich-Manuskript ist das wohl bedeutendste ungeloste Ritsel der Krypto-
grafie-Geschichte [Schm12/1]. Es handelt sich dabei um ein handgeschriebenes
Buch aus dem 15. Jahrhundert, in dem zahlreiche Abbildungen enthalten sind.
Der Text ist in unbekannten Buchstaben verfasst. Insgesamt enthilt das Voynich-
Manuskript etwa 170.000 Schriftzeichen, was eigentlich eine gute Voraussetzung
ist, um eine erfolgreiche Kryptoanalyse durchzufithren (auch wenn das verwen-
dete Verfahren nicht bekannt ist). Bisher sind jedoch alle Versuche, das Voynich-
Manuskript zu entschliisseln, erfolglos geblieben.

Einigermaflen sicher ist inzwischen immerhin, dass der Text nicht in einer
natiirlichen Sprache in unveridndertem Zustand verfasst ist. Diesen Schluss lassen
zahlreiche statistische Untersuchungen zu, deren Ergebnisse kaum mit einer
bekannten Sprache in Einklang zu bringen sind. Moglich ist dagegen eine natiirli-
che Sprache in verdnderter Form, eine Kunstsprache oder eine Verschlisselung.
Ebenfalls denkbar (und meiner Meinung nach nicht gerade unwahrscheinlich) ist
die Hypothese, dass der gesamte Voynich-Text nur bedeutungslosen Unfug ent-
halt.

Allerdings tappt die Voynich-Forschung beziiglich dieser Fragen noch reich-
lich im Dunkeln. Die Befurworter der Verschliisselungstheorie konnten bisher
noch nicht erklaren, welches Verfahren der Verfasser verwendete. Auch nach
einer passenden Kunstsprache oder Sprachveranderung suchen Voynichologen
bisher vergebens. Selbst die Unfug-Theorie leidet darunter, dass bisher niemand
herausgefunden hat, mit welcher Methode der Urheber einen sinnlosen Buchsta-
bensalat mit den entsprechenden statistischen Eigenschaften produziert hat.

4,52 Das Thouless-Kryptogramm

Der britische Psychologe Robert Thouless (1894-1984) startete 1948 ein kurio-
ses Experiment [Schm12/1]. Er veroffentlichte einen verschlisselten Text und
kiindigte an, den Schliissel — falls moglich — nach seinem Tod aus dem Jenseits zu
ubermitteln. Sollte dies gelingen, dann wire bewiesen, dass Tote mit Lebenden
kommunizieren konnen. Der Geheimtext, den er zu diesem Zweck erstellte, lau-
tete:

CBFTM HGRIO TSTAU FSBDN WGNIS BRVEF BQTAB
QRPEF BKSDG MNRPS RFBSU TTDMF EMA BIM

Es wire sicherlich sinnvoll gewesen, das verwendete Verfahren zu veroffentlichen
und nur den Schlissel geheim zu halten. Der in Verschlisselungsfragen nicht
besonders beschlagene Thouless gab jedoch weder das eine noch das andere
bekannt. So stand lediglich der Geheimtext 6ffentlich zur Verfiigung. Dennoch
meldete sich bereits nach einigen Wochen ein Kryptografieexperte, der die
Losung gefunden hatte. Das Verfahren entpuppte sich als Playfair-Chiffre, der
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Schliissel lautete SURPRISE. Der Klartext war ein Shakespeare-Zitat: BALM OF
HURT MINDS GREAT NATURE'S SECOND COURSE CHIEF NOURISHER
IN LIFE'S FEAST. Allerdings hatte Thouless vorgebaut, falls sein Geheimtext
nicht bis zu seinem Tod geheim bleiben wiirde, und einen zweiten Text mit dem
gleichen Ziel veroffentlicht:

INXPH CJKGM JIRPR FBCVY WYWES NOECN SCVHE GYR]Q
TEBJM TGXAT TWPNH CNYBC FNXPF LEXRV QWQL

Dieses Mal beschrieb Thouless genau, wie er beim Verschliisseln vorgegangen
war. Das Verfahren ist eine Abwandlung der Vernam-Chiffre, bei der jedes Wort
im Schlisseltext der Verschliisselung eines Buchstabens dient. Wo der Schliissel-
text nachzulesen ist (vermutlich handelt es sich um einen Auszug aus einem
bekannten Buch), wollte Thouless aus dem Jenseits mitteilen. Das ist in den drei
Jahrzehnten seit Thouless’ Ableben jedoch noch nicht passiert, eine erfolgreiche
Kryptoanalyse ist ebenfalls nicht gelungen. Thouless® zweiter Geheimtext ist also
ein ungelostes Rétsel. Es gibt noch einen dritten Text, den Thouless zwecks post-
humer Ubermittlung des Schliissels hinterlassen hat. Der Kryptograf James Gillo-
gly fand 1995 (also elf Jahre nach Thouless* Tod) die Losung. Jenseitige Hilfe
nahm er dabei nicht in Anspruch [GilHar].

4.5.3 Dorabella-Chiffre

Die Dorabella-Chiffre ist ein 87 Buchstaben langer Geheimtext, den der britische
Komponist Edward Elgar (1857-1934) im Jahr 1897 an eine Bekannte schickte
[Schm07/1]. Der Text ist in Fantasiebuchstaben verfasst, die jeweils aus einem
oder mehreren Bogen bestehen. Die Dorabella-Chiffre blieb der Nachwelt erhal-
ten, bisher hat jedoch niemand die Losung gefunden.
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Abb. 4-6 Die Dorabella-Chiffre aus dem Jahr 1897 ist bisher ungelost.






59

5 DieEnigmaund andere
Verschliisselungsmaschinen

ICH SEHE JA EIN, DASS WIR NICHT Die
NEUESTE VERSCHLUSSELUNGS-HARDWARE ’
EINSETZEN KONNEN. ABER ICH FINDE,
JETZT UBERTREIBT UNSER CHEF.

Um das Jahr 1920 begann in der Kryptografie eine neue Ara und gleichzeitig
eines der spannendsten Kapitel der Technikgeschichte. Noch im Ersten Weltkrieg
hatten die beteiligten Armeen ihre Funkspriiche mit Verfahren verschliisselt, die
sich mit Papier und Bleistift durchfithren liefen [Schm07/1]. Die Folgen waren
oft verheerend, denn praktisch alle damals eingesetzten Chiffren wurden frither
oder spater geknackt. Der Bedarf an verbesserten Verschliisselungsverfahren war
daher offensichtlich und rief nach Kriegsende verschiedene Tiiftler auf den Plan,
die spezielle Maschinen fur das Verschlisseln entwickelten. In den zwanziger Jah-
ren kamen mehrere Gerite dieser Art auf den Markt. Bis zum Aufkommen des
Computers gehorten mechanische und elektromechanische Verschliisselungsma-
schinen zur Standardausstattung von Behorden und Militar.

Gleichzeitig rusteten jedoch auch die Codeknacker kriftig auf. Sie betrieben
ihr Handwerk teilweise in industriellen Dimensionen und schafften es immer wie-
der, scheinbar sichere Verschliisselungsmaschinen zu knacken. Vor allem der
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Zweite Weltkrieg war von einem unglaublichen Wettlauf zwischen Kryptografen
und Dechiffrierern geprigt, dessen Einzelheiten erst Jahrzehnte spiter 6ffentlich
bekannt wurden. Dabei spielte nicht zuletzt die legenddre deutsche Verschliisse-
lungsmaschine Enigma eine wichtige Rolle. Auch sie galt als sicher und wurde
doch geknackt. Die ausgesprochen faszinierende Geschichte der mechanischen
Verschliisselungsmaschinen, die bis etwa 1970 dauerte, wird ausfuhrlich in mei-
nem Buch Codeknacker gegen Codemacher beschrieben [Schm07/1]. An dieser
Stelle will ich mich mit einer kurzen Zusammenfassung begniigen.

5.1 Rotorchiffren

Zu den wichtigsten Pionieren der maschinellen Verschlisselungstechnik gehorte
der US-Amerikaner Edward Hebern. Dieser kam 1918 auf die Idee, ein elektro-
mechanisches Gerit zu bauen, das Texte verschliisselte, die iiber eine Schreibma-
schinentastatur eingegeben wurden.

1. Rotor 2. Rotor 3. Rotor @ A

||
| ! Stromquelle

Abb. 5-1 Eine Rotorchiffre mit drei Rotoren (statt 26 sind nur sechs Buchstaben vorhanden): Wird die
»A«-Taste gedriickt, dann leuchtet durch die Verdrahtung die »B«-Lampe auf. Da sich die
Rotoren drehen, dindert sich der Weg des Stroms stéindig.
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5.1.1 Heberns Rotormaschine

Das Design von Heberns Maschine sah eine oder mehrere kreisrunde Scheiben
(Rotoren) vor, die auf beiden Seiten mit jeweils 26 Metallkontakten versehen
waren. Im Folgenden gehen wir von drei derartigen Rotoren aus. Jeder Kontakt
auf der einen Seite eines Rotors war mit einem Kontakt auf der anderen Seite ver-
drahtet. Die drei Rotoren waren wie bei einem Tachometerzihler aneinanderge-
koppelt. Wurde ein Kontakt auf der linken Seite des linken Rotors durch Drii-
cken einer von 26 Tasten mit einer Stromquelle verbunden, dann floss Strom
durch alle drei Rotoren hindurch und brachte nach dem dritten Rotor eine von
26 angeschlossenen Lampen zum Aufleuchten. Jede Taste war mit einem Buch-
staben beschriftet, jede Lampe ebenfalls.

Durch diese Anordnung lief§ sich jeder Buchstabe auf einen durch die Rotor-
verdrahtung festgelegten anderen abbilden — dadurch entstand ein Verschlisse-
lungsverfahren (sieche Abbildung 5-1). Dieses wurde dadurch noch komplizierter,
dass nach jedem Tastendruck der linke Rotor um eine Einheit gedreht wurde.
Nach einer vollen Umdrehung drehte sich auch der mittlere Rotor um eine Ein-
heit, entsprechend nach einer vollen Umdrehung des mittleren der rechte (wie
beim Tachometerzihler). Eine Chiffre dieses Typs wird Rotorchiffre genannt.
Fast zeitgleich mit Edward Hebern kamen drei weitere Erfinder auf die Idee,
Rotor-Chiffriermaschinen zu bauen. Der bekannteste davon war Arthur Scher-
bius, von dem noch die Rede sein wird (seine Maschine war die Enigma). Aus
Kryptografen-Sicht ist eine Rotorchiffre eine polyalphabetische Substitutions-
chiffre. Die Tabelle, nach der aus dem Klartext der Geheimtext gebildet wird,
andert sich nach jedem Buchstaben, da sich nach jeder Eingabe mindestens ein
Rotor dreht. Erst wenn sich der rechte Rotor einmal komplett gedreht hat, wie-
derholt sich die Substitutionsvorschrift. Dies ist bei drei Rotoren nach 26> (also
17.576) Buchstaben der Fall.

Wie jedes gute Verschliisselungsverfahren, so arbeiten auch Rotorchiffren mit
einem Schliissel. Geht man davon aus, dass die Verdrahtung der Rotoren tiber
lingere Zeit konstant bleibt und Mallory bekannt ist, dann ist die Anfangsstel-
lung der Rotoren der Schliissel. Die Anzahl der Schliissel ist dann so grofs wie die
der Rotorstellungen und betrigt bei drei Rotoren 17.576. Diese Zahl lasst sich
noch deutlich erhohen, wenn man die Rotoren austauschen kann. Hat man bei-
spielsweise fiinf unterschiedlich verdrahtete Rotoren zur Verfiigung und kann
davon jeweils drei in beliebiger Reihenfolge einsetzen, dann versechzigfacht sich
die Anzahl der Schliissel auf etwa eine Million. Die meisten Betreiber von Rotor-
Chiffriermaschinen gingen zudem davon aus, dass der Angreifer die Verdrahtung
der Rotoren nicht kannte.
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5.1.2 Die Enigma

Ebenfalls um das Jahr 1918 baute der Deutsche Arthur Scherbius unabhingig
von Hebern eine Verschliisselungsmaschine, die eine Rotorchiffre realisierte. Sei-
ner Maschine gab er den bezeichnenden Namen Enigma (griechisch fiir »Ratsel «)
— sie wurde spiter zur bekanntesten Verschliisselungsmaschine iiberhaupt. Die
Enigma hatte in ihrer gingigsten Variante drei Rotoren. Es gab jedoch ein zusitz-
liches Bauteil: Hinter dem dritten Rotor war ein weiterer, unbeweglicher Rotor
(ein sogenannter Reflektor) angebracht, der nur auf einer Seite Kontakte hatte.
Diese waren miteinander paarweise verdrahtet (siehe Abbildung 5-3). Wurde
eine der 26 Tasten gedriickt, dann floss der Strom durch die drei Rotoren in den
Reflektor und von dort wieder zuriick, wiederum durch die drei Rotoren hin-
durch, um danach eine Lampe zum Leuchten zu bringen. Der Reflektor, so dachte
man damals, wiirde die Maschine deutlich sicherer machen - ein fataler Irrtum,
wie wir heute wissen.

Arthur Scherbius konnte sich nicht lange tiber seine Erfindung freuen. 1926
starb er nach einem Unfall, und 1934 ging seine Firma in Konkurs. Bereits Ende
der zwanziger Jahre setzte jedoch die Deutsche Wehrmacht die Enigma fiir milita-
rische Zwecke ein und bescherte der Nachfolgegesellschaft von Scherbius’ Unter-
nehmen Ende der 30er Jahre dann doch noch ein eintragliches Geschift.

Abb. 5-2 Die Enigma wurde im Zweiten Weltkrieg von den Deutschen eingesetzt. Sie gilt als die
beriihmteste Verschliisselungsmaschine der Welt.
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Kryptoanalyse der Enigma

Wie die Enigma von polnischen und britischen Kryptografen zwischen 1928 und
1945 trotz stindiger Verbesserungen immer wieder geknackt wurde, ist eine der
spannendsten Geschichten, welche die Kryptografie tiberhaupt zu bieten hat. Den
Anfang dieser Geschichte markierte das Jahr 1927, als sich der polnische Geheim-
dienst eine der damals noch kiuflich erwerbbaren Enigma-Maschinen besorgte
und dadurch die Funktionsweise der Maschine kannte (dies bestitigt, dass man
immer davon ausgehen sollte, dass der Abhorer das Verfahren kennt). Die drei pol-
nischen Mathematiker Marian Rejewski, Henryk Zygalski und Jerzy Rozycki
machten sich in der Folgezeit an die Arbeit und konnten schon bald erste Erfolge
verzeichnen. Nicht zuletzt auch dank der Unterstiitzung durch einen Spion gelang
es ithnen 1932, die Verdrahtung von Wehrmacht-Enigmas zu rekonstruieren.
Bereits im folgenden Jahr waren sie so weit, dass sie die jeweilige Rotor-Anfangs-
stellung (also den Schliissel) bestimmen konnten, wodurch sie die Enigma geknackt
hatten. 1938 schafften es Rejewski und seine Kollegen sogar, eine Maschine zu
konstruieren, die das Entschlisseln von Enigma-Nachrichten deutlich erleichterte
und als Vorldufer heutiger Computer betrachtet werden kann. Die Erfinder nann-
ten die Maschine » Bomba« nach dem polnischen Wort fiir Eisbombe.

Reflektor 1. Rotor 2. Rotor 3. Rotor ; |; A

Abb. 5-3 Die Enigma realisiert eine Rotorchiffre, bei der jeder Rotor zweimal durchlaufen wird. Diese
Eigenschaft wird durch den Reflektor gewdbhrleistet, der nur auf einer Seite Kontakte hat.

Probleme machte den Polen allerdings die Tatsache, dass die Deutschen unter-
schiedliche Enigma-Versionen verwendeten (insgesamt mindestens 50 bis Kriegs-
ende) und fiir besonders sicherheitskritische Bereiche einen vierten Rotor und
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weitere Verbesserungen einfiihrten. Diese Ubermacht veranlasste die polnischen
Mathematiker 1938 dazu, den britischen Geheimdienst einzuweihen. Die Briten
wussten die Informationen zu nutzen. Unter Mitwirkung des bedeutenden
Mathematikers Alan Turing entwickelten sie die Bomba zu einer leistungsfihigen
Maschine weiter, die sie »Bombe« nannten (auch dies bedeutet »Eisbombe« und
ist nicht mit dem Wort »bomb« zu verwechseln). Im Deutschen ist der Begriff
Bombe bzw. Turing-Bombe verbreitet. In ihrem Dechiffrier-Zentrum in Bletchley
Park bei London betrieben die Briten bis zum Ende des Zweiten Weltkriegs die
Enigma-Kryptoanalyse mithilfe von Turing-Bomben in industriellen Ausmaflen.
Bis zu 7.000 Mitarbeiter — darunter viele Frauen — waren dort unter strengster
Geheimhaltung mit dem Dechiffrieren beschaftigt. Die meisten Angestellten
kannten nur ihr unmittelbares Arbeitsumfeld und wussten daher nicht, was fiir
eine entscheidende Bedeutung ihre Arbeit hatte.

Mithilfe der Dechiffrier-Fabrik in Bletchley Park gelang es den Briten zwar,
einen GrofSteil der abgefangenen deutschen Funkspriiche zu entschliisseln. Die
zahlreichen Enigma-Varianten und die diversen Verbesserungen machten jedoch
auch ihnen zu schaffen, und so gab es durchaus auch Nachrichten, welche die
Briten nicht losen konnten. Dennoch ist heute klar: Die erfolgreiche Kryptoana-
lyse der Enigma hatte einen enormen Einfluss auf den Verlauf des Zweiten Welt-
kriegs. Vor allem der U-Boot-Krieg im Nordatlantik wire ohne die geknackte
Enigma anders verlaufen, denn durch abgefangene und entschliisselte Funkspri-
che waren die Alliierten oftmals bestens uber die Position der deutschen U-Boote
informiert. Moglicherweise hitte Deutschland im Zweiten Weltkrieg sogar eine
Atombombe abbekommen, wenn die Enigma nicht geknackt worden wire. Denn
dies hitte den Krieg zweifellos verlangert, und bekanntlich warfen die Amerika-
ner bereits drei Monate nach der Kapitulation Deutschlands die erste Atom-
bombe auf Hiroshima.

Abb. 5-4 Mit der Turing-Bombe knackten die Briten die Enigma.
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Von der dramatischen Geschichte der Enigma erfuhr die Offentlichkeit nach dem
Zweiten Weltkrieg erst einmal nichts. Der britische Premierminister Winston
Churchill lief die Maschinen in Bletchley Park vernichten, die Resultate der
Codeknacker blieben Staatsgeheimnis. Erst 1974 wurde die Sache offentlich. Die
ganze Wahrheit tiber die Enigma ist damit sicherlich noch nicht auf dem Tisch.
Man kann beispielsweise nur dariiber spekulieren, was die Sowjetunion iiber die
Enigma wusste. Es ist kaum anzunehmen, dass sich von den zahlreichen hervor-
ragenden sowjetischen Mathematikern keiner damit beschiftigte.

Wie die Enigma-Kryptoanalyse funktionierte

Die Kryptoanalyse der Enigma ist deutlich komplexer als die der Vigenére- oder
gar der Cidsar-Chiffre. Ich kann auf dieses Thema daher nur uberblicksweise ein-
gehen. Zunichst einmal ist es wichtig zu wissen, dass eine Ciphertext-Only-Atta-
cke auf die Enigma bei unbekannter Verdrahtung sehr schwierig ist. Es gibt
jedoch wirksame Known-Plaintext-Attacken. Mit diesen gelang es den Polen und
den Briten, die Verdrahtung einiger Maschinen zu bestimmen.

Zur Bestimmung des Schlissels bei bekannter Verdrahtung (also der Rotor-
Anfangsstellung) gibt es eine Ciphertext-Only-Attacke, bei der eine Eigenschaft
der Enigma hilft, die auf den Reflektor zuriickzufiihren ist — obwohl gerade dieser
die Maschine sicherer machen sollte. Wie Sie sich leicht tiberzeugen kénnen, sorgt
der Reflektor dafiir, dass kein Buchstabe bei der Verschliisselung auf sich selbst
abgebildet werden kann. Kennt man ein langeres Wort, das irgendwo im Klartext
vorkommen konnte (der Wortschatz im Krieg war ja begrenzt), dann schiebt man
dieses so lange tiber den Geheimtext, bis kein Buchstabe des Worts mit dem
Geheimtext tibereinstimmt. Nun hat man mit einer gewissen Wahrscheinlichkeit
ein Klartext-Geheimtext-Paar. Auf dieser Basis konnte der Schliissel oft bestimmt
werden.

Trotz all dieser Kryptoanalyse-Ansitze hatten die Polen und die Briten nicht
allzu viel erreicht, wenn ihnen nicht einige gunstige Umstande geholfen hitten.
Dazu gehorten etwa der bereits erwihnte Spion und die Tatsache, dass den Briten
1941 ein deutsches U-Boot samt Schlisselbuch in die Hinde fiel. Vor allem
gehorte dazu aber auch die strifliche Sorglosigkeit der Deutschen. Diese begingen
so ziemlich jeden Fehler, den man bei der Nutzung eines Verschliisselungssystems
machen kann. Immer wieder verwendeten sie einfach zu erratende Anfangsstel-
lungen (etwa AAA oder ABC). Ein taglicher Schliisselwechsel bereitete den Dechif-
frierern haufig keine groflen Probleme, da Routinemeldungen oftmals mit glei-
chem Wortlaut und tiglich zur gleichen Uhrzeit abgeschickt wurden - dies
ermoglichte eine Known-Plaintext-Attacke. Solche und dhnliche Fehler erleich-
terten den Polen und Briten ihre Arbeit ungemein.

Bleibt noch die Frage, ob die Enigma ohne den Reflektor (also bei gleicher
Bauweise wie die Hebern-Maschine) wesentlich sicherer gewesen wire. Vermut-
lich nicht, denn auch die Hebern-Maschine ist zu knacken, wenn auch auf andere
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Weise. Der US-Kryptologe William Friedman (siehe Abschnitt 40.1.1) demons-
trierte dies im Jahr 1926. Erst spitere Generationen der Rotor-Chiffriermaschi-
nen boten eine ausreichend hohe Sicherheit.

5.1.3  Weitere Rotor-Chiffriermaschinen

Schon in den dreifSiger Jahren war einigen Experten bewusst, dass weder die
Enigma noch die Hebern-Maschine ausreichende Sicherheit bot. Die Hinzu-
nahme weiterer Rotoren konnte dieses Problem alleine nicht 16sen, da sich nur
bei sehr langen Funkspriichen mehr als drei Rotoren bewegen. Sowohl die Deut-
schen als auch die Briten und Amerikaner erkannten, dass stattdessen eine Ande-
rung der Fortschaltung der Rotoren Abhilfe schaffen konnte. Diese sollten sich
nicht mehr tachometerartig, sondern nach einem moglichst unregelmifSigen
Mechanismus bewegen.

Abb. 5-5 Die SIGABA wurde von den US-Amerikanern im Zweiten Weltkrieg eingesetzt. Sie bot eine
gréBere Sicherheit als die Enigma.

Auch die deutschen Krypto-Experten beschiftigten sich mit einer Anderung der
Fortschaltung bei der Enigma. Sie kamen jedoch zu dem Schluss, dass ein solcher
Schritt die Periode verkiirzen wiirde, und verzichteten darauf. Die US-Amerika-
ner konstruierten dagegen eine neue Maschine, die sie SIGABA nannten. Es han-
delte sich dabei um eine Rotor-Chiffriermaschine mit 15 Rotoren, von denen
jedoch nur fiinf verdrahtet waren. Die restlichen zehn Rotoren steuerten die Fort-
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schaltung der finf verdrahteten. Die SIGABA-Rotoren drehten sich also nicht
nach dem Tachometer-Prinzip, sondern nach einer komplexen Mechanik, die alle
15 Rotoren einbezog. Einen Reflektor gab es bei der SIGABA nicht. Fiir einen
Auflenstehenden war praktisch nicht nachvollziehbar, wie die Bewegung ablief.

Die komplexe Fortschaltung und die grofSe Anzahl an Rotoren machten die
SIGABA so sicher, dass sie nach heutigem Kenntnisstand nie geknackt wurde.
Von Nachteil war lediglich, dass die SIGABA grof§ und unhandlich war. Sie war
deshalb fir den Einsatz im Gefecht nur bedingt geeignet. An der Front mussten
die US-Soldaten deshalb mit der deutlich weniger sicheren M-209 vorliebneh-
men, von der noch die Rede sein wird.

Waihrend die US-Amerikaner mit der SIGABA arbeiteten, hatten die Briten
ein dhnliches Gerat namens Typex. Dieses arbeitete mit fiinf unregelmafSig fortge-
schalteten Rotoren und wurde ebenfalls — nach heutigem Kenntnisstand — nie
geknackt. Allerdings war auch die Typex kein Gerit fiir den Einsatz an der Front,
sondern wurde nur von hochrangigen Militirs verwendet. Auch nach dem Zwei-
ten Weltkrieg kamen noch zahlreiche Rotor-Chiffriermaschinen zum Einsatz. So
entstand in der Schweiz die NEMA und in der Sowjetunion die Fialka. Die
Schweizer Crypto AG brachte eine Maschine namens HX-63 auf den Markt.
Innerhalb der NATO wurde ein Gerit namens KL-7 eingesetzt. Alle diese
Maschinen wurden allem Anschein nach nie geknackt, da sie ausreichend viele
Rotoren und eine komplexe Fortschaltmechanik hatten.

5.2 Andere Verschliisselungsmaschinen

Nicht alle Verschliisselungsmaschinen arbeiteten nach dem Rotorprinzip. Vor
allem in den dreifSiger Jahren, als die Nachfrage nach sicheren Verfahren deutlich
zunahm, lieffen sich die Konstrukteure einige Alternativen einfallen, um den
Codeknackern ihr Handwerk zu erschweren. Im Zweiten Weltkrieg kamen meh-
rere unterschiedliche Typen von Verschliisselungsmaschinen zur Anwendung,
von denen noch die meisten geknackt wurden. Erst in den fiinfziger Jahren
gewannen die Chiffren-Designer gegenuiber den Kryptoanalytikern die Ober-
hand, was einen entscheidenden Einschnitt in der langen Geschichte der Krypto-
grafie darstellt.

5.2.1 Die Kryha-Maschine

Zu den Kuriositiaten in der Kryptografie-Geschichte zahlt zweifellos die Ver-
schliisselungsmaschine des Ingenieurs und Geschiaftsmanns Alexander von Kryha
[Schm10]. Diese wird als Kryha-Maschine bezeichnet. Von Kryha kam Anfang
der zwanziger Jahre aus der Ukraine nach Deutschland, wo er sich als Unterneh-
mer betdtigte. Nachdem er zuvor beim ukrainischen Militdr mit Verschliisselung
zu tun gehabt hatte, entwickelte er ein Verschliisselungsgerit, das er um 1925 auf
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den Markt brachte. Es gab drei (kryptografisch gleichwertige) Varianten der
Kryha-Maschine: die Kryba Standard, die Kryha Liliput und die Kryha Elektrik.
Uns soll nur die Kryha Standard interessieren.

Die Kryha Standard enthielt einen Federantrieb und musste daher wie eine
Uhr aufgezogen werden. Die Verschlisselung wurde durch zwei konzentrische
Buchstabenscheiben angezeigt, von denen sich die innere drehte. Im Innern der
Maschine steckte ein unregelmiflig gezahntes Rad, das in 17 Einheiten aufgeteilt
war. Pro Knopfdruck drehte es sich — bewegt vom Federantrieb — mit der inneren
Buchstabenscheibe um eine Einheit. Eine Einheit entsprach zwischen einem und
sechs Buchstaben auf der Scheibe. Geht man davon aus, dass sich die Zahnung
des Rads und die Position der Buchstaben auf der Scheibe nicht dnderten, dann
konnte die Maschine 442 Zustinde annehmen (dies ergibt sich aus 17 Zahnrad-
stellungen und 26 Moglichkeiten, die Buchstabenscheibe dagegen zu verdrehen).
Dies entsprach der Zahl der moglichen Schliissel. Es versteht sich von selbst, dass
eine Verschliisselungsmethode mit einer so geringen Schliisselzahl nicht beson-
ders sicher ist.

Der wenig anspruchsvolle Aufbau der Kryha-Maschine zeigt: Im Gegensatz
zu anderen Erfindern von Verschliisselungsmaschinen war Alexander von Kryha
kein tiberragender Techniker. Dafiir war er ein begnadeter Selbstdarsteller und
Vermarktungsexperte. Er verpasste seiner Maschine ein modernes Aussehen und
verkaulfte sie in einer samtgefiitterten Ledertasche. Die Werbematerialien, die von
Kryha drucken liefs, waren anspruchsvoll gestaltet und wirken heute noch
erstaunlich aktuell. Zusatzlich startete der umtriebige Unternehmer mehrere PR-
Aktionen und erreichte eine ausfiihrliche Berichterstattung in den Medien.

Abb. 5-6 Die in Deutschland entwickelte Kryha-Maschine erwies sich als unsicher.

Angesichts der aggressiven Vermarktung versaumte es von Kryha jedoch, sich um
die kryptografischen Eigenschaften seiner Maschine zu kimmern. Dabei wire dies
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dringend notwendig gewesen, denn die Kryha-Maschine zihlte zu den unsichers-
ten Verschliisselungsmaschinen, die je gebaut wurden. Der bereits erwdhnte US-
Kryptologe William Friedman knackte das Gerdt 1933 in weniger als drei Stun-
den. Trotz ihrer Schwichen fand die Kryha-Maschine eine gewisse Verbreitung in
Europa und den USA. Im Zweiten Weltkrieg, als es einen grofSen Bedarf an Ver-
schlisselungstechnik gab, spielte Kryhas Gerit jedoch kaum eine Rolle — gegen-
tiber der Enigma und anderen Chiffriermaschinen war es in allen Belangen unter-
legen. Trotzdem versuchte Alexander von Kryha ab 1950 noch einmal, seine
Maschine zu vermarkten. Da die Technik inzwischen hoffnungslos veraltet war,
ging dies griindlich schief. 1955 nahm sich von Kryha in Baden-Baden das Leben.

5.2.2 Hagelin-Maschinen

Der Schwede Boris Hagelin gilt als der Einzige, der mit dem Verkauf von Ver-
schlisselungsgeraten reich wurde. Hagelin, der sowohl als Geschiftsmann als
auch als Ingenieur hohes Ansehen erwarb, griindete in den zwanziger Jahren
zusammen mit dem Tiiftler Arvid Damm ein Unternehmen fiir Verschliisselungs-
technik. Damm hatte um 1920 etwa zeitgleich mit Arthur Scherbius und Edward
Hebern eine Rotor-Verschliisselungsmaschine entwickelt und versuchte nun,
diese zu vermarkten. Als Damm 1927 starb, musste Hagelin alleine weiterma-
chen. Nach einer langeren Durststrecke, die Hagelin nur durch die Unterstiitzung
seines wohlhabenden Vaters uberstand, kam fiir sein Unternehmen 1934 der
Durchbruch. Als ersten groflen Auftraggeber konnte Hagelin die franzosische
Regierung gewinnen, die seine leicht abgewandelte Rotor-Verschliisselungsma-
schine B-21 iibernahm. Das nach leichten Modifikationen als B-211 bezeichnete
Geridt war kompakt und einfach zu bedienen, erwies sich jedoch spiter als unsi-
cher. Doch immerhin, ein Anfang war gemacht.

Abb. 5-7 Die B-211 von Hagelin war etwa zur gleichen Zeit wie die Enigma im Einsatz. Sie erwies sich
als unsicher, was sich jedoch bei den Nachfolgemodellen dndern sollte.
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Zum Markenzeichen Hagelins wurde ein Typ von Verschliisselungsmaschinen,
den er in den Jahren darauf im Auftrag der Franzosen erfand. 1935 kam die erste
davon unter dem Namen C-35 auf den Markt. Das Design dieser als C-Maschi-
nen bezeichneten Gerite basierte auf einer Geldwechselmaschine, die Hagelin
einige Jahre zuvor entwickelt, aber nie gebaut hatte. Das Herzstiick der C-
Maschinen bildete ein Rad (Stangenrad), das sich bei der Eingabe eines Buchsta-
bens um 360 Grad drehte und dabei eine Buchstabenscheibe antrieb. Dieser
Antrieb war zusitzlich von mehreren unregelmiflig gezahnten Ridern abhingig,
deren Zahnung sich dndern lief3.

Zu Hagelins grofStem Verkaufserfolg wurde eine C-Maschine, die er an die
US-Armee verkaufen konnte. Unter dem Namen M-209 produzierten die USA in
Lizenz insgesamt 140.000 Gerite dieses Typs. Diese kamen im Zweiten Weltkrieg
in der US-Armee zum Einsatz. Im Gegensatz zur schweren und sperrigen
SIGABA, die nur auf hoherer militirischer Ebene verwendet wurde, liefs sich die
M-209 bequem im Marschgepick eines Soldaten unterbringen. Sie wurde dem-
entsprechend vor allem fiir taktische Funkspriiche eingesetzt.

Inzwischen weif$ man, dass die M-209 unsicher war. Den Deutschen gelang
es, die Maschine zu knacken, wie beispielsweise der ehemalige BSI-Prasident
Dr. Otto Leiberich berichtet [Leiber]. 2004 hatte ich zudem die Gelegenheit,
mich mit dem damals 84-jihrigen Frankfurter Reinold Weber zu unterhalten, der
seinerzeit am Knacken der M-209 beteiligt gewesen war und der nach tiber 60
Jahren erstmals offentlich tiber seine Arbeit sprach. Die ausgesprochen span-
nende Geschichte Webers ist kostenlos im Internet nachzulesen [Schm04].

Abb. 5-8 Die M-209 gilt als die am hdufigsten gebaute Verschliisselungsmaschine.
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5.2.3 DiePurple

Im Jahr 1937 entwickelte die japanische Marine eine Verschliisselungsmaschine,
die »97-shiki O-bun In-ji-ki« hiefs. Dieses Gerit, das in der Literatur meist als
Purple bezeichnet wird, spielte im Pazifikkrieg zwischen Japan und den USA eine
wichtige Rolle. Es hatte einen ungewohnlichen Aufbau, fiir den es anderswo
keine Parallele gibt. Die Konstrukteure der Purple kannten die Enigma und liefSen
sich von deren Funktionsweise inspirieren. Statt Rotoren wihlten sie jedoch Tele-
fon-Vermittlungsschalter als wichtigstes Bauelement. Wie bei der Enigma driickte
der Bediener eine Buchstabentaste auf einer Schreibmaschinentastatur, wodurch
sich ein Stromkreis schloss, der den zugehorigen Geheimtextbuchstaben anzeigte.

Eine vereinfachte Purple-Variante ist in Abbildung 5-9 zu sehen. Der dort
verwendete Telefonschalter hat drei Eingdnge und pro Eingang drei Ausginge.
Uber ein Verbindungsstiick (Zeiger) ist jeder Eingang mit einem der drei zugeho-
rigen Ausginge verbunden. Mit der Eingabe eines Buchstabens bewegen sich alle
drei Zeiger um eine Einheit nach unten (ist der unterste Ausgang erreicht, dann
geht es mit dem obersten weiter). Die Verdrahtung zwischen den Ausgingen und
den Lampen muss so gestaltet sein, dass nie zwei Zeiger bei derselben Lampe lan-
den.
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Abb. 5-9 Die Purple (hier eine vereinfachte Version mit drei Buchstaben) arbeitete mit Telefon-
Vermittlungsschaltern, in denen sich mehrere Zeiger synchron bewegten.

Die echte Purple arbeitete mit 13 Vermittlungsschaltern. Jeder davon hatte sechs
Ein- und 150 Ausginge. Die Verdrahtung ist in Abbildung 5-10 zu sehen. Die mit
x gekennzeichneten Elemente fuhren eine festverdrahtete Permutation durch, die
uns an dieser Stelle nicht interessieren soll. Die jeweils 150 Ausgdnge an einem
Vermittlungsschalter sind nicht einzeln abgebildet. Wie man sieht, bleibt bei den
meisten Vermittlungsschaltern ein Eingang unbelegt. Die Anfangsstellung der
Zeiger diente als Schliissel. Die Ausgabe erfolgte nicht tiber Lampen, sondern wie
bei einer elektrischen Schreibmaschine. Die Purple war zwar komplexer aufge-
baut als die Enigma, doch dafir war es einfacher, bei bekanntem Aufbau den
Schliissel zu ermitteln.
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Ab 1939 versuchten die US-Amerikaner, die Purple zu knacken. Leiter des
Projekts war William Friedman, der vielleicht beste Codeknacker der Krypto-
Geschichte. Die Aufgabe war schwierig, denn Friedmans Truppe hatte keinerlei
Informationen iiber den Aufbau der Maschine. Sie kannten lediglich einige dltere
japanische Verschlusselungsmaschinen, wodurch sie ahnten, dass Telefon-Ver-
mittlungsschalter zu den Bauelementen gehorten. In langwieriger Arbeit kamen
Friedman und seine Leute dem Design der Purple auf die Spur. 1940 gelang es
ihnen, das Gerit nachzubauen, auch eine Methode zur Berechnung des Schliissels
wurde gefunden. Ab 1941 konnten die Amerikaner den Funkverkehr der Japaner
routinemafSig innerhalb weniger Stunden entschliisseln. Eine der grofSten Leistun-
gen in der Geschichte der Kryptoanalyse war perfekt.
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Abb. 5-10 Die Purple arbeitete mit 13 Telefon-Vermittlungsschaltern, die je sechs Eingcdinge hatten
(teilweise blieb einer davon ungenutzt). In jedem Schalter verbanden sechs Zeiger die
Eingdnge mit 150 Ausgdngen. Zeiger und Ausgdnge sind hier nicht abgebildet.
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Abb. 5-11 Der Geheimschreiber war nach der Enigma das bedeutendste deutsche
Verschliisselungsgerdt des Zweiten Weltkriegs.

5.2.4 Der Geheimschreiber

Die Enigma war nicht die einzige Verschliisselungsmaschine, die die Deutschen
im Zweiten Weltkrieg einsetzten. Das bekannteste unter den mindestens zehn
anderen Geraten trug den Namen T-52 und wird heute meist als Geheimschreiber
bezeichnet. Es wurde von der Firma Siemens & Halske hergestellt. Im Vergleich
zur Enigma war der Geheimschreiber ein grofSeres Gerit, das nur stationdr ein-
setzbar war. Es wurde von der Luftwaffe eingesetzt und insgesamt in einigen hun-
dert Exemplaren gebaut. Das Funktionsprinzip des Geheimschreibers unter-
schied sich deutlich von dem der Enigma. Zweck des Gerats war die Ver- und
Entschliisselung von Fernschreiben, die damals in einem fiunfstelligen Binarcode
(Baudot-Code) verschickt wurden. Aufgabe des Geheimschreibers war es also,
einen Funf-Bit-Wert auf einen anderen abzubilden. Dies geschah online: Tippte
der Bediener einen Buchstaben ein, dann wurde dieser nach der Verschliisselung
direkt per Fernschreiber verschickt. Umgekehrt druckte das Gerit eingehende
Buchstaben nach der Entschliisselung automatisch aus.

Eine vereinfachte Darstellung der Funktionsweise des Geheimschreibers ist in
Abbildung 5-12 zu sehen. Das wichtigste Bauelement waren gezahnte Rider,
deren Zihne teilweise gekiirzt (nicht aktiv) waren. In der Abbildung sind funf
solcher Rader zu sehen. Die Anzahl der Zahne variiert von Rad zu Rad. Jeweils
ein Zahn pro Rad nimmt eine Position ein, in der er »gelesen« wird (Leseposi-
tion). Befindet sich ein aktiver Zahn in der Leseposition, dann entspricht dies
einer Null, ansonsten einer Eins. Zur Verschliisselung werden die fiinf Bit des
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Klartextbuchstabens mit den funf Bit der Lesepositionen exklusiv-oder-ver-
knupft. Im Beispiel entsteht so aus der Zahl 11000 die Zahl 11110. Nach der
Eingabe eines Buchstabens drehen sich alle funf Zahnrider um jeweils einen
Zahn weiter.
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Abb. 5-12 Vereinfachte Variante eines Geheimschreibers: Fiinf gezahnte Réder bilden ein Muster von
Nullen und Einsen, die mit dem Klartext exklusiv-oder-verkniipft werden.

Die vollstindige Funktionsweise des Geheimschreibers ist in Abbildung 5-13
ersichtlich. Dabei kommen zehn Rader zum Einsatz. Finf davon liefern die zum
Verschliisseln verwendeten Bits. Die anderen fiinf sorgen fiir deren Transposition.
Die Anzahl der Zihne auf den Ridern betrigt zwischen 47 und 73 und ist so
gewihlt, dass der kleinste gemeinsame Teiler 1 ist. Dadurch wird eine moglichst
lange Periode erreicht. Die Anfangsstellung der Rader entspricht dem Schlissel.

Wer nun denkt, der Geheimschreiber hatte mehr Sicherheit geboten als die
Enigma, der tduscht sich. Der schwedische Mathematiker Arne Beurling, der im
neutralen Schweden verschliisselte Nachrichten aus dem besetzten Norwegen
vorliegen hatte, schaffte es, eine frithe Version der Maschine in nur zwei Wochen
zu knacken. Er brauchte dazu keine fremde Hilfe und keine Maschinen. Dies gilt
neben dem Knacken der Purple als eine der grofsten Leistungen in der Geschichte
der Kryptoanalyse.
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Abb. 5-13 Der Geheimschreiber arbeitete mit zehn gezahnten Rddern. Fiinf davon beeinflussten den
Klartext direkt, die anderen fiinf sorgten fiir eine zusdtzliche Durchmischung.

5.2.5 Lorenz-Maschine

Die Lorenz-Maschine diente wie der Geheimschreiber der Verschliisselung von
Fernschreiben und verwendete den bereits erwihnten Baudot-Code. Sie kam auf
hochster militdrischer Ebene zum Einsatz. Im Gegensatz zum Geheimschreiber
hatte die Lorenz-Maschine keine Tastatur, sondern wurde an einen Fernschreiber
angeschlossen. Ansonsten dhnelte die Funktionsweise der Lorenz-Maschine der
des Geheimschreibers. Der Aufbau sah gezahnte Rader mit aktiven und passiven
Zihnen vor. Insgesamt gab es 12 Rider, wobei die Zahl der Zihne zwischen 23
und 61 lag (die Rdder werden im Folgenden mit der Anzahl ihrer Zdhne bezeich-
net). Nur die Rader mit 41, 31, 29, 26 und 23 Zihnen drehten sich mit jedem
Buchstaben. Rad 37 drehte sich nur dann, wenn die Leseposition von Rad 61 auf
1 stand. Stand die Leseposition von Rad 37 auf 1, dann drehten sich auch die
Rider 59, 53, 51, 47 und 43, die den Klartext direkt beeinflussten.

Wie die Enigma und der Geheimschreiber wurde auch die Lorenz-Maschine
geknackt. Die Geschichte dieser Kryptoanalyse ist mindestens so spannend wie
die der Enigma und wurde ebenfalls von britischen Spezialisten in der Dechiffrier-
Fabrik in Bletchley Park durchgefithrt. Um das Dechiffrieren zu bewerkstelligen,
entwickelten die dortigen Kryptoanalytiker eine spezielle Maschine, die bereits
einige Merkmale eines Computers hatte (sie arbeitete mit biniren Daten, war
jedoch nicht frei programmierbar). Der Name dieser kleiderschrankgrofSen
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Maschine war Colossus. Ein Nachbau dieses technischen Wunderwerks ist heute
im Museum von Bletchley Park zu bewundern.

Abb. 5-14 Die Lorenz-Maschine kam auf héchster militdrischer Ebene zum Einsatz. Die Briten konnten
sie knacken.

5.2.6 Schliisselgerit 41 (Hitler-Miihle)

Zu den weniger bekannten deutschen Verschlusselungsmaschinen aus dem Zwei-
ten Weltkrieg gehort das Schliisselgerat 41, das auch als Hitler-Miihle bezeichnet
wird. Es entstand 1941, also wahrend des Zweiten Weltkriegs. Ziel der Konst-
rukteure war es, mit dieser Maschine die damals in der deutschen Armee zu
Zehntausenden eingesetzte Enigma zu ersetzen. Zwar wussten die Deutschen
nicht, dass die Briten die Enigma zu diesem Zeitpunkt lingst geknackt hatten,
doch die mangelnde Sicherheit ihrer wichtigsten Verschlisselungsmaschine war
einigen deutschen Kryptologen durchaus bekannt. AufSerdem war das Schliissel-
gerdt 41 im Vergleich zur Enigma handlicher und leichter zu bedienen. Gegen
Kriegsende lagen den Wanderer-Werken in Chemnitz, wo das Geriat gebaut
wurde, 13.000 Bestellungen vor, allerdings wurden nur 500 davon ausgeliefert.
Technisch gesehen war das Schliisselgerit 41 eng mit den C-Maschinen von Boris
Hagelin verwandt. Man kann sogar von einem Ideenklau sprechen. Allerdings
bauten die deutschen Entwickler einen zusitzlichen Mechanismus ein, der die
Verschlisselung vermutlich noch sicherer machte. Zweifellos wire der Zweite
Weltkrieg anders verlaufen, wenn die Deutschen frither von der unsicheren
Enigma auf diese Maschine umgestellt hitten.
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Abb. 5-15 Das Schliisselgerdit 41 hdtte den Zweiten Weltkrieg verldngern kénnen — wenn es friiher zum
Einsatz gekommen ware.
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6 Der DataEncryption Standard

UND HIER EIN AMERIKANISCHES MEISTERWERK
AUS DEN SIEBZIGER JAHREN. ES HEIBT: DES.

S56-Brt-Sohftissel

Nachdem wir bisher nur historisch interessante Verschlisselungsverfahren
betrachtet haben, kommen wir nun zu den Methoden, die heute verwendet wer-
den. Natirlich werden diese vom Computer ausgefihrt. Klartext, Geheimtext
und Schliissel sollten Sie sich dabei nicht als Buchstaben oder Zahlen vorstellen,
sondern als Bit-Folgen. Zum Auftakt schauen wir uns ein besonders wichtiges
Computer-Verschliisselungsverfahren an, auch wenn dieses inzwischen in die
Jahre gekommen ist: den Data Encryption Standard (DES).

6.1 DES-Grundlagen

Der Data Encryption Standard (DES) wurde Anfang der siebziger Jahre bei IBM
in den USA entwickelt. Die US-Standardisierungsbehorde NIST (National Insti-
tute of Standards and Technology) machte ihn 1977 zum offiziellen Standard
[FIPS-46]. Etwa zwei Jahrzehnte lang blieb der DES das MafS aller Dinge fiir die
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symmetrische Verschliisselung. Fiur die Kryptografie bedeutete der DES einen
grofSen Sprung nach vorne, denn mit ihm stand erstmals ein sicheres, computer-
taugliches Verschlusselungsverfahren zur Verfugung, das in allen Einzelheiten
bekannt, frei von Patentrechten und allgemein akzeptiert war.

Leider waren die Umstiande, unter denen der DES entwickelt wurde, reichlich
undurchsichtig. Die NSA war an diesem Vorgang beteiligt und sorgte dafur, dass
die Designkriterien des DES erst einmal unter Verschluss gehalten wurden — was
das Vertrauen in dieses Verfahren nicht unbedingt starkte. Dennoch zeigte sich im
Lauf der Jahre, dass die Entwickler des DES erstklassige Arbeit geleistet hatten.
Kryptoanalytiker klopften den DES auf alle erdenklichen Schwachstellen ab und
bissen sich dabei ein ums andere Mal die Zihne aus. Nur die geringe Schliissel-
lange, von der noch die Rede sein wird, stief§ vielen Experten sauer auf.

Im Gegensatz zu den bisher betrachteten Verfahren konnen Alice und Bob
den DES nur mit einem Computer sinnvoll einsetzen — er ist etwas komplizierter
als eine Vigeneére- oder Rotor-Chiffre. Dennoch ist der DES, dafiir dass er prak-
tisch nicht zu knacken ist, bemerkenswert simpel. Deshalb werde ich den DES als
Mutter aller modernen Chiffren detailliert erkliaren. Dabei sollten Sie beachten,
dass ich mit diesen Erklarungen weder ein Geheimnis verrate, noch Hackern in
die Hiande spiele. Die Funktionsweise des DES ist allgemein bekannt, und das mit
voller Absicht, denn nur ein weitldufig bekanntes Verfahren kann auch ausgiebig
auf Schwachstellen untersucht werden.

Die genauen Gedankenginge der DES-Entwickler sind leider nicht tiberlie-
fert. In jedem Fall mussten diese sich fragen, welche Art von Verschlisselung am
besten geeignet war. Eine monoalphabetische Substitutionschiffre erschien unsin-
nig, da eine solche leicht durch eine Hiufigkeitsanalyse zu knacken ist. Ein Code-
Buch mit vielen Tausend oder gar Hunderttausend Eintrdgen verbot sich bei den
damaligen Kosten fir Speicherplatz von selbst. Eine Permutationschiffre hitte
einen sehr haufigen Schliisselwechsel erfordert, weil sonst eine Known-Plaintext-
Attacke moglich geworden wire. AufSerdem verdndert das Permutieren von Bits
die Haufigkeit der Nullen und Einsen nicht, was beispielsweise Riickschliisse auf
die Sprache zulisst. Scheinbar blieb also nur eine polyalphabetische Substitution
uibrig.

Am Ende entschieden sich die Viter des DES tatsichlich fiir eine Substituti-
onschiffre — interessanterweise jedoch nicht fur eine polyalphabetische, sondern
fiir eine monoalphabetische. Diese Entscheidung ergab nur Sinn, wenn es gelang,
eine Hiufigkeitsanalyse zu unterbinden. Tatsichlich fanden die DES-Entwickler
einen Weg dazu: Sie liefSen ihr Verfahren nicht etwa einzelne Buchstaben, sondern
jeweils 64 Bit auf einmal verschliisseln. Wie man leicht nachrechnet, gibt es etwa
264 (also etwa 10'%) verschiedene 64-Bit-Blocke, und das sind fiir Bosewicht
Mallory schlichtweg zu viele, um praktisch verwertbare Haufigkeitsstatistiken
anzufertigen. Die Wahrscheinlichkeit, dass ein 64-Bit-Block in einem Geheimtext
doppelt vorkommt, ist selbst bei grofferen Datenmengen gering — von grofleren
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Hiufigkeiten, aus denen Mallory auf den Klartext schlieffen kann, ganz zu
schweigen.

Der DES ist fur alle Daten geeignet, die in digitaler Form vorliegen. Will Alice
beispielsweise einen Text verschlisseln, der im ASCII-Format gespeichert ist
(jedes Zeichen entspricht dabei 8 Bit), dann teilt sie diesen in Blocke von jeweils
acht Buchstaben ein. Sollte der letzte Block weniger als acht Buchstaben aufwei-
sen, dann fullt sie den Rest mit beliebigen anderen Zeichen auf. Auf dhnliche
Weise kann sie auch Grafiken, komprimierte Dateien oder Audiodateien ver-
schlusseln. Jeder 64-Bit-Block Klartext wird vom DES in einen 64-Bit-Block
Geheimtext verschlusselt. Klar- und Geheimtext haben also die gleiche Linge,
was eine wichtige Eigenschaft des DES ist. Es ist zwar einfacher, ein sicheres Ver-
schlisselungsverfahren zu entwickeln, wenn der Geheimtext langer sein darf als
der Klartext. Beim DES und fast allen anderen modernen symmetrischen Verfah-
ren wird auf diesen Vorteil jedoch verzichtet, weil man weder Ubertragungskapa-
zitdt noch Speicherplatz verschwenden will. Der Schlussel des DES-Verfahrens ist
wie Klar- und Geheimtext ein 64-Bit-Block. Davon werden jedoch acht Bit als
Priifsumme verwendet, wodurch die wirkliche Schliissellinge des DES nur 56 Bit
betriagt. Deshalb werde ich fir den Rest des Buchs im Zusammenhang mit dem
DES immer von einem 56-Bit-Schliissel sprechen.

Intern ist der DES, wenn man so will, eine Kombination aus One-Time-Pad,
Permutations- und Substitutionschiffre, die jeweils auf Bitfolgen angewendet
werden. Dabei kommen nur die folgenden, ausgesprochen einfachen Funktionen
zum Einsatz:

die Exklusiv-oder-Verkniipfung (siehe Abschnitt 7.1)
die Permutation (Reihenfolge einer Bit-Folge wird verindert)
die Substitution (eine Bit-Folge wird durch eine andere ersetzt)

Die Erfahrung der letzten 20 Jahre hat gezeigt, dass fur eine wirkungsvolle sym-
metrische Verschliisselung keine aufwendigeren Funktionen als diese notwendig
sind. Dies hat enorme Vorteile, wenn es beispielsweise um die Realisierung in
einer maschinennahen Programmiersprache oder in Hardware geht. Die dem
DES zugrunde liegenden Funktionen wurden sogar so gewihlt, weil sie effektiv in
Hardware implementierbar sind. Mit einer Hardware-DES-Verschliisselung kon-
nen Alice und Bob daher hohe Geschwindigkeiten erzielen.

6.2 Funktionsweise des DES

Die Funktionsweise des DES ist in Abbildung 6—1 dargestellt. Das Verfahren sieht
vor, dass der zu verschlisselnde 64-Bit-Block zunichst einmal permutiert wird
(sogenannte Initialpermutation, abgekiirzt IP). Der resultierende 64-Bit-Strom
wird dann in zwei Teile L (fiir links) und R (fur rechts) aufgeteilt, die aus je 32 Bit
bestehen. Anschlieffend wird 16-mal derselbe Vorgang wiederholt (man spricht
von den 16 Runden des DES):
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1. Auf L wird die Funktion F angewendet. Deren Ergebnis wird mit R exklusiv-
oder-verknuipft, das Ergebnis dieser Verkniipfung wird zum neuen L.
2. L wird zum neuen R.

Nach Beendigung der 16 Runden werden die 64 resultierenden Bit noch einmal
permutiert (Endpermutation), und zwar genau umgekehrt wie bei der Anfangs-
permutation (daher auch die Abkiirzung IP!). Die dadurch entstehenden 64 Bit
sind das Ergebnis der Verschliisselung, also der entstehende Geheimtextblock.
Das Entscheidende am beschriebenen Ablauf ist die Funktion F (man nennt diese
auch Rundenfunktion). Diese erzeugt einen Ausgabewert, den wir als zufillig
betrachten konnen. Dieser Ausgabewert wird mit einem Zwischenergebnis der
Verschliisselung  exklusiv-oder-verkniipft. Diese Vorgehensweise kennen Sie
schon vom One-Time-Pad. In die Funktion F geht ein Teil des Schliissels mit ein,
und zwar in jeder Runde ein anderer Teil. Wie diese Teilschliissel zustande kom-
men (die sogenannte Schliisselaufbereitung), werde ich gleich noch erklaren.

Runde 1 Runde 2 Runde 3 Runde 16
A AL A A
- N r N
Subschliissel Subschliissel Su’ji‘chlﬁssel Subschlissel
Ve
LF]

|

(319 v9) YPoig-1x3uey

|

’ (319 $9) 20|g-1x33WIY3DH ‘

Abb. 6-1 Der DES sieht 16 Runden vor, in die jeweils ein Subschliissel eingeht. Der Aufbau der
Funktion F wird im néichsten Bild erkldirt.

6.2.1 Die Rundenfunktion F

Damit die Funktion F moglichst zufillige Bit-Folgen als Ergebnis ausgibt, miissen
die Eingaben (32-Bit-Block und Teilschliissel) auf ausgekliigelte Weise miteinan-
der verkniipft werden. Uberraschenderweise besteht F jedoch nicht aus vielen
verwirrenden Operationen, sondern ist relativ tibersichtlich aufgebaut (Abbil-
dung 6-2). Die Funktion F arbeitet, wie beschrieben, auf einem Bit-Block der
Linge 32. Dieser Block wird zunichst einmal permutiert und durch die doppelte
Verwendung einiger Bits auf 48 Bit ausgedehnt. Diese Erweiterung ist vom
Schliissel unabhingig und fiir sich genommen kryptografisch bedeutungslos. Der
Schliissel kommt nun jedoch ins Spiel, indem der resultierende 48-Bit-Block mit
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48 Teil-Bits des Schliissels exklusiv-oder-verkniipft wird. Diese Verkniipfung ist
gleichzeitig die einzige Stelle, an der der Schliissel in den DES eingeht. Da der DES
16 Runden hat, wird sie 16-mal durchlaufen. Die 48 Bit, die wir nach der Ver-
kniipfung mit dem Teilschliissel haben, werden anschliefSend in acht Blocke zu je
6 Bit aufgeteilt. Jeder 6-Bit-Block bildet eine Eingabe zu einer der Funktionen s;
bis sg (sogenannte Substitutionsboxen oder S-Boxen). Jede S-Box realisiert eine
unterschiedliche Substitution. Zu jedem der 64 moglichen Eingabewerte gibt es
einen festgelegten 4-Bit-Ausgabewert, der in einer Tabelle gespeichert ist. Acht
Ausgabewerte zu je vier Bit, das macht zusammen 32 Bit, und genau diese bilden
den Ausgabewert der Funktion E.

Subschliissel

Abb. 6-2 Die Funktion F ist der wichtigste Teil des DES. Die eingehenden 32 Bit werden auf 48 erweitert
und mit einem Subschliissel exklusiv-oder-verkniipft. AnschlieBend werden je sechs Bit durch
vier neue Bits substituiert und nach einer Permutation ausgegeben.

6.2.2  Die Schliisselaufbereitung des DES

Zur vollstandigen Beschreibung fehlt jetzt noch die Methode, mit der die 16
48-Bit-Teilschlissel (Subschliissel) aus dem 56-Bit-Schliissel des DES generiert
werden (also die Schliisselaufbereitung). Die Schliisselaufbereitung ist beim DES
vergleichsweise einfach, da nur Bit-Verschiebungen und Permutationen verwen-
det werden. S-Boxen gibt es in der DES-Schliisselaufbereitung dagegen nicht (im
Gegensatz zu vielen anderen Verfahren). Wie bereits beschrieben, besteht ein
DES-Schlissel formal aus 64 Bit, von denen 8 aber nur als Priffsumme verwendet
werden. Der erste Schritt der Schliisselaufbereitung besteht darin, die Richtigkeit
der Priif-Bits zu kontrollieren und diese anschliefSend zu l6schen oder eine Fehler-
meldung auszugeben. Die verbleibenden 56 Bit sind der eigentliche Schliissel, und
daraus miissen 16 Subschliissel der Liange 48 generiert werden. Es ist also nicht
zu vermeiden, dass die Teilschliissel in hohem MafSe voneinander abhingen, was
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die Sicherheit zumindest nicht erhoht. Dies hat sich jedoch bisher nicht als
Schwiche des DES erwiesen.

Runde 1 Runde 2 Runde 16

f_H f_A N\ r A N\
_.l ROT1 |__.| ROT2 |_ ..................

56-Bit-

Schlussel PC1

L ROT1 | | ROT2 | -'ROT16}-I

| pc2 | | pc2 | PC2

Subschlussel 1 Subschlussel 2 Subschlussel 16

Abb. 6-3 Die Schltisselaufbereitung des DES generiert aus einem 56-Bit-Schliissel 16 Subschliissel der
Léinge 48 Bit. PC steht fiir eine Permutation (Permuted Choice), ROT fiir eine Linksrotation.

Wie in Abbildung 6-3 ersichtlich, werden die 56 Schliissel-Bits des DES nach der
Permutation PC1 in zwei Halften geteilt. Beide Halften bilden die Eingabe zu
einer weiteren Permutation (PC2), deren Ergebnis der Teilschliissel der ersten
Runde ist. In den darauffolgenden Runden entstehen die neuen Hilften dadurch,
dass die beiden alten jeweils bitweise rotiert werden, wobei wiederum der Teil-
schlussel durch die Permutation PC2 entsteht. Ob um eins oder um zwei rotiert
wird, ist in einer Tabelle festgehalten, die Teil der DES-Spezifikation ist.

6.2.3  Entschliisseln mit dem DES

Von einem guten Verschliisselungsverfahren erwarten wir nicht nur, dass Mallory
ohne Schliissel keine Chance hat, den Klartext zu ermitteln. Vielmehr ist es
ebenso wichtig, dass Alice und Bob bei Kenntnis des Schliissels schnell und ein-
fach entschlisseln konnen. Diese Eigenschaft ist beim DES sehr gut erfillt, denn
die Entschliisselung funktioniert nahezu gleich wie die Verschliisselung. Der ein-
zige Unterschied liegt in der Schliisselaufbereitung: Die 16 Teilschliissel werden in
der umgekehrten Reihenfolge wie beim Verschlisseln verwendet. Wenn Sie sich
den Ablauf des DES in Abbildung 6—1 noch einmal genau anschauen, dann wird
Thnen auffallen, dass diese Umkehrbarkeit des DES unabhingig vom inneren
Aufbau der Funktion F ist. Es ist also egal, welche 16 Funktionen in der jeweili-
gen Verschliisselungsrunde ausgefithrt werden — wenn der Geheimtext die 16 Run-
den ein zweites Mal durchlduft und dabei dieselben 16 Funktionen in umgekehr-
ter Reihenfolge zum Einsatz kommen, dann kommt der Klartext zum Vorschein.
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6.3 Sicherheit des DES

Der DES ist ein Musterbeispiel dafiir, dass die Offenlegung der Funktionsweise
eines Verschlusselungsverfahrens seine Sicherheit erhoht. In den tber 20 Jahren
seines Bestehens wurde von Kryptografen alles Erdenkliche versucht, um irgend-
welche Schwachstellen im DES zu finden. Die Ergebnisse waren jedoch so
bescheiden, dass heute kaum noch Zweifel an der Sicherheit des DES bestehen
(abgesehen von der Schliissellinge). So ist es auch kein Wunder, dass der DES in
vielen Bereichen eingesetzt wurde und noch heute wird. Geldautomaten, E-Mails,
Online-Banking und Pay-TV-Boxen sind nur einige der Beispiele dafur. Trotz
allem gibt es interessante Kryptoanalyse-Resultate zum DES. Darauf werde ich
nun niher eingehen.

6.3.1 Vollstindige Schliisselsuche

Die mit 56 Bit relativ kurze Schliissellinge des DES wurde von Anfang an heftig
kritisiert. SchliefSlich wire es eine Kleinigkeit gewesen, einen lingeren Schliissel
vorzuschreiben. Die Entwickler bei IBM wollten dies auch (sie dachten an 128
Bit), doch sie wurden von der NSA zuriickgepfiffen. Diese legte die Schliissellange
schliefSlich auf 56 Bit und damit auf einen Wert fest, der eine Brute-Force-Attacke
gerade noch realistisch erscheinen lief§ — jedenfalls fiir jemanden, der milliarden-
teure Hardware zur Verfligung hatte. Schon bald wurde deshalb iiber die Mog-
lichkeit eines Supercomputers spekuliert, der den DES durch vollstindige Schliis-
selsuche knacken konnte.

Solche Spekulationen waren Ende der 70er Jahre noch Gedankenspiele. Spa-
testens mit Beginn der 90er konnte man jedoch davon ausgehen, dass zumindest
im Geheimdienst- und Militirumfeld derartige DES-Knackmaschinen im Einsatz
waren. Schiatzungen besagten, dass sich fiir einige hundert Millionen Dollar ein
Computer bauen liele, der den DES sogar in Sekundenschnelle knackt. Solche
Maschinen sollen sogar in Serie produziert und an Geheimdienste verkauft wor-
den sein.

Wahrenddessen sorgte der Fortschritt in der Computertechnik dafiir, dass auch
ein Brute-Force-Angriff mit handelstiblichen Rechnern immer realistischer wurde.
Die Firma RSA Data Security setzte eine Pramie von 10.000 US-Dollar fiir denjeni-
gen aus, der den DES in einer Known-Plaintext-Attacke knacken konnte (der Wett-
bewerb trug den Namen DES-Challenge, Details dazu gibt es in Abschnitt 40.4.1).
Rocke Verser, ein Softwareexperte aus Colorado, entwickelte daraufhin ein Pro-
gramm, das DES-Verschliisselungen durchfithrte und das er iiber das Internet ver-
teilte. Uber 14.000 Internetanwender stellten Rechenzeit zur Verfiigung, um je-
weils einen Teil des DES-Schliisselraums zu durchsuchen. Am 18. Juni 1997 war
es so weit: Ein Teilnehmer aus Salt Lake City stiefs auf den richtigen Schliissel und
durfte sich mit Verser die Pramie teilen. Dessen verteilte Aktion lief bis zu diesem
Zeitpunkt seit vier Monaten und hatte erst ein Viertel aller DES-Schliissel auf
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deren Richtigkeit getestet. Mit etwas weniger Gliick hitte dieser Kryptoanalyse-
Versuch also bis zu 16 Monaten dauern kénnen.

In der zweiten Runde der DES-Challenge sank der Rekord fur eine DES-
Known-Plaintext-Attacke Anfang 1998 zunichst auf 39 Tage, dann auf 56 Stun-
den. Im Januar 1999 wurde in der dritten Runde der DES-Challenge erstmals
knapp die 24-Stunden-Grenze unterschritten. Dieser Rekord steht bis heute
(2012). Wissenschaftler von der Ruhr-Universitit Bochum haben in den letzten
Jahre zwei Gerite gebaut (Copacobana und dessen Nachfolger Rivyera), mit
denen sie in dhnlich kurzer Zeit eine DES-Nachricht per vollstandiger Schliissel-
suche knacken konnen - allerdings mit deutlich geringerem Aufwand [KPPPRS,
SciEng]. Thre beiden DES-Knack-Maschinen bauten sie aus handelsiiblicher
Hardware zusammen, fir die sie jeweils etwa 10.000 Euro bezahlten.

6.3.2 Differenzielle und lineare Kryptoanalyse

Eine von der vollstindigen Schliisselsuche unabhingige Methode, die Mallory
auf den DES anwenden kann, ist die differenzielle Kryptoanalyse. Sie gehort zu
den Chosen-Plaintext-Attacken (Details finden sich in Abschnitt 7.3.1). Es gibt
Verschlusselungsverfahren, bei denen die differenzielle Kryptoanalyse schon mit
einigen hundert oder noch weniger gewahlten Klartextblocken funktioniert. Der
DES gehort jedoch nicht dazu. Stattdessen muss Mallory beim DES so viele Blo-
cke verschlisseln, dass die differenzielle Kryptoanalyse gegeniiber der vollstandi-
gen Schliisselsuche keinen Vorteil mehr bringt. Das ist kein Zufall, denn die DES-
Entwickler kannten diese Angriffstechnik bereits (obwohl sie damals noch nicht
offentlich bekannt war) und wihlten die S-Boxen so, dass diese moglichst wenig
Angriffsfliche bieten. Dies ist ein weiterer Beleg dafiir, dass die DES-Entwickler
erstklassige Arbeit geleistet haben.

1992 erfand der Japaner Mitsuru Matsui die lineare Kryptoanalyse (siehe
Abschnitt 7.3.2). Mit dieser Methode gelang Matsui 1994 eine erfolgreiche
Chosen-Plaintext-Attacke gegen den DES, fir die er zwolf Workstations 50 Tage
lang beschiftigte. Er bendtigte dazu jedoch 243 (also iiber 1.000.000.000.000)
gewihlte Klartextblocke, was etwa der Anzahl der Buchstaben in 150 Millionen
Exemplaren dieses Buches entspricht. Das ist zwar deutlich besser als eine voll-
standige Schlusselsuche, fiir Bosewicht Mallory aber dennoch viel zu aufwendig.

6.3.3 Schwache Schliissel

Von den 2°¢ méglichen DES-Schliisseln haben vier eine ungewohnliche Eigen-
schaft: Verschliisselt Alice eine Nachricht damit doppelt, dann erhilt sie die
urspriingliche Nachricht. Oder anders ausgedriickt: Verschlisselung und Ent-
schliisselung verlaufen bei diesen vier Schlusseln jeweils identisch. Natiirlich ist
diese Eigenschaft nicht besonders vorteilhaft. Deshalb werden die vier genannten
Schliissel auch schwache DES-Schliissel genannt. Die vier schwachen DES-Schliis-
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sel lauten (in Hexadezimalschreibweise) 00 00 00 00 00 00 00, 00 00 00 OF FF
FF FE FF FF FF FO 00 00 00 und FF FF FF FF FF FF FE. Als echte Schwiche kann
man die schwachen DES-Schliissel allerdings nicht auslegen, denn deren Anzahl
ist viel zu gering, um Alice und Bob gefdhrlich zu werden. Wihlen die beiden ihre
Schliissel per Zufall, dann ist die Wahrscheinlichkeit, dass dabei ein schwacher
DES-Schlussel entsteht, kleiner als zwei Sechser im Lotto in Folge. Anstatt zu prii-
fen, ob ein schwacher DES-Schliissel vorliegt, ist es fiir Mallory einfacher, die vier
fraglichen Werte per Brute Force durchzuprobieren.

Neben schwachen gibt es auch semischwache DES-Schliissel. Diese haben die
Eigenschaft, dass die Verschliisselung mit einem davon durch die Verschliisselung
mit einem anderen davon riickgingig gemacht werden kann. Zwolf semischwa-
che DES-Schliissel gibt es (also sechs Paare). Auch hier gilt wieder: Die Wahr-
scheinlichkeit fiir einen per Zufall generierten semischwachen Schliissel ist sehr
gering, und fur Mallory ist das Durchprobieren der jeweiligen Schliissel allemal
einfacher als das Ausnutzen der Schwiche. Trotzdem gibt es DES-Implementie-
rungen, die schwache und semischwache Schliissel aussortieren.

6.4 Triple-DES

Da die relativ kurze Schlussellinge des DES die wichtigste Schwiche des Verfah-
rens ist, stellt sich folgende Frage: Konnen Alice und Bob dem Bosewicht Mallory
dadurch ein Schnippchen schlagen, dass sie den DES mehrfach hintereinander
einsetzen? Die Antwort: Sie konnen, wenn sie es richtig machen. Die folgenden
Betrachtungen beziehen sich alle auf den DES, sie lassen sich aber auf nahezu
jedes andere symmetrische Verfahren tibertragen.

6.4.1 Doppel-DES

Getreu dem Motto »Doppelt halt besser« besteht die naheliegendste Alternative
zum DES darin, den DES doppelt zu verwenden. Dies bedeutet, dass Alice ihre
Nachricht an Bob nacheinander zweimal mit dem DES verschliisselt und dabei
zwei verschiedene Schliissel verwendet. Ist 72 der Klartext, e die Verschliisselungs-
funktion, ¢ der Geheimtext, und sind k1 und k2 zwei Schliissel, dann gilt:

e=eyq(exa(m))

Eine solche doppelte DES-Verschliisselung wire allerdings sinnlos, wenn es zu
zwei beliebigen Schliisseln k1 und k2 je einen Schlussel k3 gibe, fur den gilt:

ei3(m)=eyq (e (m))

In diesem Fall kénnte man namlich jede doppelte Verschliisselung durch eine ein-
fache ersetzen. Mathematisch wiirde dies bedeuten, dass der DES beziiglich der
Hintereinanderausfithrung von Verschliisselungen eine Gruppe ist. Einen solchen
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Schliissel k1 gibt es im Allgemeinen jedoch nicht, und der DES ist deshalb keine
Gruppe — dies ist mathematisch bewiesen [CamWie]. Wir konnen also zunichst
einmal davon ausgehen, dass wir mit einer Verdoppelung die Sicherheit des DES
tatsdchlich erhohen. Dummerweise ist diese Erhohung der Sicherheit jedoch
langst nicht so stark, wie es zunachst aussieht. Zwar wird durch eine Doppelver-
schlusselung die Schlissellainge auf 112 Bit erhoht, wodurch eine vollstindige
Schliisselsuche fiir Mallory aussichtslos ist. Es gibt jedoch einen Angriff, der die
Moglichkeit bietet, die Suche zu verkiirzen. Dieser Angriff nennt sich Meet-in-
the-Middle-Attacke und gehort zur Familie der Known-Plaintext-Attacken.

Die Funktionsweise der Meet-in-the-Middle-Attacke ist recht einfach. Mallory
nimmt dazu den (bekannten) Klartext, verschliisselt ihn mit allen 2°° moglichen
DES-Schliisseln und speichert alle Ergebnisse. AnschliefSend nimmt er den Geheim-
text, entschliisselt ihn mit allen 2°¢ méglichen DES-Schliisseln und speichert alle
Ergebnisse. Nun muss er noch die Ergebnisse der Verschliisselungsaktion mit
denen der Entschliisselungsvorginge vergleichen. Wenn alles seine Richtigkeit hat,
dann gibt es eine Ubereinstimmung (ein »Treffen in der Mitte«), und die beiden
DES-Schliissel, die dazu gefiihrt haben, sind die gesuchten. Sollte es mehrere Uber-
einstimmungen geben, dann findet Mallory durch Probieren die richtige.

Eine solche Meet-in-the-Middle-Attacke ist recht aufwendig. Mallory beno-
tigt dazu viel Zeit und einen gigantischen Speicher. Geht man jedoch davon aus,
dass Mallory gentigend Speicherplatz besitzt und er auf diesen beliebig schnell
zugreifen kann, dann dauert dieser Angriff auf den Doppel-DES nur etwa doppelt
so lange wie die vollstandige Schliisselsuche beim einfachen DES, die bekanntlich
nicht ganz unrealistisch ist. Diese Quote ist nicht zu verachten, schliefSlich dauert
eine vollstindige Schliisselsuche beim Doppel-DES immerhin 2°¢ (also fast 1017)
Mal ldnger als beim einfachen DES. Fazit: Wenn Mallory den DES durch voll-
standige Schliisselsuche knacken kann, dann liegt auch eine Meet-in-the-Middle-
Attacke auf den Doppel-DES im Bereich des Moglichen.
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Abb. 6-4 Beim Triple-DES wird der DES dreimal hintereinander angewendet. Die mittlere Anwendung
ist eine Entschliisselung.



6.5 DES-Fazit 91

6.4.2 Triple-DES

Nachdem eine doppelte DES-Verschliisselung Alice und Bob nicht so recht wei-
terhilft, konnen es die beiden mit einer dreifachen versuchen. Und in der Tat,
diese Methode erweist sich als deutlich besser. Zwar ist auch der dreifache DES
(mit drei verschiedenen Schliisseln) nicht gegen eine Meet-in-the-Middle-Attacke
immun, dafiir ist er aber mindestens so sicher, wie man es vom Doppel-DES
erwarten wiirde — und das reicht mehr als aus. Diese dreifache DES-Variante (der
sogenannte Triple-DES oder 3DES) ist dufSerst populidr, denn sie verbindet die
Sicherheit des herkommlichen DES mit einer grofSeren Schliissellange.

Da sich das Verschlisseln beim DES nicht wesentlich vom Entschlusseln
unterscheidet, dndert es nur wenig, wenn man die mittlere der drei Verschliisse-
lungen des Triple-DES durch eine Entschliisselung ersetzt. Diese Variante wird in
der Praxis am hiufigsten verwendet, weil sie einen minimalen Vorteil hat: Beno-
tigt Alice nur eine Einfachverschliisselung, dann verwendet sie drei gleiche Schliis-
sel. Eine Ver- und eine Entschliisselung heben sich dann gegenseitig auf, und tibrig
bleibt ein einfacher DES. Hier das Ganze noch einmal in mathematischer Schreib-
weise: Ist e die Verschliisselungsfunktion, d die Entschliisselungsfunktion, m die
Nachricht, ¢ der Geheimtext, und sind k1, k2, k3 drei DES-Schliissel, dann gilt:

c=e (dialexs(m)))

Es ist nicht unbedingt notwendig, dass Alice und Bob beim Triple-DES drei ver-
schiedene Schliissel verwenden. Wenn k1 und k3 gleich sind, dann ist die Schliis-
sellinge mit 112 zwar kiirzer, reicht aber dennoch aus. Deshalb wird in der Praxis
meist der Triple-DES mit zwei Schliisseln eingesetzt. Die wichtigste Schwiche des
DES - die kurze Schlissellinge — ist damit beseitigt. Dafiir gibt es einen naheliegen-
den Nachteil: Der Triple-DES ist dreimal langsamer als der DES.

6.5 DES-Fazit

Keine Frage, mit dem DES ist den Experten von IBM ein echter Geniestreich
gelungen. Obwohl die gesamte Informatik und erst recht die Kryptografie damals
noch in den Kinderschuhen steckten, machten die DES-Entwickler kaum Fehler.
Sie schufen ein schnelles und sicheres Verfahren, das gegen Angriffe abgesichert
war, die erst Jahrzehnte spater von anderen entdeckt wurden. Schade nur, dass
dieser brillante Algorithmus nur 56 Schliissel-Bits hat — ein Geburtsfehler, der
allem Anschein nach durch eine Intervention der NSA zustande kam und damit
nicht den eigentlichen DES-Erfindern anzulasten ist. Dennoch gilt: Aufgrund des
kurzen Schliissels sollte man den DES heute nicht mehr verwenden (aufSer als
Triple-DES).

Neben der geringen Schliissellinge gibt es noch einige andere Nachteile des
DES, die zwar seine Sicherheit nicht beeintrachtigen, aber dennoch ins Gewicht
fallen:
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Der DES wurde fiir Hardwareimplementierungen geschaffen. In Software ist
das Verfahren vergleichsweise langsam. Dies gilt beispielsweise fuir die zahl-
reichen Permutationen, die der DES verwendet. Permutationen sind in Hard-
ware durch eine geeignete Verdrahtung ohne Performanzverlust zu realisie-
ren, in Software sind sie dagegen vergleichsweise aufwendig. Die beiden
Permutationen am Anfang und am Ende sind sogar ganzlich uberfliissig, da
sie sich ohne Kenntnis des Schliissels herausrechnen lassen.

Der DES ist zwar fiir die Hardware der 70er Jahre optimiert, jedoch nicht fiir
die Hardware des 21. Jahrhunderts. Dadurch konnte das Verfahren auch in
Hardware schneller sein.

Der DES hat eine Blockliange von 64 Bit. Inzwischen gelten 128 Bit oder eine
variable Blocklange als zeitgemafS (sieche Abschnitt 7.1).

Diese Punkte sind zusammen mit der zu kurzen Schliissellinge der Grund dafiir,
dass der DES inzwischen als veraltet gilt und heute nur noch aus Kompatibilitits-
griilnden eingesetzt wird. In den letzten 20 Jahren sind zahlreiche DES-Alterna-
tiven entwickelt worden. Um diese geht es in den folgenden Kapiteln.
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7 Chiffren-Design

DAS IST DOCH ALBERN. DU MACHST EINEN
AUFSTAND, NUR WEIL DIE LEUTE HIER BEI ,5-
BOXEN" AN EINE KAMPFSPORTART GEDACHT HABEN.

Dank des DES und zahlreicher weiterer Verfahren, die nach diesem entstanden
sind, ist inzwischen recht gut bekannt, wie ein symmetrisches Verschliisselungs-
verfahren aufgebaut sein muss, um sicher und praktikabel zu sein. In diesem
Kapitel werden wir uns dieses Thema etwas naher anschauen (als weiterfithrende
Lektiire empfehle ich [SKWHFW]). Anschlieflend stelle ich Thnen einige Ver-
schliisselungsalgorithmen aus den achtziger und neunziger Jahren vor, bevor es in
spateren Kapiteln um neuere Verfahren geht.

7.1 Chiffren-Design

Ein gutes Verschlisselungsverfahren zu entwickeln, ist heute zwar um ein Vielfa-
ches leichter als noch vor 25 Jahren, doch trivial ist die Sache noch langst nicht.
Erfahrungsgemaf sollte man dafiir einige Personenjahre an Arbeit einplanen. Der
grofSe Aufwand entsteht nicht zuletzt durch die hohen Anforderungen, die heute
an einen symmetrischen Verschliisselungsalgorithmus gestellt werden.
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7.1.1  Anforderungen an die Sicherheit

Es gibt zwei Moglichkeiten, ein Verschlusselungsverfahren zu entwickeln:

1. Man macht es moglichst kompliziert und hofft, dass dadurch keine Schwach-
stellen entstehen — oder dass Bosewicht Mallory diese vor lauter Kompliziert-
heit nicht findet (Security by Intricacy).

2. Man macht es moglichst durchdacht und versucht, Schwachstellen gezielt
nicht entstehen zu lassen.

Alle in der Fachwelt anerkannten symmetrischen Verschliisselungsverfahren fol-
gen der letztgenannten Strategie. Security by Intricacy ist dagegen verpont. Zu
viel Uniibersichtlichkeit kann schlieflich schnell dazu fithren, dass der Chiffren-
Designer selbst die Ubersicht verliert und etwaige Schwachstellen iibersieht. Wer
also ein Verschliisselungsverfahren entwickelt, sollte auf einen tibersichtlichen
Aufbau achten und sich genau daritiber im Klaren sein, welcher Bestandteil des
Verfahrens welche Aufgabe hat.

Wenig beliebt in Kryptografen-Kreisen ist zudem Geheimniskramerei. Wer
erreichen will, dass sein Verfahren von Fachleuten anerkannt wird und vielleicht
sogar eine praktische Verbreitung findet, sollte (dem Kerckhoffs’schen Prinzip
folgend) alle Designdetails veroffentlichen. Wie bereits mehrfach erwihnt, gilt ein
Verfahren nur dann als sicher, wenn seine Veroffentlichung der Sicherheit nicht
schadet. Zwar halten sich Militarorganisationen und Geheimdienste sowie einige
Unternehmen nicht an diesen Grundsatz, doch diese haben meist genug Know-
how, um ihre Entwicklungen intern auf Schwachstellen priifen zu konnen.

Magliche Schwachstellen

Doch was genau ist bei einem Verschliisselungsverfahren uberhaupt eine
Schwachstelle? In der Fachwelt gilt (jedenfalls fiir symmetrische Verfahren) heute
meist der Grundsatz: Es darf keinen besseren Angriff geben als die vollstindige
Schlisselsuche. Dies bedeutet insbesondere, dass selbst eine Chosen-Plaintext-
Attacke, fiir die Mallory Terabytes von gewiahlten Klartextblocken und Jahrmil-
lionen an Rechenaufwand benétigt, als Schwachstelle gilt. Oft sind die Anforde-
rungen sogar noch hoher: Sogar Angriffe, die nur bei einer leicht reduzierten
Rundenzahl funktionieren, gelten als Makel.

Dariiber hinaus werden auch statistische Auffilligkeiten aller Art bei einem
Verschliisselungsverfahren schon als Schwachstelle betrachtet. SchliefSlich konnte
jedes statistische Ungleichgewicht einen Ansatz firr einen Angriff bilden. Ein
gutes symmetrisches Verfahren sollte daher ein Zufallsorakel (Random Oracle)
bilden. Als Zufallsorakel bezeichnet man eine Funktion, bei der kein erkennbarer
Zusammenhang zwischen der Eingabe (in diesem Fall Klartext und Schliissel)
und der Ausgabe (in diesem Fall Geheimtext) existiert — auch nicht in wenigen
Einzelfillen. Die Zufallsorakel-Eigenschaft ist beispielsweise verletzt, wenn einer
der folgenden Fille gegeben ist:



7.1 Chiffren-Design 95

Ein Verschliisselungsverfahren liefert bei Verwendung des Schlissels 000...0
stets einen Geheimtext, dessen letztes Bit 1 lautet.

Ein Verschlusselungsverfahren liefert bei Verwendung des Schlissels 000...0
zu 60 Prozent Geheimtexte, deren letztes Bit 1 lautet.

Wenn der Klartext und der Schliissel invertiert werden, wird auch der
Geheimtext invertiert. Dies ist beim DES der Fall. Unter anderem deshalb ist
der DES kein perfektes Zufallsorakel.

Bei bestimmten Schliisseln ist die Verschliisselung mit der Entschliisselung
identisch (bei einer doppelten Verschliisselung entsteht also wieder der Klar-
text). Auch das ist beim DES der Fall - wenn auch nur bei sehr wenigen
Schlisseln. Auch deshalb ist der DES kein perfektes Zufallsorakel.

Am besten ist die Zufallsorakel-Eigenschaft erfullt, wenn Alice und Bob den
Geheimtext mithilfe einer per Zufallsgenerator erstellten Tabelle aus Klartext und
Schlissel bestimmen. Dieser Goldstandard ist jedoch in der Kryptografie nicht
praktikabel, da die Tabelle viel zu grof§ wire (bei 64 Bit Block- und Schliissellange
briuchten Alice und Bob 2'2® Tabelleneintrige). Ein Zufallsorakel impliziert,
dass die Anderung eines Klartext-Bits im Schnitt die Halfte aller Geheimtext-Bits
verandert (dies nennt man Avalanche-Effekt). Dariiber hinaus ist der Geheimtext
eines Zufallsorakels nicht von einer Zufallsfolge zu unterscheiden.

Nun werden Sie vielleicht einwenden, dass derart hohe Anspriiche an ein Ver-
schliisselungsverfahren reichlich tiberzogen wirken. Ein Kryptograf wird Thnen
dann jedoch entgegnen, dass man die Latte immer hoher legen sollte, als es in der
Praxis erforderlich scheint. Dadurch schafft man sich ein Sicherheitspolster
gegeniiber Angriffen, die moglicherweise zukunftig entdeckt werden. Es gibt
jedoch noch einen weiteren Grund: Die Anforderungen an Verschlusselungsver-
fahren sind so hoch, weil es moglich ist, sie zu erfullen. Es gibt inzwischen zahl-
reiche Verfahren, bei denen die vollstindige Schlusselsuche die beste bekannte
Angriffsmoglichkeit bietet und die auch sonst keine der genannten Schwachstel-
len aufweisen. Fiir Alice und Bob ist es daher schlichtweg unnotig, sich mit weni-
ger zufriedenzugeben.

Dass beim Chiffren-Design keine Langeweile aufkommt, liegt nicht zuletzt an
der bereits erwihnten Tatsache, dass es aufler dem unhandlichen One-Time-Pad
bis heute kein Verfahren gibt, das beweisbar sicher ist. Als sicher gilt ein Verschliis-
selungsverfahren daher erst dann, wenn intensive Untersuchungen keine Schwach-
stellen zutage gebracht haben. Selbst die besten Kryptografen konnen jedoch am
Ende keinerlei Sicherheitsgarantie abgeben. Es ist daher immer denkbar, dass ein
eben noch als sicher eingestuftes Verschliisselungsverfahren jeglichen Wert verliert,
nachdem ein schlauer Kopf die entscheidende Schwiche entdeckt hat.
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Sicherheit gegeniiber speziellen Angriffen

Ein gutes symmetrisches Verschlisselungsverfahren sollte ausreichend lange
Schliissel vorsehen. Auf diese naheliegende Anforderung werde ich in Abschnitt
7.1.2 ndher eingehen. Weniger selbstverstindlich ist dagegen die Forderung nach
einer geeigneten Blocklinge. Eine Blocklange von 64 Bit kann beispielsweise in
den Augen eines paranoiden Kryptografen ein Sicherheitsproblem sein, wie fol-
gende Uberlegung verdeutlicht: 64 Bit entsprechen acht ASCII-Zeichen, und es
kann durchaus vorkommen, dass sich acht ASCII-Zeichen in einem Klartext wie-
derholen. Wenn Mallory einen Teil des Klartexts kennt, kann er mit diesem Wis-
sen moglicherweise auf einen ihm unbekannten Teil des Texts schliefSen (dabei
spielt die verwendete Betriebsart eine wesentliche Rolle, siehe Abschnitt 19.1).
Die beschriebene Problematik hat dazu gefiihrt, dass die meisten aktuellen Ver-
schliisselungsverfahren eine Blocklinge von 128 Bit vorsehen.

Eine weitere wichtige Frage beim Chiffren-Design ist die nach schwachen
Schlisseln. Als solche bezeichnet man Schlissel, die bestimmte Angriffe auf das
Verfahren ermdglichen, die normalerweise nicht funktionieren. Moglichkeiten
fiir schwache Schliissel gibt es viele. Beim DES sind beispielsweise vier Schlissel
bekannt, bei denen eine doppelte Verschliisselung den Klartext ergibt (siehe
Abschnitt 6.3). Dariiber hinaus existieren einige weitere DES-Schliissel mit ande-
ren Schwichen. Es gibt auch Verfahren, bei denen man Schliissel entdeckt hat, die
eine differenzielle Kryptoanalyse zulassen.

In der Praxis sind schwache Schliissel kein Problem, solange ihre Zahl uber-
schaubar ist. So bringt es Mallory beispielsweise wenig, wenn ein Verfahren
1.000 schwache Schliissel besitzt. Denn anstatt die damit verbundene Schwiche
zu nutzen, kann Mallory genauso die 1.000 schwachen Schliissel per Brute Force
durchprobieren. Die Wahrscheinlichkeit, dass ein solcher Schlissel per Zufall ein-
gesetzt wird, ist ohnehin minimal. Gefihrlich wird es jedoch dann, wenn bei-
spielsweise jeder tausendste Schliissel eines Verfahrens schwach ist. Dann hat
Mallory eine realistische Chance, diese Schwache nutzen zu konnen.

Zwei weitere Fragen, die sich jeder Chiffren-Designer stellen muss, sind fol-
gende: Wenn Mallory einen Schliissel kennt, kann er daraus einen anderen ablei-
ten? Und wenn Mallory einen Teil eines Schliissels kennt, kann er daraus den feh-
lenden Teil ermitteln? Man spricht hierbei von einer Related-Key-Attacke. Dass
eine solche durchaus funktionieren kann, zeigt das WLAN-Protokoll WEP
(Abschnitt 33.2.1). Es versteht sich von selbst, dass ein gutes symmetrisches Ver-
schlusselungsverfahren gegeniiber einer Related-Key-Attacke nicht anfillig sein

darf.
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7.1.2 Dieideale Schliissellange

Nehmen wir nun an, wir haben ein symmetrisches Verschliisselungsverfahren, bei
dem die vollstindige Schliisselsuche der beste Angriff ist. Die Sicherheit des Ver-
fahrens hangt nun vor allem von der Schlissellainge ab. Mit jedem zusatzlichen
Schliissel-Bit verdoppelt sich der Aufwand, den Mallory zum Knacken benétigt.
Welchen Schutz eine Schliissellinge von 56 Bit bietet, haben wir im Kapitel tiber
den DES gesehen: Der aktuelle Rekord fur eine vollstindige DES-Schliisselsuche
liegt derzeit bei etwa 22 Stunden. Wie sieht es nun bei einer Schlissellinge von
128 Bit aus? In diesem Fall gelten folgende Uberlegungen:

Es gibt 2128=3,4-1038 Schliissel.

Verwendet Mallory einen speziellen Computer, der 100 Milliarden Schliissel
pro Sekunde durchprobieren kann (die in Abschnitt 6.3.1 erwdhnten Spezial-
rechner Copacobana und Rivyera erreichen eine solche Groflenordnung),
dann dauert das Durchprobieren aller Schliissel 3,4-1027 Sekunden.

Besitzt Mallory nicht nur einen, sondern 100 dieser Spezialrechner, dann
kann er denselben Vorgang in 3,4-10%° Sekunden schaffen.

Hat Mallory grofles Gliick, dann st6f8t er schon auf den richtigen Schliissel,
nachdem er nur 1 Prozent aller Schlissel durchprobiert hat. In diesem Fall
benétigt er nur 3,4-10%3 Sekunden.

3,4-10%3 Sekunden entsprechen etwa 10'¢ Jahren. Zum Vergleich: Das Alter
des Universums liegt bei etwa 101 Jahren. Mallory miisste also die Zeit seit
dem Urknall eine Million Mal verstreichen lassen, um zum Erfolg zu kom-
men.

Nun werden Sie vielleicht einwenden, dass Computer immer stirker werden.
Vielleicht wird irgendjemand eines Tages einen Computer bauen, der einen 128-
Bit-Schlissel sehr viel schneller knackt. Nehmen wir daher einmal an, Mallory
habe einen Superrechner zur Verfiigung, der dies konnte. Nehmen wir auflerdem
an, dieser Superrechner arbeite extrem energiesparend und brauche nur ein Billi-
onstel Joule an Energieaufwand, um einen Schliissel durchzuprobieren (dies ist
mit aktuellen Computern vollig utopisch). Dann ergibt sich folgende Rechnung:

Ein Billionstel Joule entspricht 10712 Joule.

Da wir 3,4-1033 Schliissel haben, kénnen wir diese Zahl mit 10712 Joule mul-
tiplizieren. Das Ergebnis lautet 3,4-10%° Joule. Dies ist der Energicaufwand,
den der besagte Rechner fiir das Durchprobieren aller Schliissel benotigt.
3,4-10%¢ Joule entsprechen 3,4- 1026 Watt-Sekunden oder 3,4-10%3 Kilowatt-
Sekunden oder 9,4-10'° Kilowatt-Stunden.

Wenn wir davon ausgehen, dass Mallory enormes Gliick hat und schon nach
einem Hundertstel aller durchprobierten Schliissel auf den richtigen stofst,
dann betrigt sein Energicaufwand 9,4-10'7 Kilowatt-Stunden.
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Zum Vergleich: Die derzeitige Gesamtmenge der jahrlich von allen Kraftwerken
der Welt produzierten Energie betrigt etwa 8,2-10'? Kilowatt-Stunden. Oder
anders ausgedriickt: Samtliche Kraftwerke der Welt miissten tiber 100 Jahre lang
ausschliefSlich fiir diesen einen Superrechner arbeiten. Bei einem (sehr giinstigen)
Preis von einem Cent pro Kilowatt-Stunde wiirde die Stromrechnung fur das
gesamte Unterfangen etwa 9,4-10'° Euro betragen. Dies ist deutlich mehr als das
weltweite Bruttosozialprodukt (etwa 3-10'3 Euro). Nebenbei wiirden die Sili-
ziumatome im Universum knapp werden, wenn tatsiachlich eines Tages ein ent-
sprechender Superrechner gebaut werden konnte.

Wir konnen also festhalten: 128 Bit Schliissellange sind per Brute Force nicht
zu knacken. Die folgende Tabelle bestitigt diese Erkenntnis. Sie basiert auf der
Annahme, dass eine vollstindige DES-Schliisselsuche 24 Stunden dauert (dies
entspricht etwa dem aktuellen Weltrekord).

Schliissellange Anzahl der Schliissel gsﬁﬁ]rsegi;zj\éz!sténdigen
40 Bit 1,1-10"2 1,3 Sekunden

56 Bit 7,1-10'® 24 Stunden

64 Bit 1,8-10"° 256 Tage

80 Bit 1,2-10% 45.965 Jahre

128 Bit 3,4-10°%8 1,3-10"% Jahre

192 Bit 6,3-10%7 2,4-10%8 Jahre

256 Bit 1,2-1077 4,4-1057 Jahre

Obwohl es auf den ersten Blick unndétig scheint, sehen viele neuere Verfahren eine
Schlissellange von 192 oder gar 256 Bit vor. In solchen extralangen Schliisseln ist
zweifellos ein grofSziigiger Paranoia-Zuschlag enthalten. AufSferdem werden in
langfristige Uberlegungen hiufig Quantencomputer einbezogen (siehe Abschnitt
7.3.3). 256 Schlussel-Bits sind insofern gerechtfertigt, als sie gegentiber Quanten-
computern nur die Sicherheit von 128 Bit bieten.

Wichtiger als die bisher nur theoretisch interessanten Quantencomputer sind
allerdings andere Uberlegungen. So kénnen besonders lange Schliissel sinnvoll
sein, weil die vollstindige Schliisselsuche in der Praxis eben oft nicht der beste
Angriff ist. In einem solchen Fall bedeutet mehr Schliissel zwar nicht zwangsldufig
mehr Sicherheit, viele Angriffe funktionieren aber dennoch bei kiirzeren Schlisseln
besser. AufSerdem kann es immer Situationen geben, in denen Mallory einen Teil
des Schlussels kennt — je langer der Schliissel, desto weniger ist eine solche Infor-
mation wert. Und schlieSlich gibt es in vielen Bereichen der Kryptografie Geburts-
tagsangriffe (Abschnitt 14.1.3) und Meet-in-the-Middle-Attacken (Abschnitt
7.2.1), die zu einer Halbierung der effektiven Schliissellinge fithren. Da man bei
der Entwicklung eines Krypto-Moduls nie so recht weifs, fur welche Anwendungs-
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fille dieses einmal eingesetzt wird, ist es oft sinnvoll, die beiden genannten Angriffe
ins Kalkiil zu ziehen und die Schliissellinge doppelt so hoch wie scheinbar notwen-
dig zu wihlen.

Ubertreiben sollten es Alice und Bob mit der Schliissellinge allerdings auch
nicht. Sie kommen ansonsten schnell mit anderen Anforderungen des Chiffren-
Designs in Konflikt (z.B. geringer Speicherplatzbedarf, schnelle Schliisselaufbe-
reitung). So ist es nicht ratsam, Schliissellingen von 512 oder gar 1.024 Bit einzu-
setzen, geschweige denn einige Tausend Bit.

7.1.3 Hintertiiren

Vermutlich hat sich jeder Chiffren-Designer schon einmal folgende Frage gestellt:
Kann ich in mein Verfahren eine Schwachstelle (Hintertiir) einbauen, die nur ich
kenne und uber die ich unerkannt alle mit diesem Verfahren verschliisselten
Nachrichten entschliisseln kann? Dieser Gedanke wurde erstmals in den siebziger
Jahren offentlich diskutiert, als die Standardisierungsbehorde NIST den DES ver-
offentlichte. Da sich damals noch kaum jemand einen Reim auf das komplizierte
und willkiirlich erscheinende Design des DES machen konnte, vermuteten einige
bewusst eingebaute Schwachstellen darin. Dieser Verdacht hat sich aber nicht
bestatigt.

Eine naheliegende Frage lautet nun: Ist es iiberhaupt moglich, ein Verfahren
mit einer Schwachstelle zu versehen, die andere prinzipiell nicht entdecken kon-
nen? Nach heutigem Wissensstand ist dies nicht der Fall. Ein Chiffren-Designer,
der eine Hintertiir einbaut, liuft daher stets Gefahr, entdeckt zu werden — ein
Risiko, dem sich wohl kaum jemand aussetzen wird, der sein Verfahren verof-
fentlicht. Eine Hintertiir ergibt also nur dann einen Sinn, wenn die Funktions-
weise des Verfahrens geheim gehalten wird oder wenn die Schwachstelle nicht im
Verfahren selbst liegt (beispielsweise kann eine Software Schliissel verwenden, die
fiir Angreifer Mallory leicht zu erraten sind).

Obwohl sich bewusst eingebaute Hintertiiren fur einen Chiffren-Designer
kaum lohnen, sind sie immer wieder ein Thema. Die Entwickler des AES (siehe
Kapitel 8) schrieben beispielsweise: »Wir glauben, dass der Aufbau des Ver-
schliisselungsverfahrens [gemeint ist der AES] nicht gentigend Freiheiten lasst,
um eine Hintertir einzubauen« [DaeRij97]. Das beste Argument fiir die Abwe-
senheit einer Hintertiir ist jedoch nicht etwa eine solche Erklirung, sondern ein
transparentes und gut dokumentiertes Design — wenn jeder Bestandteil eines Ver-
fahrens eine klar erkennbare und plausibel erklirte Funktion hat, dann bleibt
wenig Raum fiir absichtlich eingebaute Schwachstellen.

Eine besondere Rolle spielen in diesem Zusammenhang Konstanten, die in
ein Krypto-Verfahren eingehen. Einige Verschlusselungsalgorithmen sehen bei-
spielsweise Variablen vor, die mit Konstanten initialisiert werden. Andere Verfah-
ren leiten ihre S-Boxen von Konstanten ab. Das Dilemma hierbei: Kommt als
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Konstante ein Wert wie 00000000 oder FFFFFFFF zum Einsatz, dann bringt dies
eine RegelmifSigkeit ins Verfahren, die zu einer Schwachstelle fuhren konnte; ver-
wendet der Chiffren-Designer dagegen unregelmifsige Werte wie D4F87DAS
oder 9021BB3C, dann entsteht der Verdacht, diese Zahlen seien bewusst
gewahlt. Noch wahrscheinlicher als eine absichtlich eingebaute Hintertiir ist
dabei eine versteckte Botschaft. Man stelle sich einmal vor, in einem weltweit
genutzten Verfahren kommen die Konstanten 4F87DAS und 9021BB3C vor —
und irgendwann stellt sich heraus, dass diese Werte eine rassistische oder obszone
Botschaft enthalten.

Um derartige Fille von vornherein auszuschliefSen, verwenden Chiffren-Desi-
gner als Konstanten meist sogenannte Leerer-Armel-Zahlen (Nothing up my
sleeve numbers). Als Leerer-Armel-Zahl bezeichnet man eine unregelmifig auf-
gebaute Zahl, die nicht willkiirlich ausgewahlt ist. Ein Beispiel hierfiir ist die Zahl
314159265 - sie ist einerseits unregelmifSig, andererseits aber klar erkennbar
von der Zahl Pi abgeleitet und daher unverdichtig. Es gibt viele weitere Moglich-
keiten. Das Verschliisselungsverfahren Khafre verwendet beispielsweise Zahlen
aus dem Buch A Million Random Digits with 100,000 Normal Deviates
[RAND]. Der Name »Leerer-Armel-Zahl« bzw. »Nothing up my sleeve number «
ist an einen Zauberkiinstler angelehnt, der dem Publikum seine leeren Armel
zeigt, um zu verdeutlichen, dass er dort nichts versteckt hat.

7.2 Aufbau symmetrischer Verschliisselungsverfahren

Waire Sicherheit das einzige Kriterium bei der Entwicklung eines Verschliisse-
lungsverfahrens, dann wire die Sache einfach. In diesem Fall wiirde beispiels-
weise ein DES-dhnliches Verfahren, das mit mehreren Hundert Runden statt mit
den iiblichen 16 arbeitet, ausreichen, um Mallory das Handwerk zu legen. Sicher-
heit ist jedoch nicht das einzige Kriterium, und je mehr sichere Verschliisselungs-
verfahren verfligbar sind, desto mehr spielen andere Aspekte des Chiffren-
Designs eine Rolle.

Das zweitwichtigste Designkriterium fiir ein Verschliisselungsverfahren ist
meist die Verschliisselungsgeschwindigkeit. Wenn Alice einen Algorithmus ein-
setzt, um eine ganze Festplatte zu verschliisseln oder um ein Telefongesprach in
Echtzeit abzusichern, ist die Wichtigkeit dieses Merkmals offensichtlich. Hinzu
kommt, dass viele Verschlisselungsverfahren nicht auf einem PC, sondern in ein-
gebetteter Hardware oder auf einer Smartcard eingesetzt werden. In solchen
Umgebungen gilt: Je performanter das Verschliisselungsverfahren, desto geringer
die Hardwarekosten. Ein Verschliisselungsverfahren ist im Idealfall auf allen gian-
gigen Plattformen performant zu implementieren und erzielt sowohl in Hardware
als auch in Software hohe Geschwindigkeiten. Viele neuere Verschliisselungsver-
fahren sind spezialisiert — beispielsweise auf ressourcenschwache Hardware-
umgebungen, in denen meist nur kurze Nachrichten verschlisselt werden.
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Nach Sicherheit und Schnelligkeit ist meist der Ressourcenverbrauch das
niachste Thema fur den Chiffren-Designer. Soll ein Verfahren in vergleichsweise
leistungsschwacher Hardware zur Anwendung kommen, dann sollte der Pro-
grammcode nicht allzu viel Platz wegnehmen, und der Bedarf an Arbeitsspeicher
sollte so gering wie moglich sein. Kommt die Stromversorgung von einer Batterie,
dann ist aufSerdem ein niedriger Energieverbrauch von Bedeutung.

7.2.1 Einfache Operationen

Kryptografie-Einsteiger neigen oft zur Vermutung, ein Verschliisselungsverfahren
miisse aus hochkomplexen mathematischen Funktionen zusammengesetzt sein.
In Wirklichkeit ist jedoch das genaue Gegenteil der Fall. Die Entwickler des DES
haben es vorgemacht: Der DES setzt sich aus drei der einfachsten Bit-Operatio-
nen zusammen, die denkbar sind — aus der Exklusiv-oder-Verkniipfung, der Sub-
stitution und der Permutation. Bei den weiteren symmetrischen Verschliisselungs-
verfahren, die Sie in diesem Buch kennenlernen werden, verhilt es sich kaum
anders. Auch diese nutzen die drei genannten Operationen ausgiebig, wobei teil-
weise noch einige weitere — ebenfalls wenig komplexe — Bit-Funktionen dazu-
kommen. Die folgende Tabelle nennt die wichtigsten Operationen dieser Art:

Zeichen Name Beispiel

@ exklusives Oder 1110®1011=0101
+ Addition 1110+ 1011=1001
- Subtraktion 1110-1011=0011
<< Linksverschiebung 1110<<2=1000
<<< Linksrotation 1110<<<2=1011
>> Rechtsverschiebung 1110>>2=0011
>>> Rechtsrotation 1110>>>2=1011
\ Oder 1110v1011=1111
A Und 1110A1011=1010
Il Konkatenation 1110]]1011=11101011

Die Vorliebe fiir einfache Operationen beim Chiffren-Design ist einerseits ein
Zugestandnis an die geforderte Schnelligkeit. Durch das geschickte Aneinander-
reihen einfacher Bit-Operationen lasst sich erfahrungsgemafs mehr Sicherheit pro
Taktzyklus erzeugen als mit Logarithmen, trigonometrischen Funktionen oder
anderen mathematischen Raffinessen. Der Verzicht auf komplexe Bit-Manipula-
tionen dient andererseits aber auch der Ubersichtlichkeit. Substitutionen, Permu-
tationen und die Exklusiv-oder-Verkniipfung sind gut untersucht und lassen Mal-
lory bei geeignetem Einsatz kaum Schlupflocher.
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7.2.2 Linearitat

Eine wichtige Rolle in der Kryptografie spielt der Begriff Linearitat. Anschaulich
gesprochen ist eine Funktion linear, wenn ihr Schaubild eine Gerade darstellt (wir
betrachten zunichst nur Funktionen mit einer Variablen). Wenn wir mit reellen
Zahlen rechnen, dann sind beispielsweise f(x)=3, f(x)=4x oder f(x)=2x+7 lineare
Funktionen. Jede lineare Funktion lisst sich in der Form f(x)=ax+b schreiben.
Nicht linear sind zum Beispiel f(x)=x? und f(x)=1/x. In der Kryptografie haben
wir es allerdings nicht mit reellen Zahlen, sondern mit Bindrzahlen zu tun. Hier
ist eine Funktion linear, wenn man sie in der Form f(x)=Ax+b schreiben kann. A
ist dabei ein