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1. Vorwort

In dieser Seminararbeit beschaftige ich mich mit dem zuklinftigen Betriebssystem ,Windows 7“ und
dessen grundlegenden Systemkomponenten und Systemmechanismen. Im Vordergrund steht dabei die
elementare Architektur, die auf den Vorgangerversionen Windows Vista und Windows XP aufsetzt. Des
Weiteren wird das Betriebssystem Windows 7 in die Geschichte der Microsoft Betriebssysteme
eingeordnet.

Leider sind bisher nur wenige Informationen {ber das Innenleben von Windows 7 in der Offentlichkeit
bekannt. Daher wurden die aktuellen und teilweise noch geheimnisvollen Informationen aus mehreren
Quellen entnommen. Sie beruhen auf dem Stand der Windows 7-Versionen: Beta 1 (Build 7000) und RC
1 (Build 7100). Man kann jedoch davon ausgehen, dass es keine groRen Anderungen, bis zum Erscheinen
der RTM'-Version gegen Ende des Jahres mehr geben wird. Verwendet wurden vorwiegend offizielle
Quellen von Microsoft aber auch einige inoffizielle Quellen, deren Richtigkeit jedoch meinerseits stark
angenommen wird. In dieser Seminararbeit werden die bedeutenden Komponenten nur sehr fliichtig
vorgestellt. Das Thema ist so umfangreich, dass es problemlos moglich ware, jede einzelne Komponente
in einer eigenen Seminararbeit ausfuhrlicher zu betrachten.

Insiderwissen zur Entwicklung (direkt von den Entwicklern von Windows 7), findet man unter den
folgenden Links in Form von Blogs, Berichten, Interviews und Videos:
http://windowsteamblog.com/blogs/
http://blogs.technet.com/dmelanchthon/
http://blogs.technet.com/markrussinovich/
http://blogs.technet.com/springboard/
http://blogs.technet.com/sieben/

http://blogs.msdn.com/e7/

http://channel9.msdn.com/
http://channel9.msdn.com/tags/Windows+7/
http://www.microsoft.com/whdc/system/vista/kernel-en.mspx

Wer sich tief gehender mit der Architektur von Windows beschaftigen mochte, dem sei die Literatur
zum Thema ,Windows Internals”“ von David A. Solomon und Mark E. Russinovich empfohlen. Das
aktualisierte Buch ist demnachst in englischer Sprache in der 5. Auflage bei Microsoft Press Corp.
erhéltlich.

Windows =
Internals

Covering Windows Server 2008
and Windows Vista

Abbildung 1: Das Standardwerk iiber den internen Aufbau von Windows

! Release to Manufacturing, Begriff aus der Softwareentwicklung


http://windowsteamblog.com/blogs/
http://blogs.technet.com/dmelanchthon/
http://blogs.technet.com/markrussinovich/
http://blogs.technet.com/springboard/
http://blogs.technet.com/sieben/
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2. Einfiihrung: Windows 7, ein neuer Vertreter der Windows NT Technologie

Spatestens im ersten Quartal 2010 wird die Finalversion des Windows Vista Nachfolgers mit dem Namen
"Windows 7" veroffentlicht. Das Betriebssystem Windows 7 (NT 6.1) wird auf der seit 1993 entwickelten
NT-Architektur, welche ab Windows NT 4.0 im Jahre 1996 so erfolgreich wurde und deren Fortsetzung in
Windows 2000 (NT 5.0) und Windows Vista (NT 6.0) erfolgte, aufgebaut sein.

Uber einen langen Zeitraum hatten Microsoft Betriebssysteme den Ruf instabil zu sein und technisch
hinterher zu hinken. Dem hat Microsoft jedoch nach der Einflihrung der ersten Windows NT Version 3.1
im Jahr 1993 gegengewirkt und mit der NT-Architektur, als Gegenpol zu MS-DQOS, eine fortschrittliche
Grundlage geschaffen, deren Kernprinzipien nach 17 Jahren heute immer noch von grolRer Bedeutung
sind und daher im aktuellen Windows 7 teils relativ dhnlich oder sogar in Teilen identisch
wiederzufinden sind.

Die Entscheidung des Windows 7-Entwicklungsleiters Steven Sinofsky (Senior Vice Prasident Windows
und Windows Live Engineering Group), das System auf der bestehenden Windows NT-Architektur und
den zugehérigen Subsystemen aufzubauen, wurde nach der Bekanntgabe in der Offentlichkeit griindlich
diskutiert. Siehe Abbildung 2: NT-Architektur in Windows 7 (pro und contra). Laut diverser Microsoft
Entwickler ist es nicht ohne Weiteres moglich, sich vom aktuellen Kernel einfach zu verabschieden und
das Betriebssystem auf einer neuen Basis vollkommen neu zu entwickeln. Der Grund hierfiir ist, dass
man bei einem Produkt, das so umfangreich und erfolgreich wie Windows ist, nicht ohne weiteres
substanzielle Anderungen vornehmen kann. Ein Beispiel hierfiir ist Windows Vista. Es hat relativ wenige
Verdanderungen an den grundlegenden Elementen des Betriebssystems gegeben, doch selbst diese
minimalen Anderungen hatten Auswirkungen auf die Anwendungskompatibilitit, die fir
Unzufriedenheit unter den Kunden von Microsoft sorgte. Das bedeutet, dass selbst minimale
Modifikationen extrem schwierig durchzufiihren sind. Insgesamt ist Windows ein derart kompliziertes
Produkt, dass Microsoft die grundlegenden Elemente nicht einfach im Rahmen eines Neuanfangs tber
den Haufen werfen kann.

Nun eine kurze Ubersicht (pro und contra) von gesammelten Meinungen und Fakten zum Thema
Windows NT-Architektur in Windows 7:

Vorteile: Nachteile:

Gewadbhrleistet eine optimale Windows NT-Subsysteme und Kernelumgebung ist

Abwaértskompatibilitdt -> bestehende zu flllig geworden, da sie seit 1993 konstant

Anwendungen kdnnen weitergenutzt werden. gewachsen ist.

Bisherige WDM-Treiber (Windows-Treiber- Neue Kernelentwicklungen aus dem Hause

Modell) der Hersteller kénnen weiterwendet Microsoft wie Singularity oder Midori sind

werden -> Windows 2000 und Windows Vista kompakter, objektorientiert und total modular

Hardware kann weiterverwendet werden. aufgebaut, was fiir Mobile und Embedded Gerate
besser ware.

Updaten schneller moglich mit geringerem Absoluter Neuanfang ohne die Altlasten

Lernaufwand als bei ganz neuem System vergangener Windows Versionen

Nach 17 Jahren wurde es erreicht, den Kernel und | Die derzeitige und auch die zukiinftige Hardware

seine unmittelbare Umgebung sehr stabil und kann von Grund auf besser berlicksichtigt werden.

nahezu fehlerfrei zu bekommen.

Abbildung 2: NT-Architektur in Windows 7 (pro und contra)

Bevor wir uns mit dem Aufbau der Windows NT-Architektur, vorwiegend der von Windows 7
beschiaftigen werden, folgt nun ein Kapitel indem die Entwicklung und die Geschichte der Microsoft
Betriebssysteme vor Windows NT (ab 1993) erldutert wird. Hierbei zu beachten ist, dass Microsoft
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urspriinglich zwei Betriebssystemlinien angeboten hatte. Die Consumerlinie (fir Privatanwender)
bestand aus MS-DOS und der Windows GUI (anfangs noch optional). Die Businesslinie (fir
Geschaftskunden und erfahrene Benutzer) dagegen war stets MS-DOS frei und wurde ab dem Jahr 1993
auf NT-Technologie basierend aufgebaut. Eine Zusammenfihrung beider Linien sollte mit Windows 2000
erfolgen, was sich aber endgiiltig erst mit Windows XP erreichen lieR. Somit wurde von Microsoft ab
2001 nur noch eine Linie fiir Verbraucher und Firmenkunden zusammen entwickelt.
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3. Neues in der Windows 7-Architektur

Mit Windows 7 wurden geringfiigige Anderungen am Kern und den dariiber liegenden Teilsystemen
durchgefiihrt, die nun kurz erldutert werden. Eine genauere Darstellung dieser Anderungen ist in den
einzelnen dazugehorigen Kapiteln dieses Dokuments zu finden.

Win32 f _ Linux- Linux- Windows- Windows-
Vld_eo Anwendung | Anwendung Anwendung | Anwendung Anwendung
G Treiber
dential d WDDM wowe4 |
Credential Provider N : N
[interix-Subsystem | [ Win32-Subsystem | [p vioge
- Smart-Card Credential Provider ‘ ‘ ‘ ‘ ‘ ‘ " 5
Windows- Windows-
i i i Anwendung Anwendung
Sicherheits-Subsystem | | || |[ | Win64-Subsystem
7y i
T T
I I
‘ ¥ ¥
Prozess Sicherheits Deskto
E/A M Plug and Play Manager Power Manager Soop Cache
Memory anager Manager - L Window Manager
Manager - New State R - UAC - System Cooling Policies
Prio. E/A Manager - Parallelization ; . Manager - Not all
- Prio. - Prozessor (Multi-Cores) - Integrity - Core Parking DWM Memory
Groups Control
Kernel
-NUMA
- Dispatcher Lock
‘ A : ‘
A
’ v v v ‘
< > > Legende: Die Neuerungen sind in roter Farbe
<« eingezeichnet.

Abbildung 3: Neues in der Windows 7 Architektur

3.1. Booten der Windows Installation von USB-Geréten

Der Windowskern und die grundlegenden Teilsysteme kénnen nun ,Out-of-the-box” von einem USB-
Stick gestartet werden. Somit kann die Installationsumgebung, die ein minimales Windows darstellt, das
ausschlieBlich zur Installation oder Reparaturzwecken verwendet wird, liber einen USB-Stick gestartet
werden.

3.2 User Account Control (Benutzerkontensteuerung) und Datei- und Registryvirtualisierung

Die UAC (User Account Control) wurde mit Windows Vista eingefiihrt und erhielt in Windows 7 geringe
Verbesserungen. Sie setzt unmittelbar auf dem Sicherheitsmodell von Windows 7 auf, dass im Kapitel
5.21 erklart wird. Die Funktionsweise der UAC ist in einem guten Artikel zusammengefasst, der unter
http://technet.microsoft.com/en-us/magazine/cc138019.aspx abgerufen werden kann. Ziel der UAC ist
es, Anwendungen im Benutzerkontext laufen zu lassen, auch wenn der Anwender mit einem
administrativen Benutzerkontext angemeldet ist. Der administrative Kontext soll nur bei Bedarf aktiviert
werden, um die Angriffsflache fiir fehlerhafte Anwendungen und Viren zu minimieren. Auflerdem sorgt
eine Datei- und Registryvirtualisierung dafiir, dass alte Anwendungen die ausschlieBlich mit
administrativen Rechten arbeiten auch unter normalen Benutzerrechten arbeiten.

3.3. Anderes Verhalten beim Cache Manager

Wird erlautert in Kapitel 5.23.


http://technet.microsoft.com/en-us/magazine/cc138019.aspx
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3.4. Anderes Verhalten beim Dienstemanager

Einige Systemdienste werden nur bei Bedarf gestartet; damit soll der Rechnerstart merklich schneller
funktionieren. AuRerdem werden Dienste, die nicht benutzet werden, automatisch beendet und bei
einer erneuten Benutzung erneut gestartet. Dieser Mechanismus spart Arbeitsspeicher und verringert
gleichzeitig die Angriffsmoglichkeiten auf nicht verwendete Dienste.

3.5.  Treiber Parallelisierung

Das Laden von Geratetreibern wird parallelisiert, damit der Startprozess schneller durchgefiihrt werden
kann. Dabei werden die Threads bei der Treiberinitalisierung bereits in der Startphase des
Betriebssystems auf mehrere Prozessorkerne verteilt.

3.6. Credential Provider

Bis zur Version Windows XP wurde fiir die sichere Benutzerauthentifizierung und die interaktive
Anmeldung die Softwarekomponente GINA® verwendet. GINA ist eine Dynamic Link Library
(MSGINA.DLL), die zusammen mit dem Winlogon-Prozess beim Systemstart geladen wird. Sie
verarbeitet unter anderem die Tastenkombination zur Anmeldung (Strg+Alt+Entf). Nach der ersten
Anmeldung erstellt sie den ersten Benutzerprozess (Desktop und Taskleiste). Mit Windows Vista wurde
GINA durch den neuen Credential Provider (LogonUl.exe) erneuert, der komplett modular aufgebaut ist.
Es gibt zwei Module von Microsoft die im Betriebssystem enthalten sind: Passwort Credential Provider
und Smartcard Credential Provider. Es werden verschiedene weitere Module unterstitzt. So kdnnen
Hersteller flr spezielle Anmeldehardware wie z. B. Fingerprint, ein Modul selbst ausliefern und in den
Credential Provider integrieren.

Session 0

WinLogon

Abbildung 4: GINA vor Windows Vista

Session 0

LSASS WinLogon

LogonUI
CP... CP

Abbildung 5: Credential Provider in Windows 7

2 Graphical identification and authentication
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Der Passwort Credential Provider tibernimmt die Funktionen der ehemaligen GINA:

e Authentifizierung des Benutzernamens und Passworts mit einem Domain Controller oder mit
dem lokalen Computer

e Anzeige von Statusinformationen, bevor der Anmeldedialog dargestellt wird.

e Automatische Anmeldung fiir Wartungszwecke. Die automatische Anmeldung kann so
konfiguriert werden, dass sie nur eine bestimmte Zahl von Anmeldungen durchfiihrt, bevor
wieder eine Passwortabfrage erscheint.

e Bereitstellung des Dialogs ,Windows Sicherheit”, mit diesem kann das Betriebssystem
herunterfahren werden, oder ein Benutzer kann sich abmelden, sein Passwort dndern, den
Taskmanager starten oder den Computer sperren.

3.7.  Verbesserte Unterstiitzung der NUMA-Architektur® (Non-Uniform Memory Access)

Die 64-Bit-Versionen von Windows 7 und Windows Server 2008 R2 unterstiitzen nun dank Anderungen
im Kernel, mehr als die urspriinglichen 32 logischen Prozessoren auf einem einzelnen Computer mit
Non-Uniform Memory Access (NUMA) Hardware-Architektur. Windows 7 wird zukinftig bis zu 256
logische Prozessoren (also 256 Kerne) unterstiitzen. Das traditionelle Modell fir die Mehrprozessor-
Unterstlitzung ist Symmetric Multiprozessor (SMP). Es wird in Kapitel 5.10 ndher beschrieben. In diesem
Modell hat jeder Prozessor den gleichen Zugang zum Speicher und zur E/A®. Wenn mehrere Prozessoren
hinzugefligt werden, ist die System-Performance deutlich durch den Prozessor-Bus beschrankt. Bei
einem Computersystem wird jeder Prozessor-Kern in Windows als logischer Prozessor dargestellt. Der
logische Prozessor ist sichtbar fur die Anwendungen oder die Treiber. Um mehr als 32 logische
Prozessoren unterstiitzen zu kdnnen, wurde das Konzept der Prozessorgruppen eingefiihrt. Siehe
Kapitel 5.8, Abschnitt: ,,Ein neuer Zustand und Prozessorgruppen”. Der Windows 7 Kernel musste
hierfiir verandert werden. Siehe Abschnitt ,,Die Uberwindung des Dispatcherlocks (Lastenverteilers)” in
Kapitel 5.10.

Abbildung 6: Windows 7 mit 256 Prozessoren

3 Computer-Speicher-Architektur fir Multiprozessorsysteme, bei denen jeder Prozessor eigenen, lokalen Speicher
hat, aber anderen Prozessoren (iber einen gemeinsamen Adressraum direkten Zugriff darauf gewéahrt. (Distributed
Shared Memory)

* Ein-/Ausgabe (abgekiirzt E/A; engl. Input/Output; kurz 1/0) ist ein Bereich der EDV. Als Bestandteil des Eingabe-
Verarbeitung-Ausgabe-Prinzips und der Von-Neumann-Architektur ist er ein zentraler Bestandteil der Informatik.
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3.8. Mandatory Integrity Control

Wird erldutert in Kapitel 5.21.

3.9. Geringerer Ressourcenverbrauch

Eine haufig zu lesende Beflirchtung ist der steigende Ressourcenverbrauch von neueren Windows-
Versionen. Microsoft hat bei der Entwicklung von Windows 7 sehr viel in die Reduzierung des
Ressourcenverbrauchs investiert. An verschiedensten Stellen des Betriebssystems wurden Anderungen
durchgefihrt, um die Arbeit schneller zu machen und die Antwortgeschwindigkeit des Systems zu
verbessern. Steve Sinofsky (Senior Vice Prasident Windows und Windows Live Engineering Group),
zeigte auf der PDC® Windows 7 auf einem kleinen Netbook mit 1 GHz CPU und 1 GB RAM und sagte, dass
die Halfte des dort eingebauten Hauptspeichers nach dem Booten unter Windows 7 noch frei sei.
Genaue Messungen haben ergeben, dass Windows 7 auf einem System mit 1 GB Arbeitsspeicher rund
344 MB fiir sich beansprucht. Des Weiteren wurden die Festplatten Ein- und Ausgaben deutlich
reduziert was auch aufgrund der verbesserten Windows Suche, ein Indexdienst der Dateien auf der
Festplatte und im Netzwerk indiziert um diese schneller finden zu kdénnen, erreicht wurde. Dieser
Indexdienst wird durch 3 Systemprozesse: Searchindexer, SearchFilterHost und SearchProtocolHost
ausgefiihrt. Diese gehen zukiinftig noch verantwortungsvoller mit den Systemressourcen um. Sie diirfen
keine Auswirkungen auf die Performance des Systems auf negative Art und Weise haben.

-

"8 Windows Task Manager =B | ]

File Options View Help

Applications | Processes | Services Performance Metworking | Users

CPU Usage CPU Usage History

Memory Physical Memory Usage History

Physical Memary (MB) System

Total 1023 Handles 234599

Cached 631 Threads 385

Available 679 Processes 32

Free a7 Up Time 0:00:16:42
Page File 418M [ 2347M

Kernel Memary (MB)

Paged a4

Monpaged 15 &/ Resource Monitar... ]

Processes: 32 CPU Usage: 1% Physical Memony: 33%

Abbildung 7: Speicherbedarf bei Windows 7 mit 1 GB Arbeitsspeicher

> Professional Developers Conference, Entwickler-Konferenz Gber neue Microsoft Produkte/Technologien
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3.10. Priorisiertes E/A

Wird erldutert in Kapitel 5.15.

3.11. Win32 GDI mit verbesserten Antwortzeiten bei sehr vielen gedffneten Fenstern

Der Desktop Window Manager (DWM) ist fur die Darstellung der Fenster auf dem Desktop zustidndig.
DWM wird durch das WDDM°® angesteuert. Das neue WDDM-Treibermodell und eine neue
Implementierung der Grafikkomponenten in Assembler-Code sind in der Lage den Speicherverbrauch zu
reduzieren. Im Gegensatz zu Windows Vista ist der Speicherverbrauch fir die Fensterdarstellung stets
konstant also unabhangig von der Anzahl der gedffneten Fenster. Der Desktop Window Manager (DWM)
wird im Kapitel 5.24 ndher beschrieben.

3.12. Energiesparen

Durch ein stark verbessertes Power Management sind mit Windows 7 langere Akkulaufzeiten moglich
als bei Windows Vista. Zwei neue Mechanismen wurden eingefiihrt: System Cooling Policies und Core
Parking. Mit System Cooling Policies wird das Verhalten des Lifters zusammen mit der Steuerung der
Energiespar-Modi des Prozessors beeinflusst. Nach Wunsch des Anwenders dreht der Lifter schneller
(lauter) oder langsamer (leiser). Bei mobilen Computern, mit einem Akku, kann dann die System Cooling
Policy getrennt fur den Akku- und den Netzbetrieb eingestellt werden. Mit Core Parking wird Windows 7
in der Lage sein, die aktuelle CPU-Auslastung pro CPU zu Uberwachen und dynamisch einzelne Kerne
abschalten zu konnen. Dadurch kann gerade bei Rechnern mit sehr vielen Kernen deutliche
Energieeinsparung im Vergleich zum herkdmmlichen Betrieb, bei dem jeder Kern moglichst gleichmaRig
belastet werden wirde, erreicht werden. Angenommen man arbeitet auf einer CPU mit vier
Rechenkernen, die alle zu 20 Prozent ausgelastet sind. Dann ist es energieschonender, wenn alle
Programme von einem Kern bedient werden, der dann zu 80 Prozent ausgelastet ist. Die restlichen drei
Kerne legen sich schlafen.

® Windows Display Driver Model
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Quad Core Processor

Processor Core 1 Active Processor Core 2 Inactive

L A

Abbildung 8: Core Parking

3.13. Windows XP Modus

Diese weitere Neuerung wurde mit dem Release Candidate 1 von Windows 7 prasentiert. Es ist moglich
Programme, die nur auf Windows XP ausgefiihrt werden kdénnen und nicht auf Windows 7, in einer
speziellen virtuellen Umgebung zu installieren und mit Windows 7 zu benutzen. Naheres hierzu finden
Sie in Kapitel 5.6.

3.14. Die Windows 7 Produktpalette

Windows 7 Starter

e Weltweit nur als OEM-Version fiir neue PCs erhaltlich
e Maximal drei gleichzeitig ausgefiihrte Programme
e Maximal 8 GB Arbeitsspeicher

Windows 7 Home Basic

e Nurin aufstrebenden Méarkten/Schwellenldandern erhéltlich
e Maximal 8 GB Arbeitsspeicher

Windows 7 Home Premium

e Weltweit als OEM- oder regulare Verkaufs-Version erhaltlich
e "Premium"-Spiele
e Maximal 16 GB Arbeitsspeicher



Windows 7 Professional

e Weltweit als OEM- oder regulare Verkaufs-Version erhaltlich
e Maximal 192 GB Arbeitsspeicher

Windows 7 Enterprise

e Nur als Volumen-Lizenz erhéltlich
e Maximal 192 GB Arbeitsspeicher

Windows 7 Ultimate

e Nurin limitierter Anzahl als OEM-Version erhaltlich
e Maximal 192 GB Arbeitsspeicher
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Starter Home Home Professional  Enterprise  Ultimate
Basic Premium
Home Group x i i e & o
Keine Beschrankung der Anwendungszahl * * * * *
Mobility Center i i e & o
Erweiterte Netzwerkfunktionen * * * * *
Aero Oberflache o o & S
Media Center * * * *
Multi-Touch * * * *
Verschlusseltes Dateisystem (EFS) * * *
Domain Join o . S
Netzwerk abhangiges Drucken (Location-aware * * *
Printing)
Entfernter Desktop o . S
BitLocker * *
BitLocker to Go * *
AppLocker * *
Direct Access * *
BranchCache * *
* *

Unterstltzung mehrerer Sprachen gleichzeitig
Boot von virtueller Festplatte (VHD)

Abbildung 9: Funktionen der Windows 7 Versionen im Uberblick

3.15. Die o6ffentlichen Windows 7 Vorabversionen

Windows 7 Beta

Windows 7 Release Candidate

Build: 7000

Image-GroRe (32 Bit): 2,50 GB
Image-GroRe (64 Bit): 3,12 GB

Release: 09. Januar 2009
Giiltig bis: 01. August 2009
Geplantes Kontingent: 2.500.000 Downloads

7100

2,48 GB

3,18 GB

05. Mai 2009
01. Juni 2010
Unbegrenzt

Abbildung 10: Windows 7 Vorabversionen
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1993

1994

1995

1996
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1998
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2000

2001
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2006
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2008
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Die Zeit vor den NT-basierten Betriebssystemen

DOS-Linie:

PC-DOS 1.0

DOS-basiert:

PC-DOS 1.1/ MS-DOS 1.25

PC-DOS 2.0/ MS-DOS 2.11
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spatere NT-Line:
Microsoft XENIX 1.0

Microsoft XENIX 2.0

MS-DOS 3.0/3.1

MCRESOFT

Microsoft XENIX 3.0

Microsoft XENIX 4.0

Windows 1.0/1.01/1.02/1.03/1.04
Microsoft XENIX 5.0
MS-DOS 3.3 Windows 2.0/2.1/2.11 0S/21.0
MS-DOS 4.0/ 4.01 0S/2 1.1
0S/21.2

Windows 3.0
MS-DOS 5.0 0s/21.3

Windows 3.1

MS-DOS 6.0..6.22

Windows fur Workgroups 3.11

Windows NT 3.1

Windows 95 (4.0)

WORKSTATION
Windows NT 3.5

Windows NT 3.51

Windows NT 4.0

Windows 98 (4.10)

Windows 2000 (NT 5.0)

Windows Me (4.90)

Windows XP (NT 5.1)

Windows Vista (NT 6.0)

Windows 7 (NT 6.1)

Zukunft:

Microsoft Singularity...

Microsoft Midori...
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4.1. Die Anfinge: Interpreter, Compiler fiir CP/M

Die Firma "Micro-Soft” (spater Microsoft) beschaftigte sich nach ihrer Griindung im Jahr 1975, in ihren
Anfangsjahren, mit der Programmierung eines Emulators fir den Intel Prozessor 8080 und mit der
Entwicklung eines BASIC-Interpreters "Microsoft BASIC". Dieser Interpreter wurde von diversen Firmen
lizenziert und sorge fiir eine groRflachige Verbreitung der Sprache "BASIC". Die Verbreitung von BASIC
war so grol3, dass praktisch jedem damals verkauften Computersystem ein BASIC zur Verfligung stand.
Unter anderem entwickelte Mico-Soft auch Compiler fiir Fortran und COBOL. Viele der Interpreter
wurden zunéachst fir das Betriebssystem CP/M entwickelt, welches von der Firma Digital Research Inc.
damals entwickelt wurde.

Microsoft produzierte sogar eine Hardware, die ,Microsoft Softcard”, eine Erweiterungskarte mit einem
Z80-Prozessor fiir den damals sehr erfolgreichen Apple-ll-Computer, welche es ermdéglichte, die fir
CP/M geschriebene Software von Microsoft auf den Apple-Computern laufen zu lassen. Die Karte war
ein grolRer Erfolg und lbertraf die Programmiersprachen an Bedeutung. Es zeigte sich nun, dass fertige
Anwendungsprogramme mehr gefragt waren als Programmiersprachen. Aufgrund dieser Erkenntnis
begann Microsoft, den fast ausschliefSlichen Fokus auf Programmiersprachen endgiiltig aufzugeben.

MICRO

SOET

Abbildung 11: Altes Microsoft Logo

G

4.2, Die erste Betriebssystementwicklung: Microsoft XENIX

Im Jahr 1980 veroffentlichte Microsoft sein erstes Betriebssystem. Es handelte sich um ein System
welches als "Microsoft XENIX" vermarktet wurde und auf einer UNIX-Architektur aufbaute. Viele der
UNIX-Kernbestandteile hat Microsoft von AT&T lizenziert und weiterentwickelt bzw. neu implementiert.
Der reine monolithische Kernel wurde auf die Intel-8086-Rechnerarchitektur portiert. Mehrere
Versionen wurden von diesem System verdéffentlicht und jeweils an damalige OEM-Hersteller verkauft.
Diese nahmen teils eigene Anpassungen am System vor und veroffentlichten teils eigene Versionen des
Betriebssystems XENIX. Daher gibt es insgesamt zahlreiche verschiedene Versionen von diesem
Betriebssystem.

Microsoft hatte urspriinglich vor, die ersten Versionen von Microsoft XENIX als Standard-Betriebssystem
fir den damals bevorstehenden IBM PC zu etablieren. Daraus wurde jedoch nichts, da das
Betriebssystem aufgrund der UNIX-Architektur zwingend eine Festplatte und 256 kByte Arbeitsspeicher
benotigte und die ersten IBM PCs ab 1981 aber nur mit maximal 64 kByte Arbeitsspeicher ausgeliefert
wurden.

Als Microsoft im Jahr 1987 mit der IBM die Entwicklung des modernen OS/2-Betriebssysteme startete,
verlor Microsoft das Interesse an XENIX. Das System wurde von einem der OEM-Anbieter namlich SCO
weiterentwickelt und schlieBlich bis 1991 noch unter dem Namen "XENIX" verkauft.

Aus heutiger Sicht ist interessant, dass Microsoft auf seinem Campus noch Mitte der 90er Jahre XENIX
basierte Rechner produktiv eingesetzt hat. Bilder zu MS XENIX befinden sich unter dem folgenden Link:
http://undOcumented.ntinternals.net/tmp/ww/msxenix/pics/ .


http://und0cumented.ntinternals.net/tmp/ww/msxenix/pics/
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Jahr | Version | Beschreibung Sprache Architektur Plattform
1980 | 1.0 Sollte urspriinglich das PC- 16 Bit 8086
Betriebssystem werden. Assembler und Monolithisch
1984 | 3.0 c 16 Bit 80286
V/286 Monolithisch
1987 | V/386 32 Bit 80386
Monolithisch

Abbildung 12: MS XENIX Versionen

Tandy 68806/XENIX version 3.1.2(15)
Microsoft XENIK v3.8

Copuright MNicrosoft Corporation, 1984. All rights reserved.
Licensed to Tandy Corporation.

Portions copuright 1985 Tandy Corporation. A1l rights reserved.
Restricted rights: Use, duplication, and disclosure are subject
to the terms stated in the customer Non-Disclosure figreement.

Sustem 132k User 388k
Root 14356k Swap 1828k

Abbildung 13: Startbildschirm von MS XENIX 3.0

4.3. Der geniale Deal mit der IBM: PC-DOS bzw. MS-DOS

Der Konzern IBM bendtigte fir seinen verspateten Einstieg ins Homecomputer-Geschaft schleunigst ein
geeignetes ressourcenarmes Betriebssystem. IBM schloss mit Microsoft einen Vertrag iber 186.000
Dollar ab, in dem Microsoft sich verpflichtete, ein geeignetes Betriebssystem fiir den neuen IBM PC zu
liefern. Dieser Vertrag legte sicher den Grundstein fir den Erfolg von Microsoft bei der
Betriebssystementwicklung.

Da das Microsoft eigene XENIX aufgrund der hohen Hardwareanforderungen nicht fir die neuen IBM-
PCs geeignet war, kauften sie zwei Tage nach dem IBM-Vertragsabschluss, das Betriebssystem QDOS
(quick and dirty operating system) von Seattle Computer Products. Microsoft sah darin den Vorteil, das
QDOS stark an CP/M angelehnt war und Microsoft mit CP/M reichlich Erfahrung gesammelt hatte. Fur
50.000 Dollar wurden QDOS und dessen Programmierer Tim Paterson Ubernommen. Unter dem
Codename ,Project Chess” modifizierten Gates, Allen und Paterson QDOS in ein monolithisches 16-Bit-
Betriebssystem, das in der Lage war CP/M-Anwendungen auszufiihren. 4.000 Codezeilen umfasste das
fertige MS-DOS 1.0 das 1981 an die IBM libergeben wurde und auf den ersten IBM PCs als PC-DOS
veroffentlicht wurde. Das Betriebssystem hatte Erfolg, da existierende Anwendungen fiir CP/M auf PC-
DOS liefen und somit ein Umstieg problemlos moglich war. Die Abwartskompatibilitdt von DOS sorgte
schlieBlich fiir eine rasche Verbreitung und viel Erfolg.

Die Version 2.0 wurde in weiten Teilen von Microsoft und IBM neu geschrieben. Es war nun moglich
Unterverzeichnisse anzulegen und weitere Geratetreiber manuell zu laden. Festplatten-Support wurde
ebenfalls eingebaut. Im Jahre 1983 ist die Zusammenarbeit von Microsoft mit der IBM beendet und
Microsoft fiihrt die Entwicklung der MS-DOS Reihe eigenstiandig fort. Auch die IBM entwickelt PC-DOS
eigenstandig fort.
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Mit der Version 3.0 werden Partitionen auf der Festplatte unterstltzt, mit der Version 3.1

Netzwerksupport, Speichernutzung oberhalb 640 KB. Mit Version 5.0 wird der EMS-Speicher eingefiihrt

und die DOS-Shell, eine windowsartige GUlI um mit Dateien und Ordnern zu navigieren. Die letzten
vollwertigen MS-DOS Versionen sind die Versionen 6.0, 6.10, 6.21 und schlieflich 6.22. In diese
Versionen wurde ein Virenschutz, eine Defragmentierung-Software, eine Unterstlitzung von CD-ROM-

Laufwerken und die Moglichkeit der Komprimierung von Dateien integriert. Speziell fiir Notebooks gibt

es PCMCIA-Unterstitzung und des Weiteren noch Streamer-Back-up Software. Datentragerfehler

werden mit dem Diagnoseprogramm Scandisk behoben.

Jahr | Version | Beschreibung | Sprache Architektur Plattform | GroRe
1981 | 1.0 IBM PC-DOS 160 KB
1982 | 1.1 IBM PC-DOS .
1982 | 1.25 | MS-DOS Nur Assembler ;/?oi':,”thisch x86 360K8
1983 | 2.0 IBM PC-DOS

<2 VB
1983 | 2.11 MS-DOS
Abbildung 14: Versionen von DOS in Zusammenarbeit mit der IBM
Jahr | Version | Beschreibung | Sprache Architektur Plattform | GrolRRe
1984 | 3.0
1985 | 3.1 Ca.3MB
1987 | 3.3 16 Bit
1988 | 4.0 MS-DOS Nur Assembler | ) olithisch | ¥€® Ca. 5 MB
1991 | 5.0 Ca. 6 MB
1993 | 6.0-6.22 Ca. 8 MB

Abbildung 15: MS-DOS Versionen ohne die Zusammenarbeit mit der IBM

Enter today’'s date (m—-d-y): 08-04-81

The IBM Per=zomal Computer DOS
Verzion 1.00 (C)Copyright IBM Corp 1981

Ardir =.com

IBMBIO
IBMDOS
COMMAND
FORMAT
CHKDSKE

3Y5

DISKCOPY
DISKCONFP

COMP
DATE
TIME
MODE

EDLIN
DEBUG
BASIC
BASICaA

A

COM
COM
COM
COM
COM
COM
COM
COM
COM
COM
COM
COM
COM
COM
COM
COM

1920
6400
3231
2560
1395
896
1216
1124
1620
252
250
860
2392
6049
10860
16256

07-23-81
08-13-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81
08-04-81

Abbildung 16: PC-DOS 1.00 auf dem ersten PC
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4.4. Einfiihrung der GUI: MS Interface Manager

Nach der Ubergabe von MS-DOS an IBM im Jahr 1981 begannen bei Microsoft noch im selben Jahr die
Arbeiten am Projekt "Interface Manager", der eine Zwischenschicht zwischen Betriebssystem und
Anwendung darstellen sollte.

Die Zwischenschicht, ist eine grafische Oberflache, die es dem Anwender erleichtert mit dem Computer
umzugehen. Inspiriert von Xerox Star (1981) und Apple Lisa (1983) wurde der Interface Manager mit
Fenstern, Pull-down-Meniis, Dialogboxen, Buttons und Mausbedienung realisiert.

Im Jahr 1983 veroffentlichte die Firma VisiCorp die erste grafische Oberflache fir MS-DOS bzw. PC-DOS.
Des Weiteren wurde bekannt, dass IBM mit TopView ebenfalls daran war, eine grafische Oberflache fir
MS-DOS zu entwickeln. Microsoft stand unter dem Zwang ebenfalls ein Produkt auf dem Markt zu
etablieren, das eine grafische Oberfliche bereitstellt. Sie versprachen daraufhin der Offentlichkeit eine
Microsoft eigene GUI die unter dem Namen "Windows" ab Ende 1984 veréffentlicht werden soll. Leider
konnte Microsoft diesen Termin nicht einhalten und musste die Produkteinfiihrung standig verschieben,
was bei der Offentlichkeit damals fiir Emp&rung sorgte.

4.5, Das erste Windows: Windows 1.0

Im Jahr 1985 war es endlich soweit, dass Microsoft seine GUI fiir MS-DOS "Windows 1.0" veroffentlichen
konnte.

Nach 3 Jahren Entwicklungszeit stellten die 24 Entwickler die erste Version fertig, die in der
Offentlichkeit jedoch keine groRen Erfolge feierte.

Die GUI setzte auf dem monolithischen MS-DOS-Unterbau auf und verwaltete nur Teile der Hardware in
Form von Treibern selbststandig (Bsp. Grafikkarte). Der hardwarenahe Code (ca. 15 %) fir die Intel-
8086-Rechnerarchitektur wurde stets in Assembler geschrieben. Die GUI und deren Anwendungen
(Paint, Write, Rechner, Kalender, Kartenmanager, Uhr) wurden in C geschrieben, was in spéateren
Versionen von Windows durch Pascal-Code ersetzt bzw. erganzt wurde. Windows 1.0 speicherte alle
Einstellungen und Anpassungen in INI-Dateien.

Das Problem war, dass Windows 1.0 auf damaliger Hardware viel zu trage war und zusatzlich viel
Speicherplatz benétigte und Konkurrenzprodukte zudem teilweise glinstiger waren. Geeignete
Hardware war damals einfach noch nicht geboren.

Jahr | Version | Sprache Architektur Plattform
1985 | 1.0
1.01

o .
102 85 % C-Code 16 Bit «86

103 15 % Assembler | MS-DOS-Unterbau

1987 | 1.04

Abbildung 17: Windows 1.0 Versionen

Im Jahr 1987 wurde Windows 2.0 veroffentlicht. Windows 2.03 war das letzte Windows, das sich auf
Disketten installieren und ohne Festplatte verwenden lieR. Neuerungen waren bessere
Treiberunterstiitzung und der nutzbare 64 KB Erweiterungsspeicher. Mit Windows 2.11 gab es
Verbesserungen bei Speicherzugriffen durch XMS und EMS.
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Jahr | Version | Sprache Architektur Plattform

1987 | 2.0x
o . .
21 85 % C-Code 16 Bit %86

> 11 15 % Assembler | MS-DOS-Unterbau

Abbildung 18: Windows 2.0 Versionen

4.6. Windows wird ein Erfolg: Windows 3.0

Mit Windows 3.0 (1990) wurde der Programm Manager und Datei Manager eingefiihrt. Die
Dateiverwaltung konnte nun komplett Gber Windows erfolgen. DOS-Kenntnisse waren nicht mehr notig
um Buirotatigkeiten durchfiihren zu kénnen. Die Zusammenarbeit mit Intel wurde stark ausgebaut, was
zur Folge hat, dass verschiedene Intel-Prozessoren unterstitzt werden. Windows 3.0 kommt mit den
Intel Prozessoren 8088, 80286, 80386 zurecht und kann in einem Modus von insgesamt 3 betrieben
werden: Dem Real Mode 8086 oder dem Standard Mode 80286 oder dem Extended Mode 80386.
Windows 3.0 beherrscht nur kooperatives Multitasking. Die GroRe einer Installation auf der Festplatte
ist auf 30 MB angestiegen, was ein Rechner von 1990 mit Standardfestplatte von 100 MB aufnehmen
kann. Des Weiteren wird VGA unterstiitzt was die erstmalige Darstellung von Multimediainhalten in
vielen Farben ermoglichte und zusammen mit der Microsoft Software Multimedia Extensions 1.0 ein
Multimedia fahiges System aufbaute.

Zusatzlich wurde die Registrierungsdatenbank (Registry)’ eingefiihrt, die bis heute im aktuellen
Windows 7 erhalten geblieben ist. Diese speichert Einstellungen und Anpassungen in einer zentralen
Datenbank anstatt in mehreren INI-Dateien. Allerdings wurde die Registrierungsdatenbank in Windows
3.0 ausschlieBlich fiir die Erkennung von Dateierweiterungen genutzt. Einstellungen werden weiterhin in
INI-Dateien abgespeichert. Erst ab Windows NT bzw. Windows 95 wird die Registrierungsdatenbank als
die zentrale Einstellungsdatenbank genutzt.

Ab 1992 kam der Nachfolger Windows 3.1 der zum Verkaufsschlager im Consumermarkt wurde, obwohl
die neue Version nicht besonders abwarts kompatibel war. Mit Windows 3.1 hat Microsoft in gréReren
Teilen einen Neuanfang gewagt. Microsoft hat den bisherigen C-Code durch Pascal ersetzt, sodass
Windows 3.1 aus Assembler und Pascal-Code besteht.

Geblieben ist die bekannte Windows 3.0-Optik, der MS-DOS-Unterbau die unterstitzte
Registerwortbreite von 16-Bit sowie die Unterstiitzung des kooperativen Multitasking. Neu
dazugekommen ist SVGA-Support, TrueType, OLE, Drag-and-Drop und ein optional erhaltliche Win32s-
API® ein 32-Bit-Aufsatz. Diese Win32s-API (WOW32: Windows on Windows 32) kann nachinstalliert
werden und ermoglicht es, Windows NT Programme auf Windows 3.1 auszufiihren. Auch einige spatere
Windows 95 Programme kdnnen auf dieser API laufen. Daher ist Windows 3.1 in Teilen bereits 32-Bit
fahig. So kann z. B. der Internet Explorer 5.0 der wihrend der Windows 98-Ara entwickelt wurde unter
Windows 3.11 ausgefiihrt werden, wobei eine spezielle Installationsroutine fir Windows 3.1 genutzt
werden muss.

’ Siehe Kapitel 6.3
8 Application Programming Interface
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Jahr | Version | Sprache Architektur Plattform | GroRe
050 85 % C-Code l%/?SI?IIDtOS-Unterbau x86 ca.
15 % Assembler ) . . 30 MB
kooperatives Multitasking
1992 | 3.1 16 Bit >
85 % Pascal MS-DOS-Unterbau 486 30 MB
1993 | 3.11 15 % Assembler | kooperatives Multitasking >
Win32s-API fir 32-Bit 35 MB

Abbildung 19: Windows 3.x Versionen

Ab 1993 wurde ein um Netzwerkfunktionen erweitertes Windows 3.1 veroffentlicht: Windows for
Workgroups 3.11

Diese Version von Windows enthalt einen vollwertigen, 32-Bit tauglichen Netzwerkstack der zusatzlich
zum Microsoft eigenen NetBEUI auch das durch die UNIX-Welt vorangetriebene TCP/IP unterstitzt.
Netzwerk-, Modem-, ISDN- und DSL-Verbindungen sind mit Windows 3.11 mdglich. Windows 3.11
ermoglicht den Zugriff auf LAN Manager Server und Windows NT Server Ressourcen und kann somit als
Windows-Netzwerk-Client eingesetzt werden. Zusétzlich bietet es eine Peer-to-Peer-Funktionalitat, die
es ermoglicht Freigaben auf einem Client fiir einen anderen bereitzustellen. Freigaben kdnnen Drucker
oder Laufwerke sein. Es war damit also moglich Drucker oder Laufwerke gemeinsam von mehreren
Rechnern zu verwenden, ohne einen zentralen Server zu haben. Die Netzwerk Peer-to-Peer
Funktionalitat hatte einen groflen Erfolg und lieR Windows for Workgroups zu einem weiteren
Verkaufsschlager bei mittelstandischen Unternehmen und auch im Consumermarkt werden.

Windows 3.1 und Windows for Workgroups 3.11 sind die letzten ressourcenschonenden Windows
Versionen die mit wenig Hintergrundprozessen bzw. Diensten und mit geringem Arbeitsspeicher
auskommen.

4.7. Eine neue Betriebssystemgeneration

Gegen Mitte der 80er Jahre wurde immer offensichtlicher, dass eine fundamentale Neuentwicklung
eines GUI basierten Betriebssystems stattfinden musste. Gerade im Geschaftsumfeld wurde ein
Betriebssystem benétigt, welches nicht auf GroRRrechnern verwendet werden sollte, sondern auf
normalen PCs laufen sollte und eine héhere Stabilitat als das bisherige Modell: MS-DOS + GUI aufweisen
sollte. Es sollte fur Serverdienste geeignet sein, die neueste Hardware besser ausnutzen und eine
ernsthafte Alternative zu Novell Netware werden. Ein abstirzendes Programm sollte nicht den ganzen
Rechner lahmlegen und zusatzlich sollte ein effizienteres Multitasking moglich sein, denn mit der
Windows GUI oder anderen GUI Erweiterungen und dem MS-DOS-Unterbau war kein preemptives
Multitasking moglich.

Microsoft und IBM wurde klar, dass die 2. PC-Generation aufgrund neuer Anforderungen ein neues
Betriebssystem bendtigte, welches nicht auf dem bisherigen monolithischen MS-DOS-Kern basierte,
sondern eine komplett neue Architektur erforderte.

4.8. Der MS-DOS Nachfolger: 0S/2

Ahnlich wie im Jahr 1981 kam es zu einer erneuten Kooperation zwischen Microsoft und IBM. Ein neues
Betriebssystem mit den Namen 0S/2 wurde entwickelt. Der Name OS/2 nimmt Bezug auf die damals
neue Computerreihe Personal System/2 (PS/2). Chefentwickler auf Seiten von Microsoft wurde Gordon
Letwin, der unter anderem das HPFS-Dateisystem entwickelte.
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Beide Firmen entwickelten zusammen, die Vermarktung erfolgte jedoch getrennt. Microsoft verkaufte
Microsoft 0S/2 und IBM verkaufte IBM OS/2 in zwei verschiedenen Versionen (Standard und Extended).
Insgesamt gab es also 3 Pakete zu kaufen. Die Installationsdisketten enthielten das Basisbetriebssystem,
den Presentation Manager (GUI-System), Schriftarten und Treiber.

Die Netzwerkunterstiitzung musste man separat nachinstallieren. Es gab eine Client-
Netzwerkunterstiitzung (LAN Manager Client) oder eine Server-Netzwerkunterstiitzung (LAN Manager)
zum Nachinstallieren.

Jahr | Version | Architektur Plattform | Grolse

1987 | 1.0

1988 | 1.1

1989 | 1.2 16-Bit Ca.
preemptives Multitasking x86 10 MB

1991 | 1.3

Abbildung 20: 0S/2 Versionen von Microsoft und IBM

Die 0S/2 1.3 Architektur erfillte folgende Anforderungen:

e DOS-Emulator: "Familienlbergreifende" Anwendungen

e Preemptives Multitasking

e Komplett geschiitzter Speicher

e Virtueller Speicher (theoretisch 1 GB)

e Multithreading (Max. 512 Threads)

e Keine Speicherbegrenzungen wie in MS-DOS (640 K)

e Grafische Windows-ahnliche GUI (Presentation Manager)
e Neues Dateisystem HPFS, kein FAT als Standard

e Verwendung mit einer Intel 80286-CPU

e Windows 3.0 Optik

e Sehr gute Rickwartskompatibilitat bei zukiinftigen Versionen

Die letzte Anforderung (Verwendung mit einer Intel 80286-CPU) brachte jedoch folgende fatale
Einschrankungen mit sich:

e Maximale Nutzung von 16 MB Arbeitsspeicher

e Reine 16-Bit-Architektur

= Desktop Manager e = Group - Main =
Group Yiew Desktop Help Program View Help
EER i i =l f £
Main =] File Manager
7] os2 window
[TZ) osiz Full Sereen
l—g-' Print Manager
] neun ooy i
= About Desktop Manager

Operating System{2

Desktop Manager
VYersion 1.3

D E (C) Copyright Microsoft Corp. 1981-1990.
Dos Print Manager

Abbildung 21: Die Optik von 0S/2 1.3 ist angelehnt an die von Windows 3.0
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Das 0S/2-GUI-System wurde neu entwickelt und tragt den Namen "Presentation Manager". Die optische
Darstellung wurde dhnlich gestaltet, wie die des "MS Interface Managers", dem Microsoft eigenen GUI-
System, das in Windows verwendet wird. Daher entspricht die Optik von OS/2 der Optik von Windows
3.0 und dessen "Programm Manager" mit Programmgruppen und Systemsteuerung. Auch die Bedienung
wurde an Windows angelehnt. Der einzige Unterschied bestand darin, dass der "Programm Manager" in
0S/2 als "Desktop Manager" bezeichnet wurde. Ebenso wie den "Programm Manager" mit
Programmgruppen und Systemsteuerung gibt es den aus Windows bekannten "Datei Manager" in 0S/2.
Im Basisumfang beiliegende Zubehor Programme gibt es dafiir keine.

Die Anzahl an verflgbaren GUI Anwendungen fur 0S/2 hielt sich nach dessen Einflhrung stark in
Grenzen was zur Folge hatte, dass nicht, wie vor allem von IBM erhofft, sehr viele professionelle
Anwender (Poweruser) auf OS/2 umstiegen. Die Verbreitung von 0S/2 hielt sich daher stark in Grenzen
und das System hatte eigentlich nur im Serverumfeld einen Erfolg erzielen kénnen, da es die damalige
Hardware voll ausnutzen konnte. Fur Entwickler war 0S/2 ebenfalls gut geeignet, da
"Familienlibergreifende" Anwendungen erstellt werden konnten. Das heiRft, man konnte unter 0S/2
Anwendungen fir MS-DOS programmieren und diese auch unter 0S/2 ausfihren (Kreuzkompilationen).

Mit der Version 1.2 wurden schlieRlich alle geplanten Eigenschaften in OS/2 implementiert. Auch das
neue Dateisystem HPFS wurde eingefiihrt, das erstmals lange Dateinamen unterstitzte (bis zu 255
Zeichen), erweiterte Attribute, doppelte Links zwischen den Datenstrukturen fir Redundanz und
Festplatten von theoretisch 64 GB. Eine weitere optionale Version HPFS386 hatte ACLs integriert und
erlaubte somit das Setzen von detaillierten Berechtigungen.

1988 begannen bereits die Arbeiten fur 0S/2 NT Version 2.0, fir das Microsoft einen neuen 32-Bit-
Kernel und die Subsysteme entwickeln sollte. Das System sollte 0OS/2 kompatibel sein, eine hohe
Zuverldssigkeit und Sicherheit aufweisen, POSIX-fahig und eine Multiprozessorfahigkeit aufweisen. Nach
dem Erscheinen der OS/2 Version 1.3 im Jahr 1991 hatte Microsoft mit Windows 3.1 bereits im Jahr
1990 so ein groRer Erfolg erlangt, dass sie statt 0OS/2 NT Version 2.0 den Namen Windows NT ab der
nachsten Version durchsetzen wollten. Nun an verfolgten sie eine direkte Systemkompatibilitdt mit
Windows 3.x und die 0S/2-Kompatibilitdt wurde in ein Teilsystem ausgelagert. Dadurch kam es zum
Streit zwischen Microsoft und IBM und schliellich zur endgiltigen Trennung im Jahr 1991. Zur
damaligen Zeit war 0S/2 das fortschrittlichste Betriebssystem auf dem Markt. IBM entwickelte das
Betriebssystem alleine weiter und die nichste Version erschien als 0S/2 Warp 3 im Jahr 1994. Weder
Windows noch MacOS unterstiitzten preemptives Multitasking, Multithreading oder virtuellen Speicher.
Nachteile waren die mangelnde Treiberunterstiitzung fir Gerate aller Art und hohe Anforderungen an
die Hardware. Das und die Tatsache, dass IBM ein schlechtes Marketing betrieb hatte zur Folge, dass
sich 0S/2 jedoch nie gegen MS-DOS + Windows durchsetzen konnte. Die meisten Anwender setzten
weiterhin auf die DOS-basierenden Windows 3.x Nachfolger (Windows 95, Windows 98). Des Weiteren
gilt das passive Verhalten Microsofts als weiterer Grund fiir das Scheitern von 0S/2 im Massenmarkt.
Microsoft selbst konnte erst mit Windows NT im Jahr 1994 ein Betriebssystem anbieten, das aus
technischer Sicht das Niveau von 0S/2 erreichen konnte. Weitere geschichtliche Informationen zu 0S/2
findet man unter http://toastytech.com/guis/MOS2.html und unter http://www.operating-
system.org/betriebssystem/_german/bs-0s2.htm .


http://de.wikipedia.org/wiki/Microsoft_Windows
http://toastytech.com/guis/MOS2.html
http://www.operating-system.org/betriebssystem/_german/bs-os2.htm
http://www.operating-system.org/betriebssystem/_german/bs-os2.htm
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4.9. Weitere DOS-basierte Windows Versionen: Windows 9x und Me
Mit den Versionen Windows 95, Windows 98 und Windows ME brachte Microsoft weitere DOS-basierte

Betriebssysteme auf den Markt. Diese wurden in Teilen mit 32-Bit-Komponenten ausgestattet und
|6sten die aus der Windows 3.x Ara stammende 16-Bit-Architektur in groRen Teilen ab.

Aus technischer Sicht sind die Betriebssysteme eher unspektakular, da sie im Vergleich zu MS-DOS mit
Windows 3.x nicht wirklich viele Neuerungen im Bereich Kernel und Subsysteme boten.

Bilder und weitere interessante Fakten zu friiheren Windows Betriebssystemen kann man auf der Seite
http://www.winhistory.de finden.


http://www.winhistory.de/
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5. Die Windows 7-Systemarchitektur

5.1. Microsoft geht seinen eigenen Weg: Windows NT

Nach der endgiiltigen Trennung von IBM begann Microsoft eigenstdandig ein neues, komplett eigenes
Betriebssystem entwickeln. Jetzt konnte Microsoft das Betriebssystem nach eigenen Vorstellungen
entwerfen. Die Entwicklungsabteilung konnte einiges an 0S/2-Wissen und Ideen aus der bereits
begonnenen 0S/2 NT Version 2.0 Entwicklung der vergangenen IBM-Zeit mitnehmen. Dennoch basiert
das neue Windows NT-System (NT = New Technology) auf einer komplett neu entwickelten Architektur
und unterscheidet sich von allen je erschienen 0S/2-Betriebssystemen deutlich.

Microsoft konnte fiir die Entwicklung der Betriebssystemarchitektur David Neil Cutler, denjenigen
Entwickler mit der bis dahin wohl groRten Erfahrung beim Entwickeln von Betriebssystemen gewinnen.
Cutler wurde mit seinem Entwicklerteam von der Firma Digital Equipment Corporation (DEC) bereits
schon 1988, also noch wahrend der OS/2-Zeit abgeworben. David Cutler hatte bereits als Chefentwickler
mehrere Betriebssysteme entworfen, ndmlich RSX-11 eine Serie von Echtzeitbetriebssystemen, VAXELN
und das Betriebssystem VMS fiir VAX, was damals ein fortschrittliches 32-Bit-Betriebssystem war, das
Multiuser- und Multitasking-fahig war. Es war zudem eines der ersten Betriebssysteme mit virtueller
Speicherverwaltung. Viele in diesen beiden Systemen umgesetzte Prinzipien und Konzepte wurden
spater von David Cutler in Windows NT fortgefiihrt. Ein weiterer Grund, wieso Bill Gates unbedingt
David Cutler wollte, war die Tatsache, dass Cutler die UNIX-Architektur ablehnte und Assemblercode
verabscheute. Das kam Microsoft wohl sehr entgegen, da Microsoft nicht auf UNIX aufbauen wollte,
dieses Thema war nach dem Verkauf von MS XENIX endgiiltig vom Tisch. Urspriinglich sollte die
Entwicklung gut zwei Jahre dauern, daraus wurden jedoch viereinhalb Jahre, bis die erste Version im
Sommer 1993 freigegeben wurde.

5.2.  Anforderungen und Designziele der Windows NT-Architektur

Die folgenden Anforderungen lagen der Spezifikation von Windows NT im Jahr 1989 zugrunde:

e Portabilitdit: An oberster Stelle der Anforderungen stand die Portabilitat bzw.
Prozessorunabhangigkeit. Das bedeutet, das neue Betriebssystem sollte auf verschiedenen
Hardwareplattformen (CISC, RISC und Alpha) laufen und auch fahig sein in Zukunft verschiedene
Registerwortbreiten und neue Prozessoren zu unterstiitzen. Aufgrund dieser wichtigen Anforderung
war der Codename wéahrend der Entwicklung "Portasys".

e Zuverldssigkeit und Robustheit: Die zweite wichtige Anforderung war eine sehr hohe Zuverlassigkeit
zu erreichen, indem jeder Anwendungsprozess jeweils seinen eigenen privaten Adressraum erhalten
soll. Das System soll sich selbst vor internen Fehlfunktionen als auch vor externen Eingriffen
schiitzen kénnen. Eine abstiirzende Anwendung sollte nicht mehr das gesamte System zum Absturz
bringen kdnnen. Anwendungen dirfen nicht in der Lage sein, das Betriebssystem oder andere
Anwendungen zu beschadigen. Eine derartige Stabilitat war unter Betriebssystemen wie VMS langst
Ublich. Programmen wurde es nun ausdriicklich unterbunden, direkt mit der Hardware zu
kommunizieren. Alle Informationen laufen nun Uber die Betriebssystemschicht. Eine Ausnahme
stellt die COM-basierte Programmierschnittstelle DirectX dar. Mit ihr ist es moglich, Teile der
Grafikkarte direkt anzusprechen. Diese Schnittstelle wurde speziell fiir Spiele und
Multimediaanwendungen implementiert, welche auf eine sehr hohe Leistung angewiesen sind.



Simon Loschko, Hochschule Karlsruhe

Kernel: Die neue Architektur sollte auf einem Kernel aufgebaut sein, der Eigenschaften eines
Mikrokernels aufweist und im Gegensatz zu einem monolithischen Kernel nur grundlegende
Funktionen (Speicher- und Prozessverwaltung, Prozesssynchronisation) bereitstellt. Alle weiteren
Funktionen sind als eigene Serverprozesse ausgelagert. Diese wurden als Executive bezeichnet.
Microsoft hat jedoch bei Windows NT 4.0, Windows 2000 und Windows XP aus Leistungsgriinden
das Grafiksystem in den Kernel versetzt, sodass diese Versionen laut Professor Andrew Tanenbaum
Uber keinen richtigen Mikrokernel verfiigen. Sie enthalten einen Hybridkernel. In Windows Vista und
Windows 7 wurde der urspriingliche Zustand wie bei Windows NT 3.1 und 3.5 wiederhergestellt.
Dies konnte aufgrund moderner leistungsfahiger Hardware und einem neuen
Grafikkartentreibermodell durchgefiihrt werden.

Erweiterbarkeit durch einen modularen Aufbau: Das Subsystem soll aus einzelnen Modulen
bestehen. Einzelne Systemfunktionen sollten aus einem Modul oder mehreren Modulen aufgebaut
sein. Somit lassen sich neue Funktionen leichter integrieren und veraltete oder fehlerhafte Module
kénnen einfacher ausgetauscht werden. Die Module sollen in einen geschichteten Aufbau integriert
werden.

Kein Assembler aber C und C++: Im Gegensatz zu MS-DOS sollte kein Assembler bei der
Programmierung verwendet werden. Das lasst sich aber wahrscheinlich bei keinem Betriebssystem
ganz umgehen, daher musste der hardwarenahe Bestandteil, die Windows HAL in Assembler
geschrieben werden. Die Subsysteme und die Executive wurden in C programmiert. Die
Uberwiegenden Teile der grafischen Oberflache sollten mit C++ programmiert werden, wurden aber
aus Geschwindigkeitsgriinden schlieRlich doch in C programmiert. In Windows 7 wurden Teile des
WDDM-Grafikksystems ebenfalls in Assembler geschrieben. Der direkte Maschinencode ermoglicht
eine bessere Geschwindigkeit auf dem Zielsystem.

Preemptives Multitasking und Wiedereintrittsfiahigkeit: Das Betriebssystem sollte mehrere
Programme bzw. Prozesse scheinbar gleichzeitig bearbeiten kénnen. Das unter den MS-DOS
basierten Windows Versionen verwendete kooperative Multitasking hatte oft die Folge, dass sich
das System festfahrt, aufgrund eines hangenden Prozesses, der die CPU nicht mehr freigibt.
Teilweise kamen erst nach Abarbeitung eines Prozesses andere Prozesse wieder zum Zug.

Die neue NT-Architektur erhielt jedoch ein preemptives Multitasking. Dabei steuert der
Betriebssystemkern die Abarbeitung der einzelnen Windows-Threads. Jeder Windows-Thread kann
nach einer bestimmten Abarbeitungszeit zugunsten anderer Threads schlafen gelegt werden und
spater wieder geweckt werden. Zuséatzlich verfiigen die Threads Uber Prioritdten, die eine
intelligentere CPU-Ausnutzung ermdoglichen.

Symmetrische Multiprozessorunterstiitzung: Die Consumer Versionen Windows 9x unterstiitzten
seither keine Multiprozessorsysteme.

Reines 32-Bit-System: Ab 1992 dominierten Intel 80486 Prozessoren den PC-Markt. Wie bereits sein
Vorganger (Intel 80386-DX Prozessor), unterstiitzte dieser vollwertige Registerwortbreiten von 32-
Bit, sodass Windows NT als reines 32-Bit-System entwickelt wurde. Es enthalt nur 32-Bit-Code.
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e 16-Bit-Emulation fiir Legacy’-Anwendungen: Notwendig sah Microsoft die Integration eines
emulierten DOS-Subsystems, welches es ermdoglichte einfachere, bestehende DOS-Anwendungen
unter Windows NT auszufiihren. Die direkten Hardwarezugriffe der DOS-Programme mussten
virtuell Gber Betriebssystemfunktionen umgeleitet werden, da Windows NT keinen direkten Zugriff
auf die Hardware erlaubte. Die Ausfiihrung sollte im Fenstermodus mdglich sein. In der Praxis hat
sich gezeigt, dass eine Kompatibilitdt zu DOS-Anwendungen nur teilweise erreicht wurde.

e Gewisse Anwendungskompatibilitdt durch verschiedene Subsysteme: Windows NT sollte trotz der
komplett neuen Technik, eine hohe Anwendungskompatibilitdt aufweisen. Es sollte zusatzlich zu
neuen Windows NT Anwendungen auch Anwendungen ausfiihren kdnnen, welche fir die
Betriebssysteme Windows 3.x, UNIX (POSIX-kompatibel) und 0S/2 geschrieben wurden. Die
Subsysteme fir UNIX und OS/2 wurden jedoch bei spateren Windows NT Versionen entfernt, da
diese in der Praxis nicht wie gewiinscht mit aktuellen UNIX bzw. OS/2 Anwendungen genutzt
werden konnten. Schwierigkeiten bei der Anwendungskompatibilitdt zeigten sich jedoch bei
diversen Windows 3.x Multimediaanwendungen, die einen direkten Zugriff auf
Hardwarekomponenten erforderten, was unter Windows NT nicht mehr gestattet wurde.
Infolgedessen war hier die einzige Moglichkeit auf Updates der Hersteller zu warten, bis sie ihre
Programme an Windows NT angepasst hatten.

e Sicherheitsmechanismen: Mehre Benutzer kénnen sich am System hintereinander anmelden und
sie konnen verschiedenen Gruppen zugewiesen werden. Den Gruppen konnen Berechtigungen
zugeteilt werden. Es gibt verschiedene Benutzerkontexte: Administratoren, Benutzer. Mit dem
neuen Dateisystem konnten Sicherheitsrechte gesetzt werden. Die umfassenden ACLs (Access
Control Lists) und ein griindlich durchdachtes Sicherheitssystem kamen jedoch erst mit Windows
2000.

¢ Hohe Systemleistung: Dies wurde zwar von Anfang an angestrebt, konnte aber bis zur Version 4.0
absolut nicht erreicht werden, was wohl der Hauptgrund fir den ausgebliebenen Erfolg der ersten
Versionen ist. Die auf MS-DOS basierten Windows Versionen bendtigten weniger
Hardwareressourcen und fuhlten sich schneller an, was die Bedienung des Systems angeht. Erstmals
mit Windows 4.0 und geeigneter Hardware konnte die damalige NT-Architektur endlich voll
ausgenutzt werden.

e Win32-API: Dieses Interface ist aus funktionaler Sicht das Gegenstlick, zu den Systemaufrufen unter
UNIX-Betriebssystemen. Fiir den Anwendungsprogrammierer ist diese Schnittstelle von hochster
Wichtigkeit. Das API'® ist sehr umfangreich und sehr detailliert dokumentiert.

e Unicode: Die internen Zeichenfolgen werden als 16 Bit lange Unicode Zeichen gespeichert. Dies
ermoglicht einen Einsatz von Windows im internationalen Markt.

? Veraltete Technik (Altlasten) in der Computertechnik
10 Application Programming Interface
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Wahrend den Entwicklungsarbeiten an Windows NT 3.51 stellte sich ein verhangnisvoller Schwachpunkt

der Windows NT-Architektur heraus: Windows NT war zwar ein Mehrbenutzersystem, das die Fahigkeit

hat Arbeitsumgebungen fiir verschiedene Benutzer nacheinander bereitzustellen und voneinander

abgrenzen zu kdnnen, eine gleichzeitige Ausfiihrung von mehreren Benutzersitzungen war jedoch nicht

moglich.

Microsoft |6ste dieses Problem mithilfe der Firma Citrix, die nach Einsicht in den Quellcode eine

geeignete Technologie namlich "Multiwin" an Microsoft lizenzierte. Microsoft integrierte diese mit der

Bezeichnung Windows Terminal Server erstmalig in Windows NT 4.0 Terminal Server Edition.

5.3.

5.4.

Anforderungen und Designziele der Windows 7-Architektur

NT-Technologie: Windows 7 basiert auf der gleichen Windows NT-Technologie wie die vorherigen
Versionen. Es handelt sich um die bisher am eingehendsten getestete und die am starksten
optimierte Version der NT-Technologie, die bisher produziert worden ist.

Hohe Systemleistung: Das im Jahr 2006 veréffentlichte Windows Vista stellt dhnlich wie die ersten
NT-Versionen ebenfalls zu hohe Anforderungen an Hardware von 2006. Der sehr erfolgreiche
Vorganger Windows XP aus dem Jahr 2001 bendétigt weniger Hardwareressourcen und fiuhlt sich
schneller an. Der aktuelle Windows 7-Entwicklungsleiter Steven Sinofsky hat die Behebung der
Leistungsprobleme, die sich in Vista bemerkbar machten, als das wichtigste Ziel der nachsten
Windows Generation formuliert und dabei laut diversen Entwicklerinformationen massive Eingriffe
in der Windows Speicherverwaltung vorgenommen, an die man sich in der Vergangenheit
angeblich nicht ran getraut hatte. Die erste Betaversion von Windows 7 verspricht bereits wahre
Wunder, da diese sogar Windows XP in Leistungstest deutlich schlagt und geringere Anforderungen
an die Hardware stellt als Windows Vista.

Hohe Kompatibilitdt zu Windows Vista und Windows XP

32-Bit und 64-Bit-Version

Alle Windows NT-Versionen im Uberblick

Windows NT 3.1

Jahr Version | Bezeichnung Editionen Sprachen Plattformen
. . - Workstation C x86 (80386 und
Jllg;3 NT 3.1 \;\lllndows NT - Advanced Assembler 80486)
) Server (bisschen) MIPS R4000

Die erste NT-Version, dessen Namen einen Bezug auf die optische Nahe zum damals vorherrschenden
Windows 3.1 herstellt. Das System war noch nicht so ausgereift und stabil wie seine Nachfolger, jedoch
umfangreicher als urspriinglich geplant. Die Voraussetzungen an die Hardware waren flir damals zu
hoch angesetzt (386DX, 12 MB RAM, 75 MB HDD). Die Software und Treiberunterstiitzung war schlecht.
Enthalt: Windows 3.x Look-and-Feel, NTFS, HPFS, FAT16, TCP/IP, unterstitzt bis zu 4x CPU’s,
Domaéanennetzwerkmodell, usw.
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Windows NT 3.51 (kurzeitig 3.5)

Jahr Version | Bezeichnung Editionen Sprachen Plattformen
x86
September 1994 | NT 3.5 | Windows NT 3.5 . c MIPS-RISC
- Workstation
. Server Assembler | Alpha-RISC
Mai 1995 NT 3.51 | Windows NT 3.51 (bisschen) | IBM PowerPC (ab
3.5)

Extrem stabile und schnellere Version. Wurde oft als Entwickler- und CAD-Plattform genutzt. Diese
enthalt diverse Implementierungen, die mit Windows 3.1 nicht mehr fertiggestellt werden konnten. Die
eigentliche SystemgrofRe wurde jedoch im Vergleich zu 3.1 reduziert, um eine hohere
Systemgeschwindigkeit und Zuverldssigkeit zu erreichen. Unterstltzt zusatzlich die NTFS-
Datenkompression, OpenGL fir CAD-Unterstlitzung, PCMCIA, Win32-API auf Windows 95 Stand, usw.

Windows NT 4.0

Jahr Version | Bezeichnung Editionen Sprachen Plattformen
- Workstation
- Server
- Terminal Server C x86
Juli NT 4.0 Windows NT - Enterprise Edition Assembler IBM PowerPC
1996 4.0 - Small Business (bisschen) MIPS-RISC
Alpha-RISC
Server
- Embedded

Erste NT-Version, mit welcher Microsoft grolRe Erfolge erzielen konnte. Die Version 4.0 gilt als sehr
robust und ausgereift. Enthalt zusatzlich: Windows 9x Look-and-Feel, Kontextmenis, DirectX,
unterstitzt bis zu 32x CPU’s, usw.

Windows 2000

Jahr Version | Bezeichnung | Editionen Sprachen Plattformen
- Professional
- Server
- Advanced Server
- Advanced Server Limited ¢
Februar NT 5.0 Windows Edition Assembler x86
2000 ’ 2000 (bisschen) (I1A-64)
- Datacenter Server Ci+

- Datacenter Server
Limited Edition
- Windows Powered

Verspateter Erfolg aber dafiir ausgereifte Qualitdt. Neuer Rekord: Wurde von ca. 5000 Leuten auf die
Beine gestellt. Enthalt erstmalig: Active Directory, ACLs, Group Policy, Kerberos, DynDNS, NTFS hat erst
jetzt den bereits 1993 geplanten Funktionsumfang: NTFS-Verschlisselung und Kontingente, USB-
Support, WDM-Treiber, Defrag, unterstiitzt bis zu 32x CPU’s und 64 GB RAM, usw.
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Windows XP und Windows 2003 Server

Jahr Version | Bezeichnung Editionen Sprachen Plattformen

- Professional
- Home Edition
- Media Center

- Tablet PC
- Embedded
August . - Starter Edition
2001 NT51 | WindowsXP - Legacy PC issembler x86
Windows 2003 - x64 Edition (ab (bisschen) AMDG64/EM6AT
Marz NT 5.2 April 05) IA-64
Server C++

2003
- Standard Edition

- Enterprise Edition
- Datacenter Edition
- Web Edition

- Small Business

Zunachst wurden zwei Versionen mit unterschiedlichem Funktionsumfang veréffentlicht. Windows XP
Professional fir Geschaftskunden und anspruchsvolle Benutzer und die Windows XP Home Edition fiir
den Privatanwender. Die Home Edition unterschied sich durch ein kinstlich abgespecktes
Rechtemanagement und der fehlenden Active Directory Unterstiitzung von Professional. Windows XP
gilt bei vielen Anwendern als extrem stabiles und schnelles Betriebssystem. Enthalt zusatzlich: ,Luna-
Design®“, Systemwiederherstellung, Remotedesktop, Firewall, NTFS 3.1, Clear Type, unterstitzt bis zu
64x CPU’s und 1 TB RAM, usw.

Windows Vista und Windows Server 2008

Jahr Version | Bezeichnung Editionen Sprachen Plattformen
- Starter
- Home Basic
- Home Premium
- Business
Januar Windows Vista - Enterprise C
2007 - Ultimate Assembler x86
NT 6.0 Windows Server (bisschen) AMDG64/EM6AT
Februar 2008 - Express Edition C++ IA-64
2008 - Standard Edition C# (.NET)
- Enterprise Edition
- Datacenter Edition
- Web-Server
- Small Business

Windows Vista und der Windows Server 2008 basieren auf dem identischen Kern. Enthalt zusatzlich:
»Aero-Design" eine vektorbasierte Oberflache, WDDM-Grafik-Treibermodell, NET Framework 3.0, WPF =
Windows Presentation Foundation, WF = Windows Workflow Foundation, WCF = Windows
Communication Foundation, UAC = User Account Control, unterstitzt bis zu 64x CPU’s und 2 TB RAM,
usw.
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Prognose: Windows 7 und Windows Server 2008 R2

Jahr Version | Bezeichnung Editionen Sprachen Plattformen

- Starter

- Home Basic

- Home Premium
- Professional

Windows 7 - Enterprise C
Ca - Ultimate Assembler x86
) Windows Server . AMD64/EM6AT
Januar NT 6.1 (bisschen)
5010 2008 R2 E Edition?? | C IA-64
- xpress Edition?: ++ ARM???

- Standard Edition C# (.NET)
- Enterprise Edition
- Datacenter Edition
- Web-Server

- Small Business??

Windows 7 und der Windows Server 2008 R2 basieren auf dem identischen Kern. Maximal moglicher
Speicherausbau  noch  nicht endgiltig  veroffentlicht.  Enthalt  zusatzlich:  niedrigerer
Ressourcenverbrauch, besserte Netbook Unterstltzung, aufgrund von niedrigeren
Systemanforderungen, Unabhangigkeit von der Windows HAL, verbessertes Energiemanagement, viele
Prozessoren unterstiitzen, unterstitzt bis zu 256x CPU’s und sehr viel Arbeitsspeicher, usw.
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5.5. Grundlegender Aufbau der Windows NT-Architektur
Es handelt sich um ein Schichtenmodell, wobei die unteren Schichten (HAL, Mikrokernel, Treiber) des
Systems, die auf eine bestimmte Prozessorarchitektur zugeschnitten sind, als getrennte Module

implementiert sind, sodass die oberen Schichten des Systems von den Unterschieden der
Prozessorarchitektur abgeschirmt werden kénnen.

Benutzermodus

Fest integrierten-Subsysteme Umgebungs-Subsysteme

Kernelmodus

(] — —Jp=]
(] — ]

Executive Systemdienste

Manager

Objekt Manager

Treiber Kernel

A A

‘ Hardware Abstraktionsschicht (HAL)

A

v A 4 v
‘ Hardware
<« » Hardware-Zugriff
-4—— - Hardware-Traps

Abbildung 22: Windows NT-Betriebssystemmodell

Um die hohe Portabilitdt und eine hohe Integritdt des Codes zu sichern, wurde auf ein Modell von Dr.
Richard Rashid zurilickgegriffen, der ab 1991 bei Microsoft Research, der Forschungsabteilung mitwirkte.
Dieses Modell fand erstmals Einsatz im Betriebssystem Mach. Es besteht aus einem einfachen statischen
Basisbetriebssystem und einzelnen Komponenten, die geschichtet darauf aufsetzen. Diese aufgesetzten
Komponenten liefern die erweiterten Eigenschaften des Betriebssystems und koénnen jederzeit
verandert werden. Sie sind von den hardwarenahen Komponenten vollstdndig abgeschirmt. Dieses
Modell erhielt Einzug in die Windows NT-Architektur in Form der privilegierten Ausfiihrungsschicht mit
den Systemdiensten (Executive) und den nicht privilegierten aber geschiitzten Subsystemen. Siehe
hierzu Abbildung 22: Windows NT-Betriebssystemmodell. Die Ausfiihrungsschicht wird hierbei im
privilegierten Kernelmodus des Prozessors ausgefiihrt, in dem alle Maschinenbefehle genutzt werden
konnen. Die Subsysteme werden im nicht privilegierten Benutzermodus ausgefiihrt, in dem nur ein
eingeschrankter Satz von Maschinenbefehlen nutzbar ist. Module im Kernelmodus (Ring 0) haben
direkten Zugriff auf die Hardware oder den Speicher. Das ermoglicht eine héhere Performance. Im
Gegenzug steigt aber auch das Risiko eines fehlerhaften Speicherzugriffes. Module im Benutzermodus
(Ring 3) sind komplett von der Hardware abgeschottet und kdnnen Systemfunktionen nur Uber die
Ausfiihrungsschicht mit den Systemdiensten (Executive) ausfiihren. Das ist eine Sammlung von
Komponenten, die den Zugriff auf Hardware und Ressourcen verwalten.
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Die Windows NT Architektur arbeitet, um eine hohe Portabilitat sicherstellen zu kdnnen, ausschlieRlich
mit zwei Prozessorzugriffsmodi (Ring O und 3), auch wenn viele Prozessoren mehrere
Privilegierungsstufen anbieten.

Ring 0: Kernel-Modus
Ring 1-3: Benutzer-Modus

Abbildung 23: Privilegierungsstufen bei x86-kompatiblen Prozessoren
5.6.  Die Umgebungssubsysteme

Unix- Unix- Windows 3.x- | Windows 3.x- 0S/2- 0Ss/2- MS-DOS MS-DOS
Anwendung | Anwendung Anwendung | Anwendung Anwendung | Anwendung Programm Programm

POSIX-Subsystem Winl6-Subsystem 0OS/2-Subsystem DOS-Emulation

Windows- Windows-
Anwendung | Anwendung

Win32-Subsystem

Abbildung 24: Die urspriinglichen Umgebungssubsysteme bis Windows 2000

Alle Subsysteme sind so konzipiert, dass keines das jeweils andere zum Absturz bringen kann. Dies
wurde erreicht, indem alle Subsysteme in separaten geschiitzten Speicherbereichen ablaufen. Die
Subsysteme bieten jeweils eigene Programmierschnittstellen, die APIs genannt werden. Diese kdnnen
von Anwendungsprogrammen genutzt werden, um die Dienste des Betriebssystems zu beanspruchen.

Das zentrale Umgebungssubsystem ist das Win32-Subsystem, welches 32-Bit basiert arbeitet oder auf
64-Bit-Versionen das Win64-Subsystem, welches 64-Bit basiert arbeitet. Vom zentralen
Umgebungssubsystem wird die Win32-APl und WIN32S-API bereitgestellt. Alle modernen Windows
Anwendungen, die auf dieser APl arbeiten, werden von diesem Subsystem direkt zur Abarbeitung
gebracht. Die  Kommunikation zwischen = Anwendungsprozess und Subsystem erfolgt
nachrichtenorientiert'. Das Win32-Subsystem ist in den Dateien Csrss.exe und Win32k.sys enthalten.

! Realisiert durch Local Procedure Calls (LPC)
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Die zugehorigen Bibliotheken® (Win32-Subsystem DLLs) sind in Abbildung 25: Zugehdrigkeiten zum
Win32-Subsystem dargestellt. Die Verwendung des Subsystems durch eine Anwendung wird in
Abbildung 56: Eine Anwendung erstellt eine Datei demonstriert.

Benutzermodus Win32-Subsystem

Csrss.exe

Win32-Subsystem DLL's:
Kernel32.dll (~1,10 MB)*
Advapi32.dll (~0,8 MB)

User32.dll (~0,9 MB)

Gdi32.dll (~0,4 MB)

Stubs: Ntdll.dll

Win32-Kernelmodusteil

Kernelmod )
us Win32k.sys

Abbildung 25: Zugehorigkeiten zum Win32-Subsystem bei Windows 7

Datei: Beschreibung:

Csrss.exe - Konsolenfenster (Text)
- Veranlassen der Threadverwaltung
- diverse Funktionen (z. B. GetTempFile...)

Win32k.sys - Fensterverwaltung
- Eingaben von Maus und Tastatur
- GDI-Schnittstelle

Win32-Subsystem DLLs Ubersetzen von dokumentierten Win32-API-
Funktionen in die entsprechenden
Systemfunktionen.

Ntdll.dll Stubs® fiir die Systemdienste der
Ausflihrungsschicht.
Siehe Abbildung 42: Dienstverteiler Stubs

NT-basiertes Windows, erkennt selbststandig fir welches Betriebssystem eine Anwendung entwickelt
wurde. Die Abarbeitung der Anwendung erfolgt dann Gber das entsprechende Umgebungssubsystem.

Das wichtigste Umgebungssystem ist das Win32/Win64-Subsystem. Es stellt die grafische Oberflache
bereit und iberwacht samtliche Benutzereingaben und Bildschirmausgaben.

Nicht Win32-APl Anwendungen miissen wahrend der Abarbeitung durch ein jeweils geeignetes, dariber
liegendes Subsystem auf das zentrale Umgebungssubsystem transferiert werden. Die Kommunikation
erfolgt ebenso nachrichtenorientiert. Zu den dariber liegenden Subsystemen gehért das Winl6-
Subsystem (WOW?32: Windows on Windows 32) welches 16-Bit-Anwendungen zur Ausfihrung bringt.
Es unterstiitzt Anwendungen, die urspriinglich fir Windows 3.x entworfen wurden. Bei der 64-Bit-
Ausgabe von Windows Vista und Windows 7 ist dieses Subsystem nicht mehr enthalten.

© Dynamic Link Library: Der Zweck von DLL-Dateien ist, den von einer Anwendung auf der Festplatte und im
Hauptspeicher bendtigten Speicherplatz zu reduzieren. Jeglicher Programmcode, der von mehr als einer
Anwendung bendétigt werden kdnnte, wird deshalb in einer einzelnen Datei auf der Festplatte gespeichert und nur
einmal in den Hauptspeicher geladen, wenn mehrere Programme dieselbe Programmbibliothek benétigen.

 Ein lokaler Ankniipfungspunkt fiir Software.
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Daher kénnen dort keine 16-Bit-Windows-Anwendungen mehr ausgefiihrt werden. Alle NT-Versionen
vor Windows XP enthielten noch zwei weitere Subsysteme: Fir UNIX-Software wurde das POSIX-
Subsystem aus vorwiegend politischen Griinden integriert. Es unterstiitzt reine 16-Bit-
Konsolenanwendungen, die auf dem POSIX-Interface laufen (standardisiertes Application Programming
Interface). Fir die Nutzung von textbasierten 16-Bit-Anwendungen fiir 0S/2 wurde urspriinglich noch
ein 0S/2-Subsystem eingebaut. Die zwei Subsysteme wurden jedoch bei der Entwicklung von Windows
XP entfernt, da Microsoft keine Notwendigkeit mehr darin sah, diese beizubehalten und eine
Fortfihrung ware mit den aktualisierten Sicherheitssystemen in Windows XP nicht ohne gréRere
Eingriffe moglich gewesen. Diese Subsysteme wurden bereits unter Windows 2000 kaum mehr benutzt,
da der GroRteil der Anwender inzwischen auf moderne fir Windows geschriebene
Anwendungssoftware umgestiegen ist. Seit dem Jahr 2003 bietet Microsoft die Virtualisierungssoftware
LVirtual PC“ an, welche in der Lage ist, ein komplettes UNIX bzw. Linux Betriebssystem oder ein 0S/2-
Betriebssystem unter Windows XP bereitzustellen.

Die Windows NT basierten Betriebssysteme und die friihere Consumer Serie von Windows (Windows 9x,
Windows ME) verfligen (iber eine gemeinsame Teilmenge von APIs (Win32 und COM) sowie in einigen
Fallen Giber gemeinsamen Betriebssystemcode.

Mit der Version ,Windows XP 64-Bit-Edition“ hat Microsoft der breiten Offentlichkeit die erste 64-Bit-
Version von Windows angeboten. Der Vorteil von 64-Bit liegt darin, dass mehr Speicher adressiert
werden kann. Es kénnen somit mehr als 3.5 GB Arbeitsspeicher genutzt werden. Es gab jedoch bereits
schon eine ,,Windows 2000 64-Bit-Edition” flr die IA-64 Systemarchitektur, welche aber wahrscheinlich
nur von Microsoft intern verwendet wurde. Windows Vista und das kommende Windows 7 sind ebenso
in 64-Bit-Versionen erhaltlich. Alle Windows 64-Bit-Versionen sind exklusiv flir AMD- und Intel-
Prozessoren mit AMD64/EM64T-Erweiterung gefertigt. Sie sind nahezu identisch mit der jeweiligen 32-
Bit-Version, bis auf die Tatsache, dass kein Win16-Subsystem (WOW32: Windows on Windows 32) mehr
enthalten ist, dafiir aber weiterhin ein Win32-Subsysten (WOW32: Windows on Windows 64) um die
sehr stark verbreitete 32-Bit-Software fiir die Win32-API problemlos zur Abarbeitung bringen zu kénnen.
Die in den 64-Bit-Versionen enthaltene Win32-APl wurde auf 64-Bit portiert, behalt jedoch den Namen
Win32-API bei und verfiigt iiber einen identischen Funktionsumfang. Dennoch wird sie des Ofteren als
Win64-API| bezeichnet.

Fiir Windows XP (nur 32-Bit), Windows Vista und Windows 7 ist optional ein rundum erneuertes UNIX-
Subsystem, welches den Namen Interix-Subsystem hat und mit der Bezeichnung ,,Subsystem fiir UNIX-
basierte Anwendungen” vermarktet wird, installierbar. Es Gbersetzt UNIX-Systemaufrufe auf das Win32-
APl und ermoglicht das Ausfiihren von UNIX-Programmen. Mitgeliefert werden mehr als 350 UNIX-
Hilfsprogramme, Compiler, diverse Bibliotheken und vieles mehr.

Des Weiteren existiert eine 16-Bit-MS-DOS-Emulation, welche eine komplette MS-DOS-Umgebung
simuliert. Die cmd.exe ist hierbei der Kommandozeileninterpreter analog wie in 0S/2. Mit Windows
2000 beginnend, wurden die verfligbaren Konsolenprogramme stark ausgebaut, da diese fiir die
Automatisierung von diversen Tatigkeiten gut zu gebrauchen waren. Mit Windows 7 zieht die Windows
PowerShell als universelles Werkzeug und potenzieller Nachfolger der Kommandozeilen-
Laufzeitumgebung in das Betriebssystem ein. Diese verbindet die aus UNIX-Shells bekannte Philosophie
von Pipes und Filtern mit dem Paradigma der objektorientierten Programmierung.
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Die PowerShell Scripting Language ermoglicht das Schreiben von Skripten und kann somit die
Funktionen des MS-DOS Kommandozeileninterpreters im Zusammenspiel mit Batch'*-Funktionalititen
problemlos ersetzen.

Linux- Linux- Windows- Windows- MS-DOS MS-DOS
Anwendung Anwendung Anwendung Anwendung Programm Programm

Interix-Subsystem Win32-Subsystem DOS-Emulation

Windows- Windows-
Anwendung | Anwendung

Win64-Subsystem

Abbildung 26: Die Umgebungssubsysteme der 64-Bit-Version von Windows 7

Linux- Linux- Windows 3.x- | Windows 3.x- MS-DOS MS-DOS
Anwendung Anwendung Anwendung Anwendung Programm Programm
Interix-Subsystem Winl16-Subsystem DOS-Emulation

Windows- Windows-
Anwendung | Anwendung

Win32-Subsystem

Abbildung 27: Die Umgebungssubsysteme der 32-Bit-Version von Windows 7

In Windows 7 wird es einen Windows XP Modus geben. Dieser baut auf dem Produkt Virtual PC auf
(siehe oben) und muss optional aktiviert werden. Eine fertig konfigurierte virtuelle Maschine mit dem
Betriebssystem Windows XP wird von Microsoft ,Out-of-the-box“ fiir Kunden der Versionen
Professional, Enterprise, und Ultimate kostenfrei zur Verfligung gestellt. Nach der Installation integriert
sich diese in das Betriebssystem Windows 7 und ermoglicht es Anwendungsprogramme die auf dem
virtuellen XP Computer installiert sind, in gewohnlichen Windows 7 Fenstern laufen zu lassen. Diese
Funktion wird auch als Seamless-windows bezeichnet. Im Gegensatz zu Virtual PC ist diese Art der
Virtualisierung fir den Anwender vollig Transparent, da die XP-Anwendungsprogramme sich vollsténdig
in das Windows 7 Startmeni eintragen und der Windows XP Desktop mit Startmeni nicht in
Erscheinung treten muss, um Windows XP Anwendungsprogramme zu starten.

" Stapelverarbeitungsprogramm
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Windows XP-
Anwendung
A
XP Mode
(32 Bit)
A
4
Windows- Virtual PC
Anwendung
WOW64
Win32-Subsystem |
Windows- Windows-
Anwendung Anwendung
A A
\ 4 h 4

Win64-Subsystem |

Abbildung 28: Der Windows XP Mode in Windows 7 64-Bit

5.7. Die wichtigsten integralen Subsysteme

Auch die fest integrierten Subsysteme sind so konzipiert, dass keines das jeweils andere zum Absturz
bringen kann. Sie laufen wie die Umgebungssubsysteme, in separaten Speicherbereichen und im
Benutzermodus des Prozessors ab und implementierten wichtige Betriebssystemfunktionalitaten.

Eine Anwendung die mit Hilfe ihres geeigneten Umgebungssubsystems ausgefihrt wird, kann mit dem
integralen Subsystem kommunizieren. System- und Serverprozesse und Dienste sind jeweils als
integrales Subsystem implementiert. Ein weiterer Vertreter ist das Sicherheitssubsystem, dass fiir die
Benutzerauthentifizierung und die Active Directory Anbindung zustandig ist. Es verwaltet die
Zugriffsrechte auf Systemressourcen und stellt die Benutzerverwaltung bereit. Der Workstation-Dienst
und der Serverdienst (ibernehmen diverse Verwaltungsaufgaben im Netzwerk.

Fest integrierte-Subsysteme

Active Directory Prozess smss.exe t host
Anmeldeprozess wininit.exe ... NELSVES .. SVCNOSLexe ...
Sicherheits-Subsystem \ \ System-Prozesse H Server-Prozesse H Dienste \ Win32-Subsystem \
A A

<«—» Nachrichtenorientiert

Abbildung 29: Windows 7 und seine fest-integrierten Subsysteme

Neue Subsysteme wurden bei jeder neuen Version, basierend auf der Windows NT-Architektur
hinzugefiigt. Bei Windows 7 wurde z.B. das Biometrie-Subsystem eingefiihrt, welches fir die
biometrische Nutzeridentifizierung zum Log-in und zur Bestdtigung von Abfragen durch das
Sicherheitssystem User Access Control (UAC)" dient.

B Benutzerkontensteuerung: Sie schiitzt Benutzer, welche mit administrativen Rechten arbeiten durch einen
gezielten Hinweis, wenn diese von ihren administrativen Rechten Gebrauch machen.
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In Windows NT 3.1, 3.5, Windows Vista und Windows 7 wird das Graphics Device Interface (GDI) in
einem eigenen Subsystem und nicht im Kernel ausgefiihrt. Es ist verantwortlich fir die Darstellung von
grafischen Objekten und ihrer Ubermittlung an Ausgabegerite wie Bildschirme und Drucker. Mit
Windows Vista wurden die zusitzlichen Techniken DWM®*® und WDDMY eingefiihrt, um die neue Aero-
Oberflache mit Hardwarebeschleunigung zu ermdoglichen.

5.8. Windows-Prozesse und Threads

Prozesse unter Windows sind spezielle Container fiir Systemressourcen, die von Threads verwendet
werden, die eine Instanz eines Programmes ausfiihren. Ein Prozess beinhaltet mindestens einen Thread
und erhalt einen eigenen privaten Speicherbereich aus dem virtuellen Adressraum der Windows-
Speicherverwaltung™. Da jeder Prozess liber einen eigenen Adressraum verfiigt und nur ausschlieRlich
mit diesem arbeiten kann, kann ein fehlerhafter Prozess nicht mehr das ganze System zum Abstiirzen
bringen. Unter Windows wird Uber die Win32-API Prozesse gestartet und verwaltet. Erledigt wird das
dann durch den Prozess-Manager in der Schicht ,Exekutive”. Der Zugriff auf die Kernelobjekte eines
Prozesses ist die Aufgabe von sogenannten Handles.

Im Gegensatz zu UNIX gibt es unter Windows keinen strukturierten Prozessbaum. Dieser kann jedoch
mit Hilfe von Auftragsobjekten, die mit Windows 2000 eingefiihrt wurden, nachgebaut werden.

Windows-Prozess (Container)

Besteht aus (Kontext):

e einem privaten virtuellen
Adressraum

e mindestens einem Thread

e ausfuhrbares Programm,
welches auf dem virtuellen
Adressraum des Prozesses
abgebildet wird

e einer Liste offener Handles

e einem Sicherheitskontext: Ein
Zugriffstoken fur Rechte

e einer Prozess-ID / Client-ID

Abbildung 30: Aufbau eines Prozesses unter Windows

Threads teilen sich virtuelle Speicheradressen und Handles innerhalb ihres Prozess-Containers. Sie
werden vom Kernel zur Ausfiihrung gebracht, also dem Prozessor zugeteilt.

'® Windows Display Driver Model (WDDM)
v Desktop Window Manager, ist ein Composite-fahiger Window Manager
18 . .

Siehe Kapitel 5.11



Windows-Thread *

Besteht aus (Kontext):

e dem Inhalt eines Satzes von
CPU-Registern, die den
Prozessorstatus repréasentieren

e zwei Stacks (einer Kernel-
Modus, anderer Benutzer-
Modus)

e Einem TLS (privater
Speicherbereich) fiir
Laufzeitbibliotheken und
Teilsysteme

e Einer Thread-ID / Client ID

e optional einem ergadnzenden
Sicherheitskontext

* musste bei jeder Rechnerarchitektur (x86, Alpha...) anders

implementiert werden

Abbildung 31: Aufbau eines Threads unter Windows

Ein neuer Zustand und Prozessorgruppen in Windows 7

Simon Loschko, Hochschule Karlsruhe

Um Threads besser auf viele CPU-Kerne zu verteilen, wurde mit Windows 7 ein neuer Zustand neben
"Running" und "Waiting" eingefiihrt, den die Threads annehmen kénnen: "Pre-waiting". Dieser soll den

Umgang mit mehreren Kernen deutlich vereinfachen. Dabei steht der Thread nicht komplett, sondern es
werden nur einzelne Objekte gesperrt, auf deren Input der Thread wartet. Unter Volllast kann Windows
7 also insgesamt schneller arbeiten, weil die Threads beschleunigt werden. Zudem wurde der
"dispatcher-lock” entfernt, der die stabile Skalierung mit mehr als 32 Prozessoren verhindert hat. Siehe
Abschnitt ,Die Uberwindung des Dispatcher Lock (Lastenverteiler)” in Kapitel 5.10.

pre-
waiting

waiting running

Abbildung 32: Ein neuer Thread Zustand in Windows 7
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Threads sind mit einer bindren Bitmaske codiert die 32 Zeichen lang ist und den Thread zu einem
logischen Prozessor (Kern) zuordnet. Jeder Prozessor-Kern ist in Windows als logischer Prozessor
vertreten.

Die Bitmaske kann folgendermalien aussehen:

00000000 00000000 00000000 00000000 =
Thread kann auf alle Prozessoren zur Ausfiihrung gebracht werden (Affinitat grundsatzlich aus)

00000000 00000000 00000000 00000001 =
Thread lauft nur auf dem ersten Prozessor

00000000 00000000 00000000 00000010 =
Thread lauft nur auf dem zweiten Prozessor

00000000 00000000 00000000 00000100 =
Thread lauft nur auf dem dritten Prozessor

00000000 00000000 00000000 00000111 =
Thread kann auf den ersten drei Prozessoren verteilt werden

Wie man sehen kann, funktioniert dies mit bis zu 32 Kernen, denn jeder Kern benétigt fur sich ein Bit.
Eine Umstellung auf eine Bitmaske mit hoherer Wortbreite ware unmaoglich gewesen. Daher wurde das
System erweitert. Systeme, die Uber mehr als 32 logische Prozessoren verfligen, stellen
Prozessorgruppen bereit. Maximal 64 logische Prozessoren bilden eine Gruppe, die als einzelne Einheit
behandelt wird und vom Scheduler, als ein einzelner Prozessor betrachtet wird. Wenn das System
gestartet wird, erstellt das Betriebssystem eine Prozessorgruppe und weist dieser logische Prozessoren
zu. Ein System kann bis zu vier Gruppen haben. (0 bis 3). Systeme mit weniger als 32 logischen
Prozessoren haben immer eine einzige Gruppe, die Gruppe 0. Ein System mit 256 logischen Prozessoren
hatte alle vier Prozessor-Gruppen (4x64). Bei der Bildung der Prozessorgruppen wird die tatsachliche
Zusammengehorigkeit von den Kernen zu den jeweiligen Prozessoren beriicksichtigt. Die Kerne eines
Prozessors bilden einen Knoten. Windows 7 wurde bereits auf einer Hardware mit 256 Kernen in der
Offentlichkeit vorgefiihrt.

Group 0 Group 1 Group 2 Group 3

NUMA Node NUMA Node 3 NUMA Node 4

N ... [

Abbildung 33: Die NUMA-Architektur wurde durch Prozessorgruppen realisiert
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5.9. Grundtypen von Benutzermodus-Prozessen in Windows

Windows NT unterstiitzt vier Grundtypen von Benutzermodus-Prozessen, die man der allgemeinen
Windows NT-Architektur (Abbildung 22: Windows NT-Betriebssystemmodell) oder hier am konkreten
Beispiel von Windows 2000 zuordnen kann. Seit Windows Vista gibt es einen weiteren Typ, die
geschiitzten Prozesse.

1. Prozesstyp: Fixe Prozesse

Komponenten: Sicherheits-Subsystem, System-Prozesse

Es handelt sich um fixe Prozesse, wie z. B. der Anmeldungsprozess oder der Sitzungsmanager die in
Windows keine Dienste sind. (nicht vom Dienststeuerungs-Manager verwaltet)

2. Prozesstyp: Dienstprozesse

Komponenten: Dienste

Laufen auf dem Win32-Umgebungs-Subssystem. Kdnnen von Anwendungen in Windows eingebunden
werden. z. B. Microsoft Exchange Server, Antiviren Guard...

3. Prozesstyp: Anwendungsprozesse
Komponenten: Anwendungen
Programme die auf einem Umgebungssubsystem ausgefiihrt werden. z. B. Word oder Excel

4. Prozesstyp: Umgebungssubsystem-Prozesse
Komponenten: Umgebungssubsysteme
Stellen eine Betriebssystemumgebung zur Verfligung, auf der Programme ausgefiihrt werden kdénnen.

Prozesse dirfen unter Windows wieder neue Prozesse starten. So kann ein Anwendungsprogramm
(Prozess 1) ein neues Dokument (Prozess 2) 6ffnen. Das klassische Prozessmodell erlaubt es auch, dass
das Anwendungsprogramm das neue Dokument wieder 16scht oder verandert. Ein Prozess hat in der
Regel die Kontrolle Gber seine Kindprozesse. Fir Administratoren auf einem Windows Rechner gibt es
jedoch bei Standardprozessen auch eine Moglichkeit auf diese zuzugreifen. Moglich macht das die
Berechtigung ,, Debuggen von Programmen®, die einem Administrator vollstandigen Zugriff auf einen
Prozess erlaubt. So kann er den Adressraum des Prozesses und die im Prozess genutzten Daten auslesen
oder dndern.

Seit Windows Vista:

5. Prozesstyp: Geschiitzte Prozesse

Vista hat extra fiir Multimediadateien und bestimmte Systemdateien das Prozessmodell verbessert und
den neuen Typ ,geschiitzte Prozesse” definiert. Diese Prozesse schranken auch den Zugriff auf die
Prozessverwaltung fir Administratoren ein. Der Kernel stellt zwar auch Diagnoseinformationen fir
geschitzte Prozesse bereit, Direktzugriff gibt es aber nicht. Nach dieser Methode kann etwa ein Codec
zum Abspielen eines Films nur unter einer Bedingung als geschiitzter Prozess ablaufen.
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5.10. Der Kernel

Wie bereits in 5.2 ausfihrlicher beschrieben wurde, handelt es sich bei Windows 7 um ein
Betriebssystem mit einem Kernel, der wichtige Eigenschaften eines Mikrokernels aufweist. Die
Versionen ab Windows NT 4.0 bis Windows Vista, besallen eindeutig einen Hybridkernel, da das
Grafiksystem mit im Kernel saB. Ab Windows Vista wurde der anfangliche Zustand wiederhergestellt.

Die Hauptaufgabe des Kernels die Behandlung von Interrupts'® und Exceptions®™. Er verteilt die CPU-Zeit
der Windows-Threads in Zeitscheiben, um ein preemptives-Scheduling’ zu ermdglichen. Siehe
Anforderungen in 5.2. Bei Multiprozessorsystemen synchronisiert er die Aktivitdten der verschiedenen
Prozessorkerne. Der Kernel in Windows 7 ist fahig bis zu 256 Prozessoren zu skalieren. = Artikel!

Kurz und knapp - Aufgaben des Kerns:

e Behandlung von Interrupt und Exceptions

e Symmetrische Multiprozessorsynchronisation

e Scheduling und Dispatching von Threads

e Andere Ubersetzung fiir andere Hardwareplattform nétig

Die Schnittstellen, welche der Kernel bereitstellt, werden von der Executive auf einer hoheren Schicht
implementiert. Der Kernel ist in der Datei ntoskrnl.exe integriert. Des Weiteren ist in ihr die Executive
enthalten. Der Kernel muss teilweise modifiziert und erneut tUbersetzt werden, um Windows auf einer
anderen Plattform mit anderen Prozessoreigenschaften betreiben zu kénnen. Im Gegensatz zur HAL sind
aber nur sehr geringe Anderungen erforderlich. Der Umfang von Kernel + Executive hat bei jeder neuen
Version deutlich zugenommen. Interessanterweise hat der Windows 7 Entwicklungsleiter Steven
Sinofsky erwahnt, dass der Kernelanteil mit Windows 7 deutlich kleiner ausfallt, als der des Vorgangers
Windows Vista. Trotzdem ist die ntoskrnl.exe etwas groRer, was an den neuen Managern der Executive

liegt.

Version: Flr Architektur: | GroRe: Beschreibung:

4.00.1381 x86 0,92 MB | Windows NT 4 SP6

5.00.2195.7133 | x86 1,61 MB | Windows 2000 SP4

5.1.2600.3093 | x86 2,08 MB | Windows XP SP2

5.2.3790.4035 | x86 2,32 MB | Windows 2003 Server SP2

5.2.3790.4478 | x86 2,33 MB | Windows 2003 Server R2 SP2

6.0.6001.18000 | x86 3,38 MB | Windows Vista SP1 und Windows Server 2008

6.0.6001.18226 | x64 4,47 MB | Windows Vista SP1 und Windows Server 2008

6.1.7100.0 x86 3,71 MB | Windows 7 RC und Windows Server 2008 R2 RC
x64 5,24 MB | Windows 7 RC und Windows Server 2008 R2 RC

Abbildung 34: DateigroBe von ntoskrnl.exe, die den Kernel und die Executive enthilt.

Urspriinglich (bis Windows 2000) war der Kernel auf die Verwendung von maximal 32 Prozessoren
physikalisch beschrankt, was teilweise flr verschiedene Produktausfihrungen kiinstlich eingeschrankt
wurde. Windows 7 bzw. Windows Server 2008 R2 wurde bereits auf Systemen mit 256 Prozessoren
offentlich vorgefihrt.

19 Kurzfristige Unterbrechung einer Prozedur, um eine andere, meist kurze, aber zeitkritische Verarbeitung
durchzufihren.

%% Ausnahmesituation

*' Ein Prozessor kann mehrere Threads nutzen.
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Jedoch ist je nach Produktausfiihrung auch Windows 7 bzw. Windows Server 2008 R2 wieder kiinstlich
auf eine festgelegte Anzahl an Prozessoren beschriankt. Siehe Abschnitt: Die Uberwindung des
Dispatcher Locks (Lastenverteiler).

Windows erméglicht den symmetrischen Multiprozessorbetrieb”. Abzuarbeitende Systemthreads und
Benutzerthreads werden stets auf mehrere verfligbare Prozessoren verteilt. Im Gegensatz zum
asymmetrischen Multiprozessorbetrieb gibt keinen Hauptprozessor, der ausschlieBlich Systemthreads
ausfuhrt und Nebenprozessoren, die ausschlielich Benutzerthreads ausfiihren. Alle Prozessoren sind in
der Lage Systemthreads und Benutzerthreads auszufiihren. Des Weiteren nutzen alle Prozessoren einen
gemeinsamen Speicherbereich.

Symmetrisch Asymmetrisch

Prozessor A Prozessor B Prozessor A Prozessor B

Eelrebs: Benutzer- Benutzer-
system thread thread
Benutzer- Benutzer- Betriebs- Benutzer-
thread thread system thread

Benutzer- Betriebs- Benutzer- ’:
thread system thread ;

Abbildung 35: Symmetrischer- und asymmetrischer Multiprozessorbetrieb im Vergleich
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Kurz und knapp - symmetrischer Multiprozessorbetrieb:

e Systemthreads kdnnen auf einem oder mehreren Prozessoren gleichzeitig ausgefiihrt werden.

e Benutzerthreads kdnnen auf einem oder mehreren Prozessoren gleichzeitig ausgefiihrt werden.

e Ein Prozess (Container) bestehend aus mehreren Threads, kann auf mehreren Prozessoren
gleichzeitig ablaufen.

e Herausforderung fiir das Betriebssystem: Synchronisation innerhalb des Kernels und auf
Benutzerebene.

% Threads kénnen gleichzeitig von mehreren Prozessoren abgearbeitet werden.
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Die Uberwindung des Dispatcher Lock (Lastenverteiler) in Windows 7

Die 64-Bit-Versionen von Windows 7 und Windows Server 2008 R2 unterstiitzen nun dank Anderungen
im Kernel, mehr als 32 logische Prozessoren (LP) auf einem einzelnen Computer mit Non-Uniform
Memory Access (NUMA) Hardware-Architektur. Windows 7 wird zukiinftig bis zu 256 Prozessoren (bzw.
256 Kerne) unterstiitzen. In Windows 7 konnte der Microsoft Entwickler Arun Kishan den Dispatcher®®
Lock (Lastenverteiler Beschranktheit) (iberwinden, welcher seit der ersten NT Version bestand. Zuvor
sah es jahrelang so aus, dass diese Moglichkeit mit dem NT-Design definitiv nicht moglich sein wiirde,
was aber glicklicherweise nicht stimmt. Mehr als 32 logische Prozessoren zu betreuen war das Ziel, das
bereits seit der Einfliihrung von Windows NT 4.0 immer wieder erneut angestrebt wurde, jedoch nie
erreicht wurde. Auch David Cutler, der einst den Weg fiir die Windows-NT-Technologie ebnete, hatte
sich daran die Zahne vergeblich ausgebissen. Erreicht wurde das durch eine starke Verfeinerung der
Granularitat, der vielen Synchronisationstechniken die im Kernel verwendet werden. Diese Veranderung
im Kernel gilt als einer der grofBten Eingriffe, den es seit Jahren gegeben hat. Er hatte eine zusatzliche
Anpassung der Speicherverwaltung und eine Anpassung der Threads (siehe 5.8) zur Folge. Somit wurde
definitiv Code im Kernel seit Windows Vista und Windows XP verandert. AuRerdem wurde dadurch der
Kernel fiir die Zukunft ausgeristet und soll auch im Windows 7 Nachfolger angeblich verwendet werden.

Die einzige bisher offentliche umfangreichere Quelle zum Windows 7 Kernel ist ein Video von Mark
Russinovich, das unter dem folgenden Link zu finden ist:
http://channel9.msdn.com/shows/Going+Deep/Mark-Russinovich-Inside-Windows-7/

Prozessorzugehorigkeit &l

Die Prozessorzugehirigkeit skeuert, auf welchen CPUs der Prozess
ausgefihrt werden darf,

Ok ] [ Abbrechen ]

Processor Affinity ﬁ

The Processor Affinity setting controls which CPUs the process wil
be allawed to execuke an.

[Vcrun [V]cput

o4 ] [ Zancel

Abbildung 36: Aufgrund des Dispatcher Locks unter Windows XP konnen maximal 32 logische Prozessoren an einen Prozess
gebunden werden.

> |m Rahmen der Prozessverwaltung dient der Dispatcher dazu, bei einem Kontextwechsel dem derzeit aktiven
Thread die CPU zu entziehen und anschliefend dem nachsten Thread die CPU zuzuteilen.


http://channel9.msdn.com/shows/Going+Deep/Mark-Russinovich-Inside-Windows-7/
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5.11. Die Speicherverwaltung

Die Architektur der Speicherverwaltung wurde maligeblich von Rick Rashid festgelegt, der inzwischen
Senior Vice Prasident bei Microsoft Research ist. Er hatte bereits bei der Entwicklung des UNIX-Mach-
Kernels mitgewirkt und brachte von dieser Seite Einfllisse mit in die NT-Entwicklung.

Im Folgenden wird die Speicherverwaltung der 32-Bit-Versionen beschrieben. Diese verfiigen lber einen
linearen Adressraum von 32-Bit. Das ergibt einen 4 GB groBen virtuellen Speicher, der fir jeden
einzelnen Prozess bereitgestellt wird. Dieser ist in zwei Halften zerlegt:

e Untere Halfte von 0x00000000 bis Ox7FFFFFFF fir Anwendungsprozesse (= 2 GB)
e Obere Halfte von 0x80000000 bis OxFFFFFFFF flr geschiitzte Systemoperationen (= 2 GB)

FFFFFFFF =)
2 GB fur
Systemweiter geschitzte Kernel-Modus
Adressraum Systemoperationen
(Kernel/Executive/
HAL)
80000000 4
7FFFFFFF =
Privater 2 GB fur Benutzer-Modus
Adressraum Anwendungs-
prozess
00000000 4

Abbildung 37: Der 4 GB groR3e virtuelle Adressraum

Der virtuelle Speicher bietet eine logische Ansicht des Speichers, die nicht mit dem physikalischen
Layout (ibereinstimmt. Der virtuelle Speicher ist nicht vom vorhandenen physischen Speicher auf dem
Computer abhangig. Ein Prozess kann 2 GB Speicher nutzen. Wahrend der Laufzeit werden die virtuellen
Adressen von der Speicherverwaltung mit Unterstlitzung der Hardware in physikalische Adressen
abgebildet, in denen die Daten tatsachlich abgelegt werden.
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Virtueller Speicher (4 GB)

Physikalischer Speicher

Abbildung 38: Abbildung des virtuellen Speichers auf den physikalischen Speicher

Damit Anwendungen einen groReren Speicherbereich als 2 GB nutzen kénnen, wurde mit Windows
2000 eine Erweiterung, die AWE (Address Windowing Extension) eingebaut. AWE erlaubt es einem
Programm, physische Adressbereiche zu reservieren und diese in den virtuellen Adressraum des
Prozesses als Fenster einzublenden. Diese als "Overlay" oder "Windowing" bekannte Technik ist vom
Prinzip her dhnlich zu dem unter MS-DOS angebotenen EMS-Speicher. Das Overlay muss jedoch dann
von den Anwendungsprogrammen selbststandig verwaltet werden. Bis zu maximal 64 GB Speicher
kénnen von 32-Bit-Anwendungen in ihrem 2 GB grofRen virtuellen Adressraum eingeblendet werden.

Ein groBer Nachteil, der Windows NT Speicherarchitektur ist jedoch die Tatsache, dass in der oberen
Halfte (beinhaltet geschiitzte Systemoperationen) keine Schutzmechanismen verwendet werden, wie
das bei der unteren Halfte (beinhaltet Anwendungsprozesse) der Fall ist, sodass aller dort ausgefiihrter
Code uneingeschrankt Zugriff auf den gesamten Adressbereich hat. Die Folge ist, dass Geratetreiber
welche in der oberen Halfte liegen, bei falscher Programmierung das gesamte System verletzen und
somit zum Absturz bringen koénnen. Dieses Manko wurde mithilfe eines speziellen
Treibersignaturmechanismus, der den Benutzer warnt, wenn er nicht autorisierte Treiber hinzufigt,
gelost. In den 64-Bit-Ausgaben geht das soweit, dass ein nicht autorisierter Treiber nicht ohne spezielle
Malnahmen eingebunden werden kann.




4GB [

System
adress-
raum

2GB

Benutzer-
modus-
adress-
raum

Adressraum der
Serveranwendung

AWE-Fenster

64 GB

Physischer Speicher

Abbildung 39: AWE (Address Windowing Extension)
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Abbildung 40: Layout des Systemadressraums
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5.12. Das Paging in die Auslagerungsdatei

Auf vielen Systemen ist der virtueller Speicher gréRer als der physikalische Speicher. Daher wird ein Teil
des Speicherinhalts von der virtuellen Speicherverwaltung auf die Festplatte ausgelagert. Dort befindet
sich eine Auslagerungsdatei, die standardmaRig 1,5 fach so grofd wie der physikalische Arbeitsspeicher
ist. Wenn ein Thread auf eine virtuelle Adresse zugreift, die auf der Festplatte ausgelagert wurde, ladt
der Speicher-Manager diese Daten von der Festplatte wieder in den Arbeitsspeicher. Fir Anwendungen
lauft dieser Vorgang vollig transparent ab. Dabei ist bei Windows fiir jede Seite im virtuellen Speicher
ausgewiesen, in welchem Zugriffsmodus sich der Prozessor befinden muss, um die Seite zu lesen oder zu
schreiben. Die Anwendungsprozesse (unter Halfte) beanspruchen den Benutzer-Modus, die geschiitzten
Systemoperationen (obere Halfte) erfordern den Kernel-Modus.

5.13. Die Hardwareabstraktionsschicht

Die Hardwareabstraktionsschicht (HAL = Hardware Abstraction Layer) ist die unterste Schicht der
Windows NT-Architektur und befindet sich unmittelbar tiber der Hardware. Sie trennt die Executive von
der Hardwareumgebung ab und sorgt dafiir, dass die oberen Schichten nicht die genaue Spezifikation
der Hardware einhalten missen, indem sie die von einer bestimmten Hardwareklasse bereitgestellte
Funktionalitait von der konkreten Implementierung abstrahiert und dafiir allgemeine HAL-Routinen
anbietet. Die konkrete Umsetzung auf die Hardware erfolgt dann lber einen hardwarespezifischen
Treiber. Sie bernimmt fiir alle Komponenten die Kommunikation mit der Hardware. Nur ein paar
Bestandteile des Kernels und Treiber kdnnen, wenn noétig direkt mit der Hardware kommunizieren, also
ohne die HAL zu benutzen. Die HAL ist der grofSte Teil, der von Windows in reinem Assembler-Code
geschrieben ist.

Mithilfe der HAL konnte das Hauptziel ,volle Portabilitdt” erreicht werden. Um Windows auf einer
anderen Hardwareplattform betreiben zu konnen, bedarf im glinstigsten Fall ausschlielRlich einer
Anpassung der HAL an diese andere Plattform. In extremeren Fillen (z. B. andere Rechnerarchitektur) ist
eine erneute Ubersetzung des Kernels nétig, einschlieBlich weitere Dateien der Executive (siehe
Abbildung 58: Wichtige Systemdateien von Windows 7). Die erste Version Windows NT 3.1 konnte auf
x86-kompatibler Hardware und auf einigen RISC kompatiblen Prozessoren ausgefiihrt werden. Ab
Version 3.51 arbeitete es zusatzlich auf PowerPC-, MIPS-RISC- und Alpha-RISC-Systemen. Die
Unterstiitzung dieser zusatzlichen Systeme wurde jedoch bereits mit Service Packs (Updatepakete) fiir
Windows NT 4 teilweise wieder aufgegeben und Windows XP erschien schlieSlich nur noch fiir x86-
kompatible Hardware. Derzeit werden mit Windows 7 Gerlichte verbreitet, dass eine Version fir die
ARM-Plattform geplant sei. Entwickler haben bereits mehrfach betont, dass es aufgrund der Portabilitat
und HAL moglich ware, Windows 7 auf dieser Hardware zu portieren. Intel konnte sich jedoch mit seiner
Plattform am Markt sicher etablieren. Der Konkurrent AMD baute selbst x86-kompatible Prozessoren.
Dennoch bendtigen verschiedene x86-kompatible Systeme teils eine verschiede Windows HAL, diese
hangen von der Anzahl der Prozessor-Kerne und den Power-Management-Funktionen (ACPI: Advanced
Configuration and Power Interface) des Bios ab.
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Windows 2000 und Windows XP wird mit folgenden HALs ausgeliefert:

e Standard-PC, Nicht-ACPI-PIC-HAL (Hal.dll)

e ACPI-PIC-HAL (Halacpi.dll)

e MPS-Uniprozessor-PC, Nicht-ACPI-APIC-UP-HAL (Halapic.dll)

e MPS-Multiprozessor-PC, Nicht-ACPI-APIC-MP-HAL (Halmps.dll)
e ACPI-Uniprozessor-PC, ACPI-APIC-UP-HAL (Halaacpi.dll)

e ACPI-Multiprozessor-PC, ACPI-APIC-MP-HAL (Halmacpi.dll)

Die fur den jeweiligen PC bendtigte HAL (C:\Windows\System32\hal.dll) wird bei der Windows
Installation vom Setup-Programm automatisch erkannt und installiert. Eine passende Dateiversion wird
eingespielt und Registry-Eintrage werden geschrieben. Ein beachtlicher Nachteil vor Windows Vista war,
dass die HAL nach der Installation offiziell nicht mehr geandert werden konnte, was bei bestimmten
Hardwareaufriistungen (z. B. Prozessor-Upgrade oder neue Hauptplatine) eine Neuinstallation
erforderlich machte. Auch das Klonen eines ganzen Systems auf andere Hardware wird durch diese HAL-
Abhédngigkeit zur ernsthaften Tortur und ist nicht ohne spezielles Eingreifen einer meist teuren
Deployment Software machbar.

Das Problem wurde jedoch bei Windows Vista und Windows 7 endlich gel6st
Eine neue Integration der HAL in diese Betriebssysteme, ermoglicht es in der ersten Startphase HAL-

unabhangig zu sein. Das Betriebssystem reagiert selbststandig auf die Hardwarednderungen und kann
noch vor dem eigentlichen Windows Start die HAL passend austauschen. Diese neue Funktionalitat ist
einer der groRten Vorteile von Windows Vista und Windows 7. Sie hilft Kunden, welche Windows auf
mehreren inhomogenen Rechnern bereitstellen mochten, enorm.
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5.14. Die Systemdienste (Executive) und ihre Manager

Die Executive mit ihren Managern lauft im Kernelmodus und verwaltet die Systemressourcen. Sie stellt
mit Hilfe festgelegter Schnittstellen diverse Systemdienste den oberen Schichten bereit, also den
Subsystemen und ist in einzelnen Managern organisiert, von denen einige im folgenden Teil dargestellt
werden. Das Managerprinzip erleichtert die Austauschbarkeit von Komponenten.

Bei den einzelnen Managern handelt es sich jedoch nicht um separate Prozesse oder Threads sondern
um Module.

| Subsysteme |

| Win32-API |

| Dienstverteiler Stubs Datei: Ntdll.dll |

IPC
Manager
(LPC,
RPC) s

Manager ‘ Objekt Manager

Kernelmodus

Abbildung 41: die Executive unter Windows 7

Die Verbindung zwischen den Subsystemen (6ffentliche Win32-APIl) und der Executiven erfolgt tber
Dienstverteiler Stubs. Diese sind in der Lage die Systemdienste in Anspruch zu nehmen. Deren Aufruf ist
undokumentiert und direkt nicht moglich. Ein konkretes Beispiel des Ablaufes ist unter Abbildung 57:
Dienstverteiler Stubs um Zugang zu den Systemdiensten zu bekommen, zu finden.

Dienstverteiler Stubs
Interne Funktionen (NtFunction)

Kernelmodus v

Abbildung 42: Dienstverteiler Stubs
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5.15. E/A Manager und Treiber

Das E/A System besteht aus einzelnen Systemkomponenten, welche die Ein- und Ausgaben der
Hardware steuern. Das E/A System wurde fir Uni- als auch auf Multiprozessorsystemen optimiert. Eine
Komponente des E/A Systems ist der E/A Manager. Er ist zustdndig fir die Organisation von Ein- und
Ausgabe auf verschiedene Gerate. Eine Unterfunktion ist der Dateisystem Manager, der Zugriffe auf
Speichermedien wie Festplatten, Bandlaufwerke oder Netzwerk-Freigaben verwaltet.

Win32-
Dienste

A t ¢ A

Anwendungen

Benutzermodus-
WMI- PnP- Setup-
Dienst Manager > Komponenten \

f f Benutzermodus

Kernelmodus

.inf-Dateien,
.cat-Dateien,
Registrierung

WDM WMI- PnP- Energie- E/A-
Routinen Manager vewaltung Manager

Treiber

Abbildung 43: Komponenten des E/A Systems

Die Aufgabe des E/A Managers ist es Anwendungen und Systemkomponenten zu virtuellen, logischen
und physikalischen Gerdten zu verbinden. Er definiert die zentrale Infrastruktur zur Unterstltzung der
Geratetreiber. Geratetreiber verwenden den E/A Manager, um E/A-Befehle an andere Geratetreiber
weiterzuleiten.

Gerétetreiber sind systemnahe Programme, die fir die Kommunikation zwischen dem System und der
jeweiligen Hardware verantwortlich sind. E/A-Funktionsaufrufe von Benutzermodus-Programmen
werden in E/A-Anforderungen fiir ein bestimmtes Gerdt Ubersetzt. Treiber konne direkt auf die
Hardware zugreifen (Kernmodus) und sind daher in der Lage, das komplette System abstiirzten, zu
lassen. Daher werden von Windows nur zertifizierte Treiber automatisiert installiert. Bei nicht
zertifizierten muss der Benutzer explizit zustimmen, da er somit ein Risiko eingeht, sofern der
Treiberhersteller einen Bug implementiert hat.

Eine detaillierte Funktionsbeschreibung des E/A Systems findet man im Buch Inside Microsoft Windows
2000 von David A. Solomon und Mark Russinovich ab Seite 447.
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Priorisierte E/A

Neben den normalen Funktionen zum Offnen, SchlieRen, Lesen und Schreiben stellt der E/A Manager
auch weitere Funktionen bereit. Eine neue Funktion, die erstmals mit Windows Vista vorgestellt wurde,
nennt sich Priorisierte E/A.

E/A Hintergrundaktivititen wie die Indexierungen von Dateien, Virentberprifungen und die
Defragmentierung bekommen jeweils eine niedrigere E/A Prioritat zugewiesen, damit sie von dem E/A
Manager weniger stark als normale Aktivitdaten berlcksichtigt werden. Das fiihrt dazu, dass die durch
den Anwender ausgeldste Festplattenaktivitdt seines Anwendungsprogramms bevorzugt abgearbeitet
wird und er flissiger arbeiten kann, da nicht auf Hintergrundaktivitaten mit niedrigerer E/A gewartet
werden muss.

Windows 7 unterstiitzt 5 Prioritatsstufen und somit mehr als Windows Vista, das nur 4 unterstiitzt:

e Kritisch: Wird vom Speicher Manager fiir das Auslagern von Dateien verwendet.

e Hohe: Kann erst ab Windows 7 fiir kritische Anwendungen verwendet werden.

e Normal: Standard Prioritat fir Anwendungen und Dienste

e Minimal: Prioritat fur geplante Aufgaben, die im Hintergrund ausgefiihrt werden.

e Sehr niedrig: Hintergrund Aktivitdten wie Indexdienste und Defragmentierungs-Software.

Der Windows-Taskplaner verwendet die Prioritdit Minimal. Alle Windows 7 Hintergrundaktivitaten
verwenden die Prioritat Sehr niedrig. Dazu gehort der Windows Defender, die Defragmentierung und
die Windows Suche. Implementiert ist die Steuerung des priorisierten E/As in der Datei Classpnp.sys. Sie
setzt die Prioritaten und lbergibt diese dem E/A Manager. Weitere Informationen findet man unter
dem Link: http://technet.microsoft.com/en-us/magazine/cc162494.aspx .

5.16. Dateisystem Manager

e Unterfunktion des E/A Managers
e Steuert den Zugriff auf die Speichermedien (Festplatten, Wechseldatentrager, Netzwerkfreigaben).
e Bendtigt die Festplatten- und Netzwerkkartentreiber.

Auf die Funktionsweise wird hier nicht ndaher eingegangen. Eine detaillierte Funktionsbeschreibung des
Dateisystem Managers findet man im Buch Inside Microsoft Windows 2000 von David A. Solomon und
Mark Russinovich ab Seite 447. Das Dateisystem NTFS ist des Weiteren unter dem folgenden Link
beschrieben: http://wwwbs.informatik.htw-dresden.de/svortrag/ai95/Zschiedrich/v010.htm .

5.17. IPC* Manager

o Verarbeitet die gesamte Kommunikation zwischen den Prozessen.
e Lokal: LPC (Lokal Procedure Call)
e Remote: RPC (Remote Procedure Call)

** Unter Interprozesskommunikation (englisch inter-process communication, IPC) versteht man Methoden zum
Informationsaustausch, informatisch gesprochen Datenibertragung, von nebenldufigen Prozessen oder Threads.

51
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Er verarbeitet die gesamte Kommunikation zwischen den Prozessen. Diese Kommunikation kann lokal
Uber den LPC (Lokal Procedure Call) erfolgen oder mit Prozessen auf anderen Rechnern via RPC (Remote
Procedure Call). Auf die Funktionsweise wird hier nicht naher eingegangen. Eine detaillierte
Funktionsbeschreibung des IPC Managers findet man im Buch Inside Microsoft Windows 2000 von David
A. Solomon und Mark Russinovich.

5.18. Memory Manager

e Virtual Memory Management (VMM)

e Bereitstellung eines eigenen virtuellen Adressraum fiir jeden Prozess
e Gegenseitiges Absichern der verschiedenen Adressraume

e Verwaltet das Paging (Auslagerungsdatei).

Die Aufbau der Speicherverwaltung wird im Kapitel 5.11 beschrieben. Das Paging wird in Kapitel 5.12
beschrieben.

5.19. Prozess Manager

e Erzeugt Prozesse und Threads
e Verwalten der Prozesse im System
e Uberwachen der Prozesse

Prozesse und Threads werden in Kapitel 5.8 erklart.

5.20. Plug-and-Play Manager

e Erkennen von PnP-Geraten
e Einleiten einer Treiberinstallation
e Steuern der Dienste fir die Treiber

Auf die Funktionsweise wird hier nicht ndaher eingegangen. Eine detaillierte Funktionsbeschreibung des
Plug-and-Play Manager s findet man im Buch Inside Microsoft Windows 2000 von David A. Solomon und
Mark Russinovich ab Seite 447.
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5.21. Sicherheits Manager

Aufgaben des Managers:

e Security Reference Monitor (SRM)

e Zentrale Uberwachung aller Sicherheitsmechanismen

e Authentifizierung durchfiihren

e  Zugriffsrechte verwalten und Gberwachen

e Besitzrechte verwalten und Giberwachen

e Objekte, die liberwacht werden: Benutzer, Dateien, Registry-Schliissel, Prozesse, Threads, Pipes und

weitere.
Die urspringliche Implementierung ist unter http://www.s-line.de/homepages/
trac/wissen/datensicherheit/nt-sicherheitssystem.html oder http://wwwbs.informatik.htw-

dresden.de/svortrag/ai95/Apfelboeck/ntsicherheit.htm beschrieben. Seit Windows 2000 wurden groRe
Anderungen durchgefiihrt, die ab der 3. Auflage in Inside Microsoft Windows 2000 von David A.
Solomon und Mark Russinovich erklart werden.

Access Token (Prozesse)
Jeder Prozess (ein Container aus Threads) in Windows verfligt Gber einen eigenen Access Token. In der

folgenden Abbindung ist der Aufbau des Tokens dargestellt:

User-ID
sID ‘
Gruppen aktiv
SID, v
SID, v
SIDy -
Default-DACL
DACL
Privilegien aktiv
Privileg, v
Privileg, =
Privilegs v

Integrity Level
| Low/Medium...

Mandatory Policy

[~ ] No_wriTE_uP

v | NEW_PROCESS_MIN

weitere Felder ...

Abbildung 44: Das Access Token in Windows
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Das Token enthalt Informationen dariber, was der Prozess alles tun darf. Es enthalt einen Kontext, der
festlegt, unter welchem Benutzer der Prozess und die darin enthaltenen Threads ausgeflihrt werden.
Der Benutzer und eventuelle Gruppenzugehorigkeiten werden tber Security-IDs (SIDs) zugeordnet. Des
Weiteren ist ein Satz von Privilegien definiert, die bestimmte Rechte einrdumen. Mit dem
Befehlsprogramm whoami /all, kann das Token des aktuellen Kontextes (aktueller Benutzer) ausgelesen

werden.

User: MSHOME Loschko
g SID: 5-1-5-21-1645522239-688789844-854245398-1116

Session: 2 Virtualized: Mo

Group Flags =
Jeder Mandatory

KONSOLENANMELDUNG Mandatory

Logon SID (S-1-5-5-0-8209346) Mandatory

LOKAL Mandatory

MSHOME\Domanen-Benutzer Mandatory

MSHOME\Eclipse SDK - Schrebrechte Mandatory

MSHOME\Helpdesk Mandatory

MSHOMENHS-KA - Visual SourceSafe Mandatory

MSHOME N nfrastrultur-Dokumentation Verwaltung Mandatory

MSHOME"\Legacy Scftware ({Clierts) Mandatory

MSHOME \Medienpool-Verwalter Mandatory =
MSHOME\MSHOME Mandatory

MSHOMENOU _Test_ Verwatter Mandatory

MSHOME\Remoteunterstiitzungsanbister Domain-Local, Mandatory

MSHOMEMServer Anmelden und Herurterfahren Mandatory

MSHOMEMSL Software - Visual SourceSafe Mandatory

MSHOME!Software und Treiber Verwaltung Mandatory

MSHOME \Virtual Server Benutzer Mandatory

NT-AUTORITAT\Authentifizierte Benutzer Mandatory

NT-AUTORITAT\Diese Organisation Mandatory

NT-AUTORITAT\NTERAKTIV Mandatory

PCD4\Remoteunterstiitzungsanbieter Mandatory L
Verbindliche Beschriftung'Mitlere Verbindlichkeitsstufe Integrity

VORDEFINIERT Benutzer Mandatory -
Group SID: n/a

g%. Prviege Fags
_ ‘SeChangeNotifyPrivilege Default Enabled

SelncreaseWorkingSetPriviiege  Disabled

SeShutdownPrivilege Disabled

SeTimeZonePrivilege Disabled

SelndockPrivilege Disabled

Abbildung 45: Der Prozess von Microsoft Word unter dem Benutzerkontext MSHOME\Loschko

~
. Berechtigungseintrag fiir Thread 3916 ﬁ
Objekt

=l =H: ko, Simon (Loschko@mshome Joca Andern...

Ubernehmen fiir: | Inherit Mone

Direct Impersonate
Set Limited Information
Query Limited Information

-

Berechtigungen: Zulassen  Verweigern I
Terminate D i N
suspend Resume [l
Get Context [l
Set Context [l
Query Information B = :
set Information [l
| Set Thread Token [l |
Impersonate |:| I

E

E

E

Berechtigungen verwalten

Berechtigungen nur fiir Objekte und/oder
Container in diesem Container dbernehmen

OK

J l Abbrechen l

Abbildung 46: Ein einzelner Thread von Microsoft Word und seine Berechtigungen
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Security Descriptor (Objekte)

Jedes der Zugriffskontrolle unterliegende Objekt im System verfiigt (iber einen Security Descriptor, der
dariiber bestimmt, wer was mit diesem Objekt tun darf. Er besteht aus der SID des Besitzers und eine
Liste mit Zugriffsrechten, die Discretionary Access Control List (DACL). Die DACL besteht aus mehreren
Eintrdgen, die jeweils einer SID (Security-ID) bestimmte Rechte zugestehen (Erlauben) oder entziehen
(Ablehnen). Wenn ein Prozess auf ein Objekt zugreifen mochte, geht Windows die DACL im Security
Descriptor des Objekts Eintrag fir Eintrag durch und vergleicht die darin aufgefiihrten SIDs mit den im
Access Token des Prozesses gespeicherten. Sobald es eine Ablehnenregel findet, die zu einer der SIDs im
Access Token passt, lehnt Windows den Zugriff ab. Wenn nach der kompletten Abarbeitung der ganzen
Liste keine Erlaubenregel gefunden wurde, wird auch kein Zugriff gestattet.

Besitzer
SID No
Container Object Inherited Propagate
Typ SID  Rechte Inherit Inherit Inherited Only  Inherit
Deny | SID, W v v - - -
2 Allow | SID, F v v - - -
Q | Allow | SID; R - - v - -
Integrity| Medium! NW v v - - -
O
<
v

Abbildung 47: Der Security Descriptor in Windows 7

Ein Administrator ist unter Windows in der Lage die DACL jederzeit zu verandern, da er den Besitz des
Objekts ibernehmen kann. Er kann Anderungen an der Rechtevergabe durchfiihren, da er in seinem
Access Token das Privileg SeTakeOwnership mitfiihrt und dieser eine Besitziibernahme von Objekten
ermoglicht.

Mandatory Integrity Control (Verbindlichkeitsstufe)
Das Modell aus Access Token und Security Descriptor eignet sich nicht gut, um zur Vorbeugung gegen

Sicherheitsliicken gezielt die Rechte eines Prozesses wie des Internet Explorer einzugrenzen. Denn
solange der Prozess unter der User-ID des angemeldeten Benutzers lauft, lasst sich der Zugriff auf
Objekte die diesem Benutzer zugeordnet sind nicht verhindern. Daher gibt es seit Windows Vista und
auch in Windows 7 einen weiteren Sicherheitsmechanismus, der Vorrang vor dem Access Token und
Security Descriptor hat. Folgende vier Stufen wurden mit Windows Vista eingefiihrt:

Low: Internet Programme

Medium: Programme mit normalen Benutzerrechten
High: Administrative Tatigkeiten

System: Betriebssystemdienste


http://www.heise.de/security/Vistas-Integrity-Level-Teil-1--/artikel/91328/1
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Die Stufe eines Objekts ist in dessen Security Descriptor in der System Access Control List (SACL)
festgelegt. Prozesse, die auf einer niedrigeren Stufe laufen, kénnen Objekten einer hoherer Stufe nicht
beeinflussen. Zugriffe von unten nach oben sind daher beschrankt, wahrend auf gleicher Ebene oder
von oben nach unten alles erlaubt ist — solange die Discretionary Access Control List (DACL) das nicht in
noch blockiert. Bei der Access Control List (SACL) genligt es nicht, der Besitzer eines Objekts zu sein, um
sie zu andern.

Die SACL und DACL kénnen mit dem Befehlsprogramm icacls.exe verwaltet werden. Die Flags haben
folgende Bedeutung:

Einfache Rechten:

N - Kein Zugriff

F - Vollzugriff

M - Anderungszugriff

RX - Lese- und Ausfihrungszugriff
R - Schreibgeschitzter Zugriff

W - Lesegeschutzter Zugriff

D - Léschzugriff

Bestimmten Rechten:

DE - Loschen

RC - Lesesteuerung

WDAC - DAC schreiben

WO - Besitzer schreiben

S - Synchronisieren

AS - Systemsicherheitszugriff

MA - Maximal zuldssig

GR - Allgemeiner Lesezugriff

GW - Allgemeiner Schreibzugriff

GE - Allgemeiner Ausfiihrungszugriff
GA - Allgemeiner Zugriff (alle)

RD - Daten lesen/Verzeichnis auflisten
WD - Daten schreiben/Datei hinzufiigen
AD - Daten anfligen/Unterverzeichnis hinzufligen
REA - Erweiterte Attribute lesen

WEA - Erweiterte Attribute schreiben
X - Ausfuhren/Durchsuchen

DC - Untergeordnetes Element |6schen
RA - Attribute lesen

WA - Attribute schreiben

Vererbungsrechte

Werden nur auf Verzeichnisse angewendet:

Ol - Objektvererbung

Cl - Containervererbung

10 - Nur vererben

NP - Vererbung nicht propagieren

| - Vom Ubergeordneten Container vererbte Berechtigung

Abbildung 48: Flags der Berechtigungen in Windows 7
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c:\
VORDEFINIERT\Administratoren:(F)
VORDEFINIERT\Administratoren:(Ol)(CI)(1O)(F)
NT-AUTORITAT\SYSTEM:(F)
NT-AUTORITAT\SYSTEM:(OI)(CI)(I0)(F)
VORDEFINIERT\Benutzer:(Ol)(CI)(RX)
NT-AUTORITAT\Authentifizierte Benutzer:(O1)(Cl)(10)(M)
NT-AUTORITAT\Authentifizierte Benutzer:(AD)
Verbindliche Beschriftung\Hohe Verbindlichkeitsstufe:(OI)(NP)(I0)(NW)

c:\Program Files
NT SERVICE\TrustedInstaller:(F)
NT SERVICE\TrustedInstaller:(CI)(10)(F)
NT-AUTORITAT\SYSTEM:(M)
NT-AUTORITAT\SYSTEM:(OI1)(CI)(I10)(F)
VORDEFINIERT\Administratoren:(M)
VORDEFINIERT\Administratoren:(Ol)(CI)(10)(F)
VORDEFINIERT\Benutzer:(RX)
VORDEFINIERT\Benutzer:(O1)(CI)(I0)(GR,GE)
ERSTELLER-BESITZER:(O1)(CI)(10)(F)

Abbildung 49: Beispiele fiir Berechtigungen bei Windows 7

5.22. Power Manager

e Kommunikation mit der Hardware um Energiesparfunktionen zu aktivieren bzw. zu deaktivieren
e ACPI
e Batterietiberwachung

5.23. Cache Manager

Aufgaben des Managers:

e Zuletzt gelesene Dateien werden im Systemspeicher zwischengespeichert, um diese bei einem
erneuten Zugriff schneller bereitstellen zu kénnen
e Enge Zusammenarbeit mit dem Memory Manager

Der Cache Manager spielt eine zentrale Rolle, ohne die das System lberhaupt nicht arbeiten wiirde. Er
ist besonders essenziell, damit andere Manager ihren Dienst verrichten kénnen. Dateioperationen im
lokalen Dateisystem auf den Wechseldatentrdager und im Netzwerk lber das CIFF bzw. SMB-Protokoll
laufen mit seiner Hilfe ab und bringt enorme Geschwindigkeitsvorteile. Grund hierfir ist, dass standig
benotigte Daten aus dem schnellen RAM schneller gelesen werden, anstatt sie von der langsamen
Festplatte zu holen. Unter Windows Vista war eine wesentliche Neuerung, dass fast der gesamte nicht
durch Threads bzw. Prozesse genutzte Arbeitsspeicher dem Cache Manager zur Verfliigung stand,
solange der Speicher nicht durch einen Thread bzw. Prozess angefordert wurde. Der Cache Manager
nutze diesen freien Arbeitsspeicher. Dieses Prinzip wurde jedoch mit Windows 7 total verworfen. Die
Anwender beklagten sich unter Vista, dass das Betriebssystem, den ganzen Arbeitsspeicher an sich
reiffen wirde. Diverse Statusprogramme zeigten an, dass kein freier Speicher verflgbar ist. Grund
hierfir ist der Cache Manager, der alles nutzte, da es andere Programme ja nicht anforderten. Da dieses
Verhalten fir Kritik sorgte und fiir den Endanwender nicht nachvollziehbar war, wurde bei Windows 7
das Verhalten geandert.
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Der Cache Manager arbeitet dhnlich wie Windows XP mit einem gewissen Teil des Arbeitsspeichers und
passt sich dynamisch an die Speicherverhaltnisse an, nutzt aber nicht mehr den ganzen freien Speicher.

Die grundsatzliche Arbeitsweise ist relativ einfach. Beim Lesen fillt Windows den Cache. Der freie
Hauptspeicher nimmt dabei stetig ab. Kommt wahrenddessen eine Speicheranforderung, rickt der
Cache noch keinen Speicher heraus. Stattdessen lagert Windows andere Speicherinhalte aus und fillt
dabei mitunter sogar die Auslagerungsdatei zusatzlich. Erst wenn das Lesen beendet ist, wird der Cache
verkleinert und Arbeitsspeicher frei.

5.24. Desktop Window Manager: Win32-GDI unter Windows 7

e Fensterverwaltung- und Grafiksystem
e  GUI-Funktionen (USER- und GDI-Funktionen von Win32)
e Steuerelemente, Zeichenobjekte, Buttons...

Seit Windows 7 nutzt das Graphics Device Interface (GDI). Verbessert wurde die synchrone
Kommunikation mehrerer Anwendungen mit der GDI, um mit Windows 7 eine schnellere Reaktionszeit
zu ermoglichen. Zusatzlich wird auch der Arbeitsspeicher des Systems effizienter fiir die GUI-Darstellung
verwendet, was besonders fiir Grafiklosungen mit Shared Memory ein groBer Vorteil ist. In Vista
verbrauchte jedes Fenster zweimal Speicher, da sowohl im Video- als auch im Systemspeicher von
identischem Inhalt Platz belegt wurde. In Vista wurden die Aufgaben des Desktop Window Manager
von der GPU abgearbeitet. Gleichzeitig wurden die Daten fiir die CPU dupliziert, sodass im Grunde ein
Inhalt doppelt Platz bendtigte. Windows 7 bendétigt nun die Daten nur noch einmal und zwar im
Grafikspeicher und muss kein Duplikat im Systemspeicher mehr erstellen. Der Speicherverbrauch ist nun
konstant, da der Grafikkartenspeicher immer voll ausgeschopft wird und keine Kopien im
Arbeitsspeicher liegen.

Unterstiitzt wird diese neue Art des Speicherzugriffs von den neuen WDDM-1.1.-Treibern. Altere
WDDM-1.0.-Treiber bleiben zwar zu Windows 7 kompatibel, unterstitzen die neue Technik aber nicht.
Obwohl die neue Zugriffsmethode in der Praxis Vorteile hat, kann es auch zu Nachteilen auf alterer
Hardware kommen, da die CPU sich nun Daten aus dem Video-RAM ziehen muss und das auf alteren
System eventuell durch den langsameren Bus schwerfilliger ist.

WDDM 1.0 WDDM 1.1
Duplicate Duplicate
opy__ copygone | || mmmmmmmmmmmmmmmnny - << - -nnns e ,
. ' - 7 . ' ‘ : -----------
Application Apphcation ‘ Video Memory allocation
window window ‘
|
L
Graphics memory allocations Graphics memory allocations

Abbildung 50: Graphics Device Interface (GDI) mit WDDM 1.1 unter Windows 7

Weitere Informationen findet man im Internet unter:
http://blogs.msdn.com/e7/archive/2009/04/25/engineering-windows-7-for-graphics-performance.aspx
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5.25. Objekt Manager

Die Hauptaufgabe eines Betriebssystems besteht darin, logische und physikalische Ressourcen zu
verwalten. In Windows NT reprasentieren Objekte Systemressourcen. So existiert z. B. zu jedem Thread
ein Thread Objekt und zu jeder getdffneten Datei ein Dateiobjekt welches von auBen (ber ein Handle
verwendet werden kann. Einem Prozess werden Objekte zugeteilt und erst wenn der Prozess terminiert,
oder der Handle von aullen freigegeben wird, werden die Objekte wieder geloscht. Das Betriebssystem
muss Schutzmechanismen anwenden wenn Prozesse um Systemressourcen konkurrieren. Dabei sind
diese Mechanismen fiir die verschiedenen Systemressourcen die identischen. Anders als in der UNIX-
Welt, dort werden die verschiedenen Ressourcen in ein Dateisystem integriert, existiert unter Windows
ein zentraler Objekt Manager der alle Systemressourcen unter einem einheitlichen Namensraum
verwaltet. Die Designziele des Objekt Managers wurden erreicht: Ein einheitlicher Mechanismus fir alle
Systemressourcen, um diese (iber das gesamte Betriebssystem hinweg abbilden zu kénnen, damit eine
leichte Erweiterbarkeit und Portierbarkeit sowie Zuverladssigkeit und Robustheit gesichert ist.

Kurz und knapp:

e Der Objekt Manager verwaltet Objekte und Gbernimmt damit einen GroRteil der Verwaltung von
Systemressourcen.

e Er hat eine zentrale Funktion und befindet sich in der Executiven.

e Die abstrakten Objekte reprasentieren Systemressourcen wie z. B. Threads.

e Der Zugriff von auBen erfolgt Gber Handles.

e Die interne Datenstruktur von Objekten bleibt verborgen.

e Dennoch ist Windows 7 kein objektorientiertes Betriebssystem.

Folgende Objekte werden vom Objekt Manager verwaltet:

e Kernelobjekte reprasentieren ausschliefllich Ressourcen des Kernels und durchlaufen nicht den
Objekt Manager um keinen Overhead, fir das daflir noétige Durchlaufen der Executiven, zu
erzeugen.

e Kontrollobjekte dienen rein der Kontrolle verschiedener Betriebssystemfunktionen. Dazu gehoren
Prozessobjekte, APC-Objekte (Asynchrounous Procedure Call), DPC*-Objekte (Deferred Procedure
Call), Interrupt-Objekte)

e Dispatcher Objekte werden fiir die Realisierung von Synchronisationsfunktionen beansprucht. Dazu
gehoren Thread Objekte, Mutex Objekte, Semaphor Objekte, Ereignis Objekte, Ereignispaar Objekte,
und weitere.

Die meisten Objekte sind nicht im Objekt Manager selbst implementiert, sondern in ihrem
dazugehorigen Modul, das sich ebenfalls wie der Objekt-Manager selbst in der Executiven befindet. Der
Objekt-Manager verfligt ausschlieBlich Gber ein Grundgerist zur Erzeugung, LOschung, Schutz,
Aufzeichnung und anderen grundsatzlichen Verwaltungsaufgaben von Objekten. Weitere
Objektmethoden werden durch das zum Objekt gehérende Modul bzw. Subsystem erganzt.

Objektkopf Objektrumpf
Allg. Attribute Kernel-Objekt 1 || Kernel-Objektn |  Weitere Attribute

Besitzer der Teile ist:

Modul bzw. Subsystem
Kernel-Objekt 1 | Modul bzw. Subsystem

Objekt-Manager

Abbildung 51: Aufbau von Objekten

> DPCs sind Interrupts, die mit niedrigerer Prioritat als Standardinterrupts ausgefiihrt werden
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Der Objektkopf speichert allgemeine Attribute, auf die nur der Objekt-Manager einen Zugriff hat. Der
optionale gefiillte Objektrumpf kann Kernel-Objekte enthalten, die ausschlielllich von Kernelfunktionen
manipuliert werden kénnen. In den weiteren Attributen kdnnen spezifische Informationen bestimmter
Module oder Subsysteme abgelegt werden.

Allg. Attribute

- Objektname
- Objektverzeichnis
- Sicherheitsdeskriptor
- Quotenbelastung
- Anzahl Handles
- Anzahl Verweise
- Permanent/Temporar
- User-/Kernel-Mode
- Zeiger auf
Objektklasse
- Methoden

Abbildung 52: Die allgemeinen Attribute eines Objekts

Alle Objekte mussten an einer zentralen Stelle, dem Objekt-Manager verwaltet werden damit die NT-
Architektur die hohen Anforderungen fiir die C2-Zertifizierung erfiillen konnte. C2 verweist an eine
Reihe Sicherheitsrichtlinien, die definieren, wie ein sicheres System funktioniert um die
Sicherheitsanforderungen des amerikanischen Verteidungsministeriums zu erfillen.

Viele objektorientierte Anséatze sind in der Windows NT Architektur enthalten. Beispielsweise greifen die
meisten Komponenten nicht auf die Datenstrukturen anderer Kernel-Kkomponenten zu, wenn sie Daten
benotigen, die von einer andern Komponente verwaltet werden. Sie verwenden formale Schnittstellen,
um Parameter zu Gbergeben und auf Datenstrukturen zuzugreifen und diese zu verandern. Es handelt
sich dennoch nicht um ein objektorientiertes Betriebssystem, da das Prinzip der Datenkapselung® in
Teilen verletzt wurde und zum Anderen unterstiitzt die Programmiersprache C, aus der Windows NT
Uberwiegend besteht, keine objektorientierten Konstrukte. Grund fiir wenige direkte Zugriffe war, dass
diese die Performance ungemein steigerten im Gegensatz zu den indirekten Zugriffen.

Der Objekt-Manager kennt verschiedene Typenobjekte (welche die gleichen Systemressourcen
reprasentieren) und packt diese in Objektklassen. Alle Objekte dieser Klasse besitzen bestimmte
identische Attribute.

2 Datenkapselung ermdglicht das Abschotten der internen Implementierung vor direkten externen Zugriffen

60
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A=

Objekt Manager Object Type Typobjekt
Directory Verzeichnis im Namensraum
Symbolic Link Verweis im Namensraum
Prozess- und Thread Process Aktiver Prozess
Manager Thread Aktiver Thread
Token Sicherheitsprofil eines Prozesses
VMM Section Speicher-Mapping
LPC Facility Port Kommunikationskanal
E/A Manager File Geoffnete Datei
10 Completion "Beendet"- Mitteilung
Adapter DMA Ressource
Controller DMA Contoller
Device Logisches oder physisches Gerat
Driver Geratetreiber
Executive Event Synchronisationsprimitive
Event Pair
Mutant
Semaphore
Timer

Abbildung 53: Typenobjekte des Objekt-Managers

Was sind genau die Handles?

Die Umgebungssubsysteme wie z.B. die Win32-APl von Windows stellen teils eigene Objekte zur
Verfligung, die auf den Objekten der Executiven aufbauen. Der Zugriff auf die Objekte der Executiven
durch den Anwendungsentwickler erfolgt indirekt iber Handles. Falls das Objekt der Executiven im
Objektrumpf ein Kernel-Objekt enthalt, wird diesen an den Kernel exportiert. Dieser wird vom Objekt-
Manager veranlasst.

Zugeordnete Handles Handles durchsuchen O[3 ll\
Gefiltert von "nmeﬁm"

Abbild = FID Typ | Handlename

notepad.exe 1272 Desktop WDefault

notepad.exe 1272 Directory KnownDlls

notepad.exe 1272 Directary \Sessions\l\BaseNamedObjects

notepad.exe 1272 File ChUsers\Loschko

notepad.exe 1272 File C\Windows\winsxs\amdéd_microsoft windows.common-controls_6595b64144ccfl df_6.0.7000.0_none_ab7 ecbb245429e4d
notepad.exe 1272 File \Device'KsecDD

notepad.exe 1272 File C\Windows\Fonts\StaticCache.dat

notepad.exe 1272 File Ch\Windows\winsxstamdéd_microsoft windows,.common-controls_6595b64144ccfl df_6.0,7000.0_none_ab7 ecbb245429e4d
notepad.exe 1272 Key WREGISTRMMACHINE\SYSTENM ControlSet001\ControlNIs\Sorting\Versions

notepad.exe 1272 Key WREGISTRV\MACHINE

notepad.exe 1272 Key WREGISTRYVMACHINE\SYSTEM ContralSetD01\ControNSESSION MANAGER

notepad.exe 1272 Key \REGISTRY\MACHIME\SYSTEM\ContralSet001\ControlNIs\Locale

notepad.exe 1272 Key WREGISTRY\WUSER\S-1-5-21-1645522239-6887289544-854 2453931116

notepad.exe 1272 Key YREGISTRTWMACHIME\SYSTEM \ ControlSet001\ControltNIs\Local el Alternate Sorts

notepad.exe 1272 Key YWREGISTRTMACHIME\SYSTEM \ ControlSet001\Control\NIs\Language Groups

notepad.exe 1272 Mutant \Sessions\l\BaseNamedObjects\MSCTF.Asm.MutexDefaultl

notepad.exe 1272 Section \Sessions\1\BaseNamedObjects\windows_shell_global_counters

notepad.exe 1272 WindowStation  \Sessions\1'\Windows\WindowStations\Win5tal

notepad.exe 1272 WindowStation  \Sessions\1'\Windows\WindowStations\Win5tal

Abbildung 54: Handles des Editors (notepad.exe) unter Windows 7



Simon Loschko, Hochschule Karlsruhe

| Objekt der Executiven |

Abbildung 55: Zugriff iber Handles auf die Executive
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6. Anlagen

6.1. Nutzung der Systemdienste (Executive) durch eine Anwendung

Im folgenden Beispiel (Abbildung 56: Eine Anwendung erstellt eine Datei und Abbildung 57:
Dienstverteiler Stubs um Zugang zu den Systemdiensten zu bekommen) erstellt eine Windows-
Anwendung eine Datei auf der Festplatte und muss dazu das Betriebssystem auffordern, diese Datei zu
erstellen und Zugriff darauf zu gewahren:

Die Anwendung verwendet dazu eine Funktion der Win32-API. Beim Aufruf der Win32-API-Funktion
CreateFile erfolgt ein Sprung (Trap) in den Kernel-Modus. Die Systemdienste rufen die interne
Systemroutine NTCreateFile auf, die daraufhin dem Festplattentreiber die Anweisung Ubergibt, die
Datei auf die Festplatte zu schreiben. Es erfolgt erneut ein Trap. Nun erhalt der Anwendungsprozess ein
Dateihandle zuriick und hat somit fir weitere zukiinftige Aufrufe Zugriff auf die Datei. Die interne
Systemroutine NTCreateFile ist fiir die Offentlichkeit undokumentiert.

Handle Benutzer-Modus
- Handleobjekt auf Datei A

Hardware-Trap

Systemdienste der
Executiven
- System-Funktion: NTCreateFile

+ Kernel-Modus

Kernelfunktionen
- Festplattentreiber

Abbildung 56: Eine Anwendung erstellt eine Datei
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Benutzermodus

Fest integrierten-Subsysteme

———— e —

Dienstverteiler Stubs

NTCreateFile(file)

Kernelmodus v

[

Treiber

HDD Write Kernel

1 >
1 >

A

,,,,,, > Hardware-Zugriff *abhéngig vom Prozessortyp
<—-—-» Hardware-Traps
Abbildung 57: Dienstverteiler Stubs um Zugang zu den Systemdiensten zu bekommen

6.2. Die wichtigsten Windows 7 Systemdateien

Benutzermodus

Fest integrierten-Subsysteme

e =

Dienstverteiler Stubs
Ntdll.dll (~1,3 MB)*

Kernelmodus

[l
-t

Kernel

Treiber Ntoskrnl.exe*

Win32k.sys (~ 3MB)
A

A

A

- » Hardware-Zugriff *abhangig vom Prozessortyp
---—--» Hardware-Traps

Abbildung 58: Wichtige Systemdateien von Windows 7
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6.3. Die Registrierung
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In Windows wurde als Nachfolger der Konfigurationsdateien (INI-Dateien) eine zentrale Datenbank

eingefihrt die Registrierung oder auch Registry genannt wird.

Informationen in der Registrierung:

e Startkonfiguration
e Systemweite Einstellungen

e Systemweite Softwarekonfigurationen

e Sicherheitsdatenbank

e Benutzerspezifische Einstellungen

e Geladene Geratetreiber

e Zugriffbasis auf Leistungsindikatoren

Value Type Description
REG_NONE No value type.
REG_SZ Fixed-length Unicode string.

REG_EXPAND_SZ

Variable-length Unicode string that can have embed-

ded environment variables.

REG_BINARY

Arbitrary-length binary data.

REG_DWORD

32-bit number.

REG_DWORD_LITTLE_ENDIAN

32-bit number, with low byte first. This is equivalent

to REG_DWORD.

REG_DWORD_BIG_ENDIAN

32-bit number, with high byte first.

REG_LINK

Unicode symbolic link.

REG_MULTI_SZ

Array of Unicode NULL-terminated strings.

REG_RESOURCE_LIST

Hardware resource description.

REG_FULL_RESOURCE_DESCRIPTOR

Hardware resource description.

REG_RESOURCE_REQUIREMENTS_LIST

Resource requirements.

REG_QWORD

64-hit number.

REG_QWORD_LITTLE_ENDIAN

64-bit number, with low byte first. This is equivalent

to REG_QWORD.

REG_QWORD_BIG_ENDIAN

64-bit number, with high byte first.

Abbildung 59: Werte in der Registry

Root Key Description
HKEY_CURRENT_USER Stores data associated with the currently logged-on user
HKEY_USERS Stores information about all the accounts on the machine

HKEY_CLASSES_ROOT

Stores file association and Component Object Model (COM)

object registration information

HKEY_LOCAL_MACHINE

Stores system-related information

HKEY_PERFORMANCE_DATA

Stores performance information

HKEY_CURRENT_CONFIG

Stores some information about the current hardware profile

Abbildung 60: Die Wurzelschliissel in der Registry
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6.4. Ubersicht: Die Windows 7 Architektur

Benutzermodus

Windows- Windows- @
CredsntalProvde
- Passwort Credential Provider Interix-Subsystem Win32-Subsystem XP Mode DOS-
Emulation

- Smart-Card Credential Provider
smss.exe . ~
uininitexel) m Svetiostexe - WU TS
Anwendung | Anwendung

Sicherheits-Subsystem | [ System-Prozesse Win64-Subsystem

b T

Kernelmodus
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Abbildung 61: Windows 7-Architektur basierend auf dem Windows NT-Betriebssystemmodell
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6.5. Ubersicht: Die Windows 2000 Architektur
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Abbildung 62: Windows 2000-Architektur basierend auf dem Windows NT-Betriebssystemmodell
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