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Mit Windows Server 2012 und Windows 8 hat Microsoft zwischenzeitlich die neueste Version seiner
Betriebssysteme ausgeliefert. Beide Systeme arbeiten perfekt zusammen, wie wir Thnen in diesem
Buch zeigen werden. In Windows Server 2012 hat Microsoft jede Menge Verbesserungen eingefiihrt.
Server lassen sich jetzt wesentlich effizienter im Server-Manager verwalten, und die PowerShell kann
alle Serverdienste ansprechen. Vor allem die Virtualisierung mit Hyper-V 3.0 hat Microsoft verbes-
sert.

Davon profitieren auch kleinere Unternehmen, die zum Beispiel virtuelle Server jetzt zwischen
Hosts replizieren kénnen, ohne dass ein Cluster notwendig ist. Grof8e Unternehmen profitieren von
der deutlich verbesserten Livemigration, dem besseren Cluster und der Spiegelung von Rechenzen-
tren. Der Zugriff auf Freigaben ist in Windows Server 2012 durch das neue SMB 3.0 wesentlich
schneller und erlaubt den Betrieb von Windows Server 2012 als schnelles iSCSI-Ziel.

Fiir kleine Unternehmen gibt es als Nachfolger von SBS 2011 die Windows Server 2012 Essentials. In
diesem Buch gehen wir auch auf die Funktion der kleinen Server-Edition ein. Diese bietet fiir mittel-
stindische Unternehmen, aber auch fiir Niederlassungen groflerer Unternehmen einen echten
Mehrwert.

Die Remotedesktopdienste und die Moglichkeit, virtuelle Computer zentral zur Verfiigung zu stel-
len, hat Microsoft in Windows Server 2012 deutlich verbessert und die Verwaltung erleichtert. Auch
zu diesen Themen erfahren Sie in diesem Buch alles Wissenswerte.

Mit Speicherpools und Speicherplitzen lassen sich in Windows Server 2012 auch Datenspeicher vir-
tualisieren und sehr viel einfacher zur Verfiigung stellen. Nach meiner Meinung findet jeder Admi-
nistrator und jedes Unternehmen neue Funktionen in Windows Server 2012, die einen Umstieg auf
die neue Serverversion rechtfertigen. Mit diesem Buch wollen wir Thnen die notwendigen Informa-
tionen zur Verfiigung stellen, damit Sie diese Funktionen leicht finden und fiir Thre Zwecke nutzen
konnen.

Auf dem Begleitmedium zu diesem Buch finden Sie eine ausfiihrliche Linkliste, die auch tber die
Internetseite des Buchs heruntergeladen werden kann. Diese finden Sie wahlweise auf http://
www.microsoft-press.de/support.asp?s110=159 oder auf http://msp.oreilly.de/support/2274/756. In die-
ser Liste sind samtliche Links aufgefiihrt, die wir in diesem Buch angeben, und Sie kénnen so per
einfachem Klick die Software bzw. jeweiligen Informationen bequem herunterladen, ohne lange
Links eintippen zu miissen.

Thomas Joos
Im Dezember 2012


http://msp.oreilly.de/support/2274/756
http://www.microsoft-press.de/support.asp?s110=159
http://www.microsoft-press.de/support.asp?s110=159
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m Neuerungen und Lizenzierung

In diesem Kapitel zeigen wir Thnen die wichtigsten Neuerungen in Windows Server 2012 im Ver-
gleich zum direkten Vorgidnger Windows Server 2008 R2. Aulerdem erfahren Sie, wie Sie Windows
Server 2012 korrekt lizenzieren. In den weiteren Kapiteln dieses Buchs vertiefen wir die Neuerungen
und zeigen viele neue Funktionen, die den Rahmen dieses ersten Kapitels sprengen wiirden.

Windows Server 2012 - Die Neuerungen
im Uberblick

Der Nachfolger von Windows Server 2008 R2 bietet viele Neuerungen im Bereich der Virtualisie-
rung und der Zusammenarbeit von Servern im Netzwerk. Um die neue Version einzusetzen, miissen
Unternehmen aber nicht alle Server ersetzen. Windows Server 2012 lasst sich sowohl als Mitgliedser-
ver als auch als Doménencontroller in gemischten Netzwerken betreiben. Alle Vorteile erreichen Sie
allerdings nur, wenn Sie alle Server auf die neue Version umstellen.

Das Wichtigste in Windows Server 2012 ist zunichst, dass es nur noch die Editionen Standard,
Datacenter, Essentials und Foundation gibt. Das Betriebssystem ist, wie der Vorgéinger, nur noch als
64-Bit-Software erhiltlich. Fiir Unternehmen spielen vor allem die Editionen Standard und Data-
center eine Rolle. Diese beiden Editionen verfiigen iiber exakt den gleichen Funktionsumfang. Es
lassen sich also auch mit der Standard-Edition Cluster, die Rechteverwaltung und alle Funktionen
der Active Directory-Zertifikatsdienste betreiben, die bisher nur den Editionen Enterprise und
Datacenter in Windows Server 2008 R2 vorbehalten waren.

Die Editionen Standard und Datacenter unterscheiden sich in Windows Server 2012 lediglich in der
Lizenzierung. Das heif3t, die Standard-Edition verfiigt jetzt auch tber alle Funktionen, die bisher
nur den Enterprise-Editionen von Windows Server vorbehalten waren. Das sind zum Beispiel Fail-
overclustering, BranchCache — Gehosteter Cacheserver, Active Directory Federation Services (AD FS)
und mehr.

Bessere Verwaltung im Server-Manager

Neuerungen finden sich nach der Installation zunichst im Server-Manager. Dieser bietet eine wesent-
lich effizientere Verwaltung von mehreren Servern im Netzwerk und eine von Windows Phone 7/7.5/8
und Windows 8 bekannte neue Benutzeroberfliche. Die Bedienung ist recht intuitiv und die Assisten-
ten sind schnell zu finden. In Windows Server 2012 ist es zum Beispiel moglich, Serverrollen und Fea-
tures iiber das Netzwerk auf anderen Servern zu installieren (siehe Kapitel 3 und 4).

Den Assistenten zur Installation von Serverrollen und Features hat Microsoft zu einem einzelnen
Assistenten zusammengefasst. So lassen sich diese einfacher und schneller installieren, da nur ein
Installationsvorgang notwendig ist. Installierte Serverrollen und die entsprechenden Server zeigt der
Server-Manager automatisch gruppiert an. Verwaltungswerkzeuge listet der Server-Manager direkt
iiber das Tools-Menii auf. Hieriiber lassen sich alle wichtigen Werkzeuge starten. Die Navigation
iiber ein Startmenti, wie Sie es in fritheren Versionen gewohnt waren, ist daher nicht notwendig.



Windows Server 2012 - Die Neuerungen im Uberblick

Abbildg. 1.1 Verwalten von Servern lauft in Windows Server 2012 komplett tiber den Server-Manager
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Um im Server-Manager in Windows Server 2012 weitere Server anzubinden, klicken Sie auf Verwal-
ten und dann auf Server hinzufiigen. Im Fenster konnen Sie anschlieffend nach Servern suchen, um
sie im lokalen Server-Manager zu verwalten. Auf diesem Weg erstellen Sie auch eigene Servergrup-
pen, die Sie im Server-Manager zusammenfassen. Von diesen Gruppen kénnen Sie dann Ereignis-
meldungen anzeigen lassen. Effizient arbeitet der neue Server-Manager allerdings nur mit Windows
Server 2012 zusammen. Auf Servern mit Windows Server 2008 R2 lassen sich tiber das Netzwerk
keine Serverrollen mit dem neuen Server-Manager installieren. Bei der Installation von neuen Ser-
verrollen und Features wihlen Sie zunichst den Server aus, auf dem Sie die Rolle oder das Feature
installieren wollen, und danach die gewiinschten Rollen und Features. Das alles lduft iiber einen ein-
zelnen Assistenten.
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Abbildg. 1.2

Installieren von Rollen und Features auf mehreren Servern im Netzwerk

= Assistent zum Hinzufiigen von Rollen und Features - | o[

Z- | = h | ZIELSERVER
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Installationstyp
- _ (®) Einen Server aus dem Serverpool auswahlen
Serverauswahl

() Virtuelle Festplatte auswahlen

Serverpool
Filter: |
Name |P-Adresse Betriebssystem
SRV3.contoso.int 192.168.178.243  Microsoft Windows Server 2012 Datacenter
SRV1.contoso.int 192.168.178.220  Microsoft Windows Server 2012 Datacenter
SRVZ.contoso.int 192.168.178.221  Microsoft Windows Server 2012 Datacenter
dc0l.contosa.int 192.168.178.223  Microsoft Windows Server 2012 Datacenter

4 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 ausgefihrt werden und
mithilfe des Befehls "Server hinzufigen® im Server-Manager hinzugefligt wurden. Offlineserver und neu
hinzugeflgte Server, fir die die Datensammlung noch nicht abgeschlossen ist, werden nicht angezeigt.

Weiter > Installieren Abbrechen

Neue Funktionen fiir Dateiserver

Mit Windows Server 2012 bringt Microsoft auch einige Neuerungen beziiglich der Speicherung von
Dateien mit. Dateiserver lassen sich in Windows Server 2012 wesentlich effizienter betreiben. Die
wichtigsten Neuerungen dabei sind die Speicherpools, Datendeduplizierung, das neue Dateisystem
ReFS und Verbesserungen im BranchCache. Au8erdem bringt Windows Server 2012 Verbesserun-
gen im SMB-Protokoll mit. Es lohnt sich also, Dateiserver auf Windows Server 2012 umzustellen
(siehe die Kapitel 5, 20, 21 und 22)

Wichtig fiir den Zugriff auf Dateiserver ist das Server Message-Protokoll. Dieses stellt den Zugriff von
Clientcomputern zum Server dar. Windows 8 und Windows Server 2012 kommen dazu mit dem
neuen SMB 3-Protokoll. Dieses ist vor allem fiir den schnellen Zugriff iiber das Netzwerk gedacht,
wenn Daten normalerweise lokal gespeichert sein sollten. Beispiele dafiir sind SQL Server-Datenban-
ken oder die Dateien von Hyper-V-Computern. Diese lassen sich mit SMB 3 performant auch iiber das
Netzwerk verwenden. Die neue Version erlaubt mehrere parallele Zugriffe auf Dateifreigaben. Das
heift, einzelne Zugriffe iiber das Netzwerk bremsen sich nicht mehr gegenseitig aus. Von den schnellen
Netzwerkzugriffen profitieren vor allem Windows 8 und Windows Server 2012.
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Zentrale Verwaltung von Dateiservern

Der Server-Manager in Windows Server 2012 bietet wesentlich mehr Funktionen als sein Vorgéinger
in Windows Server 2008 R2. Installieren Sie auf mehreren Servern im Netzwerk die Dateidienste,
legt der Server-Manager automatisch eine neue Gruppe an, in der sich alle Server befinden. Der Vor-
teil dabei ist, dass Sie Funktionen der Dateiserver zentral im Server-Manager verwalten konnen. In
der Verwaltungskonsole fiir Dateiserver kénnen Sie zentral alle erstellten Volumes, physische Daten-
trager, Speicherpools, Freigaben und iSCSI-Einstellungen vornehmen (siehe die Kapitel 3 und 5).

Continuous Availability bei geclusterten Dateiservern

Zusitzlich ermoglicht SMB 3 beim Einsatz auf geclusterten Dateiservern einen besseren Failover
zwischen Clusterknoten. Dabei beriicksichtigt Windows Server 2012 die SMB-Sitzungen der Benut-
zer und behilt diese auch bei, wenn Sie virtuelle Dateiserver zwischen Clusterknoten verschieben.
Die Funktion ist automatisch gesetzt. Allerdings miissen Sie dazu auf den Clientcomputern mit
Windows 8 und auf dem Server mit Windows Server 2012 arbeiten.

Neben Clientcomputern mit Windows 8 profitieren natiirlich auch andere Server mit Windows Ser-
ver 2012 von dieser Funktion. Auf diese Weise kénnen Sie mit SQL Server 2012 oder Hyper-V 3.0 in
Windows Server 2012 auch grofle Datenmengen im Netzwerk speichern. In diesem Zusammenhang
ist auch interessant, dass Windows Server 2012 auch als NAS-Server dienen kann. Im neuen
Betriebssystem lassen sich nicht nur iSCSI-Ziele mit dem Server verbinden, sondern Server mit
Windows Server 2012 konnen selbst auch als iSCSI-Ziel arbeiten. Die Clusterfunktion steht auch in
Windows Server 2012 Standard zur Verfiigung.

Damit die Server mit Windows Server 2012 und Clientcomputer mit Windows 8 untereinander
schneller Daten austauschen konnen, ist keine Konfiguration notwendig. Diesen Geschwindigkeits-
zuwachs erhalten Unternehmen bereits Out-of-the-Box. Microsoft empfiehlt fir den schnellen
Datenaustausch auf Dateiservern Netzwerkkarten mit 10 Gigabit-Adaptern, mindestens aber den
Einsatz von zwei 1-Gigabit-Adaptern. In 100-MBit/s-Netzwerken bringt die neue Funktion keinen
nennenswerten Geschwindigkeitszuwachs.

Fiir eine schnelle Kommunikation zwischen Windows Server 2012 miissen Netzwerkkarten die
RDMA-Funktion (Remote Direct Memory Access, Remotezugriff auf den direkten Speicher) unter-
stiitzen. Bei dieser Funktion konnen Server iiber das Netzwerk Daten im Arbeitsspeicher austau-
schen. Wichtig ist diese Funktion vor allem, wenn Sie Windows Server 2012 als NAS-Server einset-
zen, also iSCSI-Ziel und auf dem Server Datenbanken von SQL Server 2012 oder virtuelle
Maschinen von Hyper-V speichern. Eingeschrinkt kann auch SQL Server 2008 R2 diese Funktion
nutzen, allerdings weder Windows Server 2008 R2 oder iltere Versionen von Microsoft SQL Server
(siehe Kapitel 5).

Advanced Format Technology - 4-KB-Festplatten

Das neue Festplattenformat fiir 4-KB-Festplatten tragt die Bezeichnung Advanced Format Techno-
logy. Es ermoglicht physische Festplatten mit einer Sektorgréfle von 4 KB. Bisher nutzen Festplatten
eine Grofle von 512 Byte. Die erhohte Sektorgrofe ist notwendig, damit Hersteller Festplatten mit
hoherer Speicherkapazitit herstellen konnen. Daher muss auch Hyper-V das neue Format unter-
stiitzen. Davon profitiert auch das Betriebssystem, da Windows Server 2012 auch 4 KB grofle Spei-
chereinheiten nutzt. Das heifit, logische Sektoren passen in einen einzelnen physischen Sektor und
sind nicht mehr verteilt.
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Administratoren kénnen virtuelle Festplatten effizient auf 4-KB-Festplatten erstellen. Zusitzlich
unterstiitzt Hyper-V 3.0 auch virtuelle Festplatten, die auf 512e-physischen Festplatten erstellt wur-
den. Da nicht alle Software und Hardware das neue Format unterstiitzen, melden sich viele Festplat-
ten mit 512-Bit-Emulation am System an, auch 512e genannt. Die Firmware der Festplatte speichert
ankommende Datenpakete dann entsprechend in den tatsichlich vorhandenen 4-GB-Sektoren.
Auch bei diesen Vorgingen ist Windows Server 2012 wesentlich schneller.

Beim Umgang mit diesen Festplatten ist es wichtig, dass die verwendeten Sektoren des Betriebssys-
tems teilbar durch die vorhandenen physischen Sektoren sind. Ist das nicht der Fall, liegt ein logi-
scher Sektor des Betriebssystems auf mehreren physischen Sektoren verteilt. Darunter kann enorm
die Leistung des Systems leiden.

Virtueller Fibrechannel und ODX

Ebenfalls verbessert ist der Umgang mit SANs in Windows Server 2012. Hier lassen sich Speicher-
platze direkt den virtuellen Servern zuordnen. In Hyper-V 3.0 konnen Sie mit virtuellen Fibrechan-
nels virtuellen Servern direkt Zugriff auf Fibrechannels in SAN gewihren. Das verbessert die Leis-
tung und erlaubt die Anbindung von Hyper-V-Hosts an mehrere SANs. Vor allem bei der
Livemigration kann das echten Mehrwert bieten.

Ebenfalls eine wichtige Neuerung in diesem Bereich ist die Unterstiitzung von ODX, auch Offloaded
Data Transfer genannt, durch Windows Server 2012. Damit kann das Betriebssystem direkt mit der
Hardware kommunizieren, um Kopier- oder andere Dateiverwaltungsvorginge wesentlich schneller
und effizienter durchzufiihren.

Den Datenverkehr zwischen SAN und Betriebssystem speichert Windows Server 2012 in einem Puffer.
Bei sehr groen Datenmengen kann Windows Server 2012 solche Aktionen auch ohne das Hostsystem
direkt mit der Steuerungssoftware des SANs erledigen. Das verbessert deutlich die Leistung des Sys-
tems. Fiir diesen Austausch nutzt Windows Server 2012 ODX. Die meisten SAN-Hersteller nutzen der-
zeit schon die Technik. Vor allem Hyper-V profitiert von dieser Technik, wenn zum Beispiel virtuelle
Server verschoben werden sollen, zum Beispiel zur Livemigration oder der Replikation.

ReFS - Das neue Dateisystem

Datenfestplatten lassen sich in Windows Server 2012 auch mit dem neuen Dateisystem ReFS (Resili-
ent File System, unverwiistliches Dateisystem) formatieren. Der grofite Vorteil des neuen Dateisys-
tems soll dessen Robustheit sein und die héhere Geschwindigkeit, in der sich das Dateisystem im
laufenden Betrieb reparieren lasst. AuBerdem beherrscht das Dateisystem tiefere Ordnerstrukturen
und lingere Dateinamen. Auflerdem sollen keine Daten verloren gehen, da das neue Dateisystem
eine verbesserte Version der Schattenkopien mitbringt.

ReFS-Datentriger beherrschen eine Grofe von 16 Exabyte. Berechtigungen lassen sich auf ReFS-
Datentrdgern genauso vergeben wie in NTFS. Die Zugriffsschnittstelle (API), mit der das neue
Dateisystem kommuniziert, entspricht dem von NTES. Alles in allem ist ReFS stabiler und schneller
als NTFS. Das Dateisystem unterstiitzt derzeit allerdings keine Bootmedien von Windows Server
2012. In Windows 8 ist ReFS aktuell nicht integriert. Allerdings konnen Computer mit Windows 7/8
problemlos auf Freigaben zugreifen, die auf ReFS-Datentragern gespeichert sind. Mehr zu diesem
Thema lesen Sie in Kapitel 5.
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Speicherpools und Speicherplatze

Physische Datentrager konnen Sie in Windows Server 2012 zu Speicherpools mit einer Groéfle von 4
Petabyte zusammenfassen. Die Anzahl der Speicherpools auf einem Server ist nicht begrenzt. So las-
sen sich die Festplatten eines Servers zu logischen Pools zusammenfassen und dadurch auch wesent-
lich leichter austauschen. Sie konnen Speicherpools im laufenden Betrieb mit weiteren physischen
Festplatten erweitern oder Festplatten austauschen. Speicherplitze bauen wiederum auf Speicher-
pools auf. Diese sind eine Teilmenge und verhalten sich wie ganz normale Laufwerke auf dem Ser-
ver. Sie konnen in den Speicherplitzen Freigaben erstellen und einzelne Speicherplitze auch mit Bit-
Locker verschliisseln.

Speicherplitze sind immer auf einen Speicherpool begrenzt, aber nicht auf einen einzelnen physi-
schen Datentriger im Pool. Das heift, die Daten eines Speicherplatzes sind in einem Speicherpool
auf die angeschlossenen physischen Festplatten verteilt. Fiir die Speicherplitze konnen Sie innerhalb
eines Speicherpools auch eine Ausfallsicherheit festlegen, dhnlich zu einem RAID-System. ReFS und
Speicherpools/Speicherplitze arbeiten zusammen. Entdeckt ReFS einen Fehler in einem Speicher-
platz, veranlasst das Dateisystem eine automatische Reparatur.

Sie kénnen einem Speicherplatz mehr Platz zuweisen, als der Speicherpool insgesamt zur Verfiigung
hat (Thin Provisioning). Geht der Speicherplatz zur Neige, konnen Sie einfach weitere Festplatten
im Server einbauen und diese dem entsprechenden Speicherpool zuweisen. Sie konnen aber auch
Festplatten gegen groflere austauschen.

Virtuelle Festplatten (Speicherplitze) und Speicherpools ersetzen aber keine Freigaben oder Ordner.
Diese liegen weiterhin auf dem entsprechenden Datentriger, also in diesem Fall dem Speicherplatz,
in Windows Server 2012 virtuelle Datentriger genannt. In dieser Infrastruktur handelt es sich bei
den Datentrigern dann um einen virtuellen Datentréger in einem Speicherpool, der wiederum ver-
schiedene physische Festplatten umfasst.

Nach dem Erstellen eines Speicherpools legen Sie den virtuellen Datentriger an und legen fiir diesen
die Ausfallsicherheit fest. Sie konnen eine Datenspiegelung konfigurieren, keine Ausfallsicherheit
oder eine Paritit (etwa RAID-5). Die Ausfallsicherheit auszuschlielen ist beispielsweise dann sinn-
voll, wenn die physischen Festplatten des Speicherpools bereits hardwareseitig durch ein RAID oder
ein SAN abgesichert sind. Dies wird natiirlich weiterhin unterstiitzt. In Kapitel 5 gehen wir ausfiihr-
lich auf dieses Thema ein.

Datendeduplizierung finden und automatisiert zusammenfiihren

In der jiingsten Vergangenheit wurde Speicherplatz nicht mehr giinstiger, sondern stieg im Preis an.
Aus diesem Grund tiberpriifen immer mehr Unternehmen ihre Datenspeicher auf doppelt vorhan-
dene Dateien und Datenmiill. Dieser bindet unnétig Speicherplatz und damit auch finanzielle Mit-
tel. Die Datendeduplizierung bietet eine Funktion, um doppelte Dateien auf den Dateiservern zu
finden. Mit diesem Rollendienst in Windows Server 2012 erkennen Dateiserver doppelt gespeicherte
Dateien in den Freigaben und kénnen diese bereinigen.

Auf diese Weise lisst sich die Datenmenge auf den Festplatten und Sicherungsmedien sowie die
Dauer der Datensicherung teilweise deutlich reduzieren. Die Datendeduplizierungsfunktion unter-
sucht die angeschlossenen Festplatten regelmiflig und zeigt die Deduplizierungsrate im Server-
Manager auch an.

Installieren Sie den Rollendienst zur Datendeduplizierung, integriert der Installations-Assistent
auch ein Befehlszeilentool, mit dem Sie die doppelten Dateien suchen kénnen, um abzuschitzen, ob
der Rollendienst auf Thren Dateiservern iiberhaupt sinnvoll ist. Das Tool DDPEval befindet sich im
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Abbildg. 1.3

Abbildg. 1.4

Ordner \Windows\System32. Sie konnen das Tool auch in Windows 7-, Windows Server 2008 R2-
oder Windows 8-Systemen ausfithren.

Zusammenfassen mehrerer Datentréger zu einem Speicherpool
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Windows Server 2012 kann Netzwerkkarten ohne besondere Treiber als Team zusammenfassen. Bis-
her war das nur mit speziellen Karten und entsprechenden Treibern moglich. Die Einstellungen
dazu finden Sie im Server-Manager. Das Zusammenfassen findet iiber einen Assistenten statt.

Zusammenfassen von Netzwerkkarten zu Teams in Windows Server 2012
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= SERVER
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Name Status Servertyp  Teams
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Verwaltete Dienstkonten bieten in Windows Server 2008 R2 eine Mdglichkeit, auch fiir Server-
dienste regelmiflige Kennwortinderungen durchzufithren und die Dienste dazu abzusichern. Win-
dows Server 2008 R2 erlaubt aber nur einen Server pro Dienstkonto. Das verkompliziert die Erstel-
lung und Verwaltung dieser Konten. In Windows Server 2012 hebt Microsoft die Grenze der Konten
fiir einzelne Server auf, sodass sich die verwalteten Dienstkonten netzwerkweit auch auf mehreren
Servern nutzen lassen. Das ist zum Beispiel sinnvoll, wenn ein Serverdienst auf mehreren Servern im
Einsatz ist, zum Beispiel SQL Server 2012. Die neue Version des Datenbankservers unterstiitzt die
verwalteten Dienstkonten.

Effizientere Virtualisierung

Mit Hyper-V-Replica lassen sich virtuelle Festplatten und ganze Server asynchron zwischen ver-
schiedenen Hyper-V-Hosts im Netzwerk replizieren und synchronisieren. Die Replikation findet
iiber das Dateisystem statt, ein Cluster ist nicht mehr notwendig (siehe Kapitel 9). Die Replikationen
lassen sich manuell, automatisiert oder nach einem Zeitplan ausfiithren. Die Einrichtung nehmen
Sie iiber einen Assistenten vor. Damit Hyper-V-Hosts eine solche Replikation zulassen, miissen Sie
diese zunichst aktivieren. Auf diesem Weg lassen sich virtuelle Server auch hochverfiigbar betreiben,
ohne teure Cluster betreiben zu miissen. Die neue Generation virtueller Festplatten in Hyper-V 3.0
sind fiir die Replikation optimiert. Auch die maximale Grofle von virtuellen Festplatten erhoht
Microsoft in Windows Server 2012. Diese diirfen eine Grofle von bis zu 64 TB erreichen. Hyper-V
3.0 berticksichtigt Prioritdten bei Clustern mit Hyper-V und tibertrigt wichtige Server zuerst zwi-
schen Clusterknoten. Die neue Version kann auch mehrere virtuelle Server auf einmal iibertragen,
in Windows Server 2008 R2 geht das nur mit einem einzelnen Server.

Fiir eine bessere Leistung im Netzwerk diirfen virtuelle Server jetzt mehr auf Hardwarefunktionen
von Netzwerkkarten zugreifen, was das Tempo enorm beschleunigen kann. In den Einstellungen
von virtuellen Netzwerkkarten lassen sich Netzwerkbandbreite von Servern eingrenzen und uner-
wiinschte DHCP- oder Routerpakete blockieren. Dies soll verhindern, dass virtuelle Server uner-
wiinscht als DHCP-Server oder Router agieren und das Netzwerk beeintrichtigen. Kaufen Unter-
nehmen neue Hostsysteme fiir Hyper-V, sollte darauf geachtet werden, ausreichend Netzwerkkarten
in den Server einzubauen. Wichtig ist dabei auch, dass die Adapter die neuen Funktionen in Hyper-
V unterstiitzen.

In den Netzwerkeinstellungen lassen sich unter anderem Berechnungen fiir IPsec vom Prozessor des
virtuellen Servers auf die physische Netzwerkkarte auslagern. Ebenfalls neu in Hyper-V ist die Sin-
gle-Root I/O Virtualization. Auch hier lassen sich physische Funktionen von Netzwerkkarten in
Hyper-V nutzen. Dazu stellen kompatible Netzwerkkarten fur virtualisierte Umgebungen imple-
mentierte E/A-Kanile zur Verfiigung, mit denen sich die Netzwerkkarte gegeniiber virtualisierten
Servern wie mehrere Netzwerkkarten verhilt. SR-IOV ist vor allem bei E/A-intensiven Anwendun-
gen interessant.

Mehr zur Virtualisierung mit Hyper-V lesen Sie in den Kapiteln 7, 8 und 9.
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Abbildg. 1.5

Core-Server in neuer Version

Die Installation als Core-Server, also ohne grafische Oberfliche, ist in Windows Server 2012 der von
Microsoft offiziell empfohlene Weg der Installation. Diese Option ist auch standardméiflig ausge-
wihlt, wenn Administratoren die Installation starten. Im Gegensatz zu Windows Server 2008 R2 ist
es aber moglich, eine Core-Installation zu einer Installation mit grafischer Oberfliche zu aktualisie-
ren. Dazu miissen Sie lediglich das Verwaltungsprogramm Sconfig auf dem Core-Server starten und
den Mentibefehl Wiederherstellen der grafischen Benutzeroberfliche auswihlen.

Die grafische Oberfliche ist in Windows Server 2012 als Serverfeature verfiigbar. Das heift, Sie kon-
nen von einem vollwertigen Server die grafische Benutzeroberfliche auch wieder deinstallieren.
Core-Server ist vor allem fiir leistungshungrige Serveranwendungen wie Hyper-V oder SQL Server
2012 sinnvoll. Die neue Version des Datenbankservers unterstiitzt offiziell die Installation auf Core-
Servern, auch auf Servern mit Windows Server 2008 R2.

Deinstallieren der grafischen Oberflache in Windows Server 2012
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Mehr Sicherheit mit IPAM, DNSSEC und neuem
BitLocker

Vor allem Server in Niederlassungen, die mit Servern in der Zentrale verbunden sind und wichtige
Daten enthalten, sollten Administratoren besonders absichern. Hier bietet es sich an, die Festplatten
mit BitLocker zu verschliisseln. Dieses arbeitet in Windows Server 2012 wesentlich schneller, da das
System nur die bereits verwendeten Daten der Festplatte verschliisselt und neue Daten nach und
nach inkrementell hinzufiigt. Aulerdem unterstiitzt die neue Version auch Hardware-Verschliisse-
lungsmethoden von Serverfestplatten (siehe Kapitel 5).

Wichtige Infrastrukturdienste zur Verwaltung der IP-Adressen und Rechnernamen verwalten Admi-
nistratoren jetzt in einer zentralen Konsole. Auf den neuen IP-Adressverwaltungsservern (IPAM)
lassen sich Einstellungen fiir DHCP und DNS besser zusammen verwalten und absichern. IPAM
kann als Serverdienst installiert werden (siehe Kapitel 24)

DNS-Eintrige lassen sich in Windows Server 2012 mit DNSSEC besser schiitzen als in Windows
Server 2008 R2. Windows Server 2012 unterstiitzt offizielle Standards wie NSEC3 und RSA/SHA-2
und erlaubt eine Signierung von Zonen, wihrend diese online sind. Signierte Zonen erlauben auch
dynamische DNS-Eintrige. Neu ist auch die Unterstiitzung von DNSSEC auf schreibgeschiitzten
Dominencontrollern (Read-only Domain Controller, RODC). Findet ein RODC mit Windows Ser-
ver 2012 eine signierte DNS-Zone, legt er automatisch eine sekundire Kopie der Zone an und tiber-
tragt die Daten der DNSSEC-geschiitzten Zone. Die Verwaltung von DNSSEC findet tiber einen
Assistenten statt, nicht mehr tiber das Befehlszeilentool Dnscmd. Die Einrichtung starten Sie tiber
das Kontextmenti des Servers (siehe Kapitel 25).

Generell hat Microsoft auch die neue PowerShell 3.0 deutlich verbessert (siehe Kapitel 40). Diese
unterstiitzt Administratoren jetzt wesentlich besser bei der Eingabe von Befehlen und zeigt mehr
Hilfen und weniger Fehler. Auflerdem bietet PowerShell 3.0 sehr viel mehr Cmdlets und Verwal-
tungsmoglichkeiten fiir das Skripten. Serverdienste wie DirectAccess oder RemoteAccess lassen sich
besser in der PowerShell verwalten, als noch in Windows Server 2008 R2 (siehe Kapitel 32). Die Ver-
waltung von RemoteAccess und DirectAccess hat Microsoft jetzt in einer gemeinsamen Konsole
zusammengefasst, sodass sich auch diese Funktionen wesentlich schneller und einfacher einrichten
lassen.

Im Bereich der Sicherheit hat Microsoft ebenfalls zahlreiche Verbesserungen in das Betriebssystem
eingebaut. Windows Server 2012 iiberwacht bereits den Bootvorgang durch die neue Secure-Boot-
Technologie. Findet das Betriebssystem einen Virus oder anderen Angreifer auf einem Datentriger,
der beim Booten geladen wird, stoppt das Betriebssystem den Startvorgang. Erreicht wird das durch
das frithere Laden der neuen Antivirenfunktion in Windows Server 2012. Lasst sich ein System nicht
reparieren, startet Windows Server 2012 das Windows Recovery Environment und erlaubt eine
komplette Wiederherstellung des Betriebssystems im urspriinglichen Zustand (siche Kapitel 35).

Windows Server 2012 unterstiitzt auch die neue BIOS-Version UEFI und deren darin integrierte
Funktion zum sicheren Starten (Secure Boot). Diese wurde in der UEFI-Spezifikation 2.3.1 neu ein-
gefiihrt. Diese Funktion stellt sicher, dass Firmwareversionen der integrierten Gerite vor Manipula-
tionen geschiitzt sind. Firmware, die durch UEFI verwaltet wird, ldsst sich durch diese Technik erst
dann dndern, wenn eine zertifizierte Antivirenlosung geladen ist. Diese neuen Techniken sperren
Rootkits und Bootsektorviren wesentlich zuverlissiger aus, als in Windows Server 2008 R2.

Im laufenden Betrieb speichert das Betriebssystem seine Daten an zufilligen Orten im Arbeitsspei-
cher, sodass Angreifer diese nicht auslesen konnen. Diese Technik trigt die Bezeichnung Address
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Abbildg. 1.6

Space Layout Randomization (ASLR) und wurde bereits in Vista eingefiihrt, aber mit Windows Ser-
ver 2012 wesentlich erweitert und verbessert.

Fast jeder Teil, den das Betriebssystem im Speicher ablegt, ist in Windows Server 2012 durch ASLR
geschiitzt. Anwendungen, die Windows Server 2012 unterstiitzen, verwenden zukiinftig dhnliche
Techniken wie ASLR und lassen sich ebenfalls weniger angreifen. Auch den Kernel in Windows Ser-
ver 2012 schiitzt Microsoft jetzt umfassender als in Vorgingerversionen. Prozesse im Benutzermo-
dus kénnen Teile des Kernels nicht mehr verwenden, die in den Vorgingerversionen von Windows
Server 2012 besonders vielen Angriffen ausgesetzt waren. Weiterhin fithrt Windows Server 2012
viele Integrititspriifungen ein, damit nur installierte und genehmigte Anwendungen auf den Hard-
ware und Kernel zugreifen konnen.

Zusitzlich hat Microsoft auch den Task-Manager in Windows Server 2012 iiberarbeitet. Dieser bie-
tet wesentlich mehr Informationen als die Vorgéingerversionen, was vor allem geiibten Anwendern
oder Administratoren dabei hilft, Probleme und Sicherheitsgefahren zu finden.

Der neue Task-Manager in Windows Server 2012 bietet mehr Ubersicht

T Task-Manager = | = -
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I- m=n Spoolersubsystem-Anwendung 0% 19MB
I [m7] Standortiibergreifender Messagi... 0% 10MB
B [m7 Virtueller Datentragerdienst 0% 1,7MB -
@ Weniger Details Task beenden
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Mit dynamischer Zugriffssteuerung
Berechtigungen als Metadaten speichern

Die neue dynamische Zugriffssteuerung (Dynamic Access Control, DAC) in Windows Server 2012
soll Unternehmen dabei helfen, die Berechtigungen von Dateien besser zu verwalten. Allerdings
miissen Administratoren beachten, dass die Verwaltung dieser Rechte extrem kompliziert und mit
viel Aufwand verbunden ist. Die grundsitzliche Funktionsweise von DAC ist recht einfach. Die
Berechtigungen, die Anwender fiir ein Dokument haben, sind als Metadaten im Dokument selbst
gespeichert. Die Berechtigungen, also Lesen, Schreiben, Drucken und mehr, bleiben im Dokument
immer giiltig, unabhingig davon, ob das Dokument in einen anderen Ordner verschoben, als
E-Mail verschickt oder in SharePoint gespeichert wird. Das klingt erst einmal sicherer als das bishe-
rige Modell der dynamischen Zugriffssteuerungslisten (Dynamic Access Control Lists, ACL), die
Unternehmen bisher in Windows nutzen. Das bisherige Berechtigungsmodell bleibt auch in Win-
dows Server 2012 erhalten, die dynamische Zugriffskontrolle erginzt sie nur.

Damit Daten dynamisch gesichert werden kénnen, miissen die einzelnen Dateien erst klassifiziert wer-
den. Das kann in Windows Server 2012 durch die Dateiklassifizierungsdienste automatisch erfolgen.
Auch Anwendungen kénnen einzelne Dateien automatisch klassifizieren und Benutzer selbst haben
ebenfalls die Moglichkeit, ihre Dokumente zu klassifizieren. Aulerdem erben Dateien die Berechti-
gungstags iibergeordneter Ordner. Auf Basis dieser Tags werden durch die DAC Rechte auf Basis von
Richtlinien zugewiesen, die Administratoren erstellen. So lassen sich zum Beispiel Dokumente der
Geschiftsleitung entsprechend markieren und automatisch schiitzen. Die automatische Absicherung
iibernehmen dann die Active Directory-Rechteverwaltungsdienste (siehe Kapitel 33).

DAC erweitern das Standardrechtemodell um eine zusitzliche Schicht. Haben Anwender auf einen
Ordner Schreibrechte, greifen aber tiber eine Freigabe zu, in der nur Leserechte definiert sind, haben
sie effektive Rechte zum Lesen, nicht zum Schreiben. Durch den Einsatz von DAC werden beim
Zugriff auf Dateien die festgelegten Rechte also noch einmal erweitert. So lsst sich ein Grundschutz
fiir Dokumente im Netzwerk festlegen.

Grundlagen fiir die Berechtigungssteuerungen sind zentrale Zugriffsrichtlinien (Central Access Poli-
cies, CAP). Die Richtlinien steuern, welche Rechte Anwender auf Ressourcen haben, die dieser zent-
ralen Richtlinie zugeordnet sind. Der nichste wichtige Bereich sind die zentralen Zugriffsregeln.
Diese steuern, welche Berechtigungen einem bestimmten Satz Ressourcen, also Dateien, Ordnern
oder Bibliotheken, zugewiesen sind. Wihrend die zentrale Zugriffsrichtlinie also steuert, wer zugrei-
fen darf, steuern zentrale Zugriffsregeln, mit welchen Rechten die Anwender auf die klassifizierten
Dateien zugreifen diirfen und welche Ressourcen die Regel verwendet.

Nachdem festgelegt ist, wer auf welche Ressourcen zugreifen darf, legen Administratoren in der zentra-
len Zugriffsregel fest, mit welchen genauen Rechten der Zugriff erfolgt. Auf diese Weise konnen Unter-
nehmen eine Grundregel fiir Berechtigungen fiir alle Ressourcen in der Gesamtstruktur festlegen.

Damit die zentralen Zugriffsregeln Ressourcen genauer filtern konnen, um der zentralen Zugriffs-
richtlinie die Zuteilung von Benutzern und den Zugriffsregeln das Zuteilen von Rechten zu erlau-
ben, sind Ressourceneigenschaften notwendig. Diese Ressourceneigenschaften fassen bestimmte
Dokumente zusammen. Ein weiterer Baustein sind die Claim Types, also die Zuteilung von Attribu-
ten. Dabei handelt es sich um Attribute in Active Directory. Berticksichtigen Unternehmen zum Bei-
spiel das Active Directory-Attribut department, lassen sich in der zentralen Zugriffsrichtlinie bei-
spielsweise einzelne Abteilungen wie Verkauf abfragen. Allen Anwendern in dieser Abteilung
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Abbildg. 1.7

konnen dann besondere Rechte zugeteilt werden. Unternehmen konnen aber auch Computerkon-
ten mit einbeziehen und beides kombinieren.

Verwalten der dynamischen Zugriffssteuerung in Windows Server 2012

B Active Directory-Verwaltungscenter

@ ¥« Dynamische Zugriffssteuerung *

Ei Active Directory-... < Dynamische Zugriffssteuerung (5)

== Filter je _Ejl - "3/' -
{E8 Ubersicht <
il contoso (lokal) » Name Typ Beschreibung
[7] Dynamische Zugriffssteuer... i3 " | Central Access Policies msAuthz-CentralAccessPolicies
p Globale Suche M Central Access Rules msAuthz-CentralAccessRules
Ml Claim Types msDS-ClaimTypes
B Resource Properties msDS-ResourceProperties
B Resource Property Lists Container

Central Access Policies

Objekiklasse: msAuthz-CentralAccessPolicies Geandert:  23.06.2012 10:04

Beschreibung:

Mit der PowerShell 3.0 Windows Server 2012
besser verwalten

Mit Windows 8 und Windows Server 2012 stellt Microsoft die neue Version 3.0 der PowerShell zur
Verfiigung. Diese bietet in den neuen Betriebssystemen deutlich mehr Moglichkeiten und ist einfa-
cher zu bedienen. Jeder Serverdienst in Windows Server 2012 unterstiitzt jetzt die PowerShell, und
auch die neuen Serverversionen von Microsoft, wie SQL Server 2012 oder System Center 2012,
arbeiten optimal mit der PowerShell zusammen. Die Bedienung ist auch fiir Anfinger kein Problem
mehr.

Mit der neuen Version erweitert Microsoft nicht nur die Moglichkeiten der PowerShell und integ-
riert eine Vielzahl neuer Cmdlets, sondern erleichtert auch die Bedienung. In der neuen PowerShell
miissen Administratoren fiir bestimmte Cmdlets keine Module mehr laden, sondern die PowerShell
erkennt selbststindig, wenn ein Modul fiir ein bestimmtes Cmdlet nicht vorhanden ist und lddt es
automatisch nach. Die PowerShell selbst ist in Windows 8 und Windows Server 2012 ohnehin stan-
dardmifig installiert. Auch fiir Windows 7 und Windows Server 2008 R2 wird Microsoft die neue
PowerShell zur Verfiigung stellen. Bei diesen Betriebssystemen ist auch eine parallele Installation zur
PowerShell 2.0 moglich, um die Kompatibilitit mit Skripts sicherzustellen.

Wer sich in die PowerShell 3.0 einarbeiten will, findet bei Microsoft einen mehrteiligen Onlinelern-
kurs (http://www.microsoft.com/germany/msdn/aktuell/news/show.mspx?id=msdn_de_46012 [Ms159-
K01-01]) zur PowerShell. Wer sich mit dem neuen Power Shell Web Access beschiiftigen will, findet
weiterfilhrende Informationen in Microsoft TechNet (http://technet.microsoft.com/de-DE/library/
hh831611.aspx [Ms159-K01-02]).


http://technet.microsoft.com/de-DE/library/hh831611.aspx
http://technet.microsoft.com/de-DE/library/hh831611.aspx
http://www.microsoft.com/germany/msdn/aktuell/news/show.mspx?id=msdn_de_46012

Abbildg. 1.8
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Mit dem Cmdlet Show-Command erhalten Administratoren eine umfassende Hilfe zu einzelnen
Cmdlets. Verfiigt der Server tiber eine Internetverbindung, lassen sich die Hilfedateien in der Pow-
erShell mit Update-Help aktualisieren.

Installieren Sie das Feature PowerShell Web Access tiber den Server-Manager oder die PowerShell,
kann auf diese auch tiber einen Webbrowser zugegriffen werden. So konnen Verwaltungsaufgaben
auf einem Server auch von Tablet-PCs oder nicht kompatiblen Systemen durchgefiihrt werden. Der
Zugriff erfolgt nach der Authentifizierung. In Kapitel 40 gehen wir ausfiihrlich auf dieses Thema
ein.

Verwenden des neuen PowerShell Web Access

" Windows Server

Windows PowerShell Web Access

Geben Sie Ihre Anmeldeinformationen und
Verbindungseinstellungen ein.

Benutzername:

Kennwort:

Verbindungstyp: Computername
Computername:

(%) Optionale Verbindungseinstellungen

Anmelden

© 2012 Microseft Corperatien. Alle Rechte vorbehalten.

Nach der Installation des Power Shell Web Access-Features und des Zertifikats konnen Administra-
toren mit allen aktuellen Browsern eine Verbindung zur PowerShell iiber das Netzwerk aufbauen.
Die URL dazu lautet https://<Servername>/pswa.

Die PowerShell erlaubt zusitzlich Remotesitzungen auf Servern im Netzwerk. In der neuen Version
konnen Sie auch von 6ffentlichen Netzwerken aus zugreifen. Dazu ist die Option SkipNetworkProfile-
Check in die Cmdlets Enable-PSRemoting und Set-WSManQuickConfig integriert. Die Option
erstellt automatisch Firewallregeln, die den Zugriff erlauben.

Um eine Remotesitzung aufzubauen, verwenden Sie das Cmdlet New-PSSession. Mit Enter-PSSes-
sion <Servername> bauen Sie eine Verbindung auf. Mit Exit-Session beenden Sie diese Sitzung wie-
der. Neu ist die Moglichkeit, Sitzungen zu unterbrechen und neu aufzubauen. Bei unterbrochenen
Sitzungen laufen die Cmdlets weiter, auch wenn sich Administratoren vom Server getrennt haben.
Dazu setzen Sie die neuen Cmdlets Disconnect-PSSession, Connect-PSSession und Receive-PSSession
ein.
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Abbildg. 1.9

Mit Windows Server 2012 liefert Microsoft auch eine neue Version seiner Visualisierungstechnolo-
gie Hyper-V (siehe Kapitel 7, 8 und 9) aus. Diese weist in der neuen Version eine Vielzahl von Neue-
rungen auf. Da die Technologie zum Lieferumfang gehért, konnen Unternehmen Hyper-V 3.0 gene-
rell ohne Zusatzkosten nutzen. Auflerdem bietet Microsoft noch Hyper-V Server 2012 als
kostenlosen Virtualisierungsserver an.

Generelle Neuerungen in Hyper-V

Hyper-V-Hosts konnen zukiinftig 4 TB RAM nutzen und 320 CPUs verwalten. Virtuelle Maschinen
verwalten in Windows Server 2012 bis zu 1 TB Arbeitsspeicher. Virtuelle Festplatten auf Basis der
neuen VHDX-Dateien lassen sich mit Grofien von bis zu 64 TB betreiben.

Virtuelle Maschinen lassen sich in Hyper-V-Clustern priorisieren, und mit der Livemigration lassen
sich im laufenden Betrieb mehrere Server gleichzeitig zwischen Clusterknoten verschieben. Fallt ein
Knoten aus, verschiebt Hyper-V 3.0 die virtuellen Maschinen mit der hochsten Prioritit zuerst. Das
sind nur einige der von Hyper-V 3.0 unterstiitzten Neuerungen.

Virtuelle Server lassen sich in Windows Server 2012 besser clustern

= Failovercluster-Manager
Datei  Aktion  Ansicht 7
e 2

.ﬁé Failovercluster-Manager
A %E’l hyper.contoso.int

2 Rollen Suchen A LeciRd B ©
4[5 Knoten Name Status Typ Besitzerknaten Prioritat Ir
N i srv2 é‘ Windows Server 2012 (= A, LT srv2 Mittel
4 |y Speicher ' Verbinden...
2 Datentriger
g Pools Starten

4 _i?l MNetzwerke
&3 Clusternetzwerk 1
Clusterereignisse

Einstellungen... :l >
Verwalten...

Bevorzugte Besitzer: Belichiger Knoten

-

Replikation

Verschieben 3

Livemigratucn abbrechen

Start pricritat andemn 3

nformationsdetails. Verfugbarer Arbeitsspeicher: (
Kritische Ereignisse anzeigen Integrationsdienste:
dung

Speicher hinzuflgen

Betriebssystem:

Ressource hinzufigen 3

Weitere Aktionen 3

Entfernen

FELETEECEE EIEEICCEREE

Eigenschaften
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Erstellen Sie Momentaufnahmen (Snapshots) und 19schen diese, schreibt Windows Server 2008 R2
die notwendigen Daten erst beim nichsten Neustart auf die iibergeordnete Festplatte. Windows Ser-
ver 2012 kann diesen Vorgang online durchfithren. Das heif3t, der Server schreibt Daten aus den
Momentaufnahmen sofort beim Loschen auf die Festplatte (siche Kapitel 8).

Mit Hyper-V-Replica lassen sich in Windows Server 2012 virtuelle Festplatten und ganze Server
asynchron zwischen verschiedenen Hyper-V-Hosts im Netzwerk replizieren und synchronisieren.
Die Replikation findet iiber das Dateisystem statt, ein Cluster ist nicht notwendig. Die Replikationen
lassen sich manuell, automatisiert oder nach einem Zeitplan ausfithren. Auf diesem Weg lassen sich
virtuelle Server auch hochverfiigbar betreiben, ohne teure Cluster betreiben zu miissen. Die Einrich-
tung nehmen Sie {iber einen Assistenten im Hyper-V-Manager vor.

Konfigurieren der Hyper-V-Replikation fiir einen virtuellen Server
B Hyper-V-Einstellungen fir HYPER = | = -

# Server ;ﬁ’ Replikationskonfiguration -

Diesen Computer als Replikatserver aktivieren

Authentifizierung und Ports

Geben Sie die zul&ssigen Authentifizierungstypen fir eingehenden
Replikationsdatenverkehr an. Stellen Sie sicher, dass die von Ihnen angegeben
Ports in der Firewall gedffnet sind.

Kerberos (HTTP) verwenden:
Die Uber das Netzwerk gesendeten Daten werden nicht verschlisselt.

Geben Sie den Port an:

[] Zertifikatbasierte Authentifizierung verwenden (HTTPS):

:jﬁ’ Re-plikationsko;ﬁguration Die dber das Metzwerk gesendeten Daten werden verschiiisselt.
Als Replikatserver aktiviert D e T Pt 443 =
S Geben Sie das Zertfikat
@3 Tastatr eben Sie as. er an:

Fir n Cof

{g’ Mausfreigabetaste
STRG+ALT-NACH
22 Kontrolksstch

en zuriicksetzen
en zu n

Autorisierung und Speicherung

Geben Sie die Server an, fir die es méglich sein soll, virtuelle Computer an
diesen Computer zu replizieren.

(®) Replikation von jedem authentifizierten Server zulassen
Geben Sie den Standardort fir das Speichern von Replikatdateien an:
|C: Wsers\Public\Documents\Hyper-virtual Hard Disks |

) Replikation von den angegebenen Servern zulassen:

Primarer Server Speid1_ero_rt Vertrauen... | w

| oK || Abbrechen || Anwenden |

Auf diese Weise konnen Sie aber auch Testumgebungen mit produktiven Daten aufbauen oder fiir
eine Hochverfiigbarkeitslgsung sorgen, indem Sie Server replizieren lassen. Die Computer miissen
dabei nicht in einem Cluster konfiguriert sein, es reicht aus, wenn auf dem Hyper-V-Host Windows
Server 2012 und Hyper-V 3.0 installiert ist. Die entsprechende Replikation steuern Sie iiber einen
Assistenten, den Sie tiber das Kontextmenii von virtuellen Servern im Hyper-V-Manager starten.
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Abbildg. 1.11

Starten Sie den Assistenten und geben Sie zunichst den Replikatserver an, also den Hyper-V-Host,
auf den Sie die virtuelle Maschine replizieren wollen. Damit ein Hyper-V-Host iiberhaupt fiir Repli-
kate zur Verfiigung steht, miissen Sie diesen zunéchst auf dem Server in den Hyper-V-Einstellungen
im Bereich Replikationskonfguration aktivieren.

Schnellere und sichere Netzwerke

Virtuelle Server in Hyper-V 3.0 haben mehr Moglichkeiten, direkt auf Netzwerkkarten in Hyper-V-
Hosts zuzugreifen. Auf diesem Weg lassen sich auch netzwerklastige Server besser virtualisieren,
indem Administratoren direkt physische Netzwerkkarten zuweisen. Die Steuerung der Netzwerk-
bandbreite von virtuellen Servern lisst sich in der neuen Version ebenfalls steuern.

Virtuelle Switches agieren als Layer 2-Netzwerkswitches und erlauben auch die Einbindung von
Network Device Interface Specification (NDIS)-Filter und der Windows Filtering Platform-Treiber.
Auf diese Weise lassen sich auch Plug-Ins von Drittherstellern in Hyper-V einbinden, die erweiterte
Netzwerk- und Sicherheitseinstellungen fiir virtuelle Server erlauben. Die entsprechenden Einstel-
lungen sind tiber den Mentibefehl Erweiterungen fiir jeden einzelnen vSwitch zu finden.

Erweiterte Funktionen von Netzwerkkarten in Windows Server 2012

Einstellungen fir "core01” auf "SRV2" == -

corell b4 | G

Ll
ey

P

# Hardware ~

Hardwarebeschleunigung
’3" Hardware hinzufiigen
/& BIOS Geben Sie Netzwerkaufgaben an, die auf einen physischen Netzwerkadapter abgeladen
o werden kinnen.

Warteschlange fiir virtuelle Computer

. Fiir die Warteschlange fiir virtuelle Computer (Virtual Machine Queue, VMQ) wird

D Prozessor ein physischer Netzwerkadapter benétigt, der dieses Feature unterstiitzt.
N 1 virtueller Prozessor Warteschlange fiir virtuelle Computer aktivieren
= Il IDE-Controller 0

—a Festplatte
core0 1. vhdx IPsec-Taskabladung
= B IDE-Controller 1 Fir die Abladung von IPsec-Tasks werden ein physischer Netzwerkadapter und ein

Gastbetriebssystem benétigt, die dieses Feature unterstitzen.
&% DVD-Laufwerk

de_w ws_server_2012... Wenn nicht geniigend Hardwareressourcen verfiigbar sind, werden die
B SCSI-Controller Sicherheitszuordnungen nicht abgeladen und werden softwareseitig vom
=] # Netzwerkkarte = Gastbetriebssystem verarbeitet,
virtu h IPsec-Taskabladung aktiviersn
Erweiterte Featy Wahlen Sie die maximale Anzahl abgeladener Sicherheitszuordnungen in einem
; ? TWelterte Featres Bereich zwischen 1 und 4096 aus.
CoM 1
Keine Maximale Anzahl: Abgeladene Sicherheitszuordnungen
T comz
{:E ne E/A-Virtualisierung mit Einzelstamm
i Tsmm”'a“f""erk Die EfA-Virtualisierung mit Einzelstamm (Single-Root 1O Virtualization, SR-IOV) ist
\Eine nur mit bestmmter Hardware méglich. Dariiber hinaus miissen fir das
A Verwaltung Gastbetriebssystem unter Umsténden zusatzliche Treiber installiert werden.
|1 MName

Sind nicht geniigend Hardwareressourcen verfigbar, wird die
= MNetzwerkkonnektivitat vom virtuellen Switch bereitgestellt.
= = } . [] SRIOV aktivieren

Alle Dienste verfiigl

\g_ Speicherort fir Snapshotdateien
C: \core! ell

5&' Speicherort fir die Smart Pagin. ..

C: 01 v
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Interessant sind unterhalb der Einstellungen fiir die Netzwerkkarten noch die beiden Bereiche
Hardwarebeschleunigung und Erweiterte Features. Bei Hardwarebeschleunigung konnen Sie den vir-
tuellen Servern erlauben, bestimmte Berechnungen direkt an die physische Netzwerkkarte weiterzu-
geben. Beim Kauf der Hostsysteme sollten daher Unternehmen darauf achten, ausreichend Netz-
werkkarten im Server zu verbauen und sicherzustellen, dass die Karten die neuen Funktionen in
Hyper-V unterstiitzen.

Im unteren Bereich lassen sich noch Berechnungen fiir IPsec vom Prozessor des virtuellen Servers
auf die physische Netzwerkkarte auslagern. Dadurch beschleunigt sich die Systemleistung des Ser-
vers und die Netzwerkgeschwindigkeit enorm. Eine weitere Einstellung ist E/A-Virtualisierung mit
Einzelstamm. Hierbei handelt es sich ebenfalls um physische Funktionen von Netzwerkkarten die
jetzt auch in Hyper-V funktionieren. Netzwerkkarten, die diese Funktion unterstiitzen, stellen fiir
virtualisierte Umgebungen implementierte E/A-Kanile zur Verfiigung, mit denen sich die Karte
gegeniiber virtualisierten Servern wie mehrere Netzwerkkarten verhilt. SR-IOV (Single-Root I/O
Virtualization) ist vor allem bei E/A-intensiven Anwendungen interessant, also durchaus auch fiir
SQL Server 2012.

Unter Erweiterte Features finden Sie die beiden neuen Einstellungen DHCP-Wiichter und Router-
wiichter. Die Einstellungen sollen verhindern, dass virtuelle Server unkontrolliert als DHCP-Server
oder als Router agieren.

DHCP- und Routerwachter in Windows Server 2012

de_windows_server_2012.., DHCP-Wachter
B 5CSI-Contraller Der DHCP-Wéchter entfernt DHCP-Servernachrichten von nicht autorisierten
=] ‘.: Metzwerkkarte = virtuellen Computern, die sich als DHCP-Server ausgeben,
virtueller Switch [ DHCP-Wachter aktivieren
Hardwarebeschleunigung
= SRR Routerwéchter
? EC:T: Der Routerwéchter entfernt Routerankiindigungen und Umleitungsmeldungen
== wvon nicht autorisierten virtuellen Computern, die sich als Router ausgeben.
T2 comz
? i [[] Routerankiindigungswéchter aktivieren

Bessere Hochverfiigbarkeit

Windows Server 2008 R2 erlaubt zwar bereits die Livemigration, aber immer nur von einem Server
gleichzeitig. Bei der Livemigration in einem Cluster iibertragt Hyper-V den virtuellen Server mit
samt Inhalt des Arbeitsspeichers auf einen anderen Knoten im Cluster. Dies hat den Vorteil, dass die
Server immer verfiigbar sind, auch bei einer Ubertragung. Windows Server 2008 R2 kann aber
immer nur einen Server gleichzeitig tibertragen, was in vielen Fillen nicht sehr effizient ist. Denn
gerade in groferen Umgebungen kommen Cluster zum Einsatz. Und Cluster hosten normalerweise
viele virtuelle Server. Windows Server 2012 kann jetzt mehrere Livemigrationen auf einmal durch-
fithren. Die Einstellungen dazu finden Sie in den Hyper-V-Einstellungen des Hyper-V-Hosts im
Bereich Livemigrationen (siche Kapitel 9)

Es ist mit Windows Server 2012 méglich, die Livemigration auch auf Hyper-V-Hosts ohne Cluster
zu nutzen, oder virtuelle Maschinen zwischen Hyper-V-Hosts zu replizieren, ohne diese clustern zu
miissen. Mit dem Hyper-V-Server 2012 bietet Microsoft die Hyper-Funktionen der Datacenter-Edi-
tion von Windows Server 2012 vollkommen kostenlos. Mit dieser Variante von Windows Server
2012 konnen Sie auch Cluster installieren. Cluster lassen sich jetzt auch in der Standard-Edition
erstellen.
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Mit Windows Server 2012 dndert Microsoft zunichst den Funktionsumfang der verschiedenen Edi-
tionen. Fir Unternehmen spielen vor allem die Editionen Standard und Datacenter von Windows
Server 2012 eine Rolle, eine Enterprise-Edition gibt es nicht mehr. Die beiden Editionen verfiigen
iiber exakt den gleichen Funktionsumfang. Es lassen sich also auch mit der Standard-Edition Clus-
ter fiir Hyper-V betreiben. Die Editionen Standard und Datacenter unterscheiden sich in Windows
Server 2012 lediglich in der Lizenzierung.

Auf Servern mit Windows Server 2012 Standard diirfen Unternehmen zwei virtuelle Server pro
Lizenz installieren. Sollen auf einem Hyper-V-Host mehr virtuelle Server im Einsatz sein, sind meh-
rere Lizenzen fiir die Standard-Edition notwendig, oder eben eine Datacenter-Lizenz. Die Datacen-
ter-Edition erlaubt den Betrieb unbegrenzt vieler virtueller Server auf einem Host. Beide Editionen
decken auflerdem immer nur zwei Prozessoren des Hosts ab. Die erforderliche Mindestanzahl von
Betriebssystemlizenzen fiir jeden Server wird durch die Anzahl der physischen Prozessoren des
Hosts bestimmt, sowie die Anzahl virtueller Server, die Sie auf dem Hyper-V-Host installieren.

Auflerdem stellt Microsoft noch den Hyper-V Server 2012 zur Verfugung, der tber die gleichen
Funktionen im Bereich Hyper-V verfugt, wie die Editionen Standard und Datacenter. Diesen Server
miissen Unternehmen nicht lizenzieren, er steht kostenlos zur Verfiigung. Die Installation ent-
spricht einer Core-Installation ohne grafische Oberfliche von Windows Server 2012. Die Verwal-
tung erfolgt tiber grafische Verwaltungsprogramme von anderen Server einer Arbeitsstation mit
Windows 8 oder System Center Virtual Machine Manager 2012. Mit diesen drei Editionen kénnen
Unternehmen die drei wichtigsten Hochverfiigbarkeitsfunktionen in Windows Server 2012 nutzen.
Diese stellen wir nachfolgend vor.

Mit Hyper-V-Replica lassen sich virtuelle Server zwischen Hyper-V-Hosts replizieren, ohne dass
diese Bestandteil eines Clusters sein miissen. Der virtuelle Server wird vom Quellserver auf den Ziel-
server repliziert, also kopiert. Dieser Vorgang kann ad hoc erfolgen oder iiber einen Zeitplan. Aktiv
bleibt immer der virtuelle Server auf dem Quellserver, der virtuelle Server auf dem Zielserver bleibt
ausgeschaltet. Administratoren konnen ein Failover des virtuellen Servers manuell durchfithren
oder den virtuellen Server jederzeit erneut vom Quell- auf den Zielserver replizieren.

Mit der Livemigration ohne Cluster konnen Administratoren virtuelle Server im laufenden Betrieb
vom Quell- auf den Zielserver verschieben und online schalten. Es ist kein Cluster und kein gemein-
samer Datentriger notwendig. Neu in Windows Server 2012 in diesem Bereich ist auch die Moglich-
keit, mehrere Livemigrationen gleichzeitig durchzufiihren. Im Gegensatz zur Replikation ist der vir-
tuelle Server weiterhin nur auf einem Server verfiigbar und kann im laufenden Betrieb verschoben
werden.

Weiterhin gibt es in Windows Server 2012 die Moglichkeit, Hyper-V in einem Cluster zu betreiben
und virtuelle Server als Clusterressourcen zu definieren. Hier sind die virtuellen Server schnell und
einfach zwischen den Knoten verschiebbar. Einen solchen Cluster konnen Unternehmen jetzt auch
mit der Standard-Edition aufbauen. In Windows Server 2012 lassen sich mehrere Livemigrationen
gleichzeitig durchfithren und virtuelle Server lassen sich auch priorisieren. Alle diese Funktionen
stehen tiber Hyper-V Server 2012 auch kostenlos zur Verfiigung.

Mit Microsoft Hyper-V Server 2012 virtualisieren

Mit dem neuen Hyper-V Server 2012 bietet Microsoft eine kostenlose Virtualisierungslosung, die
alle Hyper-V-Funktionen der kostenpflichtigen Editionen von Windows Server 2012 bietet. Mit dem
Server konnen Unternehmen daher vollkommen kostenlos alle Vorteile und Neuerungen von
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Hyper-V in Windows Server 2012 fiir virtuelle Server nutzen. Die Installation und der Betrieb ist
einfach. Der Server lisst sich auch als Testumgebung nutzen und sogar mit System Center Virtual
Machine Manager (SCVMM) verwalten. Die Verwaltung entspricht exakt den Vorgehensweisen in
den anderen Editionen von Windows Server 2012. Mehr zum Thema lesen Sie in Kapitel 7.

In der neuen Version beherrscht der Server alle Funktionen, die auch Hyper-V in Windows Server
2012 Standard/Datacenter beherrscht. Dazu gehort die Replikation von virtuellen Servern zwischen
Hyper-V-Hosts, die Livemigration von Servern mit und ohne Cluster, das Onlinezusammenfiithren
von Momentaufnahmen und die neuen Netzwerkfunktionen. Auch die neuen VHDX-Festplatten
mit einer maximalen Grofie von 64 TB und der verbesserte Zugriff auf NAS-Server sowie das neue
SMB 3-Protokoll sind Bestandteil. Hyper-V Server 2012 entspricht der Core-Installation von Win-
dows Server 2012 und lisst sich von einer grafischen Oberfliche aus tiber das Netzwerk verwalten.
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Die Installation entspricht in etwa der von Windows Server 2012, die erste Einrichtung erfolgt iiber
eine textbasierte grafische Oberfliche (Sconfig). Der Server lisst sich als alleinstehender Server
betreiben, aber auch in Active Directory-Doménen. Da in Windows 8 Pro/Enterprise standardma-
Big die Verwaltungswerkzeuge von Hyper-V verfiigbar sind, ldsst sich Hyper-V Server 2012 auch
von Windows 8-Arbeitsstationen aus verwalten. Zusatzwerkzeuge sind dazu nicht notwendig.

Hyper-V Server 2012 kann natiirlich nicht nur Windows Server 2012 virtualisieren, sondern auch
Windows Server 2008 R2 und ilter sowie Linux und UNIX. Das heif$t, Unternehmen kénnen wei-
terhin produktiv ihre herkdmmlichen Server einsetzen, aber die neuen Vorteile von Windows Server
2012 effizient nutzen, und das vollkommen kostenlos.

Besseres Active Directory

Mit Windows Server 2012 bietet Microsoft zahlreiche Verbesserungen im Bereich Active Directory
und ermoglicht auch eine bessere und leichtere Verwaltung. Ein wichtiger Vorteil ist, dass sich
Dominencontroller leichter virtualisieren lassen. Das Erstellen von Momentaufnahmen fiir Domi-
nencontroller stellt in Windows Server 2012 kein Problem mehr dar. Allerdings empfiehlt Microsoft
zur Virtualisierung von Dominencontrollern auf Hyper-V 3.0 in Windows Server 2012 zu setzen.
Die neue Version unterstiitzt virtuelle Domanencontroller standardmiflig. In den Kapiteln 10 bis 19
gehen wir ausfiihrlich auf die Funktionen in Active Directory ein.

Virtualisierung und effizientere Installation
von Active Directory

Um einen virtuellen Doméanencontroller zu klonen, sind keine Spezialwerkzeuge notwendig, son-
dern Administratoren kopieren einfach die virtuelle Maschine und weisen dem Klon einen neuen
Namen zu. Auf Basis der neuen Generation-ID in Windows Server 2012 und deren Unterstiitzung in
Hyper-V 3.0 erkennt der neue Server Active Directory und bindet sich problemlos ein.

Die verwalteten Dienstkonten (Managed Service Accounts), welche Kennworter fiir Dienste selbst
verwalten, lassen sich in Windows Server 2012 auf mehreren Servern einsetzen. DHCP-Server kon-
nen ohne einen Cluster zu Teams zusammengefasst werden. Die Eingabeaufforderung gibt es auch
in Windows Server 2012 weiterhin. Zusitzlich enthilt der Server, aber auch Windows 8-Clients, die
neue PowerShell-Version 3.0. Diese lisst sich ebenfalls wesentlich leichter bedienen als der Vorgin-
ger in Windows Server 2008 R2.
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Abbildg. 1.13

Mit der dynamischen Zugriffskontrolle (Dynamic Access Control, DAC) konnen Administratoren
einfacher die Berechtigungen fiir den Zugriff auf Dateien, Ordner und sogar SharePoint-Bibliothe-
ken steuern. Dazu lassen sich Dateien mit Metadaten versorgen, die nur bestimmten Anwendern,
zum Beispiel allen Anwendern einer Abteilung oder der Geschiftsfiihrung, den Zugriff erlauben,
unabhingig in welchem Ordner oder welcher Freigabe die Daten gespeichert sind. Das Ganze funk-
tioniert liickenlos auch beim Verschieben von Dateien in SharePoint-Bibliotheken. Zusitzlich lasst
sich tiber diesen Weg auch festlegen, von welchen Geriten aus Anwender auf die Daten zugreifen
diirfen. Unsichere PCs, Heimarbeitsplitze, Computer in Internet-Cafes oder Smartphones lassen
sich tiber diesen Weg aussperren. Die Funktion nutzt dazu die Active Directory-Rechteverwaltung.

Dominencontroller lassen sich einfacher installieren und verwalten. Aulerdem hat Microsoft im
neuen Server-Manager Servergruppen implementiert. Dadurch konnen Administratoren bereits mit
Bordmitteln zentral alle Server im Netzwerk verwalten. Serverrollen und Features lassen sich tiber
den Server-Manager auch tiber das Netzwerk installieren. Den Installations-Assistenten fiir Active
Directory hat Microsoft iiberarbeitet. Der Einrichtungs-Assistent (dcpromo) in Vorgidngerversionen
ist nicht mehr vorhanden.

Gruppierte Server im Server-Manager

[= Server-Manager = I:'-
Server-Manager * Dashboard @1V vewaien Toois ansent e
Dashboard Rollen und Servergruppen

- Rollen: 4 | Servergruppen: 1 Server insgesamt: 7
B Lokaler Server
& Alle Server |ri-i AD DS 2 ii Dat?\: di 4 =
& AD DS Speicherdienste
BT Dstei-/Speicherdienste b @ Verwaltbarkeit @ Verwaltbarkeit
:% DNS Ereignisse Ereignisse
m Hyper-V Dienste Dienste

Leistung Leistung

BPA-Ergebnisse EPA-Ergebnisse

2 DNs 2 B Hyper-v 2

Der Assistent zur Installation von Active Directory zeigt in der neuen Version wesentlich weniger
Fenster und nimmt Administratoren einige Entscheidungen ab. Das soll auch unerfahrenen Admi-
nistratoren dabei helfen, Active Directory zu installieren. Erfahrene Administratoren kénnen aber
auch die PowerShell verwenden, um alle Optionen zu steuern.

Dazu steht das Modul zur Active Directory-Verwaltung zur Verfiigung, welches Sie mit Import-
Module ADDSDeployment laden. Mit dem Cmdlet Install-ADDSDomainController installieren Sie
einen neuen Doménencontroller. Weitere Cmdlets zur Erstellung von Doménen oder Gesamtstruk-
turen sind Install-ADDSDomain und Install-ADDSForest.

Das Active Directory-Verwaltungscenter von Windows Server 2008 R2 hat Microsoft in Windows
Server 2012 komplett tiberarbeitet. Die neue Version erlaubt zum Beispiel die Aktivierung und Ver-
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wendung des Papierkorbs von Active Directory und weitere Aufgaben, die in Windows Server 2008
R2 tiber die PowerShell durchgefiihrt werden mussten. Auch die Gruppenrichtlinien fir Kennwor-
ter lassen sich in der neuen Konsole konfigurieren und Organisationseinheiten zuordnen. Neu im
Active Directory-Verwaltungscenter ist im unteren Fensterbereich der Abschnitt Windows Power-
Shell-Verlauf History. Dieser listet in Form eines Protokolls PowerShell-Befehle auf. Dazu miissen
Administratoren nur auf den Link klicken und sehen alle durchgefiihrten Aufgaben der grafischen
Oberfliche als Befehl fiir die PowerShell. Dieses Fenster gilt aber nicht nur als reines Protokoll, son-
dern Administratoren konnen Befehle fiir Skripts aus dem Fenster heraus kopieren.

Das neue Active Directory-Verwaltungscenter in Windows Server 2012

=] Active Directory-Verwaltungscenter

- @ | Verwatten  Hilfe

@ v Active Directory-Verwaltungscenter * contoso (lokal) *

Ei Active Directory-... < contoso (lokal) (12) Aufgaben
E _:— Filter o @ &]
— ilti P
IE8 Ubersicht Builtin
=
[F] contoso (lokal) » Name Typ Beschreibung Neu N
Laschen

P F i ~
Bl Dynamische Zugriffssteuer... » [ | Buittin builtinDom...

Unter diesem Knoten suchen

D Globale Suche M Computers Container  Default container for upgr... )

B8 Domain Contrallers Organisati.. Default container for dom... = Eigenschaften =

M ForeignSecurityPrincipals  Container  Default container for secur.. conteso (lokal) ~

D Infrastructure infrastructu... Domanencontroller andermn

@ LostAndFound lostAndFou... Default container for orph... Gesamtstrukturfunktionseb...

M Managed Service Accounts  Container  Default container for man... Domanenfunktionsebane h...

== S . . iinta comacificatione conta e

e R ! Papierkorb aktvieren...
Builtin ~
v
WINDOWS POWERSHELL-VERLAUF HISTORY v
Suchen n Kopieren Aufgabe starten  Aufgabe beenden  Alle I&schen [ ante anzeigen Hilfe
Cmdlet Zeitstempel il
L RAp TG e L § U S YA A I. YR NN § AN § R Ak LA e A I AR S Jtnee

Set-ADAccountPassword 17.09.2012 08:46:45

-Identity:"CN=Fynn Joos CN=Builtin DC=contoso, DC=int" -NewPassword:"System Security SecureString” -Reset:$null -Server:"dc01...

Enable-ADAccount 17.09.2012 08:46:45
-Identity:"CN=Fynn Joos,CN=Builtin,DC=contoso, DC=int" -Server:"dc01.contoso.int”

17.09.2012 08:46:45

Set-ADAccountContral
-AccountMotDelegated:§$false -AllowReversiblePasswordEncryption:$false -CannotChangePassword:Sfalse -DoesNotRequirePreAut..,

Set-ADUser 17.09.2012 08:46:45
-ChangePasswordAtLogon:$false -Identity:"CN=Fynn Joos,CN=Builtin, DC=contoso,DC=int" -Server:"dc01.contoso.int" -SmartcardL... v

Um Active Directory zu installieren, wahlen Administratoren die Serverrolle Active Directory
Domain Services aus. Nach der Installation der notwendigen Systemdateien lisst sich der Einrich-
tungs-Assistent tiber einen Link im letzten Fenster starten. Im Assistenten nehmen Sie dhnliche Ein-
gaben vor wie in Windows Server 2008 R2, allerdings erscheinen weniger Fenster und der Assistent
konfiguriert wichtige Einstellungen automatisch im Hintergrund. Im letzten Fenster erhalten Sie
eine Zusammenfassung angezeigt und konnen Active Directory installieren. Der Installations-Assis-
tent zur Integration von Active Directory in Windows Server 2012 wurde von Microsoft grundle-
gend iiberarbeitet. Er zeigt weniger Auswahlfenster und erlaubt eine schnellere Installation.

Microsoft méchte das mit Windows Server 2008 R2 eingefiihrte Active Directory-Verwaltungscenter
mehr in die tidgliche Routine von Administratoren einbinden. Mit der Verwaltungsoberfliche bietet
Microsoft eine zentrale Anlaufstelle fiir alle Routineaufgaben in Active Directory in einer einzelnen
Oberfliche. Der Aufbau der Konsole ist stark aufgabenorientiert. Im Gegensatz zu den anderen Ver-
waltungstools basieren die Aufgaben im Verwaltungscenter auf Befehlen aus der PowerShell.
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Abbildg. 1.15

Die Standard-Verwaltungskonsolen fiir Active Directory, zum Beispiel das Snap-In Active Directory-
Benutzer und -Computer, sind immer noch verfiigbar. Hier haben sich im Vergleich zu Windows
Server 2008 R2 keine grof8artigen Anderungen ergeben. Das gilt auch fiir die Snap-Ins Active Direc-
tory-Standorte und -Dienste und Active Directory-Domiinen und Vertrauensstellungen.

Das Active Directory-Verwaltungscenter bietet nicht alle Moglichkeiten der anderen erwihnten
Snap-Ins, sondern dient vor allem der Abarbeitung von Routineaufgaben wie das Zuriicksetzen von
Kennwortern oder das Anlegen von neuen Objekten. Erstellen Administratoren neue Objekte
wie Organisationseinheiten oder Benutzerkonten, zeigt das Center tbersichtliche und leicht
verstandliche Formulare an. Das Tool verbindet sich iiber die Active Directory-Webdienste mit
Active Directory. Administratoren starten das Active Directory-Verwaltungscenter entweder iiber
die Programmgruppe Tools im Server-Manager oder indem Sie dsac in der PowerShell oder der Ein-
gabeaufforderung eingeben. Auf der linken Seite der Konsole ldsst sich durch die Doménen und die
Organisationseinheiten navigieren. Im linken oberen Bereich konnen Administratoren zwischen
einer Baumstruktur wie im Snap-In Active Directory-Benutzer und -Computer und einer Struktur
ahnlich wie dem fritheren Startmenti wechseln.

Verwaltungswerkzeuge starten

Da es in Windows Server 2012 kein Startmenii mehr gibt, miissen Administratoren die Verwal-
tungswerkzeuge iiber andere Wege starten. Das zentrale Verwaltungswerkzeug in Windows Server
2012 ist der Server-Manager. Hier sind die verschiedenen Servergruppen zusammengefasst, auch die
Active Directory-Dominendienste.

Server Uber das Netzwerk mit dem Server-Manager verwalten

[ Server-Iv

@ ~  Server-Manager *> Alle Server

_ B= SERVER
158 Dashboard l. Alle Server | 7 insgesamt

i Lokaler Server -
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] Hyper-V hyper - In Bearbeitung

alstoren wurden nicht g|
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Klicken Sie auf AD DS, sind alle Dominencontroller zu sehen, die sich mit dem Manager verwalten
lassen. Auch die zusammengefassten Meldungen aus allen Ereignisanzeigen sind zu sehen. Mehr
zum Thema lesen Sie in Kapitel 3.

Um im Server-Manager in Windows Server 2012 weitere Server anzubinden, klicken Sie auf Verwal-
ten und dann auf Server hinzufiigen. Im Fenster ldsst sich anschlieffend nach Servern suchen, um sie
im lokalen Server-Manager zu verwalten. Uber das Kontextmenii von Servern kénnen Sie Server
iiber das Netzwerk remote neu starten lassen, eine PowerShell-Sitzung auf dem Server starten oder
eine Remotedesktopverbindung 6ffnen. Auch die Installation von Rollen und Features iiber das
Netzwerk ist mit dem Kontextmenii moglich.

Im Server-Manager sehen Sie am Wartungscentersymbol im oberen Bereich, ob Fehler auf einem
angebundenen Server vorliegen oder Mafinahmen zur Verwaltung notwendig sind. Allerdings lassen
sich auf diesem Weg nur Server mit Windows Server 2012 zentral verwalten. Windows Server 2008
R2 kann nicht an den Server-Manager von Windows Server 2012 angebunden werden.

Anzeigen von Fehlern fir alle angebundenen Server

ot

E\ | r Verwalten  Tools

fis Aufgabendetails

Aufgabendetails und Benachrichtigungen

Alle Aufgaben | 1 insgesamt

Fitter P

Zustand Aufgabenname Phase Machricht Aktion Benachri:

Automatische Aktualisierung Abgesc... Fehler beim Aktualisieren.

< n >

Zustand Benachrichtigung Zeitstemgel

17.09.2012 09:31:55
17.09.2012 09:31:35

hyper: Fehler beim Aktualisieren: Der RPC-Server ist nicht verfaghbar.

[x] SRV4: Fehler beim Aktualisieren: Der RPC-Server ist nicht verflgbar.

client01: Fehler beim Aktualisieren der Konfiguration: Die Metadaten konnten aufgrund des folgenden Fehlers  17.09.2012 09:31:34
nicht vom Server abgerufen werden: WinRM kann den Vorgang nicht abschlieBen. Uberprifen Sie, ob der
0 angegebene Computername glltig, der Computer Gber das Netzwerk emeichbar und eine Firewallausnahme
fiir den WinRM-Dienst aktiviert ist und den Zugriff ven diesem Computer zuldsst. StandardmaBig wird der
Zugriff auf Remetecomputer innerhalb desselben lokalen Subnetzes von der WinRM-Firewallausnahme fiir é...

hyper: Fehler beim Aktualisieren der Konfiguration: Die Metadaten konnten aufgrund des folgenden Fehlers 17.09.2012 09:31:34
nicht vom Server abgerufen werden: WinRM kann den Vorgang nicht abschlieBen. Uberprifen Sie, ob der

o angegebene Computername glltig, der Computer Gber das Netzwerk emeichbar und eine Firewallausnahme
fiir den WinRM-Dienst aktiviert ist und den Zugriff von diesem Computer zuldsst. StandardmaBig wird der
Zugriff auf Remotecomputer innerhalb desselben lokalen Subnetzes von der WinRM-Firewallausnahme fidr &...

17.09.2012 09:31:34 v

SRV4: Fehler beim Aktualisieren der Konfiguration: Die Metadaten konnten aufgrund des folgenden Fehlers

Die wichtigsten Verwaltungswerkzeuge finden Sie jetzt ohne Umwege direkt im Server-Manager.
Dazu reicht ein Klick auf das Menii Tools oben rechts.

Uber die [ 4 |-Taste ldsst sich auch der Startbildschirm von Windows Server 2012 anzeigen. Hier-
iiber konnen Sie ebenfalls die Verwaltungsprogramme starten und nach Tools auch suchen. Mit der
Tastenkombination [ & ]+(x] blenden Windows 8 und Windows Server 2012 in der linken unteren
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Bildschirmecke ein sogenanntes Schnellmenti ein, iiber das sich ebenfalls die wichtigsten Verwal-
tungsprogramme aufrufen lassen.

PowerShell 3.0 und Active Directory im Detail

Windows Server 2012 kann auch iiber die PowerShell verwaltet werden. Dazu hat Microsoft einige
neue Cmdlets integriert. Die Befehle sehen Sie, wenn Sie in der PowerShell 3.0 in Windows Server
2012 zunichst das entsprechende Modul mit Import-Module ADDSDeployment laden. Die Befehle
lassen Sie sich zum Beispiel mit Get-Command *adds* anzeigen. Mit dem Cmdlet Install-ADDSDo-
mainController installieren Sie in einer bestehenden Domine zum Beispiel einen neuen Dominen-
controller. Mit Install-ADDSDomain installieren Sie eine neue Domine, mit Install-ADDSForest eine
neue Gesamtstruktur.

Um einen Dominencontroller herabzustufen, verwenden Sie das Cmdlet UnInstall-ADDSDomain-
Controller. Die Cmdlets fragen alle notwendigen Optionen ab und starten den Server neu. Anschlie-
Bend nehmen Sie Konfigurationen wie DNS-Server und globaler Katalog vor. Diese Aufgaben miis-
sen Sie nicht mehr im Assistenten zur Installation durchfiihren.

Auch neue Cmdlets, um die Installation und Betrieb von Active Directory zu testen, hat Microsoft
integriert. Dazu gibt es die neuen Cmdlets Test-ADDSDomainControllerInstallation, Test-ADDSDo-
mainControllerUnInstallation, Test-ADDSDomainlInstallation, Test-ADDSForestInstallation und Test-
ADDSReadOnlyDomainControllerUnlnstallation.

Wollen Sie Dominencontroller zu Windows Server 2012 aktualisieren, miissen Sie zunichst das
Schema der Gesamtstruktur erweitern. Dazu fithren Sie den Befehl adprep /forestprep auf einem
Dominencontroller aus. Sie finden das Tool im Ordner support\adprep auf der Windows Server
2012-DVD.

Damit Sie das Schema erweitern konnen, miissen Sie zuvor noch mit der Taste die Erweiterung
bestitigen. Nach der Aktualisierung des Schemas sollten Sie mit adprep /domainprep noch die ein-
zelnen Dominen aktualisieren. Installieren Sie neue Doménencontroller, lassen sich diese problem-
los in Active Directory aufnehmen. Auch Mitgliedsserver mit Windows Server 2012 kénnen Sie in
bestehende Dominen aufnehmen, wenn Dominencontroller mit Windows Server 2003/2003 R2/
2008/2008 R2 vorhanden sind.

Bei Migrationen konnen Sie Betriebsmasterrollen von Vorgangerversionen auf die neuen Domai-
nencontroller mit Windows Server 2012 tbernehmen. Die Vorginge dazu sind identisch mit der
Ubernahme in Windows Server 2008 R2.

Verbesserte und vereinfachte VPN-Moglichkeiten

Mit Windows Server 2008 R2 hat Microsoft DirectAccess eingefiihrt. Mit dieser Technik kénnen Sie
PCs mit Windows 7 iiber das Internet direkt mit dem Unternehmensnetzwerk verbinden, ohne dass
Sie Zusatzsoftware einsetzen missen. Fiir den Verbindungsaufbau ist kein VPN notwendig. Nach
der ersten Einrichtung erkennt ein DirectAccess-PC automatisch die Verbindung, verschliisselt sie
und kann sich mit dem Netzwerk verbinden. Auch Gruppenrichtlinien lassen sich tiber diesen Weg
ausliefern.

Nachteil von DirectAccess in Windows Server 2008 R2 war die komplizierte Einrichtung und die
verschiedenen Verwaltungswerkzeuge, die Administratoren nutzen mussten. Beides hat Microsoft in
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Windows Server 2012 optimiert. Die Einrichtung ist deutlich einfacher, und fiir die Verwaltung von
RemoteAccess und DirectAccess gibt es nur noch eine einzelne Konsole. RemoteAccess und Direct-
Access lassen sich jetzt daher gemeinsam verwalten und es gibt keine Konflikte mehr beim parallelen
Einsatz der Systeme.

Ansonsten haben Unternehmen weiterhin den Vorteil, den DirectAccess bereits in Windows Server
2008 R2 bietet: Clientcomputer lassen sich effizient auch iiber das Internet sicher am Netzwerk
anbinden, ohne dass Anwender erst VPN-Verbindungen aufbauen miissen. Der Datenzugriff funk-
tioniert, Gruppenrichtlinien lassen sich anwenden und Software-Updates verteilen. Die Kommuni-
kation erfolgt tiber IPv6. Ist dies mit der aktuellen Datenverbindung nicht méglich, kapselt das
Betriebssystem die IPv6-Pakete in IPv4-Pakete und versendet sie an die Zielserver. Mehr zum
Thema lesen Sie in Kapitel 32.

Bereitstellen von DirectAccess und Remotezugriff
= Remotezugriff konfigurieren =

/ { Remotezugriff konfigurieren

| Assistent fir erste Schritte
ad

Willkkemmen
Die Optionen auf dieser Seite dienen zum Konfigurieren von DirectAccess und VPN,

DirectAccess und VPN bereitstellen (empfohlen)

DirectAccess und VPN auf dem Server konfigurieren und DirectAccess-Clientcomputer
aktivieren. Remoteclientcomputern, die nicht for DirectAccess unterstitzt werden, gestatten,
Verbindungen dber VPN herzustellen.

Nur DirectAccess bereitstellen
DirectAccess auf dem Server konfigurieren und DirectAccess-Clientcomputer aktivieren.

Nur VPN bereitstellen

WPM mit der Kensole far Routing und Remotezugriff konfigurieren, Remoteclientcomputer
kdnnen Verbindungen Gber VPN herstellen, und mehrere Standorte kénnen dber
Standert-zu-5tandert-VPM-Verbindungen miteinander verbunden werden, VPN kann von
Clients verwendet werden, die nicht fir DirectAccess unterstitzt werden,

Die Installation von DirectAccess erfolgt iiber den Server-Manager. Uber Verwalten/Rollen und Fea-
tures hinzufiigen/Remotezugriff installieren Sie die notwendigen Funktionen auf dem Server. Weitere
Einstellungen, wie noch in Windows Server 2008 R2, sind zur Installation nicht notwendig. Nach
der Installation findet sich im Server-Manager die neue Gruppe Remotezugriff. Uber das Kontext-
menii der hier integrierten Server ldsst sich die Verwaltung von RemoteAccess starten. Uber eine
gemeinsame Konsole findet dann die Einrichtung der beiden Funktionen statt. Mehr dazu lesen Sie
in Kapitel 32.
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Abbildg. 1.18

Verbessertes und sicheres DNS-System

Durch die engere Verzahnung der Server miteinander ist auch eine Verbesserung des DNS-Systems
notwendig, vor allem im Bereich der Sicherheit. Bereits mit Windows Server 2008 R2 hat Microsoft
DNSSEC eingefiihrt, um Zonen und Eintrige abzusichern. Die Verwaltung von DNS-Servern ist im
Server-Manager von Windows Server 2012 durch die Gruppierung wesentlich effizienter.

In Windows Server 2012 lassen sich Zonen online digital signieren. DNSSEC lésst sich in der neuen
Version komplett in Active Directory integrieren. Das umfasst auch die Moglichkeit, dynamische
Updates fiir geschiitzte Zonen zu aktivieren. Windows Server 2012 unterstiitzt offizielle Standards
wie NSEC3 und RSA/SHA-2. Neu ist auch die Unterstiitzung von DNSSEC auf schreibgeschiitzten
Dominencontrollern (RODC). Findet ein RODC mit Windows Server 2012 eine signierte DNS-
Zone, legt er automatisch eine sekundire Kopie der Zone an und tibertrigt die Daten der DNSSEC-
geschiitzten Zone. Das hat den Vorteil, dass auch Niederlassungen mit RODCs gesicherte Daten auf-
losen konnen, aber die Signatur und Daten der Zone nicht in Gefahr sind.

DNSSEC lisst sich tiber das Kontextmenii von Zonen erstellen. Eine komplizierte Konfiguration in
der Eingabeaufforderung ist nicht mehr notwendig. Auch Zonen offline zu setzen ist nicht mehr
notwendig. Die Signierung der Zone erfolgt iiber einen Assistenten. Mit diesem kénnen Sie recht
einfach DNS-Zonen vor Manipulationen schiitzen. Der Assistent erlaubt die manuelle Signierung,
eine Aktualisierung der Signierung und eine Signierung auf Basis automatischer Einstellungen. Mit
Windows Server 2012 lassen sich signierte Zonen auch auf andere DNS-Server im Netzwerk repli-
zieren. Eine weitere Neuerung ist IP-Adressverwaltungsserver (IPAM). Dieser Serverdienst tiber-
wacht und steuert zentral DHCP- und DNS-Server. Die Installation erfolgt als Serverrolle. Der
Dienst kann Anderungen iiberwachen und die Serverdienste zentral iiberwachen. Mehr zum Thema
lesen Sie in Kapitel 25.

DNS-Zonen digital signieren
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4 || Forward-Lockupzonen | _sites
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4| contg-~—=*
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e Neuer Host (A oder AAAA)... ne..  Autoritdtsursprung (SOA)  [91], de01.conl
E _'EJ Neuer Alias (CNAME)... ne.. Mamenserver (NS) dc0l.contoso.i
b = E MNeuer Mail-Exchanger (MX]... ne.. Mamenserver (NS) srv3.contoso.ir
b B Re\re:se- Mewe Domane.. ne.. Host (A) 192.168.178.24
b [ Vertraue HERE et ne.. Host (A) 192.168.178.22
" Bedingte Weitere neue Eintrige... ﬁosf (‘f] ]23]5?]7233
i Global .
b obae | DINSSEC Zone signieren 0,22
Alle Aufgaben Signatur der Zone entfernen 9,22
Ansicht Eigenschaften 8.22
Host (A] 192.168.778.24
To=chen Host (A) 192.168.178.24
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Windows Server 2012 lizenzieren

Mit seinen neuen Serverprodukten System Center 2012, SQL Server 2012 und auch Windows Server
2012 andert Microsoft teilweise deutlich seine Lizenzierungspolitik. Unternehmen sollten, neben
eventuellen Vertrigen zu Leasing, Miete oder Kauf, auch beachten, welche Edition sie einsetzen wol-
len, und welche Anzahl von Lizenzen benétigt werden. So verfiigen zum Beispiel die Editionen Stan-
dard und Datacenter iiber den gleichen Funktionsumfang und eine Enterprise-Edition oder Web-
server-Edition gibt es nicht mehr.
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Editionen und Lizenzen im Vergleich

Microsoft bezeichnet Windows Server 2012 als Cloudbetriebssystem. Virtualisierung und Cloudan-
bindung stellen einen klaren Schwerpunkt dar. Auf Servern mit Windows Server 2012 Standard diir-
fen Unternehmen daher zwei virtuelle Server pro Lizenz installieren. Sollen auf einem Hyper-V-
Host mehr virtuelle Server im Einsatz sein, sind mehrere Lizenzen fiir die Standard-Edition notwen-
dig, oder eben eine Datacenter-Lizenz. Die Datacenter-Edition erlaubt den Betrieb unbegrenzt vie-
ler virtueller Server auf einem Host. Beide Editionen decken aulerdem immer nur zwei Prozessoren
des Hosts ab. Die erforderliche Mindestanzahl von Betriebssystemlizenzen fiir jeden Server wird
durch die Anzahl der physischen Prozessoren des Hosts sowie die Anzahl virtueller Server bestimmt,
die Sie auf dem Hyper-V-Host installieren.

Setzen Unternehmen also Server mit mehreren Prozessoren ein, ist pro Prozessorpaar (nicht Kern)
eine Lizenz notwendig, egal welche Edition im Einsatz ist.

Virtualisierung mit Hyper-V ist nur mit den beiden Editionen Windows Server 2012 Standard und
Datacenter moglich. Hyper-V-Hosts unterstiitzen bis zu 160 logische Prozessoren und 2 TB Arbeits-
speicher; Géste unterstiitzen bis zu 32 virtuelle Prozessoren und 1 TB Arbeitsspeicher. Ansonsten
orientiert sich Windows Server 2012 an den Systemvoraussetzungen fir Windows Server 2008 R2.

Clientzugriffslizenzen beachten

Clientzugriffslizenzen (CALs) und Remotedesktop-Clientzugriffslizenzen (RDCALs) sind auch in
Windows Server 2012 weiterhin notwendig, aber nur in den Editionen Standard und Datacenter. Auch
hier gibt es zukiinftig Geritelizenzen oder Benutzerlizenzen fiir den Zugriff. Sie miissen bereits bei der
Bestellung Threr Lizenzen im Voraus planen, welchen Lizenztyp Sie einsetzen wollen. Sie konnen auch
die verschiedenen Lizenzen miteinander mischen. Es ist jedoch nicht erlaubt, die einzeln erhéltlichen
Lizenzpakete in Gerite- und Benutzerlizenzen aufzusplitten. Sie diirfen also ein 5er-Paket Geritelizen-
zen und ein 5er-Paket Benutzerlizenzen fiir einen Server kaufen und lizenzieren.

Es ist aber nicht erlaubt, diese Pakete aufzusplitten und zum Beispiel als 2er-Geritelizenz und 8er-
Benutzerlizenz zu verwenden. Auch ist nicht zulissig, mit CALs von Vorgingerversionen auf Server
mit Windows Server 2012 zuzugreifen.
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Abbildg. 119  Gerate-CALs und Benutzer-CALs in Windows Server 2012

Joae

Gerate-CAL

Wt

Benutzer-CAL

O

Ein Benutzer mit

Mehrere Benutzer teilen sich einen
mehreren PCs

PC (zum Beispiel im Schichtbetrieb)

Wenn Sie mit Gerite-CALs lizenzieren, miissen Sie fiir jeden PC, der auf diesen Server zugreift, eine
Lizenz kaufen, unabhingig davon, wie viele Benutzer an diesem PC arbeiten. Wenn Sie PCs betrei-
ben, zum Beispiel im Schichtbetrieb, an denen zu unterschiedlichen Zeiten unterschiedliche Benut-
zer arbeiten, bendétigen Sie fiir diese PCs nur jeweils eine Gerite-CAL. Im umgekehrten Fall, wenn
also ein Benutzer mit mehreren PCs, Notebook oder Smartphones auf den Server zugreift, benoti-
gen Sie fiir diesen Benutzer mehrere Gerdte-CALs, da dieser Benutzer mit mehreren PCs auf den
Server zugreift. Alternativ kdnnen Sie auch eine Benutzer-CAL kaufen.

Jeder Benutzer mit einer Benutzer-CAL kann an beliebig vielen PCs eine Verbindung mit einem Ser-
ver aufbauen. Die CALs miissen eindeutig zugewiesen sein. Sie kénnen daher nicht nur so viele
CALs kaufen, wie gleichzeitig Benutzer arbeiten, sondern miissen die Gesamtzahl Ihrer Arbeitsstati-
onen, Smartphones und sonstiger Gerite lizenzieren, wenn Sie Gerite-Lizenzen kaufen.

Bei Benutzer-Lizenzen miissen diese genau der Anzahl der Benutzer zugewiesen werden, die insge-
samt mit dem Server arbeiten. Es ist nicht erlaubt, auf einem Server Lizenzen von Standard und
Datacenter zu mischen. Sie diirfen eine Lizenz auch nicht auf mehrere Server aufsplitten, zum Bei-
spiel eine Lizenz auf zwei Server mit einzelnen Prozessoren. Mehr zur Lizenzierung finden Sie tiber
den Link http://download.microsoft.com/download/4/D/B/4DB352D1-C610-466A-9AAF-EEF4F4CFF
F27/WS2012_Licensing-Pricing_FAQ.pdf [Ms159-K01-03].

In Threm Unternehmen sind beispielsweise 100 Mitarbeiter beschiftigt, von denen jedoch lediglich
63 mit PCs am Server arbeiten. Wenn Sie Gerite-CALs kaufen, wird jede gekaufte Lizenz einem
bestimmten PC zugeordnet. Mit diesen PCs konnen sich jetzt beliebig viele Mitarbeiter mit dem
Server verbinden, wenn sich diese zum Beispiel PCs im Schichtbetrieb teilen. Wenn neue PCs hinzu-
kommen, miissen Sie fiir diese PCs weitere Geritelizenzen kaufen. Im nichsten Beispiel gehen wir
von einer IT-Firma aus, in der 40 Mitarbeiter beschiftigt sind. Von diesen 40 Mitarbeitern arbeiten
25 mit der Windows-Domaine. Jeder dieser Mitarbeiter hat einen PC und ein Notebook, mit denen
er am Server arbeitet. Obwohl in diesem Unternehmen nur 40 Mitarbeiter beschiftigt sind, verbin-


http://download.microsoft.com/download/4/D/B/4DB352D1-C610-466A-9AAF-EEF4F4CFFF27/WS2012_Licensing-Pricing_FAQ.pdf
http://download.microsoft.com/download/4/D/B/4DB352D1-C610-466A-9AAF-EEF4F4CFFF27/WS2012_Licensing-Pricing_FAQ.pdf
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den sich 50 PCs mit dem Server. Es miissen in diesem Beispiel daher 50 Geritelizenzen erworben
werden. Wenn das Unternehmen seine Lizenzen jedoch als Benutzerlizenz erwirbt, werden lediglich
25 Lizenzen bendtigt, da nur 25 Benutzer mit dem Server arbeiten.

Windows Server 2012 fiir kleine Unternehmen

Sehr kleine Unternehmen konnen auf Windows Server 2012 Essentials setzen. Dabei handelt es sich
um den direkten Nachfolger von Small Business Server 2012 Essentials, ohne Exchange oder SQL.
Mehr dazu lesen Sie in den Kapiteln 2, 3, 5, 18 und 20. Einen Nachfolger fiir SBS 2012 Standard mit
Exchange und einem SQL-Server gibt es nicht mehr. Unternehmen, die Microsoft Exchange nutzen
wollen, mussen auf Office 365 setzen oder Exchange auf einer eigenen Servermaschine getrennt
lizenzieren.

Windows Server 2012 Essentials verfiigt iiber eine eigene Verwaltungsoberfliche, die als Dashboard
bezeichnet wird. Mit diesem lassen sich Clientcomputer und Benutzer zentral verwalten, auch ohne
IT-Kenntnisse. Der Server erlaubt die Anbindung von maximal 25 Benutzern und 50 PCs. Wenn
mehr im Einsatz sind, missen Unternehmen auf die Standard-Edition von Windows Server 2012
erhéhen. CALs sind fiir die Benutzer nicht notwendig.

Die kleinste Edition von Windows Server 2012 ist Foundation. Diese stellt Microsoft nur fiir OEMs
zur Verfiigung. Der Server verfiigt iiber die Standardverwaltungstools von Windows Server 2012,
also kein eigenes Dashboard wie Essentials. AufSerdem lassen sich an Windows Server 2012 Founda-
tion nur maximal 15 Benutzer anbinden. Clientzugriffslizenzen sind in diesem Fall ebenfalls nicht
notwendig. Wer sich ausfiithrlich mit den verschiedenen Lizenzierungsméglichkeiten befassen will,
sollte sich die Seite http://www.microsoft.com/de-de/server/lizenzieren-kaufen.aspx [Ms159-K01-04]
ansehen. Zusitzliche Zugriffslizenzen (Client Access License, CALs) sind fiir Foundation nicht
erforderlich.

Windows Server 2012 Essentials und Foundation werden in einem prozessorbasierenden Lizenzmo-
dell lizenziert. Foundation ist beschrinkt auf Server mit einem Prozessor. Windows Server 2012
Essentials ist beschriankt auf Server mit bis zu zwei Prozessoren, benétigt dafiir aber auch keine
CALs.

Ubergang der Lizenzierung fiir Migrationen

Kunden mit Software Assurance-Vertrag erhalten von Microsoft fiir die Umstellung ein gewisses
Entgegenkommen. Windows Server 2012 Datacenter deckt bis zu zwei Prozessoren pro Lizenz ab,
Windows Server 2008 R2 Datacenter nur einen Prozessor pro Lizenz. Unternehmen, die derzeit die
Enterprise-Edition von Windows Server 2008 R2 einsetzen, diirfen zwei Lizenzen mit der Standard-
Edition einsetzen. Durch diese Lizenzgewidhrung erhalten Unternehmen also eine zusatzliche Stan-
dard-Edition von Windows Server 2012. Das Recht zum Verwenden einer bestehenden Lizenz von
Windows Server HPC-Edition, Microsoft HPC Pack Enterprise oder Web Server bleibt erhalten.

Unternehmen mit Windows Server HPC-Edition und Microsoft HPC Pack Enterprise erhalten
Windows Server 2012 Standard im Verhiltnis 2:1. Beim Einsatz von Windows Server 2008 R2 kén-
nen Sie bis zur nichsten ganzen Zahl aufrunden, um die entsprechende Berechtigung zu bestim-
men. Es ist erlaubt, mit Windows Server 2012-Lizenzen auch iltere Versionen zu installieren, zum
Beispiel Windows Server 2008/2008 R2. Mit einer Windows Server 2012 Standard-Lizenz diirfen Sie
Enterprise-, Standard- oder Essentials-Editionen ilterer Windows Server-Versionen installieren.
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Private Cloud-Infrastrukturen lizenzieren

Microsoft bietet zusitzlich noch die beiden Lizenzmodelle Enrollment fiir Core Infrastructure (ECI)
und Core Infrastrcuture Suite (CIS). Beide Modelle decken jeweils zwei Lizenzen von Standard oder
Datacenter ab, bieten aber eine unterschiedliche Rabattierung. Auflerdem enthalten beide Modelle
Lizenzen fiir System Center 2012 in den Editionen Standard oder Datacenter, abhingig vom einge-
setzten Modell. Ab 25 Lizenzen diirfen Unternehmen ECI einsetzen und erhalten 20 % Rabatt auf
die Lizenzen. CIS kann ab einer Lizenz eingesetzt werden und bietet 5 % Rabatt.

Unternehmen, die Windows Server 2012 Standard lizenzieren, diirfen die Enterprise/Standard-Edi-
tionen der Vorgangerversionen installieren (Downgraderecht). Die Datacenter-Edition erlaubt die
Installation jeder Vorgianger-Edition.

Windows Server 2012 Essentials
und Foundation

Mit Windows Server 2012 gibt es keinen Small Business-Server mehr. Der offizielle Nachfolger ist
die Edition Essentials von Windows Server 2012. Diese bietet allerdings weder Exchange noch
SharePoint. Unternehmen die migrieren, miissen daher einiges beachten.

Unternehmen, die bisher Exchange zusammen mit Small Business Server genutzt haben, miissen
mit Windows Server 2012 umdenken. Das gilt auch fiir Unternehmen, die SQL Server oder Share-
Point im SBS-Netzwerk nutzen. Microsoft nimmt Small Business Server aus dem Programm. Es gibt
kein Serverpaket mehr, welches Betriebssystem zusammen mit einem E-Mail- und Datenbankserver
bietet. Als Alternative besteht die Moglichkeit, Windows Server 2012 Essentials einzusetzen und die
Exchange-Daten zu Office 365 auszulagern. Bei der Migration miissen Administratoren daher eini-
ges beachten.

Unternehmen, die zur neuen Version wechseln mochten, sollten im ersten Schritt die lokalen
Exchange-Daten von SBS zu Office 365 iibertragen. Dabei spielt es keine Rolle, welche SBS-Version
im Einsatz ist. Der Vorteil bei der Migration zu Office 365 ist, dass Unternehmen dadurch auch
gleich Zugang zu SharePoint-Online erhalten. Auch hier lassen sich die Daten des alten Company-
webs iibernehmen. Die Migration kann hier entweder mit Tools erfolgen, oder auch manuell,
abhingig von der Anzahl der Daten, die iibernommen werden sollen.

In einem ersten Schritt miissen Unternehmen die Edition von Office 365 auswihlen, die zukiinftig
im Einsatz sein soll. Hier hilft Microsoft mit einer eigenen Internetseite (http://www.microsoft.com/
de-de/office365/compare-plans.aspx [Ms159-K01-05]).

Liuft Exchange und SharePoint stabil, besteht die Moglichkeit, Windows Server 2012 Essentials im
Netzwerk einzusetzen. Da Migrationen allerdings immer etwas Aufwand bedeuten, besteht der ein-
fachste Weg der Ubernahme in einer Neuinstallation und der anschlieBenden Dateniibernahme.


http://www.microsoft.com/de-de/office365/compare-plans.aspx
http://www.microsoft.com/de-de/office365/compare-plans.aspx
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Windows Server 2012 Essentials im Einsatz

Beim Einsatz von Windows Server 2012 Essentials konnen Unternehmen bis zu 25 Benutzer und 50
Clients anbinden. Wer mehr anbinden will, kann auf Windows Server 2012 Standard oder Datacen-
ter setzen. Allerdings fillt dann hier die zentrale Verwaltung tiber das Dashboard weg, auflerdem
sind Clientzugriffslizenzen notwendig. Eine solche Ubernahme muss ein IT-Profi vornehmen. Die
Verwaltung des neuen Servers erfolgt iiber ein Dashboard, welches bereits von Small Business Server
2011 Essentials bekannt ist.

Der Installations-Assistent erstellt automatisiert eine Active Directory-Doméne und nimmt not-
wendige Einstellungen vor. Administratoren konnen alle Aufgaben im Dashboard vornehmen, dem
zentralen Verwaltungswerkzeug von Windows Server 2012 Essentials. Zur Installation und dem
Betrieb sind daher keine Profikenntnisse notwendig.

Im Gegensatz zu SBS 2011 Standard bietet Windows Server 2012 Essentials aber einen wichtigen
Vorteil: Clientcomputer lassen sich iiber einen Agent auf den Server sichern und auf einfachem Weg
wiederherstellen. Diese Funktion hat Microsoft von SBS 2011 Essentials iibernommen. Auf8erdem
haben Anwender die Moglichkeit, tiber ein Webportal tiber das Internet mit dem Remotedesktop
auf den eigenen Server zuzugreifen. Die Datensicherung und -Wiederherstellung des eigenen PCs
kénnen Anwender in einem eigenen Tool leicht selbst durchfiihren, das entlastet den Administrator.

Der Server benotigt keine Clientzugriffslizenzen. Der Server muss iiber eine mindestens 160 GB
grofle Festplatte verfiigen. Davon belegt der Server aber nur etwa 20 GB, der Rest ist als Speicher-
platz festgelegt. Wenn Sie den Server in einer Testumgebung mit Hyper-V installieren, diirfen Sie
keine dynamische Zuordnung des Arbeitsspeichers nutzen, sondern miissen fest 2 GB Speicher
zuteilen. Nach der Installation des Servers verbinden sich Clients ganz einfach mit dem Server.

Die Anwender miissen in ihrem Browser nur die Adresse http://<Servername>/connect eingeben.
Anschliefiend bietet der Server den Download der Agent-Software an. Sobald Anwender den Link
zur Installation angeklickt haben, startet ein Assistent, der bei der Anbindung des eigenen PCs
unterstiitzt. Damit sich der Rechner anbinden lésst, muss sich der jeweilige Anwender mit der Web-
seite verbinden und wihrend der Einrichtung iiber den Assistenten seinen Benutzernamen und
Kennwort eingeben. Dieses legt der Administrator zuvor im Dashboard fest.

Nach Abschluss der Installation befindet sich auf dem Desktop des Rechners das Launchpad. Uber
dieses konnen Anwender auf ihre Daten auf dem Server zugreifen und sogar ihren Rechner auf den
Server sichern. Mit einer speziellen Wiederherstellungs-CD lassen sich komplette Rechner iiber den
Server wiederherstellen. Benutzer konnen iiber das Launchpad Daten auf dem eigenen Rechner auf
den Server sichern. Uber den Agent ist auch eine Wiederherstellung méglich. Natiirlich lassen sich
auch einzelne Dateien tiber die Sicherung auf dem Server wiederherstellen, ebenfalls iiber das Dash-
board.

Unternehmen mit wenigen Anwendern beschiftigen keinen IT-Profi, der eigene Server verwalten
kann. Daher bietet Windows Server 2012 Essentials das aus SBS 2011 Essentials bekannte Dash-
board. Dieses bietet in einer angepassten Oberfliche die Moglichkeit, den Server komplett zu ver-
walten. Es lassen sich Benutzer anlegen, Freigaben erstellen und Zusatzanwendungen, wie Backu-
plosungen oder Virenschutz, installieren. Der Vorteil ist die leichte Bedienung. Das Dashboard
kénnen Administratoren auch von ihrer Arbeitsstation aus iiber das Launchpad starten. Auf diesem
Weg lisst sich der Server von jedem Rechner im Netzwerk aus verwalten, die richtigen Anmeldeda-
ten vorausgesetzt.
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Nicht nur das Anlegen von neuen Benutzern erleichtert Windows Server 2012 Essentials durch
einen Assistenten, sondern auch die Zuteilung von Berechtigungen fiir Freigaben. Beim Anlegen von
Benutzern kénnen Sie im Assistenten genau festlegen, auf welche Freigaben der Anwender zugreifen
darf und welche Rechte er fiir den Zugriff hat. Legen Sie neue Freigaben an, legen Sie auch fest, mit
welchen Rechten die einzelnen Anwender auf die neue Freigabe zugreifen diirfen. Auch hier unter-
stiitzt wieder ein Assistent und Anwender sehen die Freigabe in ihrem Launchpad.

Zur Sicherung nutzt Windows Server 2012 Essentials das in Windows Server 2012 integrierte Siche-
rungsprogramm. Mit diesem konnen Administratoren die Daten des Servers auch wieder herstellen.
Uber das Dashboard konnen Unternehmen den Server auch an das Microsoft Azure Online-
Backup-Programm anbinden. So lassen sich die Daten des Servers in der Cloud sichern. Dieser
Dienst ist allerdings kostenpflichtig. Die Preise hingen von der Gréf3e der gesicherten Daten ab.
Auch diese Funktion lisst sich direkt in das Dashboard integrieren.

Wer sich etwas tiefgriindiger und ausfiihrlicher mit dem Server auseinandersetzen will, kann den
Server auch als Streamingserver fiir Windows Media Player im Netzwerk zur Verfiigung stellen.
Auflerdem erlaubt der Server einen Zugriff tiber das Internet. Dazu verwenden Anwender ihren
Browser oder eine VPN-Verbindung. Uber das Web Access kénnen Sie sogar das Dashboard starten
und so auch iiber das Internet den Server verwalten. Auch ein Zugriff auf Arbeitsplatzrechner ist per
Remotedesktop iiber das Web Access moglich.

Liegen Fehler auf dem Server vor, kann er automatisch eine E-Mail an Administratoren senden. Im
Dashboard sehen Anwender oben rechts im Fenster noch eine Zusammenfassung von Fehlern des
Servers und aller angebundenen Computer. Klicken Administratoren im Dashboard auf diesen
Bereich, erhalten sie Hinweise, wie der Fehler behoben werden kann.

Uber Apps binden Administratoren weitere Tools ein, welche die Verwaltung erleichtern. Die Tools
lassen sich dann ebenfalls tiber das Dashboard verwalten. Die Integration erfolgt als WSSX-Datei.
Diese muss nur doppelgeklickt werden, damit sich das entsprechende Programm installiert.

Bei der Migration der E-Mail-Daten hilft der Exchange Deployment Assistant (http://tech-
net.microsoft.com/de-de/exdeploy2010 [Ms159-K01-06]). Eigene Internet-Dominen lassen sich in
der Verwaltungskonsole an Office 365 einbinden. Unternehmen miissen dabei aber beachten, dass
Office 365 nicht alle Anbieter unterstiitzt, vor allem Billigangebote von 1&1 & Co. lassen sich nicht
an Office 365 anbinden.

Die Dominen, die Administratoren an Office 365 anbinden, lassen sich im Webportal (https://por-
tal.microsoftonline.com [Ms159-K01-07]) iiber den Administratorbereich und dann Verwaltung/
Dominen konfigurieren. Wer keine eigene Domine hat, kann auch mit der Domine <Eigener
Name>.onmicrosoft.com arbeiten. Diese gehort zum Office 365-Paket dazu. Die Migration der Daten
von lokal betriebenen Exchange-Servern zu Office 365 unterstiitzt Microsoft ebenfalls. Administra-
toren finden diese Moglichkeiten auf der Startseite des Portals, wenn sie auf Optionen im Bereich
Outlook oder Exchange Online klicken. Im Bereich Optionen steht dazu die Option Meine Organisa-
tion/E-Mail-Migration zur Verfiigung.

Es besteht aber auch die Méglichkeit, einen zusitzlichen lokalen Exchange-Server an Windows Ser-
ver 2012 Essentials anzubinden. Der neue Server bietet dazu auch die Moglichkeit, einen Assisten-
ten, der im Bereich E-Mail zur Verfiigung steht, zu nutzen. Generell hat die Migration der
Exchange-Daten zu Office 365 nichts mit der Integration von Windows Server 2012 Essentials ins
Netzwerk zu tun, diese liuft unabhingig davon. Unternehmen sollten erst die Exchange-Daten vom
aktuellen SBS 16sen und danach den neuen Server ins Netzwerk einbinden.


http://technet.microsoft.com/de-de/exdeploy2010
http://technet.microsoft.com/de-de/exdeploy2010
https://portal.microsoftonline.com
https://portal.microsoftonline.com
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Unternehmen konnen Daten in Windows Server 2012 Essentials in der Cloud beim Microsoft Online
Backup Service speichern. Auch hierzu bietet der Server einen eigenen Assistenten an. Natiirlich lassen
sich Daten auch noch auf herkémmlichem Weg mit Drittherstellersoftware oder auf einer lokalen Fest-
platte mit der Windows-Server-Sicherung sichern. Administratoren kénnen direkt vom Dashboard
aus auf den internen Store fiir Windows Server 2012 Essentials zugreifen. Uber diesen lassen sich
Zusatzprogramme und Add-Ins speziell fir Windows Server 2012 Essentials installieren. Der Vorteil
dieser Add-Ins besteht darin, dass sich diese ebenfalls in das Dashboard integrieren.

Wer zu Windows Server 2012 Essentials migriert, kann den Server als Neuinstallation im Netzwerk
einbinden. Das ist auch der von Microsoft empfohlene Weg, da hier keine Altlasten anfallen und
komplizierte Migrationsaufgaben notwendig sind. Anschliefend legt der Administrator die Benut-
zerkonten neu an und kopiert die Daten in die entsprechenden Ordner. Alle Aufgaben lassen sich
schnell und einfach im Dashboard vornehmen.

Damit Administratoren Windows Server 2012 installieren kénnen, muss der Server tiber eine 160-
GB-Festplatte verfiigen. Das eigentliche Betriebssystem benotigt aber maximal 20 GB. Den Rest ver-
wendet der Server als Datenpartition, wie bereits SBS 2011 Essentials. Freigaben und Ordner legt der
Assistent automatisch an, genauso wie die Active Directory-Domine. Weitere Systemvoraussetzun-
gen sind:

m CPU 64 Bit 1,4 GHz Single-Core oder 1,3 GHz Multi-Core (Minimum)
m  Arbeitsspeicher 2 GB (Minimum) bis 8 GB (empfohlen) oder mehr
m  Clientbetriebssysteme Windows 7, Windows 8, Mac OS X Version 10.5 bis 10.7

Alternative Windows Server 2012 Foundation

Wer kein Dashboard und keine Assistenten braucht, und auch keinen Server, der automatisch Active
Directory installiert, kann auch auf die noch giinstigere Edition Windows Server 2012 Foundation set-
zen. Diese erlaubt die Anbindung von maximal 15 Benutzer ebenfalls ohne Clientzugriffslizenzen. Es
gibt aber kein einheitliches Verwaltungswerkzeug und der Administrator, der den Server einrichtet,
muss einiges an Know-how mitbringen. Auch Freigaben werden nicht automatisch angelegt, es gibt
keinen Webzugriff und die Méglichkeit, Daten von Clientcomputern zu sichern, ist nicht vorhanden.

Die Verwaltung des Servers ist identisch mit der herkdmmlichen Verwaltung von Windows Server
2012. Hyper-V ist bei dieser Edition nicht integriert, aber Sie konnen Windows Server 2012 Found-
ation als Hyper-V-Gast installieren. Die Edition ist nur als OEM-Version erhiltlich. Eine Lizenz
ermoglicht die Installation auf einer physischen Maschine. Im Gegensatz zu den anderen Editionen
diirfen Sie keine weiteren virtuellen Maschinen mit einer Lizenz installieren.

Setzen Sie die Edition als Remotdesktopserver ein, diirfen sich ebenfalls nur 15 Benutzer mit dem
Server verbinden. Fiir diese Benutzer sind allerdings RDS-CALs notwendig, denn diese sind nicht
im Betriebssystem integriert. Setzen Unternehmen Windows Server 2012 Foundation in Active
Directory ein, diirfen in dieser Doméne nur maximal 15 Benutzerkonten angelegt sein. Der Server
darf nicht dazu verwendet werden, um untergeordnete Dominen zu erstellen. Stellt der Server
Lizenzverstof3e fest, fihrt er automatisch herunter.

Die Version lisst sich auf die Standard-Edition aktualisieren, ohne den Server neu installieren zu
miissen. Wer sich etwas mit dem Server auseinandersetzt, kann auf den Client-PCs eine Datensiche-
rung einrichten und diese Daten auf einer Freigabe des Servers sichern. Alle diese Funktionen miis-
sen aber manuell eingerichtet werden.
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Core-Server mit Windows Server 2012

Core-Server sind eine Moglichkeit, um Windows ohne grafische Oberfliche zu installieren. Das ver-
meidet Sicherheitsliicken und beschleunigt das System, da die ressourcenfressende grafische Ober-
fliche fehlt. Installieren Sie einen Core-Server, fehlen dem Betriebssystem die grafische Oberfliche
und die dazugehorigen Verwaltungstools. Die Verwaltung erfolgt dann entweder tiber die Eingabe-
aufforderung, die PowerShell oder iiber andere Rechner. Ein Tool, um einen Core-Server einzurich-
ten, ist Sconfig. Hierbei handelt es sich um einen textorientierten Assistenten zur Grundeinrichtung
des Servers. Von den freien Ressourcen eines Core-Servers profitieren Serverdienste wie Hyper-V
oder auch Dominencontroller. Auch Speicherplatz lisst sich dadurch sparen.

Eine Core-Installation von Windows Server 2012 verbraucht tiber 4 GB weniger Speicherplatz als
eine herkdmmliche Installation mit grafischer Oberfliche. Betreiben Unternehmen zahlreiche vir-
tuelle Server auf einem Host, lisst sich auf diese Weise fiir jeden einzelnen Server enorm Speicher-
platz insgesamt auf dem Host einsparen.

Ein weiterer Vorteil ist der schnellere Neustart von Core-Servern, sowie weniger notwendige Neu-
starts nach der Installation von Patches. Kompromisse lassen sich eingehen, wenn Sie das Minimal
Server Interface aktivieren. Dabei handelt es sich um eine dritte Moglichkeit der grafischen Ober-
fliche neben Core-Servern und vollstindig installierten Servern in Windows Server 2012.

Core-Server mit SQL Server 2012

Mit Windows Server 2012 geht Microsoft in der Verwendung von Core-Servern noch ein paar
Schritte weiter und integriert weitere Moglichkeiten. Zunichst unterstiitzen mehr Serverdienste den
Core-Modus. Allen voran lisst sich der neue Microsoft-Datenbankserver SQL Server 2012 auf Core-
Servern mit Windows Server 2008 R2 und Windows Server 2012 installieren. Der Vorteil dabei liegt
auf der Hand: Vor allem Datenbankserver benétigen sehr viel Leistung und benétigen eine weitaus
hohere Serversicherheit.

In Windows Server 2012 ist die Installation als Core-Server der von Microsoft empfohlene Weg und
standardmiBig bereits ausgewihlt. Eine wesentliche Neuerung in Windows Server 2012 ist aber die
Moglichkeit, die grafische Oberfliche iiber die PowerShell nachtriglich zu installieren. Das heifit,
Sie kénnen aus einem Core-Server einen vollstindigen Server mit grafischer Oberfldche machen.
Die installierten Serverdienste werden davon nicht beeintrichtigt. Dazu geben Sie in der Eingabe-
aufforderung powershell ein und in der PowerShell-Sitzung dann Install-WindowsFeature Server-
Gui-Shell. Nach ein paar Minuten startet der Server neu und Windows Server 2012 steht zur Verfii-
gung.

Umgekehrt lasst sich von Servern mit grafischer Oberfliche diese in Schritten entfernen. Die grafi-
sche Oberflidche in Windows Server 2012 ist ein Feature, welches sich iiber den Server-Manager
deinstallieren ldsst. Durch die flexible Installation der grafischen Oberfliche kénnen Sie zum Bei-
spiel Server mit grafischen Verwaltungstools einrichten und anschlieffend die grafische Benutzer-
oberfliche entfernen.

Treten auf einem Core-Server Fehler auf, die sich mit Verwaltungstools besser 13sen lassen, besteht
die Moglichkeit, die grafische Verwaltungsoberfliche zu installieren, die Fehler zu beheben und den
Server wieder in Funktion zu setzen. Anschlieffend lésst sich die grafische Oberfliche schnell und
einfach wieder entfernen und der Core-Modus aktivieren.



Windows Azure und SQL Azure

Minimal Server Interface

Neben der reinen Core-Installation lisst Windows Server 2012 aber mehr Unterscheidungen zu.
Installieren Sie auf einem Server nur das Feature Grafische Verwaltungstools und Infrastruktur, akti-
viert der Server das Minimal Server Interface. Dieses verfiigt iiber alle grafischen Verwaltungstools,
aber der Internet Explorer 10, der Desktop und der Startbildschirm sowie Apps werden dabei nicht
installiert. Die Microsoft Management Console (MMC), der Server-Manager und der grofite Teil
der Systemsteuerung sind verfiigbar.
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Das Minimal Server Interface konnen Sie nicht bei der Installation auswihlen, sondern nur nach-
traglich im Server-Manager durch die Deinstallation der Desktopdarstellung und der grafischen
Servershell aktivieren. Nach der Installation oder Deinstallation von verschiedenen Grafikoptionen
ist allerdings immer ein Neustart des Servers notwendig. Erst dann sind die neuen Features aktiviert
oder entfernt.

Auf Core-Servern sind die Eingabeaufforderung und die PowerShell verfiigbar, aber weder der Ser-
ver-Manager noch die MMC. Auch die Systemsteuerung, der Explorer, der Internet Explorer, Apps
und die Hilfefunktion sind nicht verfigbar. Das gilt auch fiir alle Multimediafunktionen wie der
Media Player.

Bei der Aktivierung des Minimal Server Interface sind Eingabeaufforderung, PowerShell, Server-
Manager, MMC und Systemsteuerung verfiigbar. Windows-Explorer, Taskleiste, der Desktop, Inter-
net Explorer, die Hilfe und Apps fehlen aber auch hier. Aktivieren Sie die vollstindige grafische
Oberfliche ohne die Desktopdarstellung sind alle grafischen Tools verfiigbar, es fehlen aber Themes,
Startbildschirm, Apps und der Media Player. Dieser ist erst durch die Installation der Desktopdar-
stellung verfiigbar. Das gilt auch fiir Themes, den Startbildschirm und die Apps.

Features on Demand

Bis Windows Server 2008 R2 waren die Binirdateien von Features und Serverrollen auch dann auf
dem Server gespeichert, wenn die Rollen oder Features nicht installiert waren. Das hat zwar den
Vorteil, dass sich Features und Rollen auch ohne das Installationsmedium auf Servern integrieren
lassen, verbraucht aber unnétigen Speicherplatz. Windows Server 2012 bietet jetzt die Moglichkeit,
auch die nicht benoétigten Binidrdateien von einem Server zu entfernen.

Der Vorgang lisst sich mit den Installationsmedien von Windows Server 2012 jederzeit wieder riick-
gingig machen. Bindrdateien entfernen Sie in der PowerShell mit dem Cmdlet Uninstall-Win-
dowsFeature. Riickgidngig machen lisst sich der Vorgang mit Install-WindowsFeature. Ein Vorteil von
Feature on Demand ist die Bereitstellung von Servern tiber Images. Entfernen Administratoren vor
der Erstellung eines Images nicht notwendige Binirdateien, lassen sich bis zu 1 GB Speicherplatz
gewinnen.

Windows Azure und SQL Azure

Die Microsoft Azure-Plattform (http://www.microsoft.com/de-de/cloud/services/windows_azure.aspx
[Ms159-K01-08]) ist eines der Public-Cloud-Angebote von Microsoft. Unternehmen kénnen in
Windows Azure oder SQL Azure verschiedene Ressourcen oder komplette Server, Websites und
Dienste buchen und so weltweit kostengiinstig nutzen.
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Abbildg. 1.20

Mit SQL Azure konnen Unternehmen zum Beispiel Daten zwischen einem lokal betriebenen SQL-
Server und SQL Azure austauschen. Uber Azure konnen Unternehmen Infrastructure as a Service
(TaaS), Plattform as a Service (PaaS) oder Software as a Service (SaaS) bereitstellen.

SQL Azure erlaubt die Speicherung von Datenbanken Uber das Internet in Microsoft Rechenzentren
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Bei Windows Azure und SQL Azure geht es aber nicht nur darum, dass Sie Daten im Internet spei-
chern. Unternehmen koénnen gezielt Ressourcen bei Microsoft buchen und iiber Azure sowie den
neuen Serversystemen von Microsoft an das eigene Netzwerk und Anwendungen anbinden. Dies hat
den Vorteil, dass Unternehmen von der weltweiten giinstigen Bereitstellung von Datenbanken, vir-
tuellen Servern oder anderen Ressourcen profitieren konnen, und parallel auch eigene Server betrei-
ben. So lassen sich interne Dienste und Server nach und nach umstellen, ohne gleich komplett auf
die Cloud setzen zu miissen.

Neue Microsoft-Serversysteme wie System Center 2012, Windows Server 2012 und auch SQL Server
2012 arbeiten direkt mit Azure zusammen und bieten integrierte Assistenten fiir die Zusammenar-
beit der beiden Systeme an. Auf diese Weise konnen Sie an zentraler Stelle die lokalen Serverdienste,
aber auch Dienste in Windows Azure verwalten. Zusitzlich steht fiir Windows Azure auch noch eine
webbasierte Oberfliche zur Verfiigung.



Windows Azure und SQL Azure

Windows Azure in aller Kiirze

Einfach ausgedriickt handelt es sich bei Windows Azure zunichst um verschiedene Dienste, die
Unternehmen online buchen konnen. Diese werden hochverfiigbar in Microsoft-Rechenzentren
weltweit zur Verfiigung gestellt und lassen sich iiber das Internet nutzen. Flankierend dazu bietet
Microsoft Entwicklerwerkzeuge an, um die Bereitstellung eigener Programme zu erméglichen. Auch
Tools fiir die Anbindung und Migration zu Azure-Diensten stellt Microsoft kostenlos zur Verfii-
gung.

Anwendungen konnen auch lokal betrieben werden, und dennoch in einzelnen Bereichen auf Daten
in der Cloud zugreifen. Sie konnen zum Beispiel lokale Datenbanken betreiben und parallel Daten-
banken in Azure. Unternehmen sind dabei nicht auf Microsoft-Technologien beschrinkt, sondern
kénnen fast alle bekannten Arten von Entwicklungsumgebungen nutzen. Administratoren konnen
sich auf Wunsch ganz normal mit Remotedesktopverbindungen tiber das Internet mit den virtuellen
Servern in der Cloud verbinden und Anwendungen bereitstellen. Eine Einfithrung sehen Sie in
einem Video von Microsoft (http://www.youtube.com/watch?v=rzMI7B4jiPY [Ms159-K01-09]).
Auch Windows Server 2012 lisst sich in den virtuellen Servern installieren.

Unternehmen kénnen in Windows Azure auch virtuelle Server bereitstellen und dabei nicht nur auf
Microsoft-Systeme setzen, sondern auch Linux installieren. Windows Azure ist das Herzstiick und
stellt das Cloudbetriebssystem und die Kernfunktion zur Verfiigung. Auf diese bauen Dienste wie
zum Beispiel SQL Azure auf. Unternehmen kénnen selbst Anwendungen entwickeln und iiber
Azure weltweit zur Verfiigung stellen. Die dazu notwendigen Datenbanken liegen direkt im Azure-
System und sind in Microsoft-Rechenzentren gespeichert. Auf diese Weise profitieren vor allem
Unternehmen mit vielen internationalen Niederlassungen oder zahlreichen mobilen Mitarbeitern.
Um den Server selbst miissen sich Unternehmen auf Wunsch nicht kiimmern, das machen
Microsoft-Mitarbeiter in den verschiedenen Rechenzentren.

Zusitzlich zu Windows Azure gehoren zum Microsoft Cloud-Programm weitere Programme, die
sich mit Windows Azure koppeln oder parallel dazu betreiben lassen. Microsoft Office Web Apps
bieten eine internetbasierte Bearbeitung von Office-Dokumenten. Microsoft Dynamic CRM Online
bietet Unternehmen die Moglichkeit, tiber das Internet Customer Relationship Management (CRM)
zentral bereitzustellen. Wer online auf Exchange und SharePoint setzen will, bucht Office 365. Win-
dows-Clients verwalten Unternehmen ebenfalls cloudgestiitzt mit Windows Intune. Alle diese
Dienste haben generell nichts mit Windows Azure zu tun, lassen sich aber parallel dazu nutzen.

Windows Azure Virtual Machines bieten Unternehmen zum Beispiel die Moglichkeit, eigene virtu-
elle Server in Windows Azure bereitzustellen. Die Server funktionieren genauso wie lokal installierte
virtuelle Server. Auf den Servern kénnen Sie Windows Server 2012 installieren, aber auch Linux
(Suse, OpenSuse, CentOS, Ubuntu). Microsoft bietet vorgefertigte virtuelle Server an, die Share-
Point (SharePoint 2010), Active Directory (Windows Server 2008 R2/2012) und SQL Server (SQL
Server 2008/2008 R2/2012) zur Verfiigung stellen. Die virtuellen Festplatten dieser Server sind
direkt in Windows Azure gespeichert, auf Wunsch auch hochverfiigbar.

Die virtuellen Server miissen aber von Thnen selbst verwaltet werden. Auch die Betriebssysteme und
Patches miissen selbst gepflegt werden. Ist das nicht erwiinscht, konnen Sie fiir Thr Unternehmen
auch die Windows Azure Cloud Services oder die Websites buchen beziehungsweise die SQL-Daten-
banken in SQL Azure erstellen. Im Gegensatz zu den gebuchten Diensten, wie SQL-Azure oder
SharePoint Online in Office 365, kénnen Administratoren in virtuellen Servern alle Einstellungen
vornehmen, die auch in einer lokalen Installation mdglich sind. Die verschiedenen Moglichkeiten
zeigt Microsoft in einem YouTube-Video (http://www.youtube.com/watch?v=KgJalIGjewQ [Ms159-
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KO01-10]). Sie konnen auch virtuelle Festplatten einzeln in Windows Azure bereitstellen. Diese
Funktion trigt die Bezeichnung Windows Azure Drives. Auch hier ldsst sich die Pflege direkt zu
Microsoft tibergeben.

Windows Azure Websites bieten die Moglichkeit, 6ffentliche Internetauftritte in Windows Azure zur
Verfiigung zu stellen. Die Funktion ist auch fiir kleine Unternehmen geeignet und bietet entspre-
chende Vorlagen. Internetseiten miissen dabei nicht auf Microsoft-Technologien aufbauen, sondern
konnen auch Frameworks von Drittherstellern verwenden. PHP und Java gehéren zum Beispiel zu
den unterstiitzten Modellen, auch Drupal oder Wordpress lassen sich einbinden. Um Webseiten
bereitzustellen, konnen Entwickler Windows nutzen, aber auch problemlos Linux oder Mac OS. In
der Weboberfliche von Windows Azure lassen sich auch Statistiken zu Seiten anzeigen und diese
skalieren, um groflere Umgebungen zur Verfiigung zu stellen. Mehr zu diesem Thema sehen Sie in
einem Microsoft-Video (http://www.youtube.com/watch?v=xw0Osiksue4 [Ms159-K01-11]).

Windows Azure Cloud Services sind dazu geeignet, Multi-Tier-Webanwendungen fiir sehr grofle
Unternehmen bereitzustellen. Die Services sind sozusagen ein Platform-as-a-Service (PaaS)-Modell.
Das heifdt, Entwickler kiimmern sich nur um die entsprechende Anwendung. Die im Hintergrund
laufenden und notwendigen virtuellen Server und Einstellungen werden automatisch von Windows
Azure iibernommen und gepflegt. Auch diese Funktion ist neu seit Juni 2012. Bei dieser Funktion
handelt es sich um das nichst groflere Modell der Windows Azure Websites. Dieser Dienst ist vor
allem fiir Unternehmen geeignet, die grofle Anwendungen zur Verfiigung stellen, aber keine Pflege
der notwendigen Serverinfrastruktur betreiben wollen.

Windows Azure testen

Interessierten Unternehmen stellt Microsoft auch voll funktionsfihige Testversionen von Azure zur
Verfigung (http://www.windowsazure.com/de-de/pricing/free-trial [Ms159-K01-12]). Sie miissen
zwar eine Kreditkarte beim Anmelden der Testversion angeben, allerdings dient diese nur zur Verifi-
kation, Sie miissen nichts fiir den Test bezahlen. Windows Azure kénnen Sie bis zu 90 Tage vollkom-
men kostenlos testen. Sie haben dabei die Moglichkeit, kostenlose Clouddienste, virtuelle Server,
Datenbanken und Speicher zu erstellen. Wollen Sie das Produkt nach der Testzeit buchen, wandeln
Sie den Testaccount in ein produktives Konto um. Die erstellten Daten und Server sowie die Daten-
banken und Einstellungen bleiben erhalten.

Wollen Sie Windows Azure nicht weiter nutzen, liuft das Konto aus, Sie miissen nichts kiindigen.
Die Preise hingen davon ab, was Sie in Windows Azure nutzen wollen und welche Bandbreite Sie
verwenden mochten. Microsoft bietet dazu einen Kostenrechner an (http://www.windowsazure.com/
de-de/pricing/calculator [Ms159-K01-13]). So kostet ein virtueller Server mit Windows oder Linux
und 2 x 1,6 GHz CPU, 3,5 GB RAM sowie 490 GB Speicher im Monat 81,70 Euro. Virtuelle Win-
dows Azure-Computer bieten die vollstindige Kontrolle iiber die Anwendungsumgebung und eine
einfache Migration vorhandener Anwendungen. In einem Windows-basierten virtuellen Computer
sind die Lizenzkosten fiir Windows Server enthalten. Eine virtuelle SQL Server-Datenbank mit 10
GB Speicher kostet etwa 32,60 Euro im Monat. Unternehmen miissen Windows Azure immer
getrennt von lokalen Lizenzen bezahlen. Es ist keine Ubertragung von Benutzerlizenzen oder Ser-
verlizenzen zu Windows Azure moglich.

Windows Azure steht aktuell in 41 Landern weltweit zur Verfiigung. Als Support-Option kénnen
Unternehmen die Telefonhotline nutzen. Auch Entwicklersupport bietet Microsoft, muss aber pro
Anfrage bezahlt werden. Bevor Unternehmen Windows Azure abschlief3en, sollten sie sich beraten
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Zusammenfassung

lassen, welche Vertragsmoglichkeiten es gibt und welche Supportoptionen interessant sind. Auch
hierzu bietet Microsoft Informationen im Internet (http://www.windowsazure.com/de-de/support/
contact [Ms159-K01-14]).

Zusammenfassung

In diesem Kapitel haben wir Ihnen die wichtigsten Neuerungen von Windows Server 2012 gezeigt,
damit Sie einen Uberblick haben, welche neuen Funktionen es gibt. Wir sind in diesem Kapitel auch
auf die Editionen und die Lizenzierung eingegangen. In den weiteren Kapiteln des Buchs vertiefen
wir die Neuerungen und zeigen die Verwaltung von Windows Server 2012.
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Im néchsten Kapitel erfahren Sie, welche Moglichkeiten Sie haben, um Windows Server 2012 zu ins-
tallieren und einzurichten.
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Kapitel 2

Installation und
Grundeinrichtung
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Zusammenfassung 119
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m Installation und Grundeinrichtung

In diesem Kapitel zeigen wir Thnen, wie Sie Windows Server 2012 richtig installieren. Wir gehen
auch darauf ein, wie Sie erweiterte Installationen durchfithren, zum Beispiel mit einem USB-Stick
oder auf virtuelle Festplatten, was zum Beispiel fiir Testumgebungen interessant ist. Wir zeigen
Thnen auch, wie Sie Core-Server installieren sowie die Installation von Hyper-V Server 2012 durch-
fithren.

Zusitzlich erfahren Sie in diesem Kapitel, wie Sie den Boot-Manager von Windows Server 2012
reparieren. Der Boot-Manager funktioniert zwar generell dhnlich wie in Windows Server 2008 R2,
weist aber einige wichtige Unterschiede auf. Eine weitere Moglichkeit der Installation ist die Integra-
tion in eine virtuelle Festplatte (VHD). Auch das wird von Windows Server 2012 unterstiitzt.

TIPP Sie koénnen sich auf der Seite http://technet.microsoft.com/de-de/evalcenter/
bb291020.aspx [Ms159-K02-01] Testversionen von Windows Server 2012 Standard und Datacen-
ter herunterladen. Auf dieser Seite finden Sie auch die Testversion von Windows 8 Enterprise.

Sie kdnnen die Testversion bis zu 180 Tage kostenlos einsetzen, mussen die Testversion aber nach
spatestens 10 Tage aktivieren. Sie sehen die noch zur Verfligung stehende Testzeit auf dem Desk-
top oder wenn Sie in der Eingabeaufforderung simgr.vbs /dlv eingeben.

Grundlagen der Installation

Windows Server 2008 R2 und Windows Server 2012 verfiigen iiber einen Boot-Manager, mit dessen
Hilfe Sie auch mehrere Betriebssysteme parallel auf einem Computer einsetzen konnen. Sie haben
die Moglichkeit, das Bootverhalten zu konfigurieren, festzulegen wie lange der Boot-Manager einge-
blendet bleiben soll, um eine Auswahl zu treffen, und konnen auch das Standardbetriebssystem fest-
legen. Und auch zusitzliche Betriebssysteme lassen sich einbinden.

Windows Server 2012-Installation verstehen

Windows Server 2012 legt wie Windows Server 2008 R2 eine versteckte Partition auf der Startfest-
platte an. Diese hat in Windows Server 2012 die Gré8e von 350 MB und in Windows Server 2008 R2
eine Grof3e von 100 MB. In diesem Bereich liegen die Startdateien von Windows Server 2012 und
Daten zum Entschliisseln von BitLocker-Laufwerken (siehe Kapitel 5). Aktualisieren Sie einen Rech-
ner von Windows Server 2008 R2 zu Windows Server 2012, beldsst der Assistent die Startpartition
auf der Grofle von 100 MB.

Wer Windows Server 2012 produktiv installieren will, hat grundsitzlich vier Moglichkeiten: Die
erste ist eine direkte Aktualisierung des bestehenden Windows Server 2008/2008 R2-Systems zu
Windows Server 2012. Der Vorteil dabei ist, dass Sie alle Einstellungen und Programme von Win-
dows Server 2008 R2 zu Windows Server 2012 tibernehmen. Allerdings funktioniert manchmal die
Ubernahme der Programme nicht, sodass Sie diese neu installieren miissen. Benutzername, Daten
und Einstellungen bleiben aber erhalten, und die meisten Programme funktionieren nach der Aktu-
alisierung weiterhin problemlos. Empfohlen ist dieser Weg aber nicht. Sie sollten moglichst immer
neu installieren.

Wir zeigen Thnen, wie Sie die verschiedenen Moglichkeiten zur Installation einsetzen und im Notfall
auch wieder riickgangig machen konnen. In jedem Fall ist es sehr empfehlenswert, vor der Aktuali-
sierung einer Windows Server 2008 R2-Installation eine imagebasierte Datensicherung auf einer
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Grundlagen der Installation

externen Festplatte durchzufithren. Geht bei der Aktualisierung auf Windows Server 2012 etwas
schief, konnen Sie einfach das Image zuriickspielen und so das alte Windows Server 2008 R2-System
retten. Dazu verwenden Sie am besten ein Systemabbild.

Die zweite Moglichkeit zum Testen von Windows Server 2012 ist eine komplette Neuinstallation von
Windows Server 2012 auf dem Computer. In diesem Fall sollten Sie ebenfalls vorher alle Daten von
Windows Server 2008 R2 sichern. In diesem Fall miissen Sie zwar nach der Installation von Win-
dows Server 2012 alle Programme neu installieren und die Daten manuell iibernehmen, erhalten
dafiir aber ein neues, sauberes System. Der Nachteil ist, dass Thr altes Windows Server 2008 R2-Sys-
tem dann verloren ist. Sie kénnen allerdings das erstellte Image verwenden und zuriickspielen.
Dann ist Windows Server 2008 R2 wieder einsatzbereit.

Eine weitere Moglichkeit, um Windows Server 2012 zu testen, ist die Installation auf einer zweiten
Partition oder Festplatte des Rechners. Auch hier konnen Sie eine Neuinstallation von Windows Ser-
ver 2012 durchfiihren, Windows Server 2008 R2 verbleibt dabei auf der Festplatte. Bei der Installa-
tion von Windows Server 2012 wird auch der Boot-Manager von Windows Server 2008 R2 durch
die neue Windows Server 2012-Version ersetzt, sodass Sie auch hier die neue Version von Windows
Server 2012 nutzen kénnen. Daten kénnen Sie dann per Kopiervorgang iibernehmen und IThr beste-
hendes Windows-System bleibt erhalten.

Die vierte Moglichkeit, um Windows Server 2012 zu testen, entspricht in etwa einer Parallelinstalla-
tion. Hier nutzen Sie aber keine zweite Partition, sondern erstellen wihrend der Installation eine vir-
tuelle Festplatte (VHD) und installieren Windows Server 2012 in diese VHD-Datei. Der Vorteil
dabei ist, dass Sie dabei die Hardware Thres Computers nutzen, das parallele Windows unangetastet
bleibt, und Sie dennoch Windows Server 2012 produktiv nutzen. Dabei speichert Windows Server
2012 alle Daten in einer VHD-Datei, ersetzt aber den Windows Server 2008 R2-Boot-Manager.

Starten Sie Windows Server 2012, mountet das System die VHD-Datei und Sie konnen fast genauso
schnell arbeiten, wie mit einer echten Festplatte. Die meisten Anwender werden keinerlei Einschrin-
kungen bemerken. Auch leistungshungrige Anwendungen wie beispielsweise zur Video- oder Foto-
bearbeitung funktionieren weiter.

Windows Server 2012 verfiigt bereits standardméfig tiber eine Vielzahl an Treibern. Teilweise bieten
Hersteller auch schon neue Versionen fiir Windows Server 2012-Treiber an. Finden Sie beim Hersteller
des fehlenden Geriits keinen passenden Treiber und ist in Windows Server 2012 kein Treiber integriert,
konnen Sie auch Windows Server 2008 R2-Treiber in Windows Server 2012 nutzen. Das sollten Sie
aber nur in Ausnahmefillen tun. Programme, die in alten Versionen von Windows laufen, funktionie-
ren oft in Windows Server 2012. Allerdings sollten Sie unter keinen Umstédnden Systemprogramme wie
Virenscanner, Optimierungstools oder Anwendungen fiir die Datensicherung in Windows Server 2012
nutzen, die der Hersteller nicht fir diese Version freigegeben hat. Auch iltere Serverprodukte sollten
Sie erst mit Windows Server 2012 betreiben, wenn Updates oder Patches verfiigbar sind.

Installation von Windows Server 2012 vorbereiten

Damit Sie Windows Server 2012 installieren kénnen, miissen Sie zunichst die Systemvoraussetzun-
gen beachten und einige Dinge vorbereiten. Die Systemvoraussetzungen von Windows Server 2012
sind folgende:

m  Mindestens: 1,4-GHz-Prozessor mit 64 Bit
®m  Mindestens: 512 MB Arbeitsspeicher
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m  Mindestens: 32 GB freier Festplattenplatz, Computer mit mehr als 16 GB Arbeitsspeicher erfor-
dern einen grofleren Speicherplatz fiir Auslagerungen, Ruhezustands- und Sicherungsdateien.

m  Super-VGA (800 x 600)-Monitor oder Monitor mit hoherer Auflésung
m Tastatur und Maus (oder andere kompatible Zeigegerite)

Bei der Installation eines Plug & Play-Gerits werden Sie unter Umstinden darauf hingewiesen, dass
der Treiber nicht digital signiert ist. Bei der Installation einer Anwendung, die einen nicht digital
signierten Treiber enthilt, wird beim Setup kein Fehler angezeigt. In beiden Fillen wird der nicht
signierte Treiber von Windows Server 2012 nicht geladen. Wollen Sie diese Funktion umgehen,
deaktivieren Sie die Prifung fiir nicht signierte Treiber:

1. Starten Sie den Computer neu, und driicken Sie beim Start die [ r8]-Taste.

2. Wihlen Sie Erweiterte Startoptionen aus.

3. Waibhlen Sie Erzwingen der Treibersignatur deaktivieren aus.

4. Starten Sie Windows Server 2012, und deinstallieren Sie den nicht signierten Treiber.

Weitere Informationen finden Sie unter http://go.microsoft.com/fwlink/?Linkld=66577 [Ms159-K02-02].

Wenn der Computer mit einer unterbrechungsfreien Stromversorgung (USV) verbunden ist, tren-
nen Sie vor dem Ausfiithren von Setup das serielle oder USB-Kabel dieses Gerits. Das Installations-
programm von Windows Server 2012 versucht automatisch, die Gerite an den seriellen Anschliissen
oder USB-Geriten zu erkennen. Eine USV kann zu Problemen bei diesem Vorgang fithren und die
Installation deutlich ausbremsen oder sogar mit einem Fehler abbrechen lassen.

Sichern Sie den Server. Thre Sicherung sollte alle erforderlichen Daten und Konfigurationsdateien
fiir eine ordnungsgemifle Ausfithrung des Servers einschlieffen. Daten, wie die Einstellungen von
DHCP-Servern, Netzwerkeinstellungen, aber auch andere Daten, sind wichtig fiir den Betrieb des
Servers nach der Installation.

Deaktivieren Sie die Virenschutzsoftware des Netzwerks fiir diesen Server, genauso wie die Uberwa-
chung durch Managementlésungen.

Windows Server 2012 installieren

In diesem Abschnitt erldutern wir Thnen, wie Sie Windows Server 2012 ganz neu installieren. Wir
zeigen Thnen auch, wie Sie Windows Server 2012 tiber einen USB-Stick installieren. Die Installation
iiber einen USB-Stick lduft schneller ab und Sie kénnen damit Windows Server 2012 auch auf Geri-
ten installieren, die iiber kein DVD-Laufwerk verfiigen.

Die Windows Server 2012-Bereitstellung basiert auf Images. Bei Images handelt es sich quasi um
eine Kopie eines installierten Betriebssystems. Windows Server 2008 R2/Windows Server 2012
arbeiten mit dem WIM-Imageformat (Microsoft Windows Imaging). Statt eines sektorbasierten
Imageformats ist das WIM-Format dateibasiert. Dies hat mehrere Vorteile:

m  WIM ist hardwareunabhingig Das bedeutet, Sie brauchen nur ein Image fiir verschiedene
Hardwarekonfigurationen. Mit WIM konnen mehrere Images in einer Datei gespeichert wer-
den. Sie kénnen Images mit und ohne Anwendungen in einer Datei speichern. WIM nutzt eine
Kompression und ein Single-Instance-Verfahren. So wird die Grofle von Imagedateien deutlich
reduziert. Single-Instancing ist eine Technologie, bei der jede Datei nur einmal gespeichert wird.
Wenn zum Beispiel Image 1, 2 und 3 alle die Datei A enthalten, dann sorgt Single-Instancing
dafiir, dass Datei A tatséchlich nur einmal gespeichert wird.


http://go.microsoft.com/fwlink/?LinkId=66577

Abbildg. 2.1

Windows Server 2012 installieren

m  WIM ermdoglicht die Offlinebearbeitung von Images Sie kénnen Betriebssystemkomponen-
ten, Patches und Treiber hinzufiigen oder 16schen, ohne ein neues Image erstellen zu miissen.
Mit WIM koénnen Images auf Partitionen jeder Grofle installiert werden. Sektorbasierte Image-
formate benétigen eine Partition der gleichen Gréfle oder eine groflere Partition. Mit WIM kon-
nen auf dem Zielvolumen vorhandene Daten beibehalten werden. Das Einrichten eines Images
loscht nicht zwingend alle vorhandenen Daten auf der Festplatte.

Windows Server 2012 - Installation durchfiihren

Unabhingig davon, ob Sie Windows Server 2012 iiber eine DVD oder einen USB-Stick installieren,
miissen Sie den entsprechenden Datentrager mit dem Computer verbinden und im BIOS oder den
Booteinstellungen vom Datentriger aus starten. Anschlieffend beginnt der Installations-Assistent
von Windows Server 2012 mit seiner Arbeit. In den meisten Fillen erscheint das Bootmenii nach der
Eingabe einer Taste auf der Tastatur. Welches das ist, sehen Sie beim Starten des Rechners.

Die Installation von Windows Server 2012 findet bereits beim Starten in einer grafischen Oberfliche
statt, es gibt keinen textorientierten Teil mehr. Auflerdem werden weniger Fenster angezeigt und es
sind weniger Eingaben fiir die Installation erforderlich. Aulerdem werden die meisten Eingaben
bereits vor Beginn der Installation durchgefiihrt, sodass der Computer wahrend der Installation
nicht die ganze Zeit beaufsichtigt werden muss. Sie bendétigen fiir die Installation ein bootfihiges
DVD-Laufwerk oder einen USB-Stick.

Starten einer Windows Server 2012-Installation

am Windows Server2012

Installationssprache: |[Dieutsch (Deutschland) hd
LTI ERUEGILEESUGEE Deytsch (Deutschland) -
Tastatur oder Eingabemethode: |[sf3fieta)) hd

Geben Sie Ihre Sprache und andere Einstellungen ein und klicken Sie auf "Weiter",
um den Vorgang fortzusetzen.

Im ersten Schritt wihlen Sie die Installationssprache, das Uhrzeit- und Wihrungsformat sowie die
Tastatur- oder Eingabemethode aus und klicken auf Weiter.

Auf der nichsten Seite starten Sie entweder mit Jetzt installieren die eigentliche Installation oder
durch Auswahl von Computerreparaturoptionen die Systemwiederherstellung von Windows Server
2012 (siehe Kapitel 35). Bis hierhin gibt es noch keine Unterschiede zur Installation von Windows
Server 2008 R2.
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Abbildg. 2.2

Starten Sie die Installation, miissen Sie im nichsten Schritt den Product Key eingeben, wenn Sie
keine spezielle Edition von Windows Server 2012 einsetzen. Sie konnen dazu entweder die Tastatur
des Rechners oder die Bildschirmtastatur nutzen.

Im néchsten Schritt wihlen Sie aus, ob Sie eine Server Core-Installation durchfiithren wollen oder
eine Installation eines Servers mit grafischer Oberfliche. Die Installation als Core-Server ist standard-
miflig ausgewihlt. Das ist ein grofler Unterschied im Vergleich zu Windows Server 2008 R2. Hier war
die Installation mit grafischer Benutzeroberfliche die Voreinstellung. Sie konnen nach der Installa-
tion von Windows Server 2012 als Core-Server aber die grafische Oberfliche nachinstallieren, das ist
ein weiterer Unterschied zu Windows Server 2008 R2. Aufierdem konnen Sie auf Servern mit grafi-
scher Benutzeroberfliche diese deinstallieren und erhalten auf diesem Weg einen Core-Server.

Auswahlen der Installationsvariante von Windows Server 2012

Zu installierendes Betriebssystem auswahlen

Betriebssystem Architektur Gedndert am

Beschreibung:

Mit dieser Option (empfohlen) werden Verwaltungs- und Wartungsaufwand verringert, indem nur
die Elemente installiert werden, die zum Ausfihren der meisten Serverrollen und Anwendungen
erforderlich sind. Dazu gehéart keine GUI, doch Sie kinnen den Server lokal oder remote mit
Windows PowerShell oder anderen Tools verwalten. Sie kénnen spater zu einer anderen
Installationsoption wechseln. Informationen finden Sie in den Windows
Server-Installationsoptionen.

Ein Core-Server verfiigt tiber keine grafische Oberfliche, keine Shell, keine Mediafunktionen und
keinerlei Zusatzkomponenten aufler den notwendigen Serverdiensten. Der Anmeldebildschirm
sieht allerdings identisch aus, Sie miissen sich nach der Installation tiber die Tastenkombination
(Strg]+[ATt]+[Entf] anmelden. Sobald Sie sich angemeldet haben, sehen Sie nur eine Eingabeauf-
forderung. Zur Bearbeitung des Servers kénnen Sie den Editor (Notepad) 6ffnen, aber zum Beispiel
keinen Windows-Explorer oder Internet Explorer und keinen Registrierungseditor (Regedit). Durch
diese Funktion kénnen die Standardfunktionen von Windows Server 2012 betrieben werden, ohne
dass der Server durch unwichtige Komponenten belastet oder kompromittiert werden kann. Als Ser-
verrollen konnen Sie auf Core-Servern folgende Rollen installieren:

m  Active Directory-Zertifikatsdienste (siche Kapitel 30)

m  Active Directory-Dominendienste (sieche Kapitel 11 bis 19)

m  DHCP-Server (siehe Kapitel 24)

m  DNS-Server (siehe Kapitel 25)

m  Dateidienste (einschliefllich Ressourcen-Manager fiir Dateiserver, siehe Kapitel 20 bis 23)
m  Active Directory Lightweight Directory Services (AD LDS)

m  Hyper-V (siehe Kapitel 7, 8 und 9)

m  Druck- und Dokumentdienste (siche Kapitel 20 bis 23)



Abbildg. 2.3
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m  Streaming Media-Dienste

m  Webserver (einschliefilich ASP.NET, sieche Kapitel 27)

= Windows Server Update Services (siehe Kapitel 37)

m  Active Directory-Rechteverwaltungsserver (siche Kapitel 33)
= Routing- und RAS-Server (sieche Kapitel 32)

Mehr zu diesem Thema lesen Sie auch in Kapitel 3 und 4.

Um einen Server neu zu installieren, wechseln Sie zur nichsten Seite des Assistenten und bestitigen
die Lizenzbedingungen. Wihlen Sie danach aus, ob Sie ein bereits installiertes Betriebssystem aktua-
lisieren oder Windows Server 2012 neu installieren mochten. Bei einer Neuinstallation wihlen Sie
Benutzerdefiniert aus. Wollen Sie eine Aktualisierung durchfiihren, wihlen Sie Upgrade.

Auswahlen der Installationsvariante

Wiéhlen Sie eine Installationsart aus:

Upgrade: Windows installieren und Dateien, Einstellungen und An g
behalten

Wenn Sie diese Option auswahlen, werden Dateien, Einstellungen und Anwendungen in Windows
verschoben. Diese Option ist nur verfigbar, wenn auf dem Computer bereits eine unterstitzte
Windows-Version ausgefahrt wird.

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)

Bei Verwendung dieser Option werden keine Dateien, Einstellungen und Anwendungen in
Windows verschoben. Wenn Sie die Partitionen und Laufwerke dndern machten, starten Sie den
Computer mit dem Installationsdatentrager. Wir empfehlen, die Dateien erst zu sichern und dann
fortzufahren.

Mir bei Entscheidung helfen

Durch diese Auswahl haben Sie auch die Moglichkeit, erweiterte Einstellungen fiir die Partitionierung
durchzufiithren. Die Upgrade-Option steht nur dann zur Verfiigung, wenn Sie das Setupprogramm aus
jener Windows-Installation heraus starten, die Sie aktualisieren wollen. Booten Sie das Windows Ser-
ver 2012-Installationsprogramm von DVD, ist nur die Option Benutzerdefiniert sinnvoll.

Nachdem Sie die Installationsart ausgewihlt haben, gelangen Sie zum néchsten Fenster der Installa-
tionsoberfliche. Hier wihlen Sie die Partition aus, auf der Windows Server 2012 installiert werden
soll. In diesem Fenster kénnen Sie auch zusitzliche Treiber laden, wenn die Controller fiir die Fest-
platten nicht erkannt werden. Im Gegensatz zu Windows Server 2003 benétigen Sie diese Treiber
nicht mehr in Diskettenform, sondern kénnen diese direkt per CD/DVD oder USB-Stick in die Ins-
tallation einbinden. Klicken Sie dazu auf den Link Treiber laden.
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Abbildg. 24 Auswahlen der Partition fir die Installation

Wo méchten Sie Windows installieren?
MName GesamtgrdBe | Freier Speich.. | Typ
—r Nicht zugewiesener Speicherplatz auf Lai 127.0 GB 127.0 GB
+3 Aktualisieren ‘F Laschen jEcrmatieren MNeu
&% Treiber laden :jﬁrweitern

Wollen Sie die Partitionierung éndern oder eine Partition zunichst 1gschen, klicken Sie auf den Link
Laufwerkoptionen (erweitert). Darauthin werden weitere Auswahlmoglichkeiten angezeigt, iiber die
Sie Partitionen auf Ihren Laufwerken erstellen, Partitionen loschen und bestehende Partitionen auf
frei verfiigbaren Festplattenplatz erweitern kénnen.

Systempartitionen und Startpartitionen sind Bezeichnungen fiir Partitionen oder Volumes auf einer
Festplatte, die zum Starten von Windows verwendet werden. Die Systempartition enthilt die hard-
warebezogenen Dateien, die einem Computer mitteilen, von wo aus Windows gestartet werden
kann. Eine Startpartition ist eine Partition, welche die Windows-Betriebssystemdateien enthilt, die
sich im Windows-Dateiordner befinden.

Wenn Sie den Computer einschalten, werden die auf der Systempartition verwendeten Informatio-
nen zum Starten des Computers verwendet. Auf einem Windows-basierten Computer ist nur eine
Systempartition vorhanden, auch wenn auf dem Computer verschiedene Windows-Betriebssysteme
installiert sind. Nicht-Windows-Betriebssysteme verwenden andere Systemdateien.

Wenn auf einem Multiboot-Computer ein Nicht-Windows-Betriebssystem installiert ist, befinden
sich die dazugehorigen Systemdateien auf einer eigenen Partition, getrennt von der Windows-Sys-
tempartition. Eine Startpartition ist eine Partition, die Windows-Betriebssystemdateien enthilt.

Mit einem Klick auf Weiter beginnt die Installation. Diese ist wie bei Windows Server 2008 und
Windows Server 2008 R2 imagebasiert und kann so deutlich schneller durchgefiihrt werden, als
noch die Installation von Windows Server 2003.

Abhingig von der Leistung des Rechners startet die Installationsroutine den Computer nach 10 bis
20 Minuten automatisch neu. Sie miissen keine weiteren Eingaben durchfiihren und keine Taste
driicken. Sollten Sie versehentlich eine Taste gedriickt haben und die Installation startet wieder von
der DVD, schalten Sie den Rechner aus und starten Sie ihn erneut.

Der Computer bootet und es wird ein Fenster geoffnet, iiber das Sie informiert werden, dass der
Rechner fiir den ersten Start von Windows vorbereitet wird. Lassen Sie den Rechner am besten
ungestort weiterarbeiten. Es kann sein, dass der Bildschirm wihrend der Installation der Monitor-
und Grafikkartentreiber ein paar Mal flackert oder schwarz wird. Dies ist normal und muss Sie nicht
beunruhigen.



Abbildg. 2.5
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Sobald der Assistent seine Arbeit abgeschlossen hat, erscheint die Abfrage fiir das gewiinschte Admi-
nistratorkennwort, das Sie zur Sicherheit zwei Mal nacheinander eingeben miissen. Achten Sie beim
Kennwort darauf, mindestens einen Grofibuchstaben und eine Zahl oder ein Sonderzeichen zu ver-
wenden.

AnschlieRend melden Sie sich mit der Tastenkombination [Strg]+[Alt]+[Entf] am Server an. Als
Anmeldenamen verwenden Sie Administrator und das zuvor festgelegte Kennwort. In Windows Ser-
ver 2012 startet nach der Anmeldung automatisch der Server-Manager (siehe Kapitel 3). Wollen Sie
das nicht, kénnen Sie die Willkommen-Kachel und den Autostart verhindern.

Windows Server 2012 startet den Server-Manager nach der Installation

Server-Manager * Dashboard @) | I Vewolten Tooks Ansicht  Hife

Dashboard WILLKOMMEN BEI SERVER-MANAGER

i Lokaler Server
i' Alle Server - . .
- o Diesen lokalen Server konfigurieren
Schnellstart
2 Rallen und Features hinzufugen
3 Weitere 7zu verwaltende Server hinzufigen
Neuigkeit -
= 4 Servergruppe erstellen
Weitere Ausblenden
Informationen

Rollen und Servergruppen

Rollen: 0 | Servergruppen: 1 Serverinsgesamt: 1

# Lokaler Server 1 ii Alle Server 1

@ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Dienste Dienste
Leistung Leistung
BEPA-Ergebnisse BEPA-Ergebnisse

TIPP Uber das Menii Ansicht deaktivieren Sie die Willkommen-Kachel, iber Verwalten/

Server-Manager-Eigenschaften aktivieren Sie das Kontrollkdstchen Server-Manager beim Anmel-
den nicht automatisch starten, wenn Sie nicht wollen, dass der Server-Manager automatisch mit
Windows starten soll.

Fir die Installation von Treibern benétigen Sie normalerweise den Internet Explorer. Bei Windows
Server 2012 ist automatisch die verstarkte Sicherheit des Internet Explorers aktiv, was beim Her-
unterladen von Treibern durchaus storen kann. Sie kdnnen die erweiterte Sicherheit des Internet
Explorers im Server-Manager deaktivieren:

1. Offnen Sie den Server-Manager.
2. Klicken Sie auf der linken Seite auf Lokaler Server.

3. Klicken Sie im rechten Bereich im Abschnitt Eigenschaften neben Verstdrkte Sicherheitskonfi-
guration fiir IE auf den Link Ein.
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Abbildg. 2.6

4. Deaktivieren Sie im daraufhin gedffneten Dialogfeld die Option fir alle Benutzer oder nur fir
Administratoren.

Anpassen der verstarkten Sicherheitskonfiguration fiir den IE

Windows-Fehlerb

I

richterstattung Aus

Programm zur \ rung der Benutzerfreundlichkeit Nicht teilnehmen

Verstarkte Sicherheitskonfiguration fur IE Ein

erdam, Berlir

7., Veerstarkte Sicherheitskonfiguration fur Internet Explo..-

B7-AAZ9E (A

Die verstérkte Sicherheitskonfiguration fiir Internet Explorer reduziert das
Risiko von Angriffen auf den Server durch webbasierte Inhalte.

Die verstarkte Sicherheitskonfiguration fir Internet Explorer ist 5 CPU 7
standardmabig fur Administratoren und Benutzergruppen aktiviert.

Administratoren:

W Oaus

Benutzer:
'@' (®) Ein {empfohlen)

B Oaus

Weitere Informationen Gber die verstarkte Sicherheitskonfiguration fiir
Internet Explorer

OK | | Abbrechen

USB-Stick fiir Windows Server 2012 erstellen

Liegen Thnen die Windows Server 2012-Installationsdateien im ISO-Format vor, konnen Sie die
ISO-Datei einfach mit einem Archivierungsprogramm entpacken. Dazu laden Sie sich zum Beispiel
die Freeware 7-Zip (http://www.7-zip.de [Ms159-K02-03]) herunter. In Windows Server 2012 und
Windows 8 konnen Sie die ISO-Datei auch mit Bordmitteln iiber das Kontextmenti oder iiber einen
Doppelklick im Explorer bereitstellen.

Anschlieflend verbinden Sie den Stick mit einem Windows-Computer und bereiten diesen fiir die
Windows Server 2012-Installation vor. Verwenden Sie einen Computer mit Windows Server 2008
R2/Windows 7 oder Windows Server 2012/Windows 8, da nur hier die entsprechenden Tools ver-
fiigbar sind.

Sie konnen den USB-Stick auch zukiinftig fiir das Speichern von Daten nutzen. Die Installationsda-

teien belegen etwa einen Platz von 3,5 GB:

1. Starten Sie eine Eingabeaufforderung iiber das Kontextment im Administratormodus. Geben
Sie dazu zum Beispiel cmd auf der Startseite ein, klicken Sie mit der rechten Maustaste auf die
daraufthin angezeigte Kachel fir die Eingabeaufforderung und klicken Sie unten in der App-
Leiste auf Als Admin ausfiihren. Das funktioniert auch in Windows 8. In Windows Server 2008
R2 und Windows 7 geben Sie den Befehl im Suchfeld des Startmentis ein.


http://www.7-zip.de

Windows Server 2008 R2 auf Windows Server 2012 aktualisieren

2. Geben Sie diskpart ein.
3. Geben Sie list disk ein.

4. Geben Sie den Befehl select disk <Nummer des USB-Sticks aus list disk> ein. Sie erkennen den
Stick an dessen Grofie

5. Geben Sie clean ein.
6. Geben Sie create partition primary ein.

7. Geben Sie active ein, um die Partition zu aktivieren. Dies ist fiir den Bootvorgang notwendig,
denn nur so kann der USB-Stick booten.

8. Formatieren Sie den Datentriager mit format fs=fat32 quick.

9. Geben Sie den Befehl assign ein, um dem Gerit im Explorer einen Laufwerkbuchstaben zuzu-
ordnen.

10. Beenden Sie Diskpart mit exit.

11. Kopieren Sie den kompletten Inhalt der Windows Server 2012-DVD in den Stammordner des
USB-Sticks.

12. Booten Sie einen Computer mit diesem Stick, startet die Windows Server 2012-Installation.

Windows Server 2008 R2 auf
Windows Server 2012 aktualisieren

Tabelle 2.1

Im folgenden Abschnitt zeigen wir Thnen, wie Sie ein bestehendes Windows Server 2008 R2-System
direkt auf Windows Server 2012 aktualisieren. Sie kénnen entweder identische Editionen aktualisie-
ren, also Windows Server 2008 R2 Standard auf Windows Server 2012 Standard, oder zu héherwer-
tigen Editionen, also Standard-Edition auf Datacenter-Edition. Direkte Aktualisierungen kénnen
Sie nur von Windows Server 2008/2008 R2 durchfithren. Vor der Aktualisierung sollten Sie das
aktuellste Service Pack installieren, also Service Pack 1 fiir Windows Server 2008 R2 und Service
Pack 2 fiir Windows Server 2008 x64.

m Von 32-Bit-Versionen, also Windows Server 2008 x86, kdnnen Sie nicht direkt zu
Windows Server 2012 aktualisieren. In diesem Fall mussen Sie den Server neu installieren. Sie
kénnen auch nicht zwischen Sprachversionen wechseln.

Windows Server 2003 (R2) lisst sich nicht direkt auf Windows Server 2012 installieren. Da Win-
dows Server 2012 nur als 64-Bit-System zur Verfiigung steht, konnen Sie nur von Windows Server
2008 x64 oder Windows Server 2008 R2 direkt auf Windows Server 2012 aktualisieren. Abhédngig
von der eingesetzten Edition stehen verschiedene Aktualisierungspfade zur Verfiigung. In der
Tabelle 2.1 zeigen wir Thnen die unterstiitzten Pfade zur Aktualisierung.

Mégliche Pfade zur Aktualisierung auf Windows Server 2012

Windows Server 2008/2008 R2-Edition Mogliche Aktualisierung auf Windows Server 2012
Standard, Enterprise Standard, Datacenter

Datacenter Datacenter

Windows Web Server 2008/2008 R2 Standard
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Abbildg. 2.7

m Core-Installationen von Windows Server 2008/2008 R2 lassen sich nur zu Core-
Installationen von Windows Server 2012 aktualisieren. Nach der Installation kdnnen Sie aber auf
Wunsch die grafische Benutzeroberfldche installieren oder die minimale Serverschnittstelle akti-
vieren (siehe Kapitel 3).

Erstellen einer Systemabbildsicherung oder
virtuellen Festplatte des alten Systems

Bevor Sie Windows Server 2008 R2 zu Windows Server 2012 aktualisieren, sollten Sie eine Sys-
temabbildsicherung erstellen. Der Vorteil dabei ist, dass Sie bei Problemen schnell und einfach Thr
bisheriges Windows Server 2008 R2-System wiederherstellen konnen.

Mit dem kostenlosen Tool Disk2vhd von Sysinternals kénnen Sie physische Festplatten in eine VHD-
Datei sichern und diese spiter zur Wiederherstellung von Daten nutzen. Die VHD-Datei konnen Sie
auch in Windows Server 2012 als Festplatte einbinden. Dazu starten Sie den Festplatten-Manager
durch Eingabe von diskmgmt.msc auf der Startseite und fugen die virtuelle Festplatte an.

Nach dem Download von Disk2vhd (http://technet.microsoft.com/de-de/sysinternals/ee656415
[Ms159-K02-04]) konnen Sie das Tool direkt ohne Installation starten. Legen Sie zunichst den Pfad
und den Namen der anzulegenden VHD-Datei fest.

Bestimmen Sie anschlieflend, welche physischen Festplatten in der Sicherung enthalten sein sollen
und klicken Sie auf Create. Daraufhin erstellt der Assistent die VHD-Datei. Diese lisst sich in alle
Virtualisierungslosungen einbinden, die mit VHD-Dateien umgehen konnen. Im Startfenster sehen
Sie auch, welche Groéfle die VHD-Datei nach dem Erstellen haben wird. Disk2vhd unterstiitzt Win-
dows ab XP SP2, also auch Windows Server 2008 und Windows Server 2008 R2. Auch in Windows
Server 2012 und Windows 8 kénnen Sie das Tool nutzen. Neben 32-Bit-Systemen konnen Sie das
Tool ebenfalls unter 64-Bit-Systemen einsetzen.

Mit Disk2vhd physische Festplatten in VHD-Dateien umwandeln

#. Disk2vhd - Sysinternals: www.sysinte o ] 5

Disk2vhd v1.63
Copyright © 2009-2010 Mark Russinovich and Bryce Cogswell
Sysintemals - www sysintemals.com

VHD File name:
I C:\Wsers\Administrator \Desktop\Disk 2vhd WIN-2GE 15G 3KK4C. vhd J
Volumes to indude:

Drive | Label | Size | Free | Space Required I
System-reserviert 100.00 MB 71.88MB 30.01MB
C:\ [No Label] 125,90 GB  119.33 GB .53 GB

Help | Create I Cancel | Close

I
4

Einer der grofiten Vorteile dieses Tools ist, dass das zu sichernde System normal weiterlaufen kann.
Bei den meisten Computern miissen Sie den Rechner kompliziert mit Boot-CDs starten, von denen
meist nicht gentigend Festplattenplatz oder eine Verbindung zum Netzwerk zur Verfiigung gestellt


http://technet.microsoft.com/de-de/sysinternals/ee656415

Windows Server 2008 R2 auf Windows Server 2012 aktualisieren

wird. Das Tool baut auf den Windows-Schattenkopien auf, um eine konsistente Momentaufnahme
(Snapshot) eines Computers erstellen zu konnen.

Erstellen Sie mehrere Images gleichzeitig von mehreren eingebauten Festplatten, legt Disk2vhd fiir
jede physische Festplatte eine eigene VHD-Datei an. Sie konnen Festplatten auch abwihlen und so
beispielsweise nur Systempartitionen sichern und Datenpartitionen auslassen.

Unter Windows Server 2008 R2 und Windows Server 2012 konnen Sie die VHD-Dateien ebenfalls
direkt in das Betriebssystem einbinden. Allerdings sollten Sie auf einem Computer nicht die VHD-
Datei booten, die der Systempartition des Rechners entspricht. Ansonsten besteht die Gefahr, dass
das Betriebssystem mit den Signaturen der Festplatten durcheinander kommt. Sie kénnen Disk2vhd
auch iiber die Eingabeaufforderung starten. Die Syntax dafiir lautet:

disk2vhd <[drive: [drive:]...]|[*]> <VHD-Datei>
Ein Beispiel fiir den Aufruf wire:
disk2vhd * c:\vhd\snapshot.vhd

Verwenden Sie statt einem Laufwerkbuchstaben den Platzhalter *, sichert das Tool alle Festplatten
des Computers.

Kopieren Sie die Festplatte auf einen Computer mit Windows Server 2012 oder Windows 8, kénnen
Sie iiber die Festplattenverwaltung und den Meniibefehl Aktion/Virtuelle Festplatte anfiigen die
VHD-Datei bereitstellen. So erhalten Sie Zugriff auf den Inhalt tiber den normalen Explorer und
koénnen die VHD-Datei als Datensicherung nutzen. Sie miissen die Festplatte tiber das Kontextmenii
anschlieend noch online schalten. Der Explorer richtet daraufhin ein Laufwerk ein, iiber das Sie
auf den Inhalt zugreifen konnen. Enthilt die Festplatte mehrere Partitionen, legt Windows fiir jede
Partition ein eigenes Laufwerk im Explorer an.

Beachten Sie vor der Aktualisierung die folgenden wichtigen Aktionen:

m Bevor Sie einen Server direkt auf Windows Server 2012 aktualisieren, sollten Sie zunichst instal-
lierte Sicherheitsprogramme und Antivirenschutzprogramme deaktivieren

m  Arbeiten Sie mit Netzwerkiiberwachungsprogrammen, sollten Sie beachten, dass Sie den zu
aktualisierenden Computer in den Wartungsmodus versetzen

m  Achten Sie darauf, dass alle installierten Anwendungen, Management Packs fiir Netzwerkiiber-
wachungsprogramme und Tools kompatibel zu Windows Server 2012 sind. Aktualisieren Sie die
Programme nach der Installation von Windows Server 2012.

m Achten Sie darauf, dass die Windows-Firewalleinstellungen Verbindungen zu anderen Servern
nicht blockieren oder bestimmte IPsec-Regeln gesetzt sind

m Falls Sie einen Dominencontroller aktualisieren, beachten Sie, dass Sie zuvor Active Directory
fiir Windows Server 2008 R2 vorbereiten miissen. Sie benétigen dazu das Tool Adprep aus dem
Ordner \support\adprep von der Windows Server 2012-DVD.
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Abbildg. 2.8

Aktualisierung auf Windows Server 2012
durchfiihren

In diesem Abschnitt zeigen wir Thnen, wie Sie Windows Server 2008 R2 auf Windows Server 2012
aktualisieren. Dazu muss Windows Server 2008 R2 gestartet sein und fehlerfrei funktionieren. Aktu-
alisieren konnen Sie von Windows Server 2008 R2 Standard/Enterprise auf Windows Server 2012
Standard/Datacenter. Sie konnen von Windows Server 2008 R2 Enterprise auch auf Windows Server
2012 Standard aktualisieren, da die Standard-Edition in Windows Server 2012 alle Funktionen von
Windows Server 2008 R2 Enterprise nutzen kann. Sie konnen aber nicht von herkémmlichen Ser-
vern zu Core-Servern aktualisieren.

Starten Sie Windows Server 2008 R2 und legen Sie die Windows Server 2012-DVD in das DVD-
Laufwerk. Klicken Sie dann auf setup.exe, um die Installation zu starten. Klicken Sie auf Jetzt instal-
lieren. Im nichsten Schritt erhalten Sie die Moglichkeit, die Installationsdateien zu aktualisieren.
Dazu sollten Sie die Option Online gehen, um jetzt Updates zu installieren auswihlen. Anschliefend
sucht der Assistent nach Updates und bindet diese in die Installation mit ein. Dies ist nicht zwin-
gend notwendig, aber empfohlen.

Installationsdateien von Windows Server 2012 vor der Installation aktualisieren

Wichtige Updates fir Windows Setup herunterladen

Online gehen, um jetzt Updates zu installieren (empfohlen)

Laden Sie die neuesten Updates, (beispielsweise Sicherheitsupdates und Hardwaretreiber) herunter,
um Windows erfolgreich installieren zu kdnnen. (Thr Computer bleibt wahrend der Installation
online.)

Nein danke
Ohne diese Updates wird Windows vielleicht nicht richtig installiert, und die Sicherheit des
Computers ist evtl. gefahrdet.

Erscheint die Abfrage des Product Keys fiir die Installation, geben Sie die Seriennummer ein. Auf
Basis der Seriennummer entscheidet es sich, ob Sie Windows Server 2012 in der Standard- oder
Datacenter-Edition installieren. Im unteren Feld erhalten Sie nach wenigen Sekunden den Hinweis,
dass der Installations-Assistent den Schliissel verifiziert hat. Klicken Sie dann auf Weiter.

Im nichsten Fenster wihlen Sie aus, ob Sie einen Core-Server oder einen Server mit grafischer
Benutzeroberfliche installieren wollen. Sie kénnen von einem herkémmlichen Server mit Windows
Server 2008 R2 Enterprise nicht zu einer Core-Installation von Windows Server 2012 Standard aktu-
alisieren.

Im néchsten Schritt bestitigen Sie die Lizenzbedingungen. Danach erscheint ein Fenster, in dem Sie
auswihlen konnen, welche Daten Sie iibernehmen wollen. Am besten belassen Sie hier die Auswahl
auf Upgrade: Windows installieren und Dateien, Einstellungen und Anwendungen behalten. Klicken
Sie auf Weiter, fithrt der Assistent noch verschiedene Vorbereitungen zur Installation durch.



Abbildg. 29

Windows Server 2008 R2 auf Windows Server 2012 aktualisieren

Auswéhlen der Dateien die bei der Aktualisierung erhalten bleiben sollen

Wiéhlen Sie eine Installationsart aus:

4

Upgrade: Windows installieren und Dateien, Einstellungen und An g
behalten

Wenn Sie diese Option auswahlen, werden Dateien, Einstellungen und Anwendungen in Windows
verschoben. Diese Option ist nur verfigbar, wenn auf dem Computer bereits eine unterstitzte
Windows-Version ausgefahrt wird.

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)

Bei Verwendung dieser Option werden keine Dateien, Einstellungen und Anwendungen in
Windows verschoben. Wenn Sie die Partitionen und Laufwerke dndern machten, starten Sie den
Computer mit dem Installationsdatentrager. Wir empfehlen, die Dateien erst zu sichern und dann
fortzufahren.

Nach einigen Tests erhalten Sie vom Installations-Assistenten den Hinweis, dass das System bereit
fiir die Installation von Windows Server 2012 ist. Klicken Sie auf Weiter, beginnt der Assistent mit
der eigentlichen Installation. Findet der Assistent Kompatibilititsprobleme, erhalten Sie eine Mel-
dung angezeigt.

Nach der Installation startet der Einrichtungs-Assistent von Windows Server 2012 genauso wie bei
einer Neuinstallation.

Upgrade von Standard- und Testversion auf
Datacenter-Edition

Haben Sie Windows Server 2012 Standard installiert, konnen Sie auf die Datacenter-Edition aktuali-
sieren. Sie miissen dazu Windows nicht neu installieren, die Aktualisierung kann im laufenden
Betrieb erfolgen. Sie miissen lediglich nach der Aktualisierung den Server neu starten.

Zunichst geben Sie in der PowerShell den Befehl Dism /online /Get-TargetEditions ein, um zu iiber-
priifen, ob eine Aktualisierung moglich ist. Wenn eine Aktualisierung moglich ist, erhalten Sie vom
Tool eine Riickmeldung.

Um die Aktualisierung von Standard zu Datacenter durchzufiihren, geben Sie schliellich den Befehl
Dism /Online /Set-Edition:ServerDatacenter /AcceptEula /ProductKey: Xxxxx-xxxxx-Xxxxx-xXxxxx-
xxxxx ein. Nach der Aktualisierung starten Sie den Server neu.

Sie haben auch die Moglichkeit, die Testversionen von Windows Server 2012 (http://tech-
net.microsoft.com/de-de/evalcenter/bb291020.aspx [Ms159-K02-05]) zu einer vollwertigen Version
umzuwandeln. Ob es sich bei der Version um eine Testversion handelt, sehen Sie durch Eingabe des
Befehls simgr.vbs /dlv. Auch in der Testversion sehen Sie mit dism /online /Get-TargetEdition, auf wel-
che Edition Sie aktualisieren konnen.

Eine Aktualisierung nehmen Sie mit dem gleichen Befehl vor, wie bei der Aktualisierung von Stan-
dard zu Datacenter. Sie konnen auf diesem Weg von der Testversion von Windows Server 2012 Stan-
dard zur lizenzierten Version von Windows Server 2012 Datacenter wechseln. Der Server muss dazu
mindestens zweimal neu starten.

m Sie kénnen nicht von Vorabversionen (z.B. Release Candidate) von Windows Server
2012 zur finalen Version aktualisieren. In diesem Fall ist immer eine Neuinstallation erforderlich.
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Abbildg. 2.10

Microsoft Assessment and Planning (MAP)
Toolkit 7.0

Mit dem MAP Toolkit (http://technet.microsoft.com/de-de/solutionaccelerators/dd537566.aspx
[Ms159-K02-06]) unterstiitzt Sie Microsoft mit einem kostenlosen Tool bei der Migration und
Bereitstellung aktueller Serverprodukte und von Clientbetriebssystemen. Das Toolkit kann ein Netz-
werk und die enthaltenen Server und Clients ohne Agents und Dienste scannen und anschlieend
die Daten auswerten, um bei der Virtualisierung von Servern oder bei der Uberfiihrung zu Cloud-
diensten zu helfen. Sie benétigen fiir MAP das .NET Framework 3.5.

Grundlagen zu MAP

Bei der Einfiihrung von neuen Serverprodukten haben Administratoren oft das Problem, einen
optimalen Anfang zu finden. Die vorhandenen Gerite miissen inventarisiert und dokumentiert
werden, Altgerite sind unter Umstanden zu ersetzen und die richtige Anzahl an Lizenzen will
beriicksichtigt sein. Auch bei der Virtualisierung von Servern zu Hyper-V ist oft Hilfe gefragt, und
Administratoren miissen entscheiden, welche physischen Server auf welche Hyper-V-Hosts verteilt
werden soll. Hier hilft das Microsoft Assessment and Planning (MAP) Toolkit.

MAP kann effiziente Berichte erstellen und vorhandene Server und Datenbanken inventarisieren

rosoft SQL Server Discovery Summary Results
= Microsoft SOL Server Component ¥Yersions

Il Microsoft SQL Server 2012, 3
I Microsoft SQL Server 2008 R2, 1
Insufficient data, 0

Percentage of
SOL Server Version Count | Inskance Counk Instances
Microsoft SOL Server 2012 3 17 4%,
Microsoft SOL Server 2008 R2 1 1 6%
Insufficient Data o o 0%
Total 15 100%

= Microsoft SOL Server Database Engine Editions

B Microsoft SQL Server 2012 Enterprise Evaluation, 3
I Microsoft 5QL Server 2008 R2 Express, 1
Microsoft SQL Server 2012 Enterprise, 1

SOL Server Version S0L Server Edition Count | Instance Count
Microsoft SQL Server 2012 Enkerprise Evaluation 3 7
Microsoft SQL Server 2012 Erterprise 1 3
Microsoft SQL Server 2008 R2 Express 1 1
Tokal 11
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Das Toolkit erstellt Berichte, die wiederum umfassende Informationen zum Netzwerk, den instal-
lierten Servern, Anwendungen und Diensten liefern. Dazu kommen Empfehlungen auf Basis dieser
Ergebnisse, die Microsoft mit einem Regelmodell in MAP integriert hat. MAP kann auf Basis der
gesammelten Daten Auslastungsvorhersagen von Hyper-V-Hosts und von Serverinstanzen liefern.
Auch die Erstellung von ROI (Return On Investment) -Analysen fiir Serverkonsolidierungen mittels
Hyper-V lassen sich auf diesem Weg bereitstellen. Die neue Version des MAP-Toolkit hat Microsoft
fiir seine neuen Serverprodukte erweitert, sodass Sie besser abschitzen kénnen, wie Sie neue Pro-
dukte einfiihren und virtualisieren. Die neue Version bietet jetzt zusitzlich Unterstiitzung in folgen-
den Bereichen:

m Planung der Bereitstellung von Windows Server 2012 und Windows 7/8

m  Unterstiitzung der Desktopvirtualisierung, inklusive Virtual Desktop Infrastructure (VDI) und
sessionbasierte Virtualisierung mit Remotedesktopdiensten

= Bereitstellung von Daten zur cloudbasierten Nutzung von SQL Server 2012 und SQL Azure
m Virtualisierung von Linux-Servern mit Hyper-V
m Mogliche Einsparungen durch eine Migration von VMware zu Hyper-V

m  Mogliche Szenarien zur Migration oder Einbindung von Office 365 und Windows Azure ins
Netzwerk

Microsoft bietet zum Umgang mit MAP auf der Downloadseite umfassende Anleitungen, inklusive
einem Getting Started Guide (http://download.microsoft.com/download/4/6/F/46F45C42-D679-
404E-9812-6053DD59A0D2/Getting_Started_Guide.en.doc [Ms159-K02-07]) und Beispielberichten
(http://download.microsoft.com/download/4/6/F/46 F45C42-D679-404E-9812-6053DD59A0D2/
MAP_Sample_Documents.zip [Ms159-K02-08]). Auch im TechNet bietet Microsoft eine umfangrei-
che Hilfe zum Toolkit an (http://technet.microsoft.com/en-us/library/bb977556.aspx [Ms159-K02-
09]).

Neuerungen in MAP 7.0

Der klare Fokus von MAP 7.0 ist die Schaffung einer soliden und fundierten Argumentationsvorlage
und Hilfe zur Migration zu Windows 8 und Windows Server 2012 sowie der Virtualisierung von
Servern. Auch die Integration von SQL Server 2012 unterstiitzt MAP. Dabei hilft das Toolkit nicht
nur bei der Migration von Vorgingerversionen, sondern auch bei der Migration von Linux-Servern
zu Windows Server 2012 beziehungsweise deren Virtualisierung mit Hyper-V. Die Daten speichert
das Toolkit in einer Datenbank, die sich jederzeit auslesen und erweitern ldsst. Diese erstellt das
Toolkit vollkommen automatisch auf Basis von SQL Server 2012 LocalDB.

Eine der wichtigsten Neuerungen von MAP 7.0 ist die Moglichkeit, Vorteile einer Virtualisierung zu
Hyper-V aufzuzeigen, und zwar auf Basis von Daten aus dem eigenen Netzwerk. MAP kann sich mit
VMware vCenter verbinden und Empfehlungen geben, welche virtuellen Server sich besonders
schnell und einfach zu Hyper-V umziehen lassen. Dabei stehen natiirlich vor allem die Microsoft-
Serverlosungen Exchange, SQL Server und SharePoint im Fokus. Die Migration kénnen Sie dann
mit dem ebenfalls kostenlosen Microsoft Virtual Machine Converter (http://technet.microsoft.com/
en-us/library/hh967435.aspx [Ms159-K02-10]) durchfiihren.

Zusitzlich iiberpriift das Toolkit die Moglichkeit, Desktops im Unternehmen zu virtualisieren.
Dabei testet MAP auch die Moglichkeit, Clientcomputer in Thin-PCs umzuwandeln. Dazu liefert
Microsoft eine funktionsreduzierte Variante von Windows 7 mit der Bezeichnung Windows Thin
PC  (http://www.microsoft.com/de-de/windows/enterprise/products-and-technologies/virtualization/
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thinpc.aspx [Ms159-K02-11]) aus, die auch auf élterer Hardware die Vorteile von Windows 7 auf
Basis einer Remotedesktopumgebung bietet.

MAP fiihrt eine Inventarisierung der angebundenen Systeme durch und erkennt auch die verschie-
denen Betriebssysteme und installierten SQL Server-Versionen. Auch die Datenbanken und die
Grofie der Datenbanken sowie weiterfilhrende Informationen sammelt das Tool. Auf Basis der
erfassten Daten erstellt das Toolkit Analysen und gibt Hinweise zur Migration. MAP kann Berichte
erstellen, die sich in verschiedene Formate exportieren lassen. Auf diesem Weg konnen Administra-
toren auch Vorgesetzte und Geschiftsfithrer besser informieren, zum Beispiel iiber Tortendia-
gramme und Word-Dokumente.

MAP arbeitet ohne Agents, sondern verbindet sich mit der Windows-Verwaltungsinstrumentation
(Windows Management Instrumentation, WMI) und ruft Daten aus Active Directory ab, um Daten
von den Clientsystemen abzurufen. Berichte lassen sich iibersichtlich in Word erstellen oder
umfangreich in Excel. Bei den Scanvorgingen werden die Server kaum belastet. MAP belegt pro
gefundenem Gerit zwischen 1 und 2 MB Speicherplatz auf dem Computer, auf dem Sie MAP aus-
fithren.

MAP im Praxiseinsatz

Nach dem ersten Start des Tools erstellen Sie zunichst eine neue Datenbank, in der MAP seine
Inventarisierungsdaten speichern kann. Dazu nutzt MAP die kostenlose Datenbank SQL Server 2012
LocalDB zur Speicherung. Diese Datenbank lddt der Assistent bei der Installation automatisch her-
unter und installiert sie.

Auf der rechten Seite sehen Sie verschiedene Szenarien und Méglichkeiten der Migration. In der
Mitte der Konsole sehen Sie die Schritte, die Sie nacheinander durchfiihren miissen, um eine Daten-
grundlage zu erhalten. Auf der linken Seite navigieren Sie zwischen den verschiedenen Informatio-
nen des Tools.

Arbeiten Sie nacheinander die verschiedenen Schritte durch und lassen Sie die Server und Computer
im Netzwerk scannen. Nach den Vorgangen haben Sie eine Datengrundlage zur Verfiigung, mit der Sie
arbeiten konnen, um eine Migration zu planen. Klicken Sie zunichst bei Perform an Inventory auf Go.
AnschliefRend wihlen Sie aus, welche Art von Server der Assistent im Netzwerk durchsuchen soll.

Auf der nichsten Seite wihlen Sie aus, auf welcher Basis das Netzwerk durchsucht werden soll. Am
besten aktivieren Sie hier das Kontrollkistchen Use Active Directory Domain Services (AD DS). Auch
IP-Bereiche, Dateien oder manuell angegebene Computer konnen Sie einbinden. Haben Sie die Ver-
wendung von Active Directory ausgewihlt, geben Sie auf der nichste Seite die Anmeldedaten ein,
mit denen sich MAP am Netzwerk anmelden soll.

Im Anschluss kénnen Sie noch die Container, Doménen und Organisationseinheiten filtern, die das
MAP in der Gesamtstruktur durchsuchen soll. Als Nichstes geben Sie Benutzerdaten ein, mit denen
sich MAP mit den verschiedenen Computern verbinden soll, um Daten abzurufen. Schliefen Sie
dann den Assistenten ab und lassen Sie das MAP mit dem Scannen beginnen. Sie sehen im Fenster
den aktuellen Vorgang, den das Tool durchfiihrt.

Abhingig von der Anzahl der zu scannenden Server dauert der Vorgang von einigen Minuten bis zu
Stunden. Anschlieffend speichert MAP die Daten in seiner internen Datenbank und Sie kénnen
diese Daten auslesen.

Sie sollten zuvor aber noch einen Scanvorgang fiir die Leistungsdaten der Server sammeln. So kén-
nen Sie iiber einen benutzerdefinierten Zeitraum alle gefundenen Datenbankserver mit einer WMI-
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Abfrage messen lassen und auch diese Daten in die Migrationsplanung mit einflieen lassen. Diesen
Vorgang starten Sie tiber Collect Performance Data in der Mitte des Fensters. Es startet ein Assistent,
in dem Sie die Server auswihlen, deren Leistung Sie messen wollen.

Auch hier miissen Sie wieder ein Administratorkonto fiir die Doméne angeben, mit der sich MAP
mit den Servern verbinden kann, um Leistungsdaten abzurufen. Microsoft empfiehlt eine Daten-
messung von mindestens 30 Minuten (besser mehr), um zuverlissige Daten zu erhalten. Den Zeit-
raum konnen Sie selbst festlegen.
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Windows Server 2012 auf virtueller
Festplatte parallel installieren

Auch wenn Sie im Computer nur eine Festplatte eingebaut haben, kénnen Sie problemlos Windows
Server 2012 parallel zu einem anderen Betriebssystem installieren. Dazu verwenden Sie die Moglich-
keit, die bereits in Windows Server 2008 R2 verfiigbar war, nimlich die Installation des Betriebssys-
tems in eine virtuelle Festplatte, welche die Hardware Ihres Computers nutzt.

Die folgenden Abschnitte helfen auch bei der parallelen Installation von Windows Server 2012 auf
einer zusitzlichen Festplatte, wenn Sie keine virtuelle Festplatte verwenden. Grundsitzlich spielt es
fiir den Boot-Manager oder das zweite installierte Betriebssystem keine Rolle, ob das zweite System
auf eine virtuelle oder physische Festplatte installiert ist.

Auf diesem Weg konnen Sie auch Hyper-V Server 2012 installieren und Windows Server 2012 und
Hyper-V Server 2012 parallel auf einer gemeinsamen Festplatte betreiben.

Windows Server 2012 auf einer virtuellen
Festplatte installieren

Alle Daten von Windows Server 2012 befinden sich nach der Installation auf dem virtuellen System.
Beim Betrieb bemerken Sie davon nahezu nichts. Der Vorgang funktioniert auch mit Windows 8
Pro/Enterprise sowie mit Windows 7 Ultimate/Enterprise und Windows Server 2008 R2. Gehen Sie
dazu folgendermaflen vor:

1. Booten Sie Thren Computer mit der Windows Server 2012-DVD.

2. Bestitigen Sie im ersten Installationsfenster die Spracheinstellungen.

3. Sobald das zweite Fenster der Windows Server 2012-Installation erscheint, wihlen Sie nicht Jetzt
installieren, sondern driicken Sie die Tastenkombination (o J+(F10], um eine Eingabeaufforde-
rung zu offnen.

4. Im nichsten Schritt geben Sie diskpart ein. Die ndchsten Schritte bestehen darin, auf der physi-
schen Festplatte im Computer eine neue virtuelle Festplatte als VHD-Datei zu erstellen und
diese in die Windows Server 2012-Installation einzubinden, die Sie gerade gestartet haben. Ihre
bestehende Betriebssysteminstallation bleibt davon unberiihrt.

5. Zunichst erstellen Sie die virtuelle Festplatte mit dem Befehl create vdisk file="d:\win2.vhd"
type=expandable maximum=30000. Uberpriifen Sie zuvor, welcher Laufwerkbuchstabe aktuell
zugewiesen ist und ersetzen Sie die Laufwerkangabe d: im Befehl mit dem fiir Ihr System giilti-
gen Laufwerkbuchstaben. Dazu verwenden Sie in Diskpart list disk und list volume fiir einen
Uberblick. Verwenden Sie nicht den kleinen Bereich, in dem sich der Boot-Manager befindet,
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sondern die Datenpartition. Durch die Option maximum geben Sie die Grofle der Platte an. Ver-
wenden Sie eine Windows-Edition, die keine deutsche Tastatur unterstiitzt, verwenden Sie fol-
gende Tipps: Das Gleichheitszeichen (=) finden Sie in der englischen Tastatur rechts oben beim
Apostroph-Zeichen. Den Doppelpunkt (:) geben Sie iiber (¢ ]+[0] ein, das Anfiihrungszeichen
(") aktivieren Sie mit [ ¢ J+[A]. Der Backslash (\) ist iiber die (4 |-Taste erreichbar. Die Buchsta-
ben Y und Z sind vertauscht.

6. Haben Sie die Eingabe bestitigt, erstellt Windows Server 2012 die virtuelle Festplatte. Im nichs-
ten Schritt wihlen Sie die Platte mit select vdisk file="d:\win2.vhd" aus.

7. Der Befehl attach vdisk verbindet die VHD-Datei mit der Windows Server 2012-Installation, die
Sie gestartet haben.

Abbildg. 2.11 Erstellen einer virtuellen Festplatte flr die Installation von Windows Server 2012

ta Windows Setup o || = ==

am Windows Server2012

oo Administrator: X\windows\system32\cmd.exe - diskpart IEI@

Microsoft Windows [Uersion 6.2.92801 A

®:xSources>diskpart
Microsoft DiskPart—Version 6.2.9288

Copyright (C> 1999-2812 Microsoft Corporation.
Auf Computer: MINWINPC

DISKPART > create vdisk file="d:“winZ.vhd" type=expandable maximum=380008

188 Prozent bhearbeitet
DiskPart hat die Datei fiir virtuelle Datentriger erfolgreich erstellt.
DISKPART > select vdisk file="d:“winZ.vhd
Die Datei fiir virtuelle Datentrdger wurde von DiskPart erfolgreich ausgewdhlt.
DISKPART> attach vdisk

188 Prozent bhearbeitet

Die Datei fiir virtuelle Datentrdger wurde von DizkPart erfolgreich angefiigt.

DISKPART >

Haben Sie diese Befehle ausgefiihrt, schlieen Sie die Eingabeaufforderung und fahren mit der Win-
dows Server 2012-Installation fort, indem Sie im Fenster auf Jetzt installieren klicken. Akzeptieren
Sie die Lizenzbedingungen und wihlen Sie bei Installationsart die Option Benutzerdefiniert aus.

Auf der nichsten Seite sehen Sie alle Festplatten, auch die von Thnen erstellte virtuelle Festplatte.
Diese erkennen Sie an ihrer Grofie und der Fehlermeldung, wenn Sie diese auswihlen. Um Win-
dows Server 2012 in dieser Festplatte zu installieren, wihlen Sie sie aus. Die Meldung Windows kann
nicht auf diesem Laufwerk installiert werden konnen Sie ignorieren.

Anschlieflend startet die Windows Server 2012-Installation wie auf einer normalen Festplatte. Die
Daten speichert der Installations-Assistent direkt in die VHD-Datei.



Parallelinstallation durch Verkleinerung der Partition

Abbildg. 212 Installieren von Windows Server 2012 in einer virtuellen Festplatte
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L. Windows kann nicht auf diesem Laufwerk installiert werden. (Details anzeigen]

Der Installations-Assistent ersetzt auch den Boot-Manager von Windows Server 2008 R2, wenn Sie
Windows Server 2012 parallel zu Windows Server 2008 R2 installiert haben, bindet Windows Server
2008 R2 aber in den Windows Server 2012-Boot-Manager ein.

Booten Sie Thr Windows Server 2008 R2, oder ein anderes Windows Server 2012-System, sehen Sie
auf der Festplatte, auf der Sie die VHD-Datei angelegt haben, die VHD-Datei von Windows Server
2012 als Datei im Dateisystem.

Sichern Sie diese Datei, haben Sie eine vollstindige Sicherung des virtuellen Computers angelegt.
Booten Sie dagegen das in der VHD-Datei installierte Windows Server 2012, sehen Sie nicht die
VHD-Datei, da diese im System als Festplatte eingebunden ist. Die Daten der anderen Windows Ser-
ver 2008 R2-Installation sehen Sie als zusitzliche Festplatte.

Auf diese Weise konnen Sie zwischen den Systemen auch Daten austauschen. Alle Anderungen, die
Sie im virtuellen Windows vornehmen, speichert Windows innerhalb der VHD-Datei.

Parallelinstallation durch Verkleinerung
der Partition

Unter manchen Umsténden kann es sinnvoll sein, Windows Server 2012 parallel zu Windows Server
2008/2008 R2 zu installieren, zum Beispiel, wenn Sie Daten tibernehmen wollen, zum Testen oder
wenn Sie beide Systeme parallel betreiben wollen. Auch wenn Sie nur eine Festplatte im Rechner
einsetzen, ist das moglich. Sie konnen dazu den beschriebenen Weg tiber die virtuelle Festplatte
wihlen, oder eine bestehende Partition verkleinern.

Sie konnen mit der Windows Server 2012-DVD den Computer so vorbereiten, dass beide Betriebs-
systeme parallel zueinander funktionieren. Das geht aber auch in der Festplattenverwaltung von
Windows Server 2008 R2. Wir zeigen Thnen beide Moglichkeiten.
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Partitionen wahrend der Installation verkleinern

Wihrend der Installation von Windows Server 2012 konnen Sie eine bestehende Partition verklei-
nern. Im Gegensatz zur parallelen Installation iiber eine VHD-Datei greifen Sie dabei aber direkt in
das bereits installierte System ein:

1
2.
3.

Abbildg. 2.13

10.

11.

12

Starten Sie den Computer mit der Windows Server 2012-DVD.
Klicken Sie nicht auf Jetzt installieren, sondern auf Computerreparaturoptionen.
Klicken Sie auf Problembehandlung und dann auf Eingabeaufforderung.

Starten der Problembehandlung in Windows Server 2012

Option auswahlen

Fortsetzen PC ausschalten

Beenden und mit Windows Server 2012 I
fortfahren ‘ ’

Anderes
Betriebssystem

Mit einer anderen installierten Version
von Windows fortfahren

Problembehandlung

PC auffrischen, auf Originaleinstellung
zu tzen oder erweiterte Tools
verwenden

. Tippen Sie in der Eingabeaufforderung den Befehl diskpart ein und bestitigen Sie. Anschlieffend

wechselt die Eingabeaufforderung in die Diskpart-Eingabe.

. Geben Sie list disk ein. Anschlieend zeigt die Oberfliche die Festplatte an.
. Geben Sie select disk 0 ein, wenn es sich um die Festplatte 0 des Systems handelt, also der ersten

Festplatte im Rechner.

. Geben Sie list partition ein.
. Geben Sie select partition 2 ein. Hierbei kann es sich auch um eine andere Partition handeln.
. Geben sie shrink minimum=30000 ein, damit Sie geniigend Festplattenplatz zur Verfiigung

haben. Sie konnen hier natiirlich auch deutlich mehr verkleinern, abhingig davon wie viel Spei-
cherplatz tibrig sein soll.

Nach der Verkleinerung, starten Sie den Rechner neu und booten von der Windows Server 2012-
DVD.

Starten Sie die normale Installation iiber Jetzt installieren. Wihlen Sie im Fenster zur Installa-
tionsauswahl aber nicht Upgrade aus, sondern Benutzerdefiniert.

Wihlen Sie im nichsten Fenster den freien Speicherplatz aus, den Sie zuvor von der Windows
Server 2008-Systempartition verkleinert haben.



Parallelinstallation durch Verkleinerung der Partition

13. Anschlieflend beginnt Windows Server 2012 mit seiner Installation. Schlief}en Sie diese ab und
booten Sie den Rechner neu, bis das neue Bootmenii erscheint.

Abbildg. 2.14 Partition einer bestehenden Installation mit Windows Server 2012 verkleinern
B Administrator: X:\windows\SYSTEM32\cmd.exe - diskpart =n=R =
®:xSources>diskpart A

Microsoft DiskPart—Version 6.2.9288

Copyright (C> 1999-2812 Microsoft Corporation.
Auf Computer: MININT-MGKAAJZ

DISKPART > list disk
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Datentriger it Status Gribe Frei Dyn GPT
Datentriger B Online 127 GB 8 B
DISKPART> select disk @

Datentrdger B ist jetzt der gewdhlte Datentriger.

DISKPART> list partition

Partition #i#t Tuyp Gribe Offset
Partition 1 Primdr 188 MB 1824 KB
Partition 2 Primdr 126 GB 181 MB

DISKPART > select partition 2

Partition 2 ist jetzt die gewdhlte Partition.

DISKPART > shrink minimum=388868

DiskPart konnte das Uolume erfolgreich verkleinern um: 29 GB

DISKPART > _

Partition in Windows Server 2008 R2 verkleinern

Wollen Sie auf einem Rechner Windows Server 2012 parallel zu Windows Server 2008 R2 betreiben,

konnen Sie eine bestehende Partition auch direkt im Betriebssystem verkleinern:

1. Starten Sie Windows Server 2008 R2 und 6ffnen Sie den Festplatten-Manager. Tippen Sie dazu
diskmgmt.msc im Suchfeld des Startmeniis ein und bestitigen Sie.
Klicken Sie die Partition mit der rechten Maustaste an und wihlen Sie Volume verkleinern aus.
Es startet ein Assistent, der fiir Sie die maximale Verkleinerung errechnet. Der verkleinerte Platz
dient dann der Windows Server 2008 R2-Installation als Systempartition.

4. Nach der Verkleinerung starten Sie den Rechner neu und booten von der Windows Server 2012-
DVD.

5. Starten Sie die normale Installation tber Jetzt installieren. Wahlen Sie im Fenster zur Installa-
tionsauswahl aber nicht Upgrade aus, sondern Benutzerdefiniert.

6. Wihlen Sie im nichsten Fenster den freien Speicherplatz aus, den Sie zuvor von der Windows
Server 2008 R2-Systempartition verkleinert haben.

7. Anschliefend beginnt Windows Server 2012 mit der Installation. Schliefen Sie diese ab und
booten Sie den Rechner neu, bis das neue Bootmenii erscheint. Hier lisst sich dann bei jedem
Start auswihlen, welches Betriebssystem Sie starten wollen.
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Haben Sie Windows Server 2012 parallel zu einem anderen Betriebssystem instal-
liert, stehen die installierten Anwendungen auf dem jeweils anderen Betriebssystem nicht zur
Verfligung. Sie missen diese jeweils parallel installieren. Bei manchen Programmen besteht die
Méglichkeit, dass Sie diese auf beiden Betriebssystemen in die gleichen Ordner installieren, das
spart oft Speicherplatz.

Boot-Manager-Optionen d@ndern

Haben Sie mehrere Betriebssysteme installiert und verwenden Sie den Windows Server 2012-Boot-
Manager, da Sie dieses Betriebssystem als Letztes installiert haben, wird dieses als Standardsystem
gestartet.

Wollen Sie das Windows Server 2012-Testsystem wieder entfernen oder den Windows Server 2008
R2-Boot-Manager verwenden, starten Sie am besten Windows Server 2008 R2, rufen dann das Aus-
fiithren-Dialogfeld mit [ 4 ]+[R] auf und tippen msconfig ein.

Anschlieflend konnen Sie auf der Registerkarte Start den Windows Server 2008 R2-Boot-Manager
markieren und zum Standardsystem machen. Nach dem nichsten Start erscheint wieder das Win-
dows Server 2008 R2-Startmenii. In diesem ist Windows Server 2012 ebenfalls eingebunden. Sie
konnen diese Einstellungen spiter auch in Windows Server 2012 durchfiihren, auch hier gibt es
noch Msconfig.

Ist das System nicht eingebunden, kénnen Sie dies tiber bootrec /rebuildbcd nachholen. Verwalten
konnen Sie spiter die Einstellungen am besten iiber msconfig.

Installieren Sie Windows Server 2012 nicht iiber eine virtuelle Festplatte, sondern einer echten Parti-
tion, dndern Sie auch hier den Standardeintrag tiber Msconfig in Windows Server 2008 R2 und for-
matieren dann die Partition mit Windows Server 2012 einfach neu, wenn Sie Windows Server 2012
wieder entfernen wollen.

Um die in eine VHD-Datei installierte Windows Server 2012-Version von Threm System zu entfer-
nen, starten Sie Windows Server 2008 R2 und 16schen die VHD-Datei. Starten Sie dann Msconfig in
Windows Server 2008 R2 und setzen Sie Windows Server 2008 R2 als Standardsystem. Hier 16schen
Sie auch den Booteintrag von Windows aus dem Menii. Geht bei diesen Vorgingen etwas schief,
kénnen Sie auch mit der Windows Server 2008 R2-DVD booten und mit den beschriebenen Wegen
das System wiederherstellen.

Wenn Sie Windows Server 2012 parallel zu Windows Server 2008 R2 installieren und Windows Ser-
ver 2008 R2 starten wollen, achten Sie darauf, vorher Windows Server 2012 komplett herunterzu-
fahren. Ansonsten versucht Windows Server 2008 R2 teilweise die lokale Festplatte mit Checkdisk
(Chkdsk) zu reparieren, was Zeit kostet.

Windows Server 2012 Essentials installieren

Die Installation von Windows Server 2012 Essentials unterscheidet sich etwas von der herkomm-
lichen Installation von Windows Server 2012. Die Essentials-Edition tibernimmt bei der Installation
auch gleich die Einrichtung einer Active Directory-Domine. Die Verwaltung erfolgt anschliefend
iiber das Dashboard. Der Server-Manager ist zwar auch hier verfiigbar, das zentrale Verwaltungs-
werkzeug ist allerdings das Dashboard.



Abbildg. 2.15

Windows Server 2012 Essentials installieren

Die grundsitzliche Installation des Servers lduft dhnlich ab wie die Installation von Windows 8 oder
Windows Server 2012. Um Windows Server 2012 Essentials auf einem Server zu installieren, legen
Sie die DVD ein und booten mit dieser. Es startet der Installations-Assistent. Sie wihlen, wie bei den
anderen Editionen auch welche Sprache Sie installieren wollen und geben danach den Product Key
ein. Anschlieflend bestitigen Sie die Lizenzbedingungen und starten die Installation.

Auf der nichsten Seite wihlen Sie die Festplatte aus, auf der Sie den Server installieren wollen. Reicht
der Festplattenplatz nicht aus, erhalten Sie eine Fehlermeldung und die Installation bricht ab. Die
Installationsfestplatte fiir Windows Server 2012 Essentials muss mindestens 160 GB grof3 sein. Steht
weniger Platz zur Verfigung, zum Beispiel durch eine falsche Partitionierung, miissen Sie die Instal-
lation neu beginnen. Der Installations-Assistent ldsst sich nicht fortsetzen.

Der Installations-Assistent verwendet immer die komplette Festplatte des Servers und fiithrt auto-
matisch eine Partitionierung durch. Bereits vorhandene Daten auf dem Server gehen verloren. Der
Server benétigt aber nur etwa 20 GB Festplattenplatz. Den Rest benétigt der Assistent fiir die Ablage
der Daten.

TIPP Der Server muss (iber eine mindestens 160 GB groBe Festplatte verfiigen. Davon
belegt der Server aber nur etwa 20 GB, der Rest ist als Speicherplatz festgelegt.

Wenn Sie den Server in einer Testumgebung mit Hyper-V installieren, diirfen Sie keine dynami-
sche Zuordnung des Arbeitsspeichers nutzen (siehe Kapitel 7), sondern missen einen festen
Arbeitsspeicher von 2 GB zuteilen.

Nach dem Start der Installation lduft diese dhnlich ab wie bei anderen Editionen von Windows Ser-
ver 2012. Zunichst installiert der Assistent das Basisbetriebssystems auf dem Server. Danach startet
die Installation der zusitzlichen Komponenten und die Einrichtung des Servers zu einem Domi-
nencontroller.

Wihrend der Installation des Betriebssystems miissen Sie keine weiteren Eingaben vornehmen.
Schliefdt der Assistent die Installation von Windows ab, findet eine automatische Anmeldung statt
und die Integration der Essentials-Komponenten beginnt automatisch.

Im Installations-Assistenten wihlen Sie als Nichstes das Land, das Uhrzeit- und Wihrungsformat
sowie das Tastaturlayout aus. Anschlielend konnen Sie die Uhrzeit und das Datum tiberpriifen und
gegebenenfalls anpassen. Achten Sie darauf, dass die Zeit genau stimmt.

Im Anschluss wihlen Sie aus, ob Sie von einer bestehenden Installation von SBS 2011 zu Windows
Server 2012 Essentials migrieren oder den Server neu installieren wollen.

Auswahlen des Installationsmodus fiir Windows Server 2012 Essentials

Serverinstallationsmodus auswahlen

Wahlen Sie den bevorzugten Installationsmeodus ven Windows Server 2012 Essentials aus.

Meuinstallation

Nahlen Sie diese Option aus, wenn Sie nicht Gber eine vorhandene Windows-Doméne verfiigen,

Servermigration

Nahlen Sie diese Option aus, wenn Sie diesen Server einer vorhandenen Windows-Domane hinzufigen
méchten. Installieren Sie anschlieBend Serveranwendungen.
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Abbildg. 2.16

Als Néchstes geben Sie den Namen Thres Unternehmens sowie den Namen des Servers und der
Domine ein. Achten Sie darauf, Werte zu verwenden, die leicht einzugeben sind, da Anwender diese
zum Verbinden mit dem Server benétigen. Verwenden Sie auch keinesfalls die Standardvorgaben.
Am besten geben Sie als Domidnennamen Ihren Firmennamen oder eine Kurzform an. Auch den
Servernamen sollten Sie so kurz wie moglich wihlen. Sie kénnen diese Eingaben nach der Installa-
tion nicht mehr dndern.

Eingeben der Serverdaten zur Installation

Server personalisieren

Mit diesen Informationen wird der Server im Netzwerk identifiziert.

Eirmenname:

|Woodgmo\:e |

Mame der internen Doméane:
|WoODGROOVE |

(beispielsweise kdnnte die Contaso Co. CONTOSO verwenden)
Mit dem internen Domanennamen wird |hr Untemehmensnetzwerk identifiziert, und die Benutzer sehen diesen Namen,

wenn sie sich an ihren Computern anmelden. Der interne Domanenname ist kein Intermetdomanenname und auBerhalb lhres
Metzwerks nicht sichtbar.

Servername:
|s01]

(beispielsweise kdnnte die Contoso Co. ContosoServer wihlen)
Anhand des Servernamens kann der Server im Metzwerk eindeutig identifiziert werden.

1. Diese Einstellungen kénnen nach der Servereinrichtung nicht gedndert werden.

Was muss ich wissen, bevor ich meinen Server personalisiere?

Findet Windows Server 2012 Essentials einen DHCP-Server im Netzwerk, zum Beispiel einen DSL-
Router, der IP-Adressen verteilt, bindet sich der Server tiber eine dynamische IP-Adresse in das
Netzwerk ein. Generell ist dies kein empfehlenswerter Weg.

Fiir den Fall, dass Windows keinen DHCP-Server fiir das automatische Zuweisen einer IP-Adresse
erreicht, bestimmt der Server eine Adresse in der fiir Microsoft reservierten IP-Adressierungsklasse,
die von 169.254.0.1 bis 169.254.255.254 reicht. Diese Adresse wird verwendet, bis sich ein DHCP-
Server meldet.

Diese Methode, eine IP-Adresse zu beziehen, wird als automatische IP-Adressierung (Automatic
Private IP Addresses, APIPA) bezeichnet. Bei dieser Methode verwendet Windows kein DNS, WINS
oder Standardgateway, da diese nur fiir ein kleines Netzwerk mit einem einzigen Netzwerksegment
entworfen ist (siche Kapitel 6).

Sie sollten Server immer mit festen IP-Adressen konfigurieren, um sicherzustellen, dass sich die IP-
Adresse nicht andert.

Bevor Sie den Namen der Active Directory-Domine und des Servers festlegen, sollten Sie daher die
IP-Adresse des Servers auf eine feste IP-Adresse festlegen:

1. Driicken Sie auf der Seite Server personalisieren die Tastenkombination [ |+[F10].

2. Geben Sie ncpa.cpl ein.



Abbildg. 2.17

Windows Server 2012 Essentials installieren

Rufen Sie die Eigenschaften der Netzwerkverbindung auf.
Klicken Sie doppelt auf Internetprotokoll Version 4.
Geben Sie eine freie IP-Adresse und das passende Subnetz ein.

Kennen Sie den IP-Bereich nicht, den Ihr DSL-Router oder DHCP-Server vergibt, geben Sie in
der Befehlszeile den Befehl ipconfig ein.

U

7. Verwenden Sie bei der Konfiguration der IP-Adresse auf dem Server eine Adresse, die sich weit
vorne im IP-Bereich befindet. Bevor Sie die Adresse vergeben, testen Sie mit ping <Adresse>,
ob diese noch frei ist.

8. Verwenden Sie als Standardgateway die IP-Adresse des DSL-Routers. Auch diese wird Ihnen nor-
malerweise durch Eingabe von ipconfig angezeigt.

9. Als Bevorzugter DNS-Server tragen Sie die gleiche IP-Adresse ein, wie Sie sie dem Server selbst
geben.

Haben Sie die Adresse festgelegt, tragen Sie die fehlenden Daten im Fenster Server personalisieren
nach. Der Installations-Assistent von Windows Server 2012 Essentials versucht, wihrend der Instal-
lation immer eine IP-Adresse von einem DHCP-Server zu beziehen. Ist im Netzwerk kein DHCP-
Server verfiigbar, verzogert das die Installation. In diesem Fall konnen Sie mit den vorangegangenen
Schritten auch die Installation beschleunigen.

Auf der nichsten Seite des Assistenten geben Sie den Benutzernamen des Administrators ein, mit
dem Sie sich anmelden. Verwenden Sie hier nicht den Standardnamen Administrator, sondern einen
anderen Benutzernamen oder Namen wie superuser oder adminuser.

Eingeben der Benutzerdaten des Administrators

Administratorkontoinformationen angeben (Konto 1 von 2)
Melden Sie sich mit lhrem Administratorkento am Server an, um ihn zu verwalten, Zum Schutz lhres Netzwerks

scllten Sie nur dann das Administratorkonto verwenden, wenn Sie administrative Aufgaben ausfihren missen, fir|
die Administratorberechtigungen erforderlich sind.

Mame des Administratorkontos:

| suser |

Kennwort:

Kennwort bestatigen:

Im ndchsten Fenster legen Sie das erste Benutzerkonto des Servers an. Hier verwenden Sie das
Konto, mit dem Sie sich als Administrator mit dem Server verbinden. Auf der folgenden Seite wih-
len Sie aus, ob sich der Server automatisch aktualisieren darf.

Wenn Sie den Server mit dem Internet verbunden haben, sollten Sie die Option Empfohlene Einstel-
lungen verwenden anklicken. Auf diesem Weg kann der Server automatisch wichtige Updates bei
Microsoft herunterladen und installieren.
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Abbildg. 218 Auswahlen der automatischen Aktualisierung des Servers

Server automatisch auf dem neuesten Stand halten

Empfohlene Einstellungen verwenden

Installieren Sie wichtige und empfohlene Updates, suchen Sie online nach Lasungen fir Probleme, und
helfen Sie Microsaft bei der Verbesserung von Windows Server 2012 Essentials.

Nur Updates installieren

Installieren Sie wichtige und empfohlene Updates.

Nicht auf Updates tberprifen

Wenn Sie diese Option auswahlen, ist der Server méglicherweise anfallig fir Sicherheitsrisiken, und das
Beheben von Problemen kann erschwert werden.

Welche Option sollte ausgewahlt werden?

‘Wenn Sie die empfohlenen Einstellungen verwenden oder nur Updates installieren, werden einige Informationen an Microsoft
gesendet. Die Informationen werden jedoch nicht verwendet, um Sie zu identifizieren oder Kontakt mit lhnen aufzunehmen, Diese
Einstellungen kdnnen spater auf der Seite "Servereinstellungen” im Dashboard gedndert werden.

Weitere Informationen finden Sie in den Datenschutzbestimmungen.

Haben Sie die Auswahl getroffen, fiihrt der Assistent weitere Installationsaufgaben durch, um die
notwendigen Komponenten zu installieren. Schalten Sie den Server nicht aus und lassen Sie den
Assistenten den Vorgang fortsetzen. Dieser dauert etwa 30 Minuten bis eine Stunde. Muss der Server
neu gestartet werden, fiihrt der Installations-Assistent diese Aufgabe automatisch durch.

Abbildg. 219 Der Installations-Assistent bereitet den Server vor

Der Server wird aktualisiert und vorbereitet

Dies sind alle Informaticnen, die Sie angeben missen, Der Server wird fir die Verwendung vorbereitet und startet
dabei méglicherweise mehrmals neu. Dieser Vorgang kann bis zu 30 Minuten dauern.

Der Server wird neu gestartet...

41 % abgeschlossen

Sobald der Assistent seine Arbeit abgeschlossen hat, erhalten Sie eine entsprechende Meldung ange-
zeigt und konnen die Einrichtung des Servers beginnen. Die Installation ist an dieser Stelle abge-
schlossen. Erst wenn diese Meldung erscheint, konnen Sie mit dem Server arbeiten. Vorher muss der
Server noch zahlreiche Konfigurationen vornehmen. Nach der Installation ist der Server bereit. Mel-
den Sie sich direkt am Desktop an. Sie konnen aber auch mit dem Remotedesktop arbeiten (siche
Kapitel 3 und 5)



Abbildg. 2.20

Nacharbeiten zur Installation

Nachdem Sie die Grundinstallation des Servers abgeschlossen haben, sollten Sie in den nichsten
Schritten noch die notwendigen Patches installieren und die Einrichtung des Servers abschlief3en.
Hier gehen Sie vor wie bei den anderen Editionen von Windows Server 2012 auch.

Erfolgreicher Abschluss der Installation von Windows Server 2012 Essentials

Der Server kann jetzt verwendet werden

V Wechseln Sie anschlieBend auf jedem Computer im Netzwerk zu "http://501/Connect”, und
stellen Sie eine Verbindung mit dem Server her.
Es wurden zwei Konten erstellt:
Serveradministratorkonto : suser

Standardbenutzerkonto: joost

Nacharbeiten zur Installation

Abbildg. 2.21

Bevor wir in den nichsten Kapiteln ausfiihrlicher auf die Einrichtung und Verwaltung von Windows
Server 2012 eingehen, zeigen wir Thnen in den nichsten Abschnitten die wichtigsten Schritte, die
nach der Installation notwendig sind. Haben Sie die Installation von Windows Server 2012 abge-
schlossen, sollten Sie einige erste Aufgaben durchfiihren, um zu tiberpriifen, ob das System funktio-
niert. Auch die Aktivierung gehort zu diesen Aufgaben.

Windows Server 2012 aktivieren

Nach der Installation miissen Sie die Aktivierung von Windows Server 2012 durchfiihren. Nach der
Installation erhalten Sie vom Wartungscenter auch einen entsprechenden Hinweis und auch auf
dem Desktop wird eine Mitteilung zur Aktivierung angezeigt.

Das Wartungscenter fordert eine Aktivierung an

Windows jetzt aktivieren (Wichtig)

Windows konnte nicht aktiviert werden. Wechseln Sie
zur Windows-Aktivierung, um Informationen zum
Aktivieren von Windows zu erhalten.

Zur Windows-Aktivierung

Meldungen zu Windows-Aktivierung deaktivieren

Die Aktivierung fithren Sie am besten in der Systemsteuerung iiber das Wartungscenter vor. Mehr
Informationen erhalten Sie auch, wenn Sie auf der Startseite nach slui suchen.

Sie konnen Windows Server 2012 entweder tiber das Internet aktivieren oder per Telefon. Bei der
Aktivierung per Telefon werden Sie mit einem automatischen Telefonsystem verbunden.
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Abbildg. 2.22

Abbildg. 2.23

102

Verwalten der Windows-Aktivierung

|P » Systemsteuerung » System und Sicherheit » Wartungscenter » Windows-Aktivierung

% Windows ist nicht aktiviert
Geben Sie einen neuen Product Key zur Aktivierung von Windows ein.

| @ Mit neuemn Key aktivieren |

Aktuelle Edition
Windows Server 2012 Datacenter

Aktueller Product Key
MNicht verflighar

Was ist ein Product Key?

Microsoft-Softwarelizenzbedingungen lesen

TIPP Sollten Sie Probleme bei der Aktivierung bekommen, (iberpriifen Sie die Uhrzeit
und die Zeitzone lhres Servers. Sind die entsprechenden Einstellungen nicht korrekt, kdnnen Sie
Windows nicht aktivieren.

Uber den Befehl slui 3 wird ein Dialogfeld gedffnet, um einen neuen Produktschliissel einzugeben.
Starten Sie das Tool iiber die Suchfunktion der Startseite mit Administratorrechten iiber das Kon-
textmenii. In diesem Bereich aktivieren Sie Windows Server 2012 dann mit dem neuen Key. Die
Startseite 6ffnen Sie entweder mit der Windows-Taste auf der Tastatur oder indem Sie mit der Maus
in die linke untere Ecke fahren.

Eintragen eines neuen Product Keys

Product Key zum Aktivieren von Windows eingeben

Den Product Key finden Sie auf der Verpackung der Windows-DVD oder in einer E-Mail, aus der hervorgeht,
dass Sie Windows gekauft haben. Sie missen als Administrator angemeldet sein, um einen Preduct Key fir die
Windows-Aktivierung eingeben zu kénnen,

Der Product Key sieht wie folgt aus:

PRODUCT KEY: JCHH- )OO0 )OO )OO - MK

Product Key

{

Dieser Product Key ist korrekt, Setzen Sie den Vorgang fort, wenn Sie bereit sind.

Datenschutzbestimmungen online lesen

Aldtivieren || Abbrechen




Abbildg. 2.24

Der Befehl slui 4 6ffnet die Auswahl der Aktivierungshotlines. Wollen Sie sich die aktuelle Windows
Server 2012-Edition anzeigen lassen, die auf dem Computer installiert ist, 6ffnen Sie eine Fingabe-
aufforderung mit Administratorrechten und geben den Befehl dism /online /Get-CurrentEdition ein.
Sie erhalten darauthin die Edition und weitere Informationen zur Installation angezeigt.

Anzeigen der aktuell installierten Edition von Windows Server 2012

X Administrator: Eingabeaufforderung

Microsoft Windows [Version 6.2.92881]
{c>» 2812 Microsoft Corporation. Alle Rechte vorhehalten.

C:sUserssAdministrator>DISM sonline /Get—CurrentEdition

Tool zur Imageverwaltung fiir die Bereitstellung
Uersion: 6.2.928@.16384

fAbbildversion: 6.2.928@.16384
Aktuelle Edition:

Aktuelle Edition : ServerDatacenter
Der Uorgang wurde erfolgreich heendet.

C:slUserssAdministrator>

Nacharbeiten zur Installation
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Wollen Sie anzeigen, zu welchen Editionen Sie die installierte Version aktualisieren konnen, verwen-
den Sie den Befehl dism /online /Get-TargetEditions.

Fiir die Verwaltung und die Abfrage von Lizenzinformationen auf Windows Server 2012-Compu-
tern stellt Microsoft das Skript slmgr.vbs zur Verfiigung, welches Sie iiber die Eingabeaufforderung
oder das Dialogfeld Ausfiihren aufrufen. Dieses starten Sie mit der Tastenkombination [4F ]+[R].
Das Tool kennt verschiedene Optionen:

/ato Windows online aktivieren
/dli  Zeigt die aktuellen Lizenzinformationen an

/dlv  Zeigt noch mehr Lizenzdetails an

/dlvall Zeigt detaillierte Infos fur alle installierten Lizenzen an

Maochten Sie den Status der Aktivierung von Windows Server 2012 anzeigen, geben Sie auf der Start-
seite den Befehl slmgr.vbs /dli ein, und fithren diesen aus. Anschlieffend werden der Name und die
Beschreibung des Betriebssystems, aber auch ein Teil des Product Keys und der Lizenzstatus ange-
zeigt.

Haben Sie den Produktschliissel eingetragen, fiigen Sie die Aktivierung tiber den beschriebenen Weg
durch. Verfiigt der Computer iiber eine Internetverbindung, fithrt der Assistent die Aktivierung
automatisch aus, sobald der korrekte Product Key eingegeben wurde. Sie konnen den Status der
Aktivierung anschlieffend direkt einsehen, indem Sie auf der Startseite slui eingeben. Hier wird auch

d

as Datum der Aktivierung angezeigt.
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Abbildg. 2.25  Uberpriifen der erfolgreichen Aktivierung von Windows Server 2012

@) Windows ist aktiviert.

u; " Die Windows-Version auf lhrem Computer ist aktiviert.

Aktuelle Edition
Windows Server 2012 Datacenter

Aktueller Product Key
—
Alktiviert am
17.09.2012

Windows fr einen anderen Computer erwerben

Microsoft-Softwarelizenzbedingungen lesen

Sie konnen den Product Key einer Windows Server 2012-Installation anpassen. Dazu benétigen Sie
eine Eingabeaufforderung, die Sie auf der Startseite mit einem Rechtsklick der Maus mit Administ-
ratorrechten starten. Wihlen Sie dazu den entsprechenden Bereich in der App-Leiste aus. Uber die-
sen Weg aktivieren Sie Windows Server 2012 auch auf einem Core-Server:

1. Geben Sie zum Loschen des alten Product Keys in der Eingabeaufforderung den Befehl shngr
/upk ein. Zwar ersetzen die nichsten Punkte den vorhandenen Product Key. Allerdings funktio-
niert das nicht immer, wenn nicht zuvor die alte Nummer geldscht wurde.

2. Bestitigen Sie das Loschen.

3. Den neuen Product Key geben Sie dann mit slimgr /ipk Xxoxx-xxxxx-xxxxx-xxxxx-xxxxx ein.

4. Mit slmgr /ato aktivieren Sie Windows Server 2012.

Abbildg. 2.26 Andern des Produktschliissels in Windows Server 2012
.} Administrator: Eingabeaufforderung = [ B 2
Microsoft Windows [Uersion 6.2.920881 ~
{c) 2012 Microszoft Corporation. Alle Rechte vorbehalten.
C:xlzerssAdministrator?s Imgr Aupk =
Windows Script Host e

C:slUserssAdministrator?slmgr Zipk

C:slUserssAdministrator?slmgr Zato
Der Product Key wurde erfolgreich deinstalliert.

OK

C:sUserssAdministrator>

Windows Script Host e ‘
Windows Script Host -
Der Product Key
installiert.
Windows(R), ServerDatacenter edition | 3
wird aktiviert...
Das Produkt wurde erfolgreich aktiviert.




Abbildg. 2.27

Nacharbeiten zur Installation

Da ein Core-Server iiber keine grafische Oberfliche verfiigt, miissen Sie einen solchen Server tiber
die Eingabeaufforderung aktivieren. Verwenden Sie zur lokalen Aktivierung des Servers den Befehl
slmgr.vbs —ato.

Nach Eingabe des Befehls wird die Aktivierung durchgefiihrt. Sie kénnen Windows Server 2012
auch remote tiber das Netzwerk aktivieren. Verwenden Sie dazu den Befehl slmgr.vbs <ServerName>
<Benutzername> <Kennwort> -ato.

Um einen Server lokal tiber das Telefon zu aktivieren, verwenden Sie den Befehl simgr —dti. Notieren
Sie sich die ID, die generiert wird, und rufen Sie die Aktivierungsnummer von Microsoft an. Geben
Sie tiber die Telefontasten die ID ein und Sie erhalten vom Telefoncomputer eine Aktivierungs-ID.
Diese geben Sie mit dem Befehl slmgr —atp <Aktivierungs-ID> ein. Sie konnen die Edition eines
Core-Servers auch aktualisieren, indem Sie in der Eingabeaufforderung Anderungen vornehmen:
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m  Anzeigen der aktuell installierten Edition dism /online /Get-CurrentEdition
m  Mogliche Editionen zur Aktualisierung  dism /online /Get-TargetEditions

m Aktualisierung auf die Zielversion durchfithren dism /online /Set-Edition:<edition ID> /Pro-
ductKey:<Seriennummer>

Unterstiitzter Aktualisierungspfad ist:

Windows Server 2012 Standard Server Core auf Windows Server 2012 Datacenter Core

Treiberinstallation tiberpriifen

Im ersten Schritt iiberpriifen Sie, ob Windows Server 2012 alle Gerite erkannt hat, die in Threm
Computersystem verbaut sind. Geben Sie dazu auf der Startseite devmgmt.msc ein und stellen Sie
sicher, dass keine unbekannten Gerite vorhanden und alle Treiber installiert sind. Vor allem den
Treiber des Netzwerkadapters und der Systemgerite sollten Sie tiberpriifen.

Uberpriifen der installierten Treiber im Gerite-Manager

=

Datei  Aktion Ansicht 7
= LE
a | sl

I |l Andere Gerdte

b '3 Anschlisse (COM & LPT)

[> /M Computer

I &= Diskettenlaufwerkcontroller

I gé; Druckwarteschlangen

I l_L—z, DVD/CD-ROM-Laufwerke

E’ﬁ Eingabegerdte (Human Interface Devices)
R Grafikkarte

Cg |IDE ATA/ATAPI-Controller
Laufwerke

Mause und andere Zeigegerite
Maonitore

MNetzwerkadapter

Prozessoren

D=l

Speichercontroller

Tastaturen

I»
I»
I»
I»
I»
I»
I»
I»
I»
I»
I»
I USB-Controller

<
M Systemgerdte
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Abbildg. 2.28

Mit dem Befehl Msinfo32 konnen Sie eine sehr ausfithrliche Ubersicht iiber die eingebaute Hard-
ware und die Ressourcen eines PCs abrufen.

Mit dem Befehl Systeminfo zeigen Sie alle Informationen Ihres Computers in der Eingabeaufforde-
rung an. Darunter finden sich Infos tiber Hotfixes, Netzwerkkarten, Prozessor, Betriebssystem, Her-
steller usw. — sogar die aktuelle Systembetriebszeit (also wie lange Sie schon arbeiten) und das
urspriingliche Installationsdatum lisst sich anzeigen.

Hier empfiehlt sich die Umleitung in eine Textdatei, wobei Sie zusitzlich den Parameter /FO list
angeben sollten, um die Informationen formatiert zu speichern. Um alle Infos in die Textdatei
C:\sysinfo.txt zu speichern, miissen Sie den Befehl systeminfo /FO list > C:\sysinfo.txt verwenden.

Eines der beliebtesten Tools zum Identifizieren der eingebauten CPU oder anderer Systemkompo-
nenten ist die Freeware CPU-Z, die Sie von der Internetseite http://www.cpuid.com [Ms159-K02-12]
herunterladen konnen.

Mit dem Befehl cpuz —txt=<Pfad> konnen Sie die Informationen auch in eine Textdatei ausgeben lassen.

Mit dem kostenlosen Tool HWInfo64 Portable (http://www.hwinfo.com/download64.html [Ms159-
K02-13]) konnen Sie ohne Installation umfangreiche Informationen zu der im Computer vorhan-
denen Hardware abrufen. Die Anwendung zeigt Informationen zu Hauptplatine, Grafikkarte, Pro-
zessor, Laufwerke und Netzwerkverbindungen. Auch der SMART-Status der Festplatten lisst sich
auslesen. Der Entwickler bietet zusitzlich eine installierbare Version des Tools an. Um Daten auszu-
lesen, miissen Sie das Tool lediglich starten. Es beginnt automatisch mit der Diagnose und zeigt
abschlieflend die entsprechenden Daten an.

Netzwerkverbindung testen

Um Windows Server 2012 aktuell zu halten, ist eine Verbindung mit dem Internet und damit mit
dem Netzwerk notwendig. Nachdem Sie die Treiberinstallation kontrolliert haben, tiberpriifen Sie
iiber das Symbol der Netzwerkverbindung in der Taskleiste, ob Windows Server 2012 mit dem Netz-
werk und dem Internet kommunizieren kann. Zeigt Windows ein Netzwerksymbol ohne Fehler an,
kann der Rechner mit dem Netzwerk und dem Internet kommunizieren.

Uberpriifen der Netzwerkverbindung in Windows Server 2012

Kann der Computer mit dem Netzwerk kommunizieren, aber nicht mit dem Internet, wird das
Netzwerksymbol mit einem Ausrufezeichen gekennzeichnet. In diesem Fall iiberpriifen Sie die Ein-
stellungen der Netzwerkkarte. Am schnellsten geht dies, wenn Sie auf der Startseite nach ncpa.cpl
suchen. Verfiigt der PC tiber keine physische Netzwerkverbindung, ist das Netzwerksymbol mit
einem roten X gekennzeichnet. In diesem Fall tiberpriifen Sie die Installation des Treibers und des
Netzwerkkabels beziehungsweise der WLAN-Verbindung.


http://www.cpuid.com
http://www.hwinfo.com/download64.html

Abbildg. 2.29

Abbildg. 2.30

Nacharbeiten zur Installation

Windows Update aktivieren

Im nichsten Schritt sollten Sie, unabhingig davon, ob Sie Treiber manuell oder iiber Windows
Update installieren wollen, die Windows Update-Funktion in der Systemsteuerung aufrufen. Das
automatische Abrufen von Updates ist bei Windows 7/8 automatisch aktiv, nicht jedoch bei Win-
dows Server 2012. Sie konnen diese Einstellungen zwar auch iiber Richtlinien durchfiihren, aber
nach der Installation von Windows Server 2012 ist es empfehlenswert, diese Funktion sofort zu akti-
vieren, zumindest wenn der Server Zugriff auf das Internet hat.
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Nach der Installation sollten Sie die aktuellsten Windows-Updates installieren, um auch sicherzustel-
len, dass das Betriebssystem auf dem neusten Stand ist. Geben Sie dazu wuapp auf der Startseite ein,
um die Windows Update-Steuerung zu aktivieren. Klicken Sie auf Automatische Updates aktivieren.

Aktivieren von Windows Updates in Windows Server 2012

Windows Update

Automatische Updates einschalten
Upd den nicht isch installiert.

Aktivieren Sie automatische Updates, wenn Sie die Sicherheit und Leistung des
Computers optimieren machten und wenn Sie es Standardbenutzern
ermaglichen méchten, Updates auf diesem Computer zu installieren.

| Automatische Updates aktivieren |

Eigene Einstellungen auswihlen

Updates wurden zuletzt gesucht:  Mie
Updates wurden installiert: Nie
Sie erhalten Updates: MNur fiar Windows

Rufen Sie Updates fir weitere Microsoft-Produkte ab, Weitere Informationen

Ist die Suche abgeschlossen, lassen Sie die Updates installieren, indem Sie auf den Link der gefunde-
nen Updates klicken. Nach der Installation der Updates lassen Sie erneut nach Updates suchen, um
sicherzustellen, dass keine weiteren mehr gefunden werden.

Installieren von Windows Updates in Windows Server 2012

Windows Update

I e Sie haben die automatische Updateinstallation aktiviert.

1 wichtiges Update ist verfigbar
Updates wurden zuletzt gesucht:  Heute um 12:43

Updates wurden installiert: Nie
Sie erhalten Updates: MNur fiar Windows

Rufen Sie Updates fir weitere Microsoft-Produkte ab, Weitere Informationen
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Abbildg. 2.31

Haben Sie alle Aufgaben durchgefiihrt, starten Sie als Néchstes das Wartungscenter. Dieses finden Sie
auf dem Desktop in der Taskleiste tiber das Kontextmenii der Windows-Fahne. Stellen Sie sicher, dass
keine Fehler angezeigt werden. Sind Fehler vorhanden, gehen Sie diesen nach und beheben Sie diese.

Verwaltung des Boot-Managers mit bcdedit

Fir die Verwaltung des Boot-Managers in Windows Server 2012 und auch Windows 8 gibt es keine
grafische Oberfliche von Microsoft, sondern Sie miissen das Befehlszeilentool Bededit verwenden.

Von Drittherstellern gibt es Tools wie Easy BCD mit denen Sie Anderungen auch in der grafischen
Oberfliche dndern kénnen. Allerdings sollten Sie hier nicht mit dem Boot-Manager von Windows
Server 2012 herumspielen.

Boot-Manager bearbeiten

Um die Beschreibung eines Betriebssystems im Boot-Manager zu dndern, 6ffnen Sie eine Eingabe-
aufforderung mit Administratorrechten. Klicken Sie dazu nach Eingabe von cmd auf der Startseite
die gefundene Kachel mit der rechten Maustaste an. Im unteren Bereich, der App-Leiste, starten Sie
jetzt die Eingabeaufforderung mit Administratorrechten.

Aufrufen von Bootoptionen in Windows 8

oo Administrator: Eingabeaufforderung I;Ii-

Microsoft Windows [Uersion 6.2.92801 -
{c>» 2812 Microsoft Corporation. Alle Rechte vorhehalten.

C:sUserssAdministrator>bededit

Windows—Start—Manager

Bezeichner {hootmgr>

device partition=“Device“HarddiszskUolumel

description Windows Boot Manager

locale de—-DE

inherit {globalsettings}

hootshutdowndisabled Yes

default {current?

resumeobhject {41cfBbe2-Bl6d-1le2—ac2a—aSbe3dbdcaabf?

displayorder {current?
{4icf86df-Bl6d-11e2—-ac2a—aShelbdcaabhf>

toolsdisplayorder {memdiag?

timeout 38

Windows—Startladeprogramm

Bezeichner {current

device partition=C:

path “Windowsssystem32suwinload.exe
description Windows Server 2812

locale de—-DE

inherit {hootloadersettings?

FECOVEFYSEQUENCE {41cfBbed-Blod-1le2-ac2a—aSbe3bdcaabf?
recoveryenabhled Yes

allowedinmemorysettings Bx15000875

ozdevice partition=C:

systemroot “Windows

resumeobhject {41cfBbe2-Bl6d-1le2—acZ2a—aSbe3dbdcaabf?
nx OptOut

Windows—Startladeprogramm

Bezeichner {4icf86df-Bl6d-11e2—-ac2a—aShelbdcaabhf>
device partition=D:

path “Windowsssystem32suwinload.exe
description Windows Server 2888 R2

locale de—-DE

inherit {hootloadersettings>

FECOVEFYSEQUENCE {41cfBbeB-Bl6d-1le2-ac2a—aSbe3dbdcaabf?
recoveryenabhled Yes

ozdevice partition=D:

systemroot “Windows

resumeobhject {41cfB6de-Blod-1le2—ac2a—aSbe3hdcaabf? h



Abbildg. 2.32

Nacharbeiten zur Installation

Geben Sie bededit ein, zeigt die Eingabeaufforderung die installierten Betriebssysteme, deren Eintrag
im Boot-Manager (description) und den Pfad der Installation an.

Um die Beschreibung zu dndern, booten Sie am besten das entsprechende Betriebssystem. Geben Sie
dann den Befehl bededit /set {current} description "<Beliebige Beschreibung>" ein. Starten Sie das
System beim nichsten Mal, sehen Sie die neue Bezeichnung.

Wollen Sie das Standardbetriebssystem des Bootvorgangs dndern, starten Sie das produktive System
und geben msconfig im Suchfeld des Startmentis ein, wenn Windows Server 2008 R2 gestartet ist. In
Windows Server 2012 tippen Sie den gleichen Befehl einfach auf der Startseite ein.

Wechseln Sie dann zur Registerkarte Start. Hier konnen Sie das Standardbetriebssystem anpassen.
Zusitzlich haben Sie hier noch die Moglichkeit, die Dauer der Anzeige des Bootmeniis zu dndern.

Anzeigen der Bootoptionen von Windows Server 2012

) Systemkonfiguration -

| Allgemein | Start |Dienshe I y t I Tools |

Windows Server 2012 (C:\Windows) : Aktuelles Betriebss
Windows Server 2008 R2 (D:\Windows)

Erweiterte Optionen... Als Standard Léschen

Startoptionen Timeout:
[] Abgesicherter Start [ Kein GUI-Start Sekunden
Minimal [ startprotokolierung
Alternative Shell [ Basisvideo
Active Directory-Reparatur O Beh’igbssyshe_m— O Starteinshellungen sollen
Netzwerk Startinformationen immer gelten

| oK || Abbrechen | Ubernehmen

Bevor Sie Anderungen am Boot-Manager von Windows vornehmen, sollten Sie diesen vorher
sichern. Auch dazu verwenden Sie in der Eingabeaufforderung den Aufruf bededit. Mit dem Tool
kénnen Sie bei Problemen den Boot-Manager auch wieder herstellen. Dazu stehen folgende Befehle
zur Verfiigung:

m  bededit /export <Dateiname>  Erstellt eine Sicherung der aktuellen Konfiguration.

m  bcdedit /import <Dateiname>  Stellt den Boot-Manager aus einer erstellten Sicherung wieder
her

Wollen Sie auch die Reihenfolge der Betriebssysteme im Boot-Manager von Windows anpassen,
benétigen Sie wieder eine Eingabeaufforderung mit Administratorrechten. Geben Sie bededit ein
und merken Sie sich den Wert bei Bezeichner des Eintrags des Betriebssystems.

Sie konnen den Eintrag auch in die Zwischenablage kopieren, wenn Sie das Systemmenii links in der
Titelleiste der Eingabeaufforderung 6ffnen und Bearbeiten/Markieren wihlen. Markieren Sie den
Eintrag Bezeichner und bestitigen Sie mit der -Taste. Um die Reihenfolge anzupassen, verwen-
den Sie den folgenden Befehl:
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bcdedit /displayorder {current} {<Bezeichner des anderen Systems>}

Wollen Sie vorhandene Eintrage kopieren, um diese zum Beispiel testweise zu bearbeiten, verwen-
den Sie den Befehl:

bcdedit /copy {current} /d "<Neuer Name>"
Weitere Optionen von Bededit erhalten Sie mit der Option /2.

Boot-Manager reparieren

Startet Thr produktives System nicht mehr, haben Sie auch die Mglichkeit, iiber die Computerrepa-
raturoptionen von Windows Server 2012 den Boot-Manager zu reparieren. Zur Reparatur starten
Sie eine Eingabeaufforderung in den Bootoptionen. Dazu starten Sie die Computerreparaturoptionen
iiber die Windows Server 2012-DVD. Wihlen Sie dann Problembehandlung und Eingabeaufforde-
rung.

Mit dem Befehl bootrec /fixmbr haben Sie eine grofle Chance, das System zu retten. Der Befehl
schreibt den Masterbootrecord neu an den Beginn der Festplatte. Hilft das nicht, lassen Sie mit boot-
rec /scanos die Betriebssysteme anzeigen, die nicht im Boot-Manager eingetragen sind. Hier sehen
Sie schnell, ob es Systeme gibt, die der Manager erkennt, aber noch nicht eingebunden hat. Der
Befehl bootrec /rebuildbed kann diese Systeme wieder in den Boot-Manager eintragen.

Oft hilft auch bootrec /fixboot, wenn Sie parallel zu Windows Server 2012 noch ein anderes Betriebs-
system wie beispielsweise Windows Server 2008 R2 auf dem Computer installiert haben. Der Befehl
erstellt den Boot-Manager bootmgr neu.

Windows Server 2008 R2 und Windows Server 2012 starten von Bootpartitionen, die als aktiv
gekennzeichnet sein miissen. Ist dies nicht der Fall, verweigern beide den Start. Um die entspre-
chende Festplatte als aktiv zu markieren, gehen Sie folgendermaf3en vor:

1. Starten Sie den Computer mit der Installations-DVD oder, falls noch moglich, mit der [F8]-
Taste in den Computerreparaturoptionen.

Offnen Sie eine Eingabeaufforderung tiber Problembehandlung.
3. Geben Sie diskpart ein und bestitigen Sie.
Geben Sie im Diskpart-Kontext den Befehl select disk 0 ein, um die erste Festplatte im System
auszuwihlen.
5. Geben Sie als Nichstes select partition I ein.
6. Der nichste Befehl ist active.
7. Jetzt beenden Sie Diskpart mit exit und starten den Computer neu.
Sie erkennen den aktiven Datentriger auch, wenn Sie auf der Startseite nach dem Programm
diskmgmt.msc suchen und aufrufen. Der erste Datentrager im System muss als System-reserviert

gekennzeichnet sein. Hier ist der Boot-Manager von Windows Server 2012 abgelegt. Die Partition
muss als aktiv markiert sein, damit Windows Server 2012 booten kann.
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Abbildg. 233 Aktivieren des Bootdatentragers in Windows Server 2012

X Administrator: Eingabeaufforderung - diskpart

C:slUserssAdministrator>diskpart
Microsoft DiskPart—Version 6.2.9288

Copyright (C> 1999-2812 Microsoft Corporation.
Auf Computer: WIN-3N19NKIKUJQ

DISKPART> list disk
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Datentriger it Status Gribe Frei Dyn GPT
Datentriger B Online 127 GB 1824 KB
Datentriger 1 Online 29 GB 8 B

DISKPART> select disk @
Datentrdger B ist jetzt der gewdhlte Datentriger.

DISKPART> list partition

Partition #i#t Tuyp Gribe Offset
Partition 1 Primdr 188 MB 1824 KB
Partition 2 Primdr 126 GB 181 MB

DISKPART > select partition 1

Partition 1 ist jetzt die gewdhlte Partition.
DISKPART > active

Die aktuelle Partition wurde als aktiv markiert.

DISKPART >

Abbildg. 2.34  Uberpriifen des aktiven Datentrégers fiir den Bootvorgang von Windows Server 2012

CaDatentrsger 0 I

Basis System-reserviert
12?,_00 GB 100 MB NTFS
Online Fehlerfrei (Systemn, Aktiv, Primare Partition)

Startet weiterhin nicht der richtige Boot-Manager, starten Sie noch einmal die Computerreparatur-
optionen, rufen eine Fingabeaufforderung auf und verwenden erneut die bootrec-Optionen, wie zu
Beginn dieses Abschnitts beschrieben.

Oft passiert es auch, dass bei Experimenten iltere Betriebssysteme wie zum Beispiel Windows Server
2003/2008 oder andere aus dem Bootmenii verschwinden. Um diese wieder einzutragen, verwenden
Sie die folgenden Befehle in einer Eingabeaufforderung mit Administratorrechten:

bcdedit /create {legacy} /d "Windows Server 2003/2008"

bcdedit /set {legacy} device boot oder bcdedit /set {ntldr} device
partition=<Laufwerkbuchstabe>

bcdedit /set {legacy} path \ntldr

bcdedit /displayorder {legacy} /addlast

In Windows Server 2012 funktioniert die Option {legacy} von Windows Server 2008 R2 nicht mehr.

In diesem Fall verwenden Sie die Option {ntldr} in den entsprechenden Befehlen. Die Option funk-
tioniert auch schon in Windows 7.
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Abbildg. 2.35

Computernamen und Domdnenmitgliedschaft
festlegen

Im Gegensatz zu Windows Server 2003/2008 erscheint beim Abschlieflen der Installation von Win-
dows Server 2012 kein Assistent, der Sie den Computernamen festlegen lasst. Sie miissen den Com-
puternamen nach der Installation manuell festlegen. Gehen Sie dazu folgendermafien vor:

1. Starten Sie den Server-Manager.
Klicken Sie auf Lokaler Server, dann im mittleren Bereich auf den Namen des Servers.
Klicken Sie im neuen Fenster auf Andern.

> W N

Geben Sie den neuen Namen des Computers ein und booten Sie den Rechner neu.

Computername von Windows Server 2012 anpassen

@ ~  Server-Manager * Lokaler Server

— B EIGENSCHAFTEN
Ii2 Dashboard . Fur WIN-CQCIT20GGTO

0
H
i Lokaler Server
Computername WIN-CQCIT20GGTO

Bi Alle Server Arheitsoninne WORKGROLP
= - X
B Datei Andern des Computernamens bzw. der Do- u
Sie konnen den Namen und die Mitgliedschaft des Computers
andem. Anderungen wirken sich maglicherweise auf den Zugriff
auf Netzwerkressourcen aus liters
Computemame:
|5nfD5{ ‘
wird Giber
Vollstandiger Computemame:
srvD5
dows Set
Mr}ghed ven E poration
) Domane:
®) Arbeitsgruppe: —
WORKGROUP ‘
-
S

Ubemehmen | Lielle

[ WIN-CQCIT20GGTO 1076 Wamung User32

Wollen Sie den Server auch in eine Doméne aufnehmen, gehen Sie folgendermafien vor:

1. Tippen Sie auf der Startseite ncpa.cpl ein und rufen Sie die Eigenschaften der Netzwerkverbin-
dung und von IPv4 auf.

2. Stellen Sie sicher, dass als DNS-Server mindestens ein Server eingetragen ist, der die DNS-Zone
der Windows-Domine aufldsen kann, der Sie beitreten wollen.

3. Klicken Sie im Server-Manager auf Lokaler Server und dann auf den Link bei Arbeitsgruppe.

Geben Sie bei Computername den neuen Namen des Servers in der Domine ein und aktivieren
Sie die Domine.

5. Geben Sie den Namen der Domiine ein.
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Abbildg. 2.36 Aufnehmen eines Computers in eine Doméane
i Lokaler Server
- Computername WIN-CQCIT20GGTO
H& Alle Server Arheitsorinne WORKGROUD

= = X
BE Datei Andern des Computernamens bzw. der Do- u

Sie kénnen den Namen und die Mitgliedschaft des Computers
andem. Anderungen wiken sich maglicherweise auf den Zugnff
auf Netzwerkressourcen aus. Mters
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wird dber DF

Vollstandiger Computemame
srvis

dows Server

ST - poration Virt
® Domane:
contoso int |

() Abetsgruppe:
WORKGROUP

Ubemehmen | | Lelle

6. Kann der Server iiber seinen DNS-Server die Domine auflosen, erscheint ein Authentifizie-
rungsfenster. Wenn nicht, erscheint ein Fehler. In diesem Fall tiberpriifen Sie, ob der DNS-Ser-
ver korrekt ist. Authentifizieren Sie sich an der Domine. Kann der DNS-Server den Namen der
Domine auflosen und haben Sie sich korrekt authentifiziert, erhalten Sie eine Riickmeldung der
Dominenaufnahme und kénnen den Server neu starten.

Abbildg. 2.37 Erfolgreiche Anmeldung an einer Windows-Domane
+ Server | Arheitcaninne WORKGEOUP
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Abbildg. 2.38

Aktivieren von Remotedesktop in
Windows Server 2012

Die Einrichtung von Servern direkt im Serverraum oder Rechenzentrum ist nicht gerade sehr

bequem. Hier bietet es sich an, eine Remotedesktopverbindung zu aktivieren und von Threm Com-

puter aus auf den Server zuzugreifen. Das hat den Vorteil, dass Sie auf dem Server mit Maus und

Tastatur arbeiten konnen, und Treiber, die Sie mit dem Computer herunterladen, per Kopieren/Ein-

fiigen tiber den Remotedesktop auf den Server kopieren kénnen. Um nach der Netzwerkverbindung

eine Remotedesktopverbindung herzustellen, gehen Sie folgendermafien vor:

1. Offnen Sie auf dem Server den Explorer und klicken Sie auf Computer. Wihlen Sie dann im
Meniiband den Befehl Systemeigenschaften aus. Ist das Meniiband noch nicht eingeblendet, kli-
cken Sie auf den kleinen Pfeil oben rechts neben dem Hilfesymbol.

2. Klicken Sie in den Systemeigenschaften auf Remoteeinstellungen. Aktivieren Sie die Option
Remoteverbindung mit diesem Computer zulassen. Funktioniert die Verbindung nicht, deaktivie-
ren Sie noch die Option Verbindungen nur von Computern zulassen, auf denen Remotedesktop mit
Authentifizierung auf Netzwerkebene ausgefiihrt wird. Bestitigen Sie die Eingabe mit OK.

3. Stellen Sie im unteren Bereich der Taskleiste sicher, dass eine Netzwerkverbindung hergestellt ist.

Aktivieren des Remotedesktops in Windows Server 2012

Remotedesktop

Wahlen Sie eine Option aus, und geben Sie anschliefend an, wer
eine Verbindung herstellen darf.

() Keine Remoteverbindung mit diesem Computer zulassen
(®) Remoteverbindung mit diesem Computer zulassen

Verbindungen nur von Computem zulassen, auf denen
Remotedesktop mit Authertifizierung auf Netzwerkcebene
ausgeflhrt wird {empfohlen)

Entscheidungshilfe Benutzer auswahlen...

Um zum Beispiel von einem Windows 8-Computer aus eine Remotedesktopverbindung herzustel-
len, geben Sie auf der Startseite mstsc ein. Es offnet sich der Client fiir die Remotedesktopverbin-
dung. Das funktioniert natiirlich auch in Windows Server 2012 iiber die Startseite. Sie konnen auch
Tools wie Royal TS (http://www.royalts.com/main/home/win.aspx [Ms159-K02-14]) einsetzen, wenn
Sie mehrere Server verwalten wollen.

Verwenden Sie den internen Remotedesktopclient in Windows 8, geben Sie bei Computer die IP-
Adresse des Servers ein und bei Benutzername den Anmeldenamen mit der Syntax <Name des Ser-
vers>\<Anmeldenamen>. Auf Wunsch aktivieren Sie noch Speichern der Anmeldeinformationen
zulassen.

Wechseln Sie zur Registerkarte Anzeige und verwenden Sie entweder den Vollbildmodus oder setzen
die Anzeige auf die Auflosung, die auch der Server hat. Diese sehen Sie am Server, wenn Sie nach
dem Programm desk.cpl suchen und das Programm starten.

Auf der Registerkarte Lokale Ressourcen sollten Sie die Option Auf dem Remotecomputer anwenden
bei Windows-Tastenkombinationen anwenden aktivieren.


http://www.royalts.com/main/home/win.aspx

Nacharbeiten zur Installation

Auf der Registerkarte Leistung aktivieren Sie die Option LAN (10 MBit/s oder hiher) und stellen
sicher, dass alle Optionen aktiviert sind. Wechseln Sie dann zur Registerkarte Allgemein und spei-
chern Sie die Verbindung mit Speichern unter.

Starten Sie die Verbindung, miissen Sie einmalig eine Ausnahme fiir die Windows-Firewall eintra-
gen lassen, das Kennwort fiir das Benutzerkonto angeben und das Zertifikat bestdtigen. Anschlie-
Bend wird eine Remotedesktopverbindung hergestellt. Bei weiteren Verbindungen sind diese Einga-
ben nicht mehr notwendig, wenn Sie die entsprechenden Optionen speichern lassen.
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WLAN-Anbindung von Windows Server 2012

Sie konnen einen Server mit Windows Server 2012 auch an WLANSs anbinden. Zuvor miissen Sie
iiber den Server-Manager das Feature WLAN-Dienst installieren.

Abbildg. 239 Installieren der WLAN-Unterstltzung von Windows Server 2012

= Assistent zum Hinzufiigen von Rollen und Features I;Ii-

ZIELSERVER
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O WfndUws-Feedback\'.-'e.lterleﬂun-g verwaltet sowohl Funkverbindungen
b [ Windows-Prozessaktivierungsdienst als auch Funkprofile. Funkprofile
[] Windows-Systemressourcen-Manager [veraltet] enthalten die Einstellungen, die zum

Konfigurieren eines Funkclients fir
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O WinRM-IIS-Erweiterung einem Funknetzwerk erforderlich
] WINS-Server sind.
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| < Zuriick || Weiter > | Installieren

Haben Sie eine WLAN-Karte installiert oder verwenden Sie einen WLAN-USB-Stick kénnen Sie
den Server jetzt mit einem WLAN verbinden. Dazu klicken Sie auf das Netzwerksymbol und wihlen
das entsprechende WLAN aus.
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Abbildg. 240  Windows Server 2012 an WLANs anbinden
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Hyper-V Server 2012 installieren
und einrichten

Mit dem neuen Hyper-V-Server 2012 bietet Microsoft eine kostenlose Virtualisierungslosung, die
alle Hyper-V-Funktionen der kostenpflichtigen Editionen von Windows Server 2012 bietet. Mit dem
Server konnen Unternehmen daher vollkommen kostenlos alle Vorteile und Neuerungen von
Hyper-V in Windows Server 2012 fiir virtuelle Server nutzen. Der Server lisst sich auch als Testum-
gebung nutzen und mit System Center Virtual Machine Manager verwalten.

In der neuen Version beherrscht der Server alle Funktionen, die auch Hyper-V in Windows Server
2012 Standard/Datacenter beherrscht. Dazu gehort die Replikation von virtuellen Servern zwischen
Hyper-V-Hosts, die Livemigration von Servern mit und ohne Cluster, das online Zusammenfiihren
von Snapshots und die neuen Netzwerkfunktionen. Auch die neuen VHDX-Festplatten mit einer
maximalen Grofle von 64 TB und der verbesserte Zugriff auf NAS-Server sowie das neue SMB 3-
Protokoll sind Bestandteil. Hyper-V Server 2012 entspricht der Core-Installation von Windows Ser-
ver 2012 und ldsst sich von einer grafischen Oberfliche aus tiber das Netzwerk verwalten.

Die Installation entspricht in etwa der von Windows Server 2012, die erste Einrichtung erfolgt tiber
eine textbasierte grafische Oberfliche (Sconfig). Der Server lisst sich als alleinstehender Server
betreiben, aber auch in Active Directory-Doménen. Da in Windows 8 Pro/Enterprise standardma-
Big die Verwaltungswerkzeuge von Hyper-V verfiigbar sind, lidsst sich Hyper-V Server 2012 auch
von Windows 8-Arbeitsstationen aus verwalten. Zusatzwerkzeuge sind dazu nicht notwendig.

Nach dem Download booten Sie die DVD mit Hyper-V Server 2012 und wiéhlen die Sprache der
Oberfliche aus. Auf weiteren Fenstern werden Einstellungen beziiglich der Partitionierung vorge-
nommen, genauso wie bei Windows Server 2012. Danach installiert sich der Server automatisch.



Hyper-V Server 2012 installieren und einrichten

Abbildg. 241 Installieren von Hyper-V Server 2012
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Nach der Installation melden Sie sich an, wie auf anderen Servern mit Windows Server 2012. Es
startet automatisch eine Befehlszeile und Sconfig, mit dem sich der Server anpassen ldsst. Im ersten
Schritt sollten Sie iiber den Meniipunkt 8 die Netzwerkeinstellungen vornehmen.

Abbildg. 242 Anpassen der Netzwerkeinstellungen in Hyper-V Server 2012

CAWindows\System32\cmd.exe - C\Windows\system32\sconfig.cmd E@.
192.168.178.86 Microsoft Hyper-U HNetwork Adapter g

Select Metwork Adapter Index#t (Blank=Cancel>: 11

Description Microsoft Hyper—U Hetwork Adapter
IP Address 192.168.178.86 feBB::5818: 2ff4 f182:a753
Subnet Mask 255.255.255.8

DHCP enabled True

Default Gateway 192.168.178.4
Preferred DNS Server 192.168.178 .4
Alternate DNS Server

1> Set Metwork Adapter Address
2> Set DNS Servers

3> Clear DNS Server Settings
4> Return to Main Menu

Select option:

Nach Auswahl der Netzwerkeinstellungen muss die Netzwerkkarte des Servers ausgewihlt werden.
Anschlief3end stellen Sie iiber die grafische Oberfliche die IP-Adresse, das Subnetz, die DNS-Server
und das Gateway ein. Die Einstellungen lassen sich alle an dieser Stelle vornehmen. Zuriick im
Hauptmenii von Sconfig lassen sich der Servername anpassen und Hyper-V Server 2012 in eine
Domine aufnehmen. In Windows-Doménen kann Hyper-V deutlich einfacher betrieben werden,
da auf diesem Weg auch die Replikation und Livemigration, sowie die Verwaltung und dazugehorige
Authentifizierung iiber die Doménencontroller laufen. Uber die Doménenaufnahme lésst sich auch
der Rechnername dndern.
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Abbildg. 243 Aufnehmen von Hyper-V Server in eine Windows Server 2012-Doméne
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WJoin Domain
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Computer Name

Enter new computer name ¢(Blank=Cancel>: h

Wichtig fiir die Verwaltung iiber das Netzwerk sind noch die Punkte 4 und 7. Hieriiber aktivieren
Sie die Remoteverwaltung mit Tools wie den Hyper-V-Manager oder System Center Virtual
Machine Manager (SCVMM). Durch Aktivierung des Remotedesktops lisst sich der Hyper-V-Ser-
ver auch tiber den Remotedesktop verwalten.

Abbildg. 2.44  Verwalten von Hyper-V Server 2012 in Windows 8
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Zusammenfassung

Um virtuelle Server zu verbinden, 6ffnen Sie den Hyper-V-Manager auf einem anderen Server oder
von einer Windows 8-Arbeitsstation aus. Hier miissen die Hyper-V-Verwaltungstools installiert
sein. Die Oberfliche dazu findet sich durch Eingabe von optionalfeatures auf der Windows 8-Start-
seite. Nach dem Start des Hyper-V-Managers lassen sich die verschiedenen Server, auch Hyper-V-
Server, iiber das Kontextmenii von Hyper-V-Manager anbinden. An dieser Stelle lassen sich auch
mehrere Server in der Konsole verbinden und zentral verwalten.

Um von Windows 8 aus tiber den Hyper-V-Manager auf Hyper-V Server 2012 einen virtuellen Ser-
ver zu erstellen, verbinden Administratoren den Server mit der Konsole, klicken ihn mit der rechten
Maustaste an und wihlen Neu/Virtueller Computer aus. Es startet der gleiche Assistent wie auf nor-
malen Servern.
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Hyper-V Server 2012 kann natiirlich nicht nur Windows Server 2012 virtualisieren, sondern auch
Windows Server 2008 R2 und élter, sowie Linux und Unix. Das heift, Unternehmen kénnen weiter-
hin produktiv ihre herkommlichen Server einsetzen, aber die neuen Vorteile von Windows Server
2012 effizient nutzen, und das vollkommen kostenlos.

Zusammenfassung

In diesem Kapitel wurde Thnen anhand diverser Anleitungen gezeigt, wie Sie Windows Server 2012
und Hyper-V Server 2012 installieren, aber auch parallel mit dlteren Windows-Versionen betreiben.
Auflerdem wurde Thnen erldutert, welche wichtigen Aufgaben Sie nach der Installation durchfithren
miissen und wie Sie Windows Server 2012 aktivieren. Die parallele Installation tiber virtuelle Fest-
platten haben wir Thnen ebenfalls gezeigt. Und auch die Grundinstallation von Windows Server
2012 Essentials war Thema in diesem Kapitel.

Auflerdem sind wir darauf eingegangen, wie Sie Windows Server 2012 iiber einen USB-Stick instal-
lieren. Zusitzlich haben Sie erfahren, wie sich der Boot-Manager reparieren lidsst, und Sie haben
Tipps zum Umgang mit dem Server-Manager erhalten.

Im nichsten Kapitel lesen Sie, wie Sie Windows Server 2012 so einrichten, dass Sie nach der Installa-
tion optimal mit dem Server arbeiten konnen.
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Kapitel 3

Erste Schritte mit
Windows Server 2012

In diesem Kapitel:

Erste Schritte nach der Installation 122
Erste Schritte im Umgang mit der neuen Oberflache 135
Zusammenfassung 151
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m Erste Schritte mit Windows Server 2012

In diesem Kapitel zeigen wir Thnen die ersten Schritte, die zur Verwaltung eines Windows Server
2012 notwendig sind. Fine der wichtigsten Neuerungen zur Verwaltung in Windows Server 2012 ist
der verbesserte Server-Manager.

Bereits in Kapitel 1 haben wir Thnen einige Neuerungen gezeigt. Mit diesen Funktionen wird die
Verwaltung eines Servers erheblich erleichtert und iibersichtlicher gestaltet. Der Server-Manager ist
das zentrale Verwaltungsinstrument von Windows Server 2012. In der neuen Version kénnen Sie
mit dem Werkzeug auch Rollen und Features tiber das Netzwerk installieren.

Erste Schritte nach der Installation

Wihrend der Installation legt Windows Server 2012 automatisch einen Namen fiir den Server fest,
der nachtriglich angepasst werden sollte. Wie Sie dabei vorgehen, lesen Sie in Kapitel 2. Viele Aufga-
ben, die zur Grundkonfiguration des Servers gehoren, nehmen Sie direkt im Server-Manager vor.
Dazu klicken Sie auf Lokaler Server. Im mittleren Bereich sehen Sie die verschiedenen Aufgaben,
deren Assistenten Sie iiber einen Klick auf den entsprechenden Link erreichen.

Uber das Menii Ansicht deaktivieren Sie die Kachel fiir Willkommen, und iiber Verwalten/Server-
Manager-Eigenschaften aktivieren Sie die Option Server-Manager beim Anmelden nicht automatisch
starten, wenn Sie nicht wollen, dass der Server-Manager automatisch mit Windows starten soll.

Fiir die Installation von Treibern benétigen Sie normalerweise den Internet Explorer. Bei Windows
Server 2012 ist automatisch die verstirkte Sicherheit des Internet Explorers aktiv, was beim Herun-
terladen von Treibern durchaus storen kann. Sie konnen die erweiterte Sicherheit des Internet
Explorers im Server-Manager deaktivieren:

1. Offnen Sie den Server-Manager.

2. Klicken Sie auf der linken Seite auf Lokaler Server.

3. Klicken Sie im rechten Bereich im Abschnitt Eigenschaften neben Verstirkte Sicherheitskonfigura-
tion fiir IE auf den Link Ein.

4. Deaktivieren Sie im daraufhin gedffneten Dialogfeld die Option fiir alle Benutzer oder nur fiir
Administratoren.

In Kapitel 2 haben wir Thnen gezeigt, wie Sie erste Aufgaben in diesem Bereich vornehmen, zum Bei-
spiel den Namen des Servers dndern und die Aufnahme in eine Doméne. Mehr zu diesem Thema
lesen Sie in den Kapiteln 10 bis 17.

Die Links in den Aufgaben fiir die Erstkonfiguration sind bewusst einfach gehalten und es werden
entsprechende Assistenten gestartet, die Administratoren bei der Einrichtung unterstiitzen. Die
Bedienung von Windows Server 2012 ist dhnlich zu Windows 8. Mit dem iiberarbeiteten Explorer
ist auch beim Serversystem der Wechsel zu hiufig benétigten Ordnern iiber den linken Favoritenbe-
reich moglich.



Abbildg. 3.1

Erste Schritte nach der Installation
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Windows Server 2012 (nicht nur) mit Windows 8
verwalten

Um Windows Server 2012 mit Windows 8 zu verwalten, bietet Microsoft die Remoteserver-Verwal-
tungstools (Remote Server Administration Tools, RSAT) zum Download an. Mit den Tools installie-
ren Sie auf einer Arbeitsstation mit Windows 8 alle Verwaltungsprogramme, die zur Verwaltung von
Windows Server 2012 notwendig sind.

Neben den verschiedenen Verwaltungstools der Serverrollen integriert der Installations-Assistent
von RSAT auch den neuen Server-Manager von Windows Server 2012 in Windows 8. Uber den Ser-
ver-Manager binden Sie die verschiedenen Server im Netzwerk an, auf denen Windows Server 2012
installiert ist. Sie konnen mit dem Server-Manager auf diesem Weg auch iiber Windows 8-Arbeits-
stationen aus Serverrollen auf Servern installieren. Auch im Server-Manager von Windows Server
2012 kénnen Sie andere Server mit Windows Server 2012 im Netzwerk verwalten.

Die Remoteserver-Verwaltungstools fiir Windows 8 umfassen Server-Manager, Verwaltungstools
der Serverrollen und Features von Windows Server 2012, PowerShell-Cmdlets und Befehlszeilen-
tools fiir die Verwaltung von Rollen und Features. Einige Tools funktionieren fiir die Verwaltung
von Rollen und Features fiir Windows Server 2008 R2. Die Remoteserver-Verwaltungstools lassen
sich auch in der kleinsten Version von Windows 8 installieren. Sie konnen die Remoteserver-Verwal-
tungstools fiir Windows 8 nur auf Computern installieren, auf denen Windows 8 installiert ist.
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m Erste Schritte mit Windows Server 2012

Remoteserver-Verwaltungstools lassen sich nicht auf Computer Windows RT oder Windows Phone

8 installieren.

Microsoft zeigt auf einer eigenen Knowledge Base-Seite (http://support.microsoft.com/kb/2693643
[Ms159-K03-01]), welche Tools in RSAT verfiigbar sind und welche Serverversionen sich mit den
entsprechenden Verwaltungstools verwalten lassen. Auch die Unterstiitzung von Windows Server
2003/2008/2008 R2 zeigt Microsoft auf dieser Seite.

Remoteserver-Verwaltungstools installieren

Die Remoteserver-Verwaltungstools laden Sie als .msu-Datei direkt im Downloadcenter (http://
www.microsoft.com/de-de/download/details.aspx?id=28972 [Ms159-K03-02]) herunter. Der Down-
load steht als 64-Bit- und als 32-Bit-Version zur Verfiigung. Bei der Installation wihlen Sie keine
Verwaltungstools aus, sondern installieren lediglich die Tools als Update in Windows 8.

Abbildg. 3.2  Verwalten von Windows Server 2012 lber eine Windows 8-Arbeitsstation

Windows-Features aktivieren oder deaktivieren

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein- oder auszuschalten. Ein
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Erste Schritte nach der Installation

Windows 8 installiert RSAT wie jedes andere Update auch, das heifit die Installation ldsst sich auch
Skripten. Entfernen Sie vorher alle ilteren Versionen der Verwaltungstools oder Remoteserver-Ver-
waltungstools, auch fritherer Vorabversionen sowie Versionen der Tools fuir verschiedene Sprachen.
Wenn Sie ein Upgrade von Windows 7 auf Windows 8 durchgefiihrt haben, miissen Sie die Remote-
server-Verwaltungstools fiir Windows 8 installieren, Sie kénnen nicht die alten Versionen fiir Win-
dows 7 parallel betreiben. Die Remoteserver-Verwaltungstools fiir Windows 8 unterstiitzen auch die
Remoteverwaltung von Servern mit einer Core-Installation oder mit der Minimal Server Graphical
Interface-Konfiguration von Windows Server 2012 und teilweise auch die Server Core-Installatio-
nen von Windows Server 2008 R2 oder Windows Server 2008.

Nach der Installation finden Sie die Remoteserver-Verwaltungstools direkt als Kachel auf der Start-
seite vor. Im Gegensatz zu Windows 7 sind alle Verwaltungstools nach der Installation bereits aktiv.
Wollen Sie nicht alle Verwaltungstools nutzen, konnen Sie einzelne davon deaktivieren. Dazu geben
Sie optionalfeatures auf der Startseite ein und suchen im Dialogfeld Windows-Features den Abschnitt
Remoteserver-Verwaltungstools. Hier aktivieren oder deaktivieren Sie einzelne Verwaltungstools. Zur
Installation miissen Sie nur das jeweilige Kontrollkistchen aktivieren, eine weitere Installation ist
nicht notwendig.

Wollen Sie die Tools komplett deinstallieren, gehen Sie folgendermafien vor:

1. Zeigen Sie auf dem Desktop in die obere rechte Ecke des Bildschirms, und klicken Sie auf Einstel-
lungen.

Klicken Sie auf Systemsteuerung.
Klicken Sie unter Programme auf Programm deinstallieren.
Klicken Sie auf Installierte Updates anzeigen.

Klicken Sie mit der rechten Maustaste auf Update fiir Microsoft Windows (KB2693643) und dann
auf Deinstallieren.

i & W N

6. Bestitigen Sie die Deinstallation des Updates mit Ja.

Um Hyper-V in Windows Server 2012, Windows 8 oder Hyper-V Server 2012
(http://www.microsoft.com/en-us/server-cloud/hyper-v-server [Ms159-K03-03]) mit Windows 8
zu verwalten, missen Sie aber nicht RSAT installieren. Wenn Sie die 64-Bit-Variante von Windows
8 Pro/Enterprise verwenden, ist das Verwaltungstool fiir Hyper-V bereits in Windows 8 integriert.
Sie installieren dieses, indem Sie auf der Startseite von Windows 8 optionalfeatures eintippen und
bei Hyper-V die Verwaltungstools installieren.

AnschlieBend stehen die PowerShell-Erweiterungen und der Hyper-V-Manager zur Verfiigung.
Uber das Kontextmenii binden Sie mehrere Server in der zentralen Konsole ein. Das funktioniert
auch in einer heterogenen Umgebung mit Windows 8, Windows Server 2012 und Hyper-V Ser-
ver 2012.

Remoteverwaltung mit dem Server-Manager

Das Erste, was nach der Installation von Windows Server 2012 neben der neuen Benutzeroberfliche
auffillt, ist die tiberarbeitete Version des Server-Managers. Dieser bietet aber nicht nur eine neue
Oberfliche, sondern auch mehr Funktionen. So ist es in der neuen Version moglich, Serverrollen
und Features iiber das Netzwerk auf anderen Servern zu installieren. Die Server im Netzwerk lassen
sich zentral im Server-Manager verwalten. Klicken Sie im Server-Manager auf Dashboard, kénnen
Sie iiber das Ment Ansicht die Willkommen-Kachel ausblenden und gewinnen wertvollen Platz zur
Verwaltung von Servern. Uber die Programmgruppe Verwalten erstellen Sie eigene Servergruppen.
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Dazu gruppiert der Server-Manager die verschiedenen Serverfunktionen zur besseren Verwaltung.
Alle installierten Serverrollen zeigt der Server-Manager automatisch gruppiert an. Verwaltungs-
werkzeuge zeigt der Server-Manager direkt iiber das Menti Tools an. Hieriiber lassen sich alle wichti-
gen Werkzeuge starten. So stort auch die neue Oberfliche nicht, da alle Verwaltungsaufgaben zent-
ral im Server-Manager stattfinden. Diese Funktionen sind nach der Installation von RSAT auch in
Windows 8 verfiigbar.

Um im Server-Manager in Windows Server 2012 und Windows 8 weitere Server anzubinden, kli-
cken Sie auf Verwalten und dann auf Server hinzufiigen. Im Fenster konnen Sie anschlieend nach
Servern suchen, um sie im lokalen Server-Manager zu verwalten. Auf diesem Weg erstellen Sie auch
eigene Servergruppen, die Sie im Server-Manager zusammenfassen. Von diesen Gruppen konnen
Sie dann Ereignismeldungen anzeigen lassen. Uber diesen Weg binden Sie Server mit Windows Ser-
ver 2012 in allen Editionen, aber auch Hyper-V Server 2012 an.

Abbildg. 3.3 Verwalten von zuséatzlichen Servern im Server-Manager

DNS Importieren Ausgewshlt
Standort: |iﬁ contoso b @| Computer
. . . 4 CONTOSOL.INT (8)
Betriebssystem: | Alle 4e01
Mame (CN): |Name oder Anfang des Namens | SRV2
SRV1
client01
hyper
Name Betriebssystem SRV3
SRV4
Windows Server 2012 Datacenter hyper02
Windows Server 2012 Datacenter
Windows Server 2012 Datacenter
Windows & Enterprise
Hyper-V Server 2012
Windows Server 2012 Datacenter
Windows Server 2008 R2 Enterprise
Hyper-V Server 2012
8 Computer gefunden 8 Computer ausgewshlt
Hilfe [ ok | [ Abbrechen |

Um auf Servern im Netzwerk iiber den Server-Manager remote Rollen oder Features zu installieren,
ist eine vorherige Anbindung notwendig. Im Assistenten zum Hinzufiigen von zusitzlichen Rollen
erscheint ein neues Fenster, {iber das Sie den Server auswihlen kénnen, auf dem Sie eine neue Rolle
oder ein neues Feature installieren wollen. Dazu klicken Sie auf Verwalten/Rollen und Features hin-
zufiigen.

Hier fillt eine weitere Neuerung auf. In Windows Server 2012 sind die Assistenten zum Hinzufiigen
von Rollen und Features zusammengefasst. Das heif3t, Sie konnen iiber einen einzelnen Assistenten
mehrere Serverrollen und Features gemeinsam und auf einmal installieren. Das erspart unnétige
Neustarts und Installationen, da alles in einem Arbeitsschritt erfolgt. Im Assistenten lassen sich aber



Abbildg. 3.4
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nicht nur physische Server im Netzwerk auswihlen, um Serverrollen zu installieren, sondern auch
virtuelle Festplatten auf Hyper-V-Hosts.

Auswahlen des Zielservers zur Installation von Serverrollen

(= Assistent zum Hinzuftigen von Rollen und Features - | o[
. T ZIELSERVER
Zielserver auswahlen & sind ksins Server susgawshic

‘Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features

Yorbereitung h -
installiert werden sollen.
Installationstyp
- _ ®) Einen Server aus dem Serverpool auswahlen
Serverauswahl -

irtuelle Festplatte auswahlen

Serverpool
Filter: |
Name IP-Adresse Betrigbssystem
SRV3.contoso.int 182,168.178.243  Microsoft Windows Server 2012 Datacenter
SRV1.contoso.int 192.168.178.220 Microsoft Windows Server 2012 Datacenter
SRV2.contosa.int 192.168.178.22.. Microsoft Windows Server 2012 Datacenter
dc0l.contoso.int 192.168.178.223  Microsoft Windows Server 2012 Datacenter

4 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 ausgefihrt werden und
mithilfe des Befehls "Server hinzufiigen” im Server-Manager hinzugefiigt wurden. Offlineserver und neu
hinzugefigte Server, fir die die Datensammlung noch nicht abgeschlossen ist, werden nicht angezeigt.

bbrechen

Weiter > Installieren

Beim Abschluss der Installation von Serverrollen und Features erhalten Sie eine Zusammenfassung
angezeigt und die Moglichkeit geboten, die Konfiguration in XML-Dateien zu exportieren. Mit dieser
Datei koénnen Sie dann die gleichen Rollen oder Features auf einem anderen Server installieren.
Zusitzlich haben Sie die Moglichkeit, einen alternativen Pfad zu den Installationsdateien von Win-
dows Server 2012 anzugeben. Hier sollten Sie auch die Option zum automatischen Neustart aktivieren.

In diesem Fall starten die Server automatisch neu, falls dies notwendig ist. Vor allem, wenn Sie Ins-
tallationen von Serverrollen iiber das Netzwerk oder iiber eine RDP-Verbindung ausfiihren, ist dies
sinnvoll, da viele Rollen die Netzwerkverbindung kappen kénnen, zum Beispiel die Installation von
Hyper-V. Damit der Assistent seine Arbeit erfolgreich fortsetzt, miissen Sie das Fenster nicht geoff-
net lassen, sondern konnen es nach dem Start der Installation schlie3en.

Uberall im neuen Server-Manager lassen sich auf diesem Weg die anderen Server im Netzwerk
schnell und einfach integrieren sowie verwalten. Uber das Kontextmenii von Servern kénnen Sie
Server tiber das Netzwerk remote neu starten lassen, eine PowerShell-Sitzung auf dem Server starten
oder eine RDP-Verbindung 6ffnen. Damit die PowerShell funktioniert, miissen Sie teilweise Rechte
freischalten. Auch die Installation von Rollen und Features iiber das Netzwerk ist mit dem Kontext-
meni moglich.
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Abbildg. 3.5

Uber das Kontextmenii von Servern lassen sich Verwaltungswerkzeuge von Windows Server 2012 auch
in Windows 8 starten

SERVER

—_— Roll d Features hinzufi
158 Dashboard l. Alle Server | 7 insgesamt e
Server neu starten —
|
i Filter Computerverwaltung
- Remotedesktopverbindung
B§ Datei-/Speicherdienste b Servername  |Pvd-Adresse Verw Windows PowerShell
[+] -
e DNS DCol 192.168.178.223 Onlin AT Targ g e 3 l
m Hyper-V HYPER 102168178224 Oniin Automatisches Windows-Feedback konfigurieren
hyper02 - Eehle Active Directory-Benutzer und -Computer
SRV . Acfo Active Directory-Domanen und -Vertrauensstellungen
- 192.168.178221 Oni Active Directory-Modul fiir Windows PowerShell
. 3 2 niin
RY3 not Active Directory-Standorte und -Dienste
] - b Active Directory-Verwaltungscenter |_
ADSI-Editor
Dediag.exe
EREIGNISSE DN5-Manager
Alle Ereignisse | 7 insgesamt Dsacls.exe ]
. Dsdbutil exe
i Dsmgmt.exe
Gpfixup.exe
Servername  |D Schweregrad hu
Ldp.exe
DCot 14 ‘Warnung Metdom.exe 2o
DCot 10154 Warnung Nltest.exe 20
Dol 12 Warnung Mtdsutil.exe o
DCot 6038 Warnung Repadiniisse 2O
DCo 1014 Warnung EEmIEE PO
DCo 6008  Fehler i el 20"
e 41 Kritisch Server entfernen 20
Aktualisieren
Kopieren

Im Server-Manager sehen Administratoren am Wartungscentersymbol im oberen Bereich, ob Fehler auf
einem angebundenen Server vorliegen oder MafSnahmen zur Verwaltung notwendig sind. Allerdings
lassen sich auf diesem Weg nur Server mit Windows Server 2012 zentral verwalten. Windows Server
2008 R2 lasst sich nicht an den Server-Manager von Windows Server 2012 anbinden. Sie kénnen sich
iiber diesen Weg in Windows 8 auch gesammelt alle Fehlermeldungen aller Server anzeigen lassen.

Klicken Sie in der Ansicht Alle Server auf einen Server im oberen Bereich, sehen Sie unten wichtige
Fehlermeldungen der Ereignisanzeige. Im oberen Bereich ist auflerdem zu sehen, ob die entspre-
chenden Server online sind und ob Windows Server 2012 aktiviert ist.

Nach der Installation von Windows Server 2012 sollten Sie im Server-Manager iiber das Kontext-
menii der Server den Befehl Leistungsindikatoren starten ausfithren, damit der Server tiber das Netz-
werk tiberwachbar ist und die neuen Best Practices Analyzer funktionieren und Daten abrufen koén-
nen. Uber das Kontextmenii der Server konnen Sie sich auch mit einem anderen Benutzernamen
am Server anmelden, um diesen zu administrieren.
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Core-Server, Minimal Server Interface, grafische Oberfliache

Jede Installation von Windows Server 2012 besteht als Grundlage aus einem Core-Server. Dieser
bietet alle wesentlichen Verwaltungsprogramme der Eingabeaufforderung und der PowerShell
(siehe Kapitel 1). Es fehlen alle grafischen Verwaltungstools, Sie miissen den Server iiber andere Ser-
ver oder mit den Remoteserver-Verwaltungstools von Windows 8 aus verwalten. Als Serverrollen
kénnen Sie auf Core-Servern folgende Rollen installieren:

Wihrend der Installation kénnen Sie auch nur die Installation des Core-Server-Modus auswéhlen.
Nach der Installation lassen sich in Windows Server 2012 aber problemlos die Verwaltungstools und
die grafische Oberfliche installieren.

Deinstallieren der grafischen Oberflache in Windows Server 2012

[ Assistent zum Entfernen von Rollen und Features I;Ii-

ZIELSERVER

Features entfernen core contosoint

Wenn Sie mindestens ein installiertes Feature vom ausgewshlten Server entfernen méachten,
deaktivieren Sie die entsprechenden Kontrollkastchen.

zhl

Features Beschreibung

Ser

I NET Framewark 3.5-Funktionen (Nicht installiert) |2 Die grafische Shell fir Server enthalt

) die gesamte grafische Windows-
b [W] .NET Framework 4.5-Funktionen Benutzeroberflache fir Server

4 [m] Benutzeroberflichen und Infrastruktur (einschlieBlich Datei-Explorer und

Tools und Infrastruktur fiur die grafische Verwa

Internet Explorer). Sie k&nnen die
Shell deinstallieren, um den
‘Wartungsaufwand fir die Installation
zu reduzieren. Lokale
Verwaltungstools fir die grafische
Benutzercberflache bleiben als Teil
der minimalen Serverschnittstelle
dennoch verfiigbar.

Weiter > Entfernen

Neu in Windows Server 2012, neben der Moglichkeit, die grafischen Verwaltungstools auf Core-Ser-
vern zu installieren, ist das Server Minimal Interface, auf deutschen Servern als minimale Server-
schnittstelle bezeichnet. Dabei handelt es sich um eine Installation der wichtigsten Verwaltungspro-
gramme fiir die grafische Oberfliche, aber keine Zusatzanwendungen wie Media Player, Explorer
und Internet Explorer (siehe Kapitel 1). Auch der Desktop fehlt bei dieser Option.

Viele Programme aus der Systemsteuerung und die meisten Verwaltungsprogramme fiir Serverrol-
len und Features funktionieren. Bei der minimalen Serverschnittstelle (Minimal Server Interface)
handelt es sich um eine Zwischenstufe zwischen Core-Server und Server mit grafischer Oberfliche,
nur ohne Explorer und Internet Explorer 10.
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Die grafische Oberfliche deinstallieren Sie entweder im Server-Manager oder der PowerShell. Im
Server-Manager verwenden Sie Verwalten/Rollen und Features entfernen. Auf der Seite Features ent-
fernen stehen im Bereich Benutzeroberflichen und Infrastruktur drei Optionen zur Verfuigung:

m  Tools und Infrastruktur fiir die grafische Verwaltung Hierbei handelt es sich um die Verwal-
tungskonsolen der wichtigsten grafischen Werkzeuge auf dem Server. Ist nur dieses Feature ins-
talliert und nicht die Features Grafische Shell fiir Server und Desktopdarstellung, handelt es sich
um einen Server mit dem Minimal Server Interface (siehe auch Kapitel 1).

m  Desktopdarstellung Dieses Feature ist vor allem fiir Remotedesktopserver gedacht. Es wandelt
die Oberfliche des Servers in eine Windows 8-Oberfliche um und bietet Tools wie Media Player,
Fotoverwaltung, Themes und mehr.

m  Grafische Shell fiir Server Dieses Feature deinstallieren Sie zusammen mit der Desktopdarstel-
lung, um das Server Minimal Interface zu erhalten. Sie entfernen dabei auch den Explorer (ehe-
mals Windows-Explorer) und den Internet Explorer vom Server. Sie konnen dieses Feature auch
in der PowerShell mit dem Befehl Uninstall-WindowsFeature Server-Gui-Shell entfernen.

Installieren Sie einen Core-Server, fehlen auf dem Server auch die Bindrdateien, um die grafische
Oberfliche zu installieren. Sie miissen zur Installation entweder eine Internetverbindung fiir den
Server konfigurieren, damit dieser die benétigten Daten von Windows-Update herunterladen kann,
oder Sie miissen den Ordner mit den Windows Server 2012-Installationsdateien angeben.

Die Installation konnen Sie auf Core-Servern mit der PowerShell und dem Befehl Install-Win-
dowsFeature Server-Gui-Mgmt-Infra durchfiihren, oder Sie verbinden sich mit dem Server iiber den
Server-Manager von einem Server im Netzwerk aus. Alternativ verwenden Sie die folgenden Befehle
in der PowerShell:

Import-Module Dism
Enable-WindowsOptionalFeature -online -Featurename ServerCore-FullServer,Server-Gui-
Shell,Server-Gui-Mgmt

Auch der folgende Befehl kann die grafische Oberfliche installieren:

Dism /online /enable-feature /featurename:ServerCore-FullServer /featurename:Server-Gui-
Shell /featurename:Server-Gui-Mgmt

TIPP Wenn Sie auf einem Core-Server nur einen schwarzen Bildschirm sehen, ist die
Eingabeaufforderung geschlossen. Um diese zu 6ffnen, driicken Sie [Strg]+[ATt]+[Entf] und
starten den Task-Manager. Mit Mehr Details und Eingabe von cmd Uber Datei/Neuen Task aus-
flihren starten Sie die Eingabeaufforderung neu.

Um das Verwaltungsprogramm von Core-Servern aufzurufen, geben Sie sconfig ein. Das Befehls-
zeilentool Sconfig steht in Windows Server 2012 auch auf Servern mit grafischer Benutzerober-
flache zur Verfligung. Auf diesem Weg kdnnen Sie zum Beispiel in Fernwartungen Einstellungen
vornehmen, wenn die Verbindung fiir grafische Werkzeuge zu langsam ist.

Miissen Sie einen Core-Server einrichten, bietet es sich oft an, einen Server mit grafischer Oberfla-
che zu installieren und nach der Einrichtung die Features der grafischen Oberfliche einfach zu dein-
stallieren. Sie erstellen dadurch einen Core-Server genauso wie bei der Auswahl der entsprechenden
Option bei der Installation.
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Features bei Bedarf

Bis Windows Server 2008 R2 waren die Bindrdateien fiir Serverrollen, die nicht auf dem Server ins-
talliert waren, auf dem Server verfiigbar. Damit wurde unnétiger Speicherplatz belegt. Mit Windows
Server 2012 konnen Sie eine Rolle oder ein Feature nicht nur deaktivieren, sondern auch die zuge-
horigen Binidrdateien vollstindig entfernen.

Wollen Sie eine Rolle oder ein Feature vollstindig entfernen, verwenden Sie in der PowerShell das
Cmdlet Uninstall-WindowsFeature mit der Option —remove: Uninstall-WindowsFeature Server-Gui-
Shell —remove. Um die entsprechende Rolle oder das Feature zu installieren, benétigen Sie Zugriff
auf die Installationsmedien von Windows Server 2012.

Die Installation erfolgt iiber den Server-Manager oder die PowerShell mit dem Cmdlet Install-Win-
dowsFeature. Die Option —source des Cmdlets gibt einen Pfad zu einem WIM-Image an. Findet der
Server kein WIM-Image, lidt der Installations-Assistent notwendige Dateien iiber Windows Update
aus dem Internet. Dazu muss der Server iiber eine bestehende Internetverbindung verfigen.

Core-Server und Hyper-V Server 2012 verwalten

Core-Server hat Microsoft mit Windows Server 2008 R2 eingefiihrt. Den Servern fehlt die grafische
Oberfliche. Sie verwalten diese Server mit der Eingabeaufforderung, der PowerShell oder iiber das
Netzwerk von anderen Servern oder auch Windows 8-Arbeitsstationen. Das Gleiche funktioniert
auch fiir den neuen Hyper-V Server 2012. Core-Server lassen sich in Windows Server 2008 R2 nicht
zu Servern mit grafischer Oberfliche aktualisieren, und umgekehrt ldsst sich die grafische Oberfla-
che nach der Einrichtung nicht deinstallieren.

In Windows Server 2012 ist die Installation als Core-Server der von Microsoft offiziell empfohlene
Weg der Installation und auch standardmif3ig ausgewihlt. Im Gegensatz zu Windows Server 2008
R2 ist es aber moglich, eine Core-Installation zu einer Installation mit grafischer Oberfliche zu
aktualisieren. Starten Sie mit powershell eine PowerShell-Sitzung und geben Sie den Befehl install-
windowsfeature server-gui-shell ein. AnschlieBend installiert Windows Server 2012 die grafische
Oberflidche auf dem Server. In diesem Fall konnen Sie den Server auch mit dem Remotedesktop und
Tools auf dem Server selbst verwalten. Haben Sie aber die Remoteserver-Verwaltungstools (Remote
Server Administration Tools, RSAT) in Windows 8 installiert, konnen Sie die Verwaltungstools auch
von einer Windows 8-Arbeitsstation aus verwenden, ohne dass auf dem Core-Server eine grafische
Oberfliche zur Verfiigung steht.

In Hyper-V-Server 2012 konnen Sie allerdings keine grafische Oberfliche zur Verwaltung installie-
ren. Sie konnen Hyper-V Server 2012 aber mit dem Hyper-V-Manager in Windows 8 verwalten,
auch ohne RSAT zu nutzen. Wichtig fiir die Verwaltung von Core-Servern oder Hyper-V Server
2012 tiber das Netzwerk sind noch die Punkte 4 und 7 in Sconfig. Hiertiber aktivieren Sie die Remo-
teverwaltung mit Tools wie den Hyper-V-Manager. Durch Aktivierung des Remotedesktops lisst
sich Hyper-V-Server auch dariiber verwalten. Wie Sie dabei vorgehen, lesen Sie auch in Kapitel 2.

Haben Sie sich mit einem Core-Server verbunden und versehentlich die Eingabeaufforderung
geschlossen, driicken Sie die Tastenkombination + + und starten den Task-Mana-
ger. Klicken Sie danach auf Mehr Details und dann auf Datei/Neuen Task ausfiihren. Geben Sie crnd
ein, um die Eingabeaufforderung erneut zu 6ffnen.

Haben Sie einen Core-Server installiert, legen Sie zunichst die IP-Adresse fest, konfigurieren den
DNS-Server, dndern den Namen und nehmen den Server in die Active Directory-Doméne auf. Akti-
vieren Sie noch die Remoteverwaltung, kénnen Sie den Server mit grafischen Verwaltungstools ver-
walten, wie in den ersten Abschnitten in diesem Kapitel behandelt.
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Abbildg. 3.7

Erste Schritte mit Windows Server 2012

Um Core-Server zu verwalten, geben Sie zunichst in der Eingabeaufforderung sconfig ein. Zur Kon-
figuration der Netzwerkeinstellungen wihlen Sie den Meniipunkt 8) Netzwerkeinstellungen:

1. Wihlen Sie die Nummer des Adapters aus.

Wihlen Sie 1) Adresse der Netzwerkkarte festlegen aus, um die Adresse zu dndern.

w

Geben Sie S ein, um eine statische IP-Adresse zu konfigurieren.

>

Geben Sie die statische IP-Adresse ein und danach die Subnetzmaske.

Festlegen einer statischen IP-Adresse fiir einen Core-Server

oo Administrator: C\Windows\system32\cmd.exe - sconfig E@.

Alternativer DNS—Server

1> Adresse der Metzwerkkarte festlegen
2> DNE—Server festlegen

3> DNE—Servereinstellungen loschen

4> Zuriick zum Hauptmenii

Gewiinschte Option: 1

Wihlen Sie (D>HCP oder (S>tatische IP-Adresse aus (Leer = Abbrechenl: s

IP-Adresse festlegen
die statische IP-Adresse ein: 192.168.178.198
die Subnetzmaske ein (Leer = Standard: 255.255.255.8>:
das Standardgateway ein: 192.168.178.4
MIC wird auf statische IP-Adresse festgelegt...

NIC—Index

Beschreibung Microsoft Hyper—U-HNetzwerkadapter
IP-Adresse 192.168.178.198 169.254.1508.49
Subnetzmaske 255.255.255.8

DHCP aktiviert Falsch

Standardgateway 192 .168.178.4

Bevorzugter DNS—Server

Alternativer DNS—Server

1> Adresse der Metzwerkkarte festlegen
2> DNE—Server festlegen

3> DNE—Servereinstellungen loschen

4> Zuriick zum Hauptmenii

Gewiinschte Option:

5. Anschliefend tragen Sie iiber den Meniipunkt 2) DNS-Server festlegen einen DNS-Server ein,
der die Active Directory-Doméne auflosen kann.

6. Im Hauptmeni zuriick nehmen Sie den Server mit dem Punkt 1) Domidne/Arbeitsgruppe in die
Domine auf und dndern den Servernamen. Anschliefiend starten Sie den Server neu.

7. Uber die Meniipunkte 4 und 7 im Sconfig-Hauptmenii aktivieren Sie die Verwaltung des Remo-
tedesktops und die Remoteverwaltung tiber grafische Tools wie den Server-Manager.

Die Verwaltung eines Core-Servers lduft hauptsichlich tiber die Eingabeaufforderung ab. Mit dem
Befehl start cmd /separate, oftnen Sie ein paralleles Fenster der Eingabeaufforderung, wenn Sie zwei
Fenster benotigen. Wird das eine Fenster geschlossen, ldsst sich iiber den Task-Manager durch
Erstellen eines neuen Tasks mit dem Befehl crmd ein neues Fenster starten, aber mit einem zweiten
Fenster ersparen Sie sich diesen Aufwand und konnen bei der Arbeit mit einem Skript parallel mit
einer zweiten Oberfliche arbeiten.

Alle Tools, die eine grafische Oberfliche verwenden oder den Explorer benétigen, funktionieren auf
einem Core-Server nicht. Aus diesem Grund werden auch keine Meldungen angezeigt, wenn neue
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Updates zur Verfigung stehen oder das Kennwort eines Benutzers abgelaufen ist. Einige Fenster
funktionieren auch auf einem Core-Server. So kann zum Beispiel der Editor (Notepad) verwendet
werden, um Skripts oder Dateien zu bearbeiten. Mit Notepad konnen Sie das Dateisystem durchsu-
chen und Skripts bearbeiten. Der Task-Manager steht ebenfalls zur Verfiigung.

Um das lokale Administratorkennwort eines Servers anzupassen, gehen Sie folgendermaflen vor:

1. Geben Sie in der Eingabeaufforderung den Befehl net user administrator * ein. Durch die Ein-
gabe des Platzhalters * wird das eingegebene Kennwort nicht in Klartext angezeigt.

2. Geben Sie das neue Kennwort ein und bestitigen Sie.
3. Geben Sie das Kennwort noch mal ein und bestitigen Sie erneut.

Sie konnen natiirlich auch Einstellungen des Servers in der Eingabeaufforderung anpassen. Das
Kennwort des angemeldeten Benutzers dndern Sie iiber die Tastenkombination [Strg]+[ATt]+
(Entf]. Die PowerShell 3.0 ist in Core-Installationen automatisch aktiviert. Daher verwenden Sie
zur Konfiguration der IP-Einstellungen nicht mehr das Befehlszeilentool Netsh, sondern besser die
Cmdlets New-NetIPAddress und Get-NetIPConfiguration. Ein Beispiel fiir die Einrichtung ist New-
NetlPAddress —Interfacelndex 12 —IPAddress 192.168.178.2 —PrefixLength 24 —DefaultGateway
192.168.178.1.

Die DNS-Server tragen Sie mit Set-DNSClientServerAddress —Interfacelndex 12 —ServerAddresses
192.168.178.4 ein. Mehrere DNS-Server trennen Sie jeweils mit einem Komma. Das Cmdlet Set-
DnsClientServerAddress —Interfacelndex 12 —ResetServer wechselt zu DHCP. Achten Sie darauf,
jeweils die korrekte Indexnummer fiir den Netzwerkadapter zu verwenden. Diesen erhalten Sie mit
Get-NetIPConfiguration.

Einer Windows-Domiine treten Sie mit Add-Computer bei. Um der lokalen Administratorengruppe
ein Dominenkonto hinzuzufiigen, verwenden Sie den Befehl net localgroup administrators /add
<Domdne>\<Benutzername>. Mit dem Befehl net localgroup administratoren konnen Sie sich alle
Gruppenmitglieder anzeigen lassen. Die Aufnahme funktioniert auch iiber Sconfig, geht aber mit
der Eingabeaufforderung schneller.

Mit dem Befehl net localgroup konnen Sie sich alle lokalen Gruppen auf dem Server anzeigen lassen.
So kénnen Sie mit diesem Befehl schnell feststellen, welche Gruppen es gibt und welche Benutzer-
konten enthalten sind. Aulerdem lassen sich neue Benutzerkonten hinzufiigen. Sie kénnen die
Benutzerverwaltung auch tiber die grafische Oberfliche von einem anderen Server aus durchfiihren,
wenn Sie die Remoteverwaltung auf dem Server aktiviert haben. Mit dem Befehl net localgroup
administratoren /delete <Domdine>\<Benutzername> entfernen Sie ein Benutzerkonto wieder aus
der Gruppe.

Den Namen von Servern dndern Sie mit Rename-Computer. Der Aufruf von Set-Date dndert die
Zeitzone, und die Spracheinstellungen éndern Sie mit control intl.cpl.

TIPP Installieren Sie Windows-Installer-Pakete auf einem Core-Server, verwenden Sie
beim Aufruf die Option /gb.

Die Computerverwaltung starten Sie zum Beispiel tiber das Snap-In Active Directory-Benutzer und
-Computer. Klicken Sie den Core-Server in der Konsole mit der rechten Maustaste an und wihlen
Sie im Kontextmenii den Eintrag Verwalten. Anschlieffend kann der Server iiber eine grafische
Oberfliche konfiguriert werden. Uber diesen Weg lassen sich zum Beispiel wesentlich einfacher
Freigaben und Systemdienste verwalten als tiber die Eingabeaufforderung des Core-Servers.
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Hardware und Treiber auf Core-Servern installieren

Installieren Sie neue Hardware, konnen Sie die grafische Oberfliche verwenden oder die Eingabe-
aufforderung. Auf Core-Servern bleibt Ihnen keine andere Wahl als die Eingabeaufforderung zu ver-
wenden. Haben Sie die neue Hardware mit dem Server verbunden, wird diese durch das Plug & Play
automatisch erkannt und der Treiber installiert, das gilt auch auf Core-Servern. Allerdings muss in
diesem Fall der Treiber in Windows Server 2012 integriert sein. Ist er das nicht und miissen Sie den
Treiber manuell nachinstallieren, gehen Sie folgendermaflen vor:

1. Entpacken Sie die Treiberdateien und kopieren Sie diese in einen Ordner auf dem Server.
2. Geben Sie den Befehl pnputil —i —a <*.inf-Datei des Treibers> ein. Mit diesem neuen Tool kon-
nen Treiber in Windows Server 2012 hinzugefiigt und entfernt werden.
Uber den Befehl sc query type= driver konnen Sie sich alle installierten Treiber auf einem Ser-
ver anzeigen lassen (achten Sie auf das Leerzeichen nach dem Gleichheitszeichen).
Mit dem Befehl sc delete <Treibername> konnen Sie den Treiber entfernen, den Sie sich
zuvor tiber den Befehl sc query type= driver anzeigen lassen konnen.

Fiir die Anbindung an iSCSI-Targets (siehe auch Kapitel 5) steht auf Core-Servern eine grafische
Oberfliche zur Verfugung. Diese starten Sie durch Eingabe des Befehls iscsicpl. Fiir die Anbindung
von Core-Servern an iSCSI-Targets steht auch der Befehl iscsicli zur Verfiigung. Uber iscsicli /? erhal-
ten Sie eine ausfiihrliche Hilfe zum Befehl (siehe Kapitel 5).

Windows Updates auf Core-Servern steuern

Um Windows-Updates zu steuern, verwenden Sie auf Core-Servern ebenfalls Sconfig. Sie kénnen
die Einstellung und die Installation von Updates aber auch in der Eingabeaufforderung durchfiih-
ren. Wechseln Sie dazu in der Eingabeaufforderung in den Ordner C:\Windows\System32. Die Ein-
stellungen fiir Windows Update fragen Sie mit dem folgenden Befehl ab:

cscript scregedit.wsf /AU /v
Automatische Updates aktivieren Sie mit den folgenden Befehlen:

net stop wuauserv
cscript scregedit.wsf /AU 4
net start wuauserv

Um die automatischen Updates wieder zu deaktivieren, fithren Sie den folgenden Befehl aus:
cscript scregedit.wsf /AU 1

Die Zahlen entsprechen den Einstellungen, die Sie fiir automatische Updates in den Gruppenricht-
linien setzen. Mehr zu diesem Thema lesen Sie in Kapitel 37.

Um eine sofortige Installation von Updates durchzufiithren, geben Sie den Befehl wuauclt /detectnow
ein. Die installierten Updates lassen sich durch den Aufruf von systeminfo oder wmic gfe list anzei-
gen.
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Erste Schritte im Umgang mit der
neuen Oberflache

In diesem Abschnitt erldutern wir Thnen die erste Bedienung von Windows Server 2012, nachdem
Sie das Betriebssystem installiert haben. Die Bedienung orientiert sich an Windows 8. Es gibt kein
Startmenii mehr, sondern eine Startseite mit einer speziellen Kachelansicht.
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Grundlagen des Umgangs mit
Windows Server 2012

Zunichst erldutern wir Thnen in aller Kiirze die ersten wichtigen Schritte im Umgang mit Windows
Server 2012. Sie lesen in diesem Abschnitt, wie Sie Windows Server 2012 generell steuern und mit
den Apps umgehen.

Abbildg. 3.8 Anzeigen der neuen Einstellungsleiste in Windows Server 2012

Einstellungen

Kacheln

Hilfe

=
Internetzugriff  Deaktiviert Nicht
verfugbar

Benach- Ein/Aus Tastatur
richtigungen

Durch die neue, Tablet-PC-orientierte Windows-Oberfliche ist die Arbeit zunichst sehr unge-
wohnt. Die Start-Schaltfliche und das zugehorige Startmenii gibt es nicht mehr, und der Desktop ist
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Abbildg. 3.9

nur eine der vielen Apps auf dem Bildschirm. Die grundsitzliche Bedienung und die Einstellungs-
moglichkeiten sind in Windows Server 2012 durchaus dhnlich zu Windows Server 2008 R2. Nur der
Start der einzelnen Programme und die Bedienung der Oberfliche ist etwas anders. Wir zeigen
Thnen, wie Sie die wichtigsten Einstellungen finden.

Windows Server 2012 bietet eine neue Leiste fir Einstellungen. Diese tragt die Bezeichnung
Charms-Leiste. Sie rufen diese auf, indem Sie mit der Maus an den rechten oberen oder unteren
Bildschirmrand fahren. Alternativ verwenden Sie die Tastenkombination [ ]+(C]. Uber die
Charms-Leiste lassen sich Einstellungen durchfiithren und sie erméglicht auch zentrale Einstellun-
gen fir den kompletten Server.

Anpassen der Benutzeroberflache

In diesem Abschnitt gehen wir darauf ein, wie Sie die Benutzeroberfliche in Windows Server 2012
anpassen konnen und welche erweiterten Moglichkeiten Sie dabei haben. Viele Einstellungen sind
in Windows Server 2012 identisch zu Windows Server 2008 R2 und lassen sich tiber das Kontext-
menii des Desktops starten. Auf diese Moglichkeiten gehen wir nicht ein. Wir zeigen Thnen die
neuen Funktionen, die Windows Server 2012 in diesem Bereich bietet.

Die Startseite ist der zentrale Einstieg in Windows Server 2012

| =N
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Abbildg. 3.10

Erste Schritte im Umgang mit der neuen Oberfldche

Befinden Sie sich auf der Startseite, reicht es, wenn Sie direkt tiber die Tastatur den Begriff zu einem
bestimmten Element (App, Datei, Einstellung usw.) eintippen. Bereits wihrend der Eingabe wird
automatisch die Suchen-Leiste aktiviert. Der eingetippte Text erscheint automatisch im Suchfeld.
Hier geben Sie ein, was Sie suchen, und im linken Bereich der Startseite sehen Sie das Ergebnis.

Standardmif3ig suchen Sie erst nach installierten Programmen, in Windows Server 2012 Apps genannt.
Wollen Sie nach Dateien oder Einstellungen suchen, klicken Sie mit der Maus auf den entsprechenden
Bereich im rechten Feld. Sie kénnen die Suche aber an Thre eigenen Bediirfnisse anpassen.

Wie erwihnt, gibt es in Windows Server 2012 keine Start-Schaltfliche in der bisher gewohnten
Form mehr. Befinden Sie sich auf dem Desktop und fahren mit der Maus an den linken unteren
Rand des Bildschirms, erscheint ein kleines Symbol, das mit Start bezeichnet ist. Klicken Sie mit der
Maus darauf, erscheint die Startseite mit den Kacheln. Hierbei handelt es sich um die neue Win-
dows-Oberfliche. Alternativ verwenden Sie die [ 4 ]-Taste oder 6ffnen die Charms-Leiste und wih-
len Start.

Einstellungen und Programme suchen mit Windows Server 2012

Apps

Einstellungen

Dateien

Internet Explorer

Der Desktop ist wiederum eine der Apps auf diesem Bildschirm. Mit der Maus kénnen Sie im unte-
ren Bereich mit der Bildlaufleiste den Bildschirm horizontal bewegen. Die Apps, die auf der Start-
seite angezeigt werden, finden Sie tubrigens als Verkniipfung im Ordner C:\Program-
Data\Microsoft\Windows\Start Menu\Programs.

Damit Sie den Ordner sehen, miissen Sie zunichst die versteckten Ordner einblenden lassen. Dazu
offnen Sie im Meniiband des Explorers (in Vorgingerversionen als »Windows-Explorer« bezeich-
net) die Registerkarte Ansicht und aktivieren in der Gruppe Ein-/ausblenden das Kontrollkidstchen
Ausgeblendete Elemente.

Alternativ konnen Sie im Mentiband des Explorers auf der Registerkarte Ansicht auf Optionen/Ord-
ner- und Suchoptionen indern klicken, um das Dialogfeld Ordneroptionen zu 6ffnen. Wechseln Sie
im Dialogfeld zur Registerkarte Ansicht und aktivieren Sie im Abschnitt Versteckte Dateien und Ord-
ner die Option Ausgeblendete Dateien, Ordner und Laufwerke anzeigen. Auf der gleichen Register-
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Abbildg. 3.1

karte des Dialogfelds konnen Sie durch deaktivieren des Kontrollkdstchens Geschiitzte Systemdateien
ausblenden zusitzlich versteckte Systemdateien einblenden lassen.

Richten Sie ihre Verwaltungs-Apps ein und starten diese, bietet die Startseite einen echten Mehr-
wert. Starten ldsst sich die Startseite iiber die 4 |-Taste, und mit [Strg]+(%] schalten Sie zur
Ansicht aller installierten Apps. Diese Ansicht ist beim fritheren Startmenii am besten mit der Alle
Programme-Ansicht zu vergleichen. Apps, die auf der Startseite nicht erscheinen, finden Sie in der
Alle Apps-Ansicht. Klicken Sie dazu auf der Startseite mit der rechten Maustaste und wiéhlen Sie im
unteren Bereich Alle Apps aus. So lisst sich auch iiber das Kontextmenii von Apps festlegen, welche
Apps tiberhaupt auf der Startseite erscheinen. Erstellen Sie eigene Verkniipfungen, kénnen Sie diese
ebenfalls in die Startseite integrieren. Dazu erstellen Sie im Desktop eine Verkniipfung und fiigen
diese tiber das Kontextmenii an die Startseite an.

Generell konnen Sie die Kacheln auf der Startseite per Ziehen/Ablegen so anordnen, wie Sie es wol-
len. Sie konnen auch eigene Gruppen bilden, indem Sie die Kacheln an eigene Bereiche ziehen. Die
Kacheln von Windows-Apps lassen sich iiber die App-Leiste aulerdem vergroéflern oder verkleinern.
Standardprogramme, die keine Windows-Apps sind, zeigt Windows Server 2012 aber immer mit
einem kleinen Symbol an.

Anpassen von Apps auf der Startseite Uiber die App-Leiste

E
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Abbildg. 3.12

Abbildg. 3.13

Erste Schritte im Umgang mit der neuen Oberfldche

Offnen Sie eine Windows-App, zum Beispiel den Desktop, verwendet diese immer den ganzen Bild-
schirm. Um zur Startseite umzuschalten, driicken Sie die 4% ]-Taste. Zwischen Windows-Program-
men schalten Sie um, wenn Sie mit der Maus in die linke obere Bildschirmecke fahren und dann
nach unten ziehen. Uber einen Rechtsklick auf eine App am linken oberen Bildschirmrand kénnen
Sie diese auch beenden.

Windows-Apps tber das Kontextmenu schlieBen

Klicken Sie eine App mit der rechten Maustaste an, wird eine sogenannte App-Leiste im unteren
Bildschirmbereich mit deren moglichen Optionen angezeigt. Wollen Sie zum Beispiel ein Pro-
gramm mit Administratorrechten direkt von der Startseite aus starten, klicken Sie diese mit der
rechten Maustaste an und wihlen den Start mit Administratorrechten aus.

Haben Sie die Kacheln der Apps auf der Startseite per Ziehen/Ablegen Ihren Wiinschen entspre-
chend angeordnet und gruppiert, haben Sie auch die Moglichkeit, die Gruppen zu benennen. Dazu
klicken Sie in der unteren rechten Ecke der Startseite auf das Minussymbol, um aus der Ansicht her-
auszuzoomen. Alternativ konnen Sie mit der rechten Maustaste auf eine freie Stelle in der Startseite
klicken und in der App-Leiste am unteren Bildschirmrand das Symbol Alle Apps wihlen.

Herauszoomen der Ansicht auf der Startseite und Benennen einer Gruppe

Active Directory|

Benennen
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Klicken Sie mit der rechten Maustaste auf eine Gruppe, haben Sie jetzt die Moglichkeit, diese umzu-
benennen. Den Gruppennamen zeigt Windows Server 2012 anschlieflend auf der Startseite oberhalb
der entsprechenden Gruppe an.

Abbildg.3.14  Verwenden von Gruppen in Windows Server 2012

|

Windows Active Directory-
Server-Manager PowerShell Gruppenrichtlin... Modul far...

2 - H A

Active Directory-
Computer Task-Manager ADSI-Editor Domanen und...

N e - B

Active Directory- Active Directory-
Systemsteuerung Internet Explorer Benutzer und... Verwaltungsce...

e

Active Directory-
Desktop Standorte und...

(&

Verwaltung

Wichtige Systemprogramme zeigt Windows Server 2012 im sogenannten Schnellmentii in der linken
unteren Bildschirmecke an, indem Sie die Tastenkombination [ & ]+ x] driicken.

Klicken Sie auf der Startseite mit der rechten Maustaste auf eine App-Kachel, konnen Sie diese
durch Auswahl von Von "Start" lésen von der Startseite in die Alle Apps-Ansicht verschieben. Umge-
kehrt konnen Sie Apps iiber deren Kontextmenti in der Alle Apps-Ansicht oder dem Desktop an die
Startseite anheften. Die App bleibt aber weiterhin auf dem Server verfiigbar.
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Abbildg.3.15  Lokale Verwaltungstools tiber das Schnellment aufrufen
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Eingabeaufforderung

Eingabeaufforderung (Administrator)

Task-Manager
Systemsteuerung
Explorer

Suchen

Ausfihren

Desktop

Herkommliche Programme deinstallieren Sie auch in Windows Server 2012 iiber die Systemsteue-
rung. Dazu suchen Sie am besten nach appwiz.cpl auf der Startseite. Uber das Menii finden Sie so
gut wie alle wichtigen Programme, die Sie zur Verwaltung von Windows Server 2012 benotigen.

Uber ein Tool konnen Sie das Schnellmenii auch bearbeiten und Befehle hinzufiigen, entfernen oder
gruppieren. Dazu laden Sie das Tool auf der Seite http://winaero.com/comment.php?com-
ment.news.30 [Ms159-K03-04] herunter. Das Tool erlaubt die Bearbeitung des Meniis, Sie miissen
zuvor aber Microsoft Visual C++ 2010 installieren. Die Installationsdatei dazu gehort zum Liefer-
umfang.

Abbildg. 3.16  Bearbeiten des Schnellmenis in Windows Server 2012

= Win+X Menu Editor for Windows & 1.0.0.3 = =] 2=

| Group3

------ @ Programme und Feal Rename

...... @ Energisoptionen Enter new name for dsac
Active Directory-Verwaltungscenter] |

------- g{" Ereignisanzeige
...... @ System | 0K | | Cancel |

...... @ Gerate-Manager

------- -,f Datentragerverwaltung

apep——

....... .# Computerverwaltung
------ ﬁ Eingabeaufforderung
------ ﬁ Eingabeaufforderung

Ereain?

w

‘ Add Shortcut ‘ ‘ Remove Shortcut ‘ ‘ Add Group ‘ ‘ Remove Group ‘ ‘ Restore Defaults

b

Created by Happy Bulldozer. Get more cool stuff at W http://winaero.com
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Abbildg. 3.17

Eine weitere neue Tastenkombination ist (4 ]+ (Druck . Diese Kombination erstellt automatisch
einen Screenshot in Windows Server 2012 und speichert ihn in der Bilder-Bibliothek. Der Umweg
iiber das Einfiigen in ein Bildbearbeitungsprogramm ist nicht mehr notwendig. Mit [ 4 |+ star-
ten Sie sofort den Desktop.

TIPP Die Systemsteuerung starten Sie durch Eingabe von system im Startbildschirm
oder iiber das Schnellmeni, das sich mit [ ]+(x] 6ffnet.

Geben Sie im Suchfeld der Systemsteuerung ein kleines L ein (I), zeigt das Fenster alle verfligba-
ren Tools der Systemsteuerung an. Eine weitere Alternative ist die Erstellung einer Verkniipfung
mit dem Befehl explorer.exe shell:::(ED7BA470-8E54-465E-825C-99712043E01C}.

Ebenfalls neu ist das Kopieren/Verschieben von Dateien. Die Vorginge lassen sich in Windows Ser-
ver 2012 pausieren und fortsetzen, was die Arbeit deutlich effizienter gestalten lasst. Das Dialogfeld
des Kopiervorgangs zeigt jetzt auch mehr Informationen an, zum Beispiel die Netzwerkbandbreite
wihrend des Kopiervorgangs.

Dateien besser mit Windows Server 2012 kopieren und verschieben

= 48% abgeschlossen - | o[

2 Elemente werden von Tools nach Desktop kopiert

48% abgeschlossen 1 x

Mame: FRITZ!Powerline_v1.0.31_DE.exe
Restdauer: Berechnung...
Elemente verbleibend: 1 (3,91 MEB)

Geschwindigkeit: 2,94 MB/s

@ Weniger Details

Windows Server 2012 kann auflerdem direkt iiber den Explorer ISO-Dateien und VHD-Dateien
mounten und bereitstellen. Dazu sind keine Zusatztools notwendig. Auf ISO-Dateien konnen Sie
einfach doppelklicken, um deren Inhalt anzuzeigen. Die Einbindung von virtuellen Festplatten
(VHD-Dateien) erfolgt wesentlich einfacher und schneller als in Windows Server 2008 R2.

Windows Server 2012 herunterfahren und
abmelden

Um sich ohne Zusatztools von Windows Server 2012 abzumelden oder um den PC herunterzufah-
ren, ist eine ziemliche Klickorgie notwendig. Sie miissen dazu {iber den rechten oberen oder unteren
Bildschirmbereich bzw. mit [ 4 ]+(c] zuerst die Charms-Leiste aktivieren. Oder Sie klicken auf die
Taskleiste auf dem Desktop und driicken die Tastenkombination ATt ]+[F4].

Schneller geht das, wenn Sie eine eigene Verkniipfung erstellen und diese direkt in die Startseite
integrieren:
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Offnen Sie den Desktop und erstellen Sie iber das Kontextmenii eine neue Verkniipfung. Geben Sie
den Befehl shutdown /s /t 10 ein, um den Computer 10 Sekunden nach dem Aufruf der Verkniipfung
herunterzufahren. Sie konnen auch eine andere Sekundenzahl eingeben, 0 fihrt den PC sofort her-
unter.

Klicken Sie nach dem Fertigstellen der Verkniipfung mit der rechten Maustaste auf die Verkniipfung
und rufen Sie die Eigenschaften auf. Klicken Sie dann auf Anderes Symbol und wihlen Sie ein pas-
sendes Symbol fiir das Herunterfahren aus. Fiigen Sie die Verkniipfung iiber das Kontextmenti der
Startseite hinzu (Befehl An "Start” anheften). Die Verkniipfung ist jetzt auf der Startseite verfigbar.
Per Ziehen/Ablegen konnen Sie diese an jede beliebige Stelle verschieben.

Wollen Sie noch ein Symbol fiir den Neustart hinterlegen, verwenden Sie den Befehl shutdown /r /t
10. Um den Vorgang innerhalb der vorgegebenen Zeit zu unterbrechen, verwenden Sie shutdown /a.
Auch dafiir konnen Sie eine Verkniipfung erstellen.

Wollen Sie noch das Abmelden hinterlegen, erstellen Sie eine Verkniipfung mit dem Befehl logoff.
Auch hier konnen Sie ein eigenes Symbol verwenden. Alternativ melden Sie sich tiber das Kontext-
menii des Benutzernamens auf der Startseite ab. Das Gleiche gilt fiir das Sperren.

Sie konnen den PC iiber eine Verkniipfung auf dem Desktop sperren. Verwenden Sie als Eingabeauf-
forderung fiir die Verkniipfung rundll32.exe user32.dIl, LockWorkStation. Achten Sie auf das Komma
und die Grof8- und Kleinschreibung von LockWorkStation. Geben Sie der Verkniipfung einen pas-
senden Namen, zum Beispiel PC sperren. Auch diese Verkniipfung konnen Sie iiber das Kontext-
menii an die Startseite anheften. Die schnellere Variante dafiir ist die Tastenkombination [ £ |+[1].

Sie konnen erstellte Verkniipfungen auf dem Desktop 16schen, wenn Sie diese tiber das Kontext-
meni mit der Startseite verbunden haben. Der Nachteil beim Integrieren eigener Befehle in die
Startseite ist, dass diese schnell unnotig anwichst. Um Windows Server 2012 einfacher herunterfah-
ren und neu starten zu konnen, besteht auch die Moglichkeit, im Kontextmenii des Windows Server
2012-Desktops Befehle zum Herunterfahren und Neustart zu integrieren.

Alternativ laden Sie sich das Registry-Skript von der Seite http://www.askvg.com/add-cascading-
menu-for-restart-shut-down-hibernate-and-other-power-shortcuts-in-desktop-context-menu-of-win-
dows-7-and-8 [Ms159-K03-05] herunter. Dieses installieren Sie am einfachsten per Doppelklick.
Der Download umfasst auch ein Skript, welches die Anderungen wieder entfernt. Nach der Installa-
tion finden Sie den neuen Meniibefehl Power Menu im Kontextmenii des Desktops vor.
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Abbildg. 3.18

Listing 3.1

Erstellen eines eigenen Menis zum Herunterfahren

Ansicht

Sortieren nach

Aktualisieren

Einflgen

Verknipfung einflgen

MNeu rickgéngig machen Strg+Z

MNeu 3

B  Bildschirmauflésung

@ Power Menu Lock
Log Off
Switch User
Sleep
Hibernate
Restart
Shut Down
Shut Down (Hybrid)

Eine weitere Moglichkeit, das Dialogfeld fiir das Herunterfahren und den Neustart zu integrieren,
ist das Erstellen eines kleinen Skripts. Dieses hinterlegen Sie auf dem Desktop und konnen auf die-
sem Weg schnell und einfach den PC neu starten. Erstellen Sie dazu zunichst eine neue Textdatei
und nehmen folgenden Text in die Datei auf:

Erstellen eines Skripts fiir das Herunterfahren von Windows

dim objShell

set objShell = CreateObject("shell.application")
objshelT.ShutdownWindows

set objShell = nothing

Weisen Sie der Datei dann die Endung .vbs zu. Damit dies funktioniert, miissen Sie im Meniiband
des Explorers auf der Registerkarte Ansicht in der Gruppe Ein-/ausblenden das Kontrollkidstchen
Dateinamenerweiterungen aktivieren. Klicken Sie anschlieffend doppelt auf die angelegte Datei,
erscheint das bekannte Dialogfeld zum Herunterfahren oder den Neustart. Wollen Sie ein eigenes
Symbol festlegen, kopieren Sie das Skript in den Windows-Ordner und erstellen Sie auf dem Desk-
top eine Verkniipfung zu dieser Datei. Uber das Kontextmenii konnen Sie noch ein eigenes Symbol
zuweisen und den Befehl in die Taskleiste oder die Startseite integrieren.

Die erweiterten Startoptionen kennt Windows Server 2012 auch noch. Wir kommen in Kapitel 35
noch ausfiihrlicher auf das Thema. Hier stehen verschiedene Moglichkeiten zur Verfiigung:

m Debugmodus Startet Windows in einem erweiterten Problembehandlungsmodus

m Startprotokollierung aktivieren Erstellt die Datei Ntbtlog.txt, in der alle Treiber aufgelistet
werden, die beim Starten installiert werden und fiir die erweiterte Problembehandlung niitzlich
sein kann
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m  Videomodus mit niedriger Auflosung aktivieren Startet Windows mithilfe des aktuellen
Videotreibers und mit niedrigen Einstellungen fiir Auflosung und Aktualisierungsrate. Mithilfe
dieses Modus konnen Sie die Anzeigeeinstellungen zuriicksetzen.

m  Abgesicherter Modus Startet Windows mit den mindestens erforderlichen Treibern und
Diensten

m  Abgesicherter Modus mit Netzwerktreibern Startet Windows im abgesicherten Modus
zusammen mit den fir den Zugriff auf das Internet oder auf andere Computer im Netzwerk
erforderlichen Netzwerktreibern und -diensten
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m  Abgesicherter Modus mit Eingabeaufforderung Startet Windows im abgesicherten Modus
mit einem Eingabeaufforderungsfenster anstelle der normalen Windows-Benutzeroberfliche

m  Erzwingen der Treibersignatur deaktivieren Ermoglicht, dass Treiber mit ungiiltigen Signatu-
ren installiert werden

m Frithen Start des Treibers der Antischadsoftware deaktivieren In Windows Server 2012 startet
der installierte Virenscanner wesentlich friiher als in Windows Server 2008 R2. Das kann zu Pro-
blemen fithren, wenn der Computer nicht mehr startet. Hier deaktivieren Sie diesen Schutz.

m  Automatischen Neustart bei Systemfehler deaktivieren Verhindert, dass Windows nach einem
durch einen eigenen Fehler verursachten Absturz automatisch neu gestartet wird. Wahlen Sie
diese Option nur aus, wenn Windows in einer Schleife festgefahren ist, die aus Absturz, Neustart
und erneutem Absturz besteht.

Der neue Explorer

Der in fritheren Windows-Versionen als Windows-Explorer bezeichnete neue Explorer lisst sich
generell genauso bedienen wie in Vorgingerversionen. Im Gegensatz zu Windows Server 2008 R2
enthilt die neue Explorer-Version jedoch ein Meniiband wie Office 2007/2010/2013. Uber den klei-
nen Pfeil links neben dem Hilfesymbol am rechten oberen Rand blenden Sie das Meniiband ein
oder aus.

Abbildg. 3.19 Menliband des Explorers ein- und ausblenden
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EE Alles guswiahlen
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DD Auswahl umkehren

Das Meniiband zeigt immer die entsprechenden Befehle an, die das aktuelle Objekt unterstiitzt.
Wollen Sie zum Beispiel die Anzeigeeinstellungen dndern (beispielsweise die versteckten Dateien
anzeigen oder Dateiendungen auch fiir bekannte Dateitypen einblenden), finden Sie diese Einstel-
lungen in Windows Server 2012 auf der Registerkarte Ansicht in der Gruppe Ein-/ausblenden in
Form der Kontrollkistchen Dateinamenerweiterungen und Ausgeblendete Elemente.
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Abbildg. 3.20

Abbildg. 3.21

Verwenden des neuen Meniibands im Explorer
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Alternativ konnen Sie auf der Registerkarte Ansicht tiber den Mentibefehl Optionen/Ordner- und
Suchoptionen dndern das Dialogfeld Ordneroptionen aufrufen. Wechseln Sie darin zur Registerkarte
Ansicht und wihlen Sie die gewtinschten Einstellungen aus.

Wie die aktuellen Office-Programme verfiigt jetzt auch der Explorer iiber eine Symbolleiste fiir den
Schnellzugriff. Diese finden Sie in der Titelleiste im oberen Bereich.

Wollen Sie den Explorer auch auf der Startseite einblenden, haben Sie die M6glichkeit, verschiedene
Ordner zu verwenden. Sie konnen Ordner als Verkniipfung auf der Startseite anlegen und so den
Explorer direkt fiir einen speziellen Ordner 6ffnen. Diese konnen Sie auch in die Taskleiste des Win-
dows Server 2012-Desktops integrieren.

Der einfachste Weg ist zunichst, wenn Sie auf der Startseite nach Explorer suchen und die darauthin
angezeigte Kachel mit der rechten Maustaste anklicken. AnschliefSend konnen Sie eine Verkniipfung
des Explorers durch Auswahl von An "Start” anheften in der App-Leiste direkt in die Startseite inte-
grieren.

Auf diesem Weg heften Sie den Explorer auch an die Taskleiste des Desktops mit einer Option an,
direkt einen speziellen Ordner zu 6ffnen. Direkt auf dem Desktop kénnen Sie in der Taskleiste wei-
tere Verkniipfungen zu speziellen Ordnern auch mit eigenen Symbolen anlegen, um bestimmte
Bereiche schneller starten zu kénnen. Haben Sie auf dem Desktop eine Verkniipfung zu einem Ord-
ner oder einer Datei angelegt, konnen Sie diese iiber das Kontextmenti zur Startseite hinzuftigen.

Starten Sie den Explorer in der Taskleiste, 6ffnet sich die Ansicht der Bibliotheken. Viele Anwender
wollen aber lieber andere Ordner 6ffnen. Um den Pfad anzupassen, gehen Sie folgendermafien vor:
1. Klicken Sie mit der rechten Maustaste auf das Symbol des Explorers in der Taskleiste.

2. Klicken Sie dann im Kontextmenii wiederum mit der rechten Maustaste auf den Eintrag Explo-
rer und wihlen Sie im Kontextmenii den Eintrag Eigenschaften aus.

Anpassen der Eigenschaften der Explorer-Verknlpfung in der Taskleiste

- Explorer
o Dieses Progn Offnen
Ed Fenster schli Eigenschaften

> [E

Im folgenden Fenster konnen Sie im Feld Ziel den Pfad anpassen, den der Explorer anzeigen soll.

Dabei haben Sie verschiedene Moglichkeiten:

1. Sie konnen tiber Explorer <pfad> den Explorer direkt gefolgt von einem Pfad starten. In diesem
Fall wird der Explorer mit dem Fokus auf diesen Pfad gevffnet.
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2. Verwenden Sie den Befehl explorer /root,::{20D04FE0-3AEA-1069-A2D8-08002B30309D}, zeigt
der Explorer zukiinftig die Computeransicht an. Mit der Tastenkombination [ 4 |+[E] errei-
chen Sie die Ansicht ohne Anpassung des Zielpfads.

Ziehen Sie einen Ordner vom Desktop per Ziehen/Ablegen in die Taskleiste, wird dieser automatisch
zum Explorer-Symbol als Angeheftet hinzugefiigt. Klicken Sie mit der rechten Maustaste auf das
Explorer-Symbol, kénnen Sie iiber die Sprungliste auf die hdufigsten Ordner und die angehefteten
Ordner zugreifen. Ordner, die in die Sprungliste aufgenommen, aber noch nicht angeheftet sind,
konnen Sie tiber den Pinn anheften.

Es gibt aber auch die Moglichkeit, fiir einzelne Ordner eigene Symbole in der Taskleiste aufzuneh-
men. Der Vorteil ist, dass Sie diese Ordner dann nicht iiber das Explorer-Symbol aufrufen miissen,
sondern ein eigenes Symbol fiir den Ordner mit eigenem Symbol erstellen konnen. Gehen Sie dazu
folgendermafien vor:

1. Erstellen Sie tiber das Kontextmenii des Desktops eine neue Textdatei und geben dieser Datei die
Bezeichnung wie der Ordner spiter in der Taskleiste erscheinen soll, und weisen Sie dieser die
Endung .exe zu. Achten Sie darauf, dass die Datei auch ausfiihrbar sein muss. Sind die Dateien-
dungen bei IThnen noch ausgeblendet, konnen Sie tiber die Registerkarte Ansicht des Explorer-
Meniibands in der Gruppe Ein-/ausblenden die beiden Kontrollkistchen Dateinamenerweiterun-
gen und Ausgeblendete Elemente aktivieren.

2. Klicken Sie die neue ausfithrbare Datei mit der rechten Maustaste an und wihlen Sie im Kon-
textmenii den Eintrag An Taskleiste anheften.

3. Klicken Sie als Nichstes das neu erstellte Symbol in der Taskleiste mit der rechten Maustaste an,
um dessen Sprungliste aufzurufen.

4. Klicken Sie dann mit der rechten Maustaste auf den Namen des Programms und wihlen Sie im
Kontextmenii den Befehl Eigenschaften.

5. Geben Sie im daraufhin gedffneten Dialogfeld auf der Registerkarte Verkniipfung im Feld Ziel
den Pfad des Ordners an, den Sie mit dem Symbol 6ffnen wollen.

6. Uber die Schaltfliche Anderes Symbol wihlen Sie noch ein passendes Symbol fiir den Ordner
aus. Das neue Symbol erscheint teilweise erst nach dem Neustart des Rechners oder nach einiger
Zeit.

7. Die ausfiihrbare Datei auf dem Desktop kénnen Sie l3schen, diese benétigen Sie nicht mehr. Kli-
cken Sie zukiinftig auf das Symbol in der Taskleiste, 6ffnet sich der Ordner, der in den Eigen-
schaften festgelegt ist. Dies kann wesentlich sinnvoller sein, als iiber angeheftete Ordner im
Explorer zu arbeiten.

Explorer im schnellen Uberblick

Ein wichtiger Punkt im Mentiband ist die Symbolleiste fiir den Schnellzugriff. Hier konnen Sie
Funktionen hinterlegen, die Sie hiufig benstigen. Dies funktioniert im Explorer genauso wie in
Office 2010-Anwendungen. Sie finden diese Leiste ganz oben links im Fenster.
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Abbildg.3.22  Symbolleiste fir den Schnellzugriff im Explorer
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Um der Leiste eine neue Funktion hinzuzufiigen, kénnen Sie jeden beliebigen Befehl im Meniiband
mit der rechten Maustaste anklicken und tber das Kontextmenii in die Symbolleiste fiir den
Schnellzugriff aufnehmen. Einen Befehl kénnen Sie wieder entfernen, indem Sie diesen in der Sym-
bolleiste fir den Schnellzugriff mit der rechten Maustaste anklicken und im Kontextmenii den
Befehl Aus Symbolleiste fiir den Schnellzugriff entfernen wihlen.

Navigieren im Explorer

Oben links im Explorer-Fenster finden Sie eine Vor- und Zuriickschaltfliche. Mit diesen kénnen Sie
zum vorher geéffneten Ordner zuriickwechseln. Mit der Schaltfliche Hoch nach (Pfeil nach oben)
links neben der Adressleiste wechseln Sie in den iibergeordneten Ordner.

Die Adressleiste zeigt den genauen Standort des derzeitig gedffneten Ordners an. Sie konnen entwe-
der direkt auf einen iibergeordneten Ordner klicken, um diesen zu 6ffnen, oder iiber das kleine
Dreieck neben jedem Ordner dessen Unterordner anzeigen lassen und zu diesen navigieren.

Wenn Sie auf das erste Dreieck in der Adressleiste klicken, werden Thnen einige Standardordner des
Betriebssystems angezeigt. Uber diese Standardordner konnen Sie jetzt auch die eigenen Dateien
offnen, die nicht mehr unter dieser Bezeichnung angezeigt werden, sondern als Benutzername des
angemeldeten Benutzers. Sie konnen dadurch im Explorer zu jeder Zeit in den Stammordner Threr
personlichen Dokumente wechseln.

Abbildg. 3.2 Wechseln zwischen Ordnern im Explorer
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Wenn Sie mit der rechten Maustaste auf die Adressleiste klicken, konnen Sie den derzeitigen Pfad in
die Zwischenablage kopieren und in einem anderen Programm wieder einfiigen. Mit einem Doppel-
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klick auf den Pfad wechselt die Ansicht in ein Eingabefeld und Sie kénnen den Pfad manuell eintra-
gen, der im Explorer angezeigt werden soll.

Wie beim Internet Explorer kann auch beim Explorer die Ansicht durch die [r5]-Taste oder per
Klick auf die Aktualisierungsschaltfliche neben der Adressleiste aktualisiert werden.

Rechts neben der Adressleiste befindet sich die Suchleiste, in die Sie beliebige Suchbegriffe eingeben
konnen. Auf der nun angezeigten Registerkarte Suchen lassen sich die Sucheinstellungen weiter ver-
feinern. Suchen Sie hidufig nach den gleichen Begriffen, klicken Sie auf Suche speichern. In diesem
Fall erscheint die Suchanfrage innerhalb des Favoriten-Ordners im Navigationsbereich des Explorer-
Fensters, und Sie kénnen die Suche durch einen einfachen Klick starten.

Eine wichtige Funktion im Explorer ist der Bereich Favoriten. Sie konnen den Inhalt in dieser
Ansicht selbst definieren. Wenn Sie einzelne Favoriten nicht verwenden wollen, konnen Sie mit der
rechten Maustaste auf den entsprechenden Eintrag klicken und Entfernen auswihlen.

Sobald Sie im Explorer auf einen solchen Favoriten klicken, wechseln Sie sofort zu diesem Ordner,
was die Navigation enorm vereinfacht. Um einen Favoriten zu erstellen, navigieren Sie zunichst zu
dem Ordner, den Sie als Favoriten festlegen wollen. Im Anschluss klicken Sie auf den Ordner mit der
linken Maustaste und ziehen diesen in den Bereich der Favoriten. Im Anschluss wird eine Verkniip-
fung zu diesem Ordner in den Favoriten erstellt.

Die Detailansicht im Explorer zeigt, abhingig vom markierten Ordner, detaillierte Informationen
iiber den Ordner, das Laufwerk oder die markierte Datei an. Sie konnen in diesem Fenster bei
Dateien zum Beispiel einen Autor, einen Titel oder ein Thema hinterlegen, nach dem wiederum in
der erweiterten Suche gesucht werden kann. Der Explorer von Windows Server 2012 blendet die
Dateiendungen von Dokumenten aus. Um die Dateiendungen anzuzeigen, aktivieren Sie im Menii-
band des Explorers die Registerkarte Ansicht und aktivieren das Kontrollkdstchen Dateinamenerwei-
terungen. An dieser Stelle konnen Sie auch die versteckten Dateien einblenden lassen.

Im Explorer konnen Sie die Grofie der einzelnen Spalten in der Details-Ansicht (auswihlbar tiber
die Registerkarte Ansicht in der Gruppe Layout) mit der Maus verdndern. Eine Spalte lisst sich auto-
matisch an den lingsten darin enthaltenen Eintrag anpassen, indem Sie auf den Spaltentrenner dop-
pelklicken, wihrend der Pfeil zum Vergréfern oder Verkleinern der Spalte angezeigt wird. Klicken
Sie auf eine Spalteniiberschrift und halten Sie die Maustaste gedriickt, konnen Sie Spalten auch neu
anordnen.

Die Ansicht im Fenster wird nach der Spalte sortiert, auf deren Spaltentiberschrift Sie mit der Maus
klicken. Mit jedem Klick auf die Spalteniiberschrift wird die Sortierung umgekehrt. Bei Dateinamen
wiirde dann beispielsweise aus einer zundchst alphabetisch aufsteigenden Sortierung (A-Z) eine
alphabetisch absteigende (Z-A).

Eine weitere Moglichkeit zur besseren Ubersicht ist das Vorschaufenster im Explorer. Wenn Sie die-
ses durch Aktivierung von Vorschaufenster oder Detailbereich auf der Registerkarte Ansicht einblen-
den lassen, wird auf der rechten Seite des Explorers eine Vorschau der momentan markierten Datei
angezeigt. Sie konnen die Grof3e der Vorschau stufenlos erhohen, indem Sie den Bereich des Vor-
schaufensters im Explorer vergréfern. Mit der Tastenkombination (A1t ]+(P] kénnen Sie das Vor-
schaufenster ebenfalls aktivieren oder deaktivieren.

Wenn Sie den Explorer starten, werden Thnen neben den Ordnern auch die Laufwerke und deren
Optionen angezeigt, indem Sie im Navigationsbereich auf Computer klicken. Sie sehen hier auf
einen Blick, wie viel Speicherplatz noch auf den einzelnen Laufwerken frei ist. Der Explorer zeigt
diese Informationen zusitzlich noch in einem farbigen Balken an. Wenn sich die Speicherkapazitit
des Laufwerks dem Ende zuneigt, wird der Balken in roter Farbe angezeigt, ansonsten ist dieser blau.
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Abbildg. 3.24

Abbildg. 3.25

Durch diese Funktion werden Thnen die wichtigsten Informationen tiber die Laufwerke bereits beim
Starten des Explorers angezeigt.

Wollen Sie eine neue Instanz eines bereits gestarteten Programms, zum Beispiel des Explorers, star-
ten oder eine neue Sitzung fiir den Browser, miissen Sie normalerweise das Sprungmenii der
Anwendung iiber das Kontextmenii aufrufen. Anschlieffend klicken Sie auf den Namen des Pro-
gramms im Sprungmenii, um eine neue Instanz zu starten. Schneller konnen Sie eine neue Instanz
starten, wenn Sie das Symbol in der Taskleiste mit gehaltener [ ¢ |-Taste anklicken.

Noch schneller geht der Start, wenn Sie das Symbol mit der mittleren Maustaste oder dem Mausrad
anklicken.

Explorer im Schnelldurchlauf

Die Funktionen im Explorer sind auf die verschiedenen Registerkarten Start, Freigeben, Ansicht und
Verwalten aufgeteilt.

Die verschiedenen Registerkarten im Explorer
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Zusitzlich gibt es die Registerkarte Datei, mit der Sie Verwaltungsaufgaben wie neue Explorer-Fens-
ter, Eingabeaufforderungen oder PowerShell-Sitzungen starten konnen. An dieser Stelle sehen Sie
die zuletzt gedffneten Ordner und konnen diese schneller erreichen. Ordner konnen Sie an dieser
Stelle anpinnen.

Verwenden der Registerkarte Datei
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Auf der Registerkarte Start finden Sie die wichtigen Befehle zur Verwaltung der Dateien. Sie konnen
an dieser Stelle Dateien verschieben und kopieren. Interessant ist das Dropdownmenti zur Schaltfld-
che Einfacher Zugriff in der Gruppe Neu. Hiertiber konnen Sie zum Beispiel Ordner schneller



Zusammenfassung

zugreifbar machen. Sie konnen Ordner direkt auf der Startseite anheften, zu den Explorer-Favoriten
hinzufiigen, in Bibliotheken aufnehmen oder als Netzlaufwerk im Explorer darstellen.

Uber die Registerkarte Freigeben steuern Sie, wie Sie das Element (Datei oder Ordner) anderen
Benutzern im Netzwerk oder auf dem PC zur Verfiigung stellen wollen. Sie konnen Daten drucken,
auf CD/DVD brennen und im Netzwerk freigeben. Mit der Schaltfliche ZIP erstellen Sie ein ZIP-
Archiv des Ordners oder Dokuments.

Auf der Registerkarte Ansicht steuern Sie, wie die Ordner im Fenster angezeigt werden sollen. Sie
konnen die Sortierung dndern, Dateinamenerweiterungen einblenden und Optionen zur Ansicht
andern.
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Die Registerkarte Verwalten blendet der Explorer ein, wenn fiir einen Ordner oder eine Datei beson-
dere Optionen zur Verfiigung stehen, zum Beispiel die Mdglichkeit, Kompatibilititsprobleme zu
losen oder Programme als Administrator auszufithren. Markieren Sie ISO- oder VHD-Dateien, las-
sen sich diese per Doppelklick oder tiber die Registerkarte Verwalten im Explorer bereitstellen oder
direkt brennen.

Markieren Sie Bilder oder Dokumente, kommen andere Tools, abhingig von den Moglichkeiten der
Datei, zum Einsatz. Klicken Sie im Navigationsbereich auf Computer, konnen Sie iiber das darauthin
gedffnete Fenster den Computer verwalten, Netzlaufwerke verbinden, Programme deinstallieren
und vieles mehr.

Markieren Sie im Explorer einzelne Laufwerke, stehen auf der Registerkarte Verwalten noch weitere
Befehle zur Verfiigung, zum Beispiel die direkte Verschliisselung mit BitLocker, das Formatieren,
Bereinigen oder die automatische Wiedergabe.

Zusammenfassung

In diesem Kapitel haben wir Thnen gezeigt, wie Sie mit der neuen Oberfliche in Windows Server
2012 umgehen. Wir sind darauf eingegangen, wie Sie Server im Netzwerk verwalten und mit dem
neuen Server-Manager in Windows Server 2012 umgehen. Auch zahlreiche Tricks zum Umgang mit
der neuen Oberfliche (die Startseite) und dem neuen Explorer haben wir Thnen gezeigt.

Auch die Verwaltung und Einrichtung von Core-Servern sowie die Verwaltung von Windows Server
2012 mit den Remoteserver-Verwaltungstools in Windows war Bestandteil des Kapitels.

Im nichsten Kapitel erfahren Sie, wie Serverrollen und Features in Windows Server 2012 installiert
werden. Auch hier hat sich einiges im Vergleich zu Windows Server 2008 R2 veridndert.
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Kapitel 4

Serverrollen und Features
installieren und einrichten

In diesem Kapitel:
Installieren von Serverrollen und Features auf einem Server
Rollen in der PowerShell und automatisiert installieren

Rollen und Features mit Deployment Image Servicing
and Management installieren

Remoteserver-Verwaltungstools fiir Windows 8
Serverrollen mit dem Best Practices Analyzer tberpriifen
Zusammenfassung
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In diesem Kapitel zeigen wir Thnen, welche verschiedenen Serverrollen und Features es gibt und wie
Sie diese installieren. Microsoft hat in Windows Server 2012 den Ansatz von Exchange Server fortge-
fithrt, bei dem Sie einem Server speziell jene Rollen zuweisen konnen, die diese benétigt. Alle ande-
ren Rollen werden nicht installiert und bieten daher Angreifern keine unnétige Fliche. Serverrollen
beschreiben die primare Funktion eines Servers, zum Beispiel Webserver.

In Windows Server 2012 installieren Sie Rollen und Features iiber einen gemeinsamen Assistenten,
auf Wunsch auch beides gemeinsam. Das erspart Neustarts und unnétige Konfigurationen. Aufer-
dem konnen Sie in Windows Server 2012 Rollen und Features iiber den Server-Manager auch auf
anderen Servern im Netzwerk installieren.

Installieren von Serverrollen und Features
auf einem Server

Auf einem Server lassen sich mehrere Rollen parallel und gleichzeitig iiber den Assistent installieren.
In Windows Server 2012 konnen Sie iiber diesen Weg auch Features installieren. Uber den Eintrag
Verwalten/Rollen und Features hinzufiigen im Server-Manager startet ein Assistent, iiber den Sie ein-
zelne Rollen auswihlen und installieren konnen.

Rollen installieren

Rollen sind meistens in mehrere Rollendienste aufgeteilt, die Sie auch nachtriglich noch hinzufiigen
konnen. Dazu miissen Sie einfach den entsprechenden Assistenten erneut starten.

Abbildg. 41  Serverrollen werden Uber einen Assistenten installiert

= Assistent zum Hinzufigen von Rollen und Features \;li-

ZIELSERVER

Vorbemerkungen 3 contosoint

Dieser Assistent unterstiitzt Sie beim Installieren von Rellen, Rollendiensten oder Features, Sie
bestimmen anhand der Anforderungen lhrer Crganisation, z. B. Freigabe von Dokumenten oder Hosten
einer Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:
Starten Sie den Assistenten zum Entfernen von Rollen und Features.

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort,
* Die Metzwerkeinstellungen (z. B. statische IP-Adressen) sind kenfiguriert,
* Die neuesten Sicherheitsupdates von Windows Update sind installiert.

‘Wenn Sie Gberpriifen missen, ob eine der vorhergehenden Voraussetzungen erfilllt wurde, schlieBen
Sie den Assistenten, fihren Sie die Schritte aus, und fiihren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

[] Diese Seite standardmaBig Gberspringen
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Abbildg. 4.2

Abbildg. 4.3

Installieren von Serverrollen und Features auf einem Server

Auf der ersten Seite des Assistenten wihlen Sie zunichst aus, ob Sie eine Serverrolle oder die Remo-
tedesktopdienste installieren mochten. Diese werden in Windows Server 2012 iiber den Assistenten

zur Installation von Serverrollen getrennt eingerichtet.

Auswadhlen des Installationstyps

ZIELSERVER

Installationstyp auswahlen 3 contosoint

Wahlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefihrten physischen
Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

Vorbereitung

; W _
Serverauswahl @® Rollenbasierte oder f basierte Installation

Kenfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufigen.

N T B ol "

L von

Bei der Installation waren Rollendienste fir die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

Haben Sie den Installationstyp ausgewihlt, konnen Sie auf der nichsten Seite des Assistenten den
Zielserver auswihlen, auf dem die Serverrolle installiert werden soll. Sie sehen im Fenster aber nur
Server mit Windows Server 2012 sowie Server, die Sie im Server-Manager bereits hinzugefiigt haben.
Auflerdem miissen die Server gestartet sein. Server, die nicht eingeschaltet sind, blendet der Assis-

tent aus.

Auswéhlen von weiteren Servern zur Verwaltung im Server-Manager
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Abbildg. 4.4

Um Server im Server-Manager hinzuzufiigen, klicken Sie auf Verwalten/Server hinzufiigen. Anschlie-
Bend konnen Sie im Fenster eine Suche nach den Servern in der Domine starten und diese im Assis-
tenten hinzufiigen. Damit die Server im Assistenten zum Hinzufiigen von Rollen angezeigt werden,
miissen Sie teilweise etwas warten und den Assistenten dann neu starten. Mehr zu diesem Thema
lesen Sie in den Kapiteln 2 und 3.

Starten Sie den Installations-Assistenten fiir Rollen und Features, scannt der Assistent nach Servern,
die im lokalen Server-Manager angebunden und die auch online sind. Aus diesen Servern konnen
Sie den Zielserver auswihlen, um Rollen und Features zu installieren.

Sie konnen an dieser Stelle aber nicht nur einen Server auswihlen, der gerade online ist, sondern
auch virtuelle Festplatten, auf denen Windows Server 2012 installiert ist. Wihlen Sie diese Option
aus, miissen Sie im unteren Eingabefeld den Speicherort der virtuellen Festplatte angeben. Dabei
kann es sich auch um eine Netzwerkfreigabe handeln.

Auswahlen des Zielservers zur Installation von Serverrollen und Features

= Assistent zum Hinzufiigen von Rollen und Features - | o[
. . ZIELSERVER
Z|e|SerVer aUSW8h|eﬂ Es= sind keine Server suzgewshit

Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features
installiert werden sollen.

Einen Server aus dem Serverpool auswahlen

() Virtuelle Festplatte auswahlen

Serverpool

Filter: |

Name |P-Adresse

srvd.contosa.int 192.168.178.242  Microsoft Windows Server 2012 Datacenter
SRV05.contoso.int 19216817890  Microsoft Windows Server 2012 Datacenter
SRV1.contosa.int 192.168.178.220 Microsoft Windows Server 2012 Datacenter
SRV2.contosa.int 192.168.178.22... Microsoft Windows Server 2012 Datacenter
core.contoso.int 192.168.178.198  Microsoft Windows Server 2012 Datacenter
dcOl.contosa.int 192.168.178.223  Microsoft Windows Server 2012 Datacenter

6 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 ausgefihrt werden und
mithilfe des Befehls "Server hinzufiigen® im Server-Manager hinzugefigt wurden. Offlineserver und neu
hinzugefigte Server, fir die die Datensammlung noch nicht abgeschlossen ist, werden nicht angezeigt.

Installieren

Haben Sie den Server oder die virtuelle Festplatte ausgewihlt, auf dem Sie Serverrollen und Features
installieren wollen, wihlen Sie auf der nichsten Seite aus, welche Rolle Sie installieren wollen.

Wihlen Sie eine Rolle zur Installation aus, zeigt der Assistent alle abhingigen Rollendienste und
Features an, die durch Auswahl dieser Rolle auf dem Server ebenfalls notwendig sind. Folgende Rol-
len stehen fiir Windows Server 2012 zur Verfiigung:

m  Active Directory Lightweight Directory Services (AD LDS) Mit diesen Diensten kénnen
Applikationen arbeiten, die Informationen in einem Ordner speichern. Im Gegensatz zu den
Active Directory-Doménendiensten wird der Ordner nicht als Dienst ausgefiihrt. Diese Dienste
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benotigen keinen reinen Doménencontroller. Auf einem Server konnen mehrere Instanzen lau-
fen. Bei AD LDS handelt es sich sozusagen um ein »Mini«-Active Directory ohne grofle Verwal-
tungsfunktionen. Unter Windows Server 2003 wurden diese Dienste noch Active Directory
Application Mode (ADAM) genannt. AD LDS ist eine Low-End-Variante von Active Directory.
Es basiert auf der gleichen Technologie und unterstiitzt ebenfalls Replikation. Mit AD LDS kon-
nen LDAP-Ordner fiir Anwendungen erstellt werden, die wiederum mit Active Directory syn-
chronisiert werden und dieses auch fiir die Authentifizierung nutzen kénnen. Auf einem Server
lassen sich parallel mehrere Instanzen betreiben. Der Dienst ist fiir Organisationen entwickelt,
die eine flexible Unterstiitzung ordnerfihiger Anwendungen benétigen. Mit dem Dienst kénnen
Unternehmen zum Beispiel andere LDAP-Ordner in Testumgebungen installieren, ohne auf
Software eines Drittanbieters zuriickgreifen zu miissen.

Active Directory-Doménendienste (Active Directory Domain Services, AD DS) Hierbei han-
delt es sich um die Rolle eines Doménencontrollers fiir das Active Directory. Bevor Sie einen Ser-
ver zum Dominencontroller fiir das Active Directory heraufstufen konnen, muss diese Rolle
installiert sein. Sie finden diese Rolle in den verschiedenen Kapiteln dieses Buchs wieder. Mehr
zu diesem Thema lesen Sie auch in den Kapiteln 10 bis 19.

Active Directory-Rechteverwaltungsdienste (Active Directory Rights Management Services,
AD RMS) Mit dieser Technologie werden Daten mit digitalen Signaturen versehen, um sie vor
unerwiinschtem Zugriff zu sichern. Besitzer von Dateien kénnen basierend auf Benutzerinfor-
mationen exakt festlegen, was andere Benutzer mit den Dateien machen diirfen. Dokumente
konnen mit »Nur Lesen«-Rechten konfiguriert werden. Die Konfiguration ist allerdings nicht
ganz trivial und es werden nur die Microsoft Office-Versionen 2003/2007/2010/2013 sowie
Clients mit dem Internet Explorer unterstiitzt. Die Dienste sind auch Grundlage fiir die neuen
dynamischen Zugriffsrechte (Dynamic Access Control, DAC) in Windows Server 2012. Mehr zu
diesem Thema lesen Sie auch im Kapitel 33.

Active Directory-Verbunddienste (Active Directory Federation Services, AD FS) Mit den AD
ES konnen Sie eine webbasierte Single Sign-On (SSO)-Infrastruktur aufbauen. Profitieren sollen
hauptsichlich unternehmensinterne Verbinde (auch mit mehreren Gesamtstrukturen) sowie
Cloudplattformen. Der Identititsverbund ermoglicht es Unternehmen, die in Active Directory
gespeicherten Identitdtsinformationen eines Benutzers auf sichere Weise iiber Verbundvertrau-
ensstellungen gemeinsam zu nutzen, wodurch die Zusammenarbeit erheblich vereinfacht wer-
den soll. In Einsatz kommen die Dienste zum Beispiel, wenn Authentifizierungsdaten zwischen
lokalen Installationen und Office 365 oder Windows/SQL Azure ausgetauscht werden sollen.

Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD CS) Diese Rolle
installiert eine Zertifizierungsstelle in Windows Server 2012. Viele Serverdienste wie Exchange
und SQL benétigen Zertifikate, das gilt auch fiir Dienste wie DirectAccess oder den Netzwerkzu-
griffschutz. In Active Directory-Gesamtstrukturen sind oft Zertifikate unerldsslich. Aus diesem
Grund kann es sich anbieten, diese Serverrolle auf Dominencontrollern mit zu installieren.
Auch unter Windows Server 2012 konnen Sie iiber einen Browser auf die Zertifizierungsstelle
zugreifen. Diese Funktionalitdt wird allerdings nicht automatisch installiert, sondern muss tiber
den Rollendienst Zertifizierungsstellen- Webregistrierung installiert werden. Nach der Installation
des Rollendienstes steht auch die Webseite der Zertifizierungsstelle zur Verfigung. Die Adresse
ist http://<Servername>/certsrv. Mehr zu diesem Thema lesen Sie auch in Kapitel 30.
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Abbildg. 4.5 Auswahlen der zu installierenden Serverrollen in Windows Server 2012
[ Assistent zum Hinzufagen von Rollen und Features - | o [
Serverrollen auswihlen e —

‘Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewshlten Server installiert werden soll,

Vorb

'g
Installationstyp Rollen Beschreibung

~ Active Directory Lightweight

T = : . )
0 E Drcdo D h DitectaryServic Directory Services (AD LDS) stellen

[ Active Directory-Doménendienste fir verzeichnisfahige Anwendungen,
[[] Active Directory-Rechteverwaltungsdienste die nicht die Infrastruktur der Active

Directory-Domanendienste
bendtigen, einen Speicher far

[ Active Directory-Zertifikatdienste anwendungsspezifische Daten

] Anwendungsserver bereit. Auf einem einzelnen Server
sind mehrere AD LDS-Instanzen mit
Jeweils eigenem Schema vorhanden.

[] Active Directory-Verbunddienste

B || Datei- une
] DHCP-Server
] DMS-Server
] Druck- und Dokumentdienste

[] Faxserver

[ Netzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdienste
[] Remotezugriff

| < Zuriick || Weiter > | Installieren bbrechen

m  Anwendungsserver (Application Server) Bei dieser Rolle installieren Sie .NET Framework,
Unterstiitzung fiir Webserver, Messaging Queueing und andere Funktionen, die viele Anwen-
dungen benétigen, die Windows Server 2012 als Serverhost im Netzwerk nutzen. Grundlage ist
vor allem .NET Framework, welches zum Beispiel fiir SharePoint wichtig ist. Mehr zu diesem
Thema lesen Sie auch in Kapitel 27.

m  Datei- und Speicherdienste Installieren Sie diese Rolle, konnen Sie den Server als Dateiserver
verwenden, um Freigaben zu erstellen. Die Dateidienste beinhalten Erweiterungen wie die
Dateiklassifizierungsdienste oder Funktionen zur Unterstiitzung von iSCSI und Speicherpools.
Auch BranchCache, Datendeduplizierung und der Ressourcen-Manager fiir Dateiserver (Fileser-
ver Resource Manager, FSRM) gehort zu dieser Serverrolle. Auch das verteilte Dateisystem (Dis-
tributed File System, DFS) installieren Sie als Rollendienst tiber diese Rolle. Mehr zu diesem
Thema lesen Sie auch in den Kapiteln 5 und 20 bis 22.

m DHCP-Server Diese Rolle beinhaltet die Funktion eines DHCP-Servers fiir das Netzwerk.
Unter Windows Server 2012 kann der DHCP-Server auch IPv6-Adressen verteilen, ist also voll-
staindig DHCPv6-kompatibel. Mehr zu diesem Thema lesen Sie auch in Kapitel 24.



Abbildg. 4.6
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Installieren von verschiedenen Rollendiensten und Serverrollen am Beispiel der Datei- und iSCSI-
Dienste

Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.

Rollen Beschreibung
A |V| Udle unu dpEILNETUIRTISIE [INsLEinieTy ~ Die Datei- und iSCSI-Dienste bieten
4 Datei- und iSCSI-Dienste (Installiert] Technologien, mit deren Hilfe Sie

Dateiserver und Speicher verwalten,

v| Dateiserver (Installiert .
° ) c _ die Datentrdgerauslastung
[ BranchCache fiir Netzwerkdateien reduzieren, Dateien in Filialen
O Dateiserver-V5S-Agent-Dienst replizieren und zwischenspeichern,

. ine Dateifreigabe auf einen
Datendedupl eine g
[ Datendeduplizierung anderen Clusterknoten verschieben
[ DFs-Namespaces oder einen Failover auf einen
[] DFS-Replikation anderen Clusterknoten ausfihren
. . und Dateien mithilfe des NFS-
L iSCsl-Zielserver Protokolls freigeben kénnen.
O iSCSI-Zielspeicheranbieter (VDS- und VS5-H
[] Ressourcen-Manager fiir Dateiserver
[] Server fiir NFS
v| Speicherdienste (Installiert)
[] DHCP-Server
[] DNS-Server "

DNS-Server Installieren Sie diese Rolle, erhilt der Server die Moglichkeit, DNS-Zonen zu ver-
walten. Das ist zum Beispiel auch fiir Doménencontroller notwendig, da hier wichtige Daten in
DNS gespeichert werden. DNS-Server und -Clients mit Windows Server 2012 bieten auch eine
Unterstiitzung fiir die Domain Name System-Sicherheitserweiterungen (Domain Name System
Security Extensions, DNSSEC). Sie kénnen DNSSEC Zonen signieren und hosten, um Sicher-
heit fiir die DNS-Infrastruktur bereitzustellen. In Windows Server 2012 sind diese Funktionen
direkt in der grafischen Oberfliche integriert. AufSerdem unterstiitzt DNSSEC jetzt komplett
Active Directory und auch schreibgeschiitzte Domanencontroller. Mehr zu diesem Thema lesen
Sie auch in den Kapiteln 25 und 26.

Druck- und Dokumentdienste Mit dieser Rolle ermdglichen Sie die Verwaltung von mehreren
lokal angeschlossenen Druckern an einem Server (Druckserver). Die Drucker kénnen an diesen
Server auch per LAN angeschlossen werden. Auflerdem kénnen Sie mit dieser Rolle Scanner im
Netzwerk bereitstellen. Dokumente lassen sich durch Installation dieser Rolle an SharePoint-
Webseiten weiterleiten. Auflerdem verwalten Sie mit der Rolle auch andere Druckserver im
Netzwerk zentral von einem Server aus. Mehr zu diesem Thema lesen Sie auch in Kapitel 23.

Faxserver Diese Server senden und empfangen Faxe. Auch die Verwaltung von Faxressourcen
iiber das Netzwerk wird durch diese Rolle installiert.

Hyper-V  Mit dieser Rolle installieren Sie Hyper-V 3.0 mit den notwendigen Verwaltungspro-
grammen auf dem Server. Mehr zu diesem Thema lesen Sie auch in den Kapiteln 7 bis 9.

Netzwerkrichtlinien- und Zugriffsdienste (Network Policy and Access Services) Hierbei han-
delt es sich um die RAS-Funktion von Windows Server 2012. Mit dieser Rolle kénnen Sie Benut-
zern Zugriff auf verschiedene Netzwerksegmente gewdhren. Mit dieser Rolle konnen Sie zum
Beispiel auch einen VPN-Server oder einen RADIUS-Server zur Verwendung des Verbindungs-
Manager-Verwaltungskits (Connection Manager Administration Kit) konfigurieren. Auch wenn
Sie einen Server als Router zwischen verschiedenen Netzwerken einsetzen, verwenden Sie diese
Rolle. Uber diese Rolle kénnen Sie die neuen Richtlinien fiir den Netzwerkzugriffsschutz (Net-
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work Access Protection, NAP) erstellen und verwalten. Mehr zu diesem Thema lesen Sie auch in
den Kapiteln 28 und 31.

m  Remotedesktopdienste Bei dieser Funktion werden die Remotedesktopdienste im Anwen-
dungsmodus installiert. Mehr zu diesem Thema lesen Sie auch in Kapitel 28.

m  Remotezugriff Diese Serverrolle ist neu in Windows Server 2012. Sie installieren mit dieser
Rolle DirectAccess und normale RAS-Verbindungen gemeinsam. Wihrend der Netzwerkzu-
griffsschutz (NAP) Richtlinien fuir die Einwahl zur Verfiigung stellt, bieten DirectAccess und
RAS (Remote Access Service) die generelle Moglichkeit der Einwahl. In Windows Server 2012
erfolgt die Konfiguration von RAS und DirectAccess in einer gemeinsamen Oberfliche. Mehr zu
diesem Thema lesen Sie auch in Kapitel 32.

m  Volumenaktivierungsdienste Mit dieser Serverrolle installieren Sie einen Schliisselverwal-
tungsdienst (Key Management Service, KMS) im Netzwerk. Der Server verwaltet dann zentral
die Produktschlissel fir alle Clients, die Sie tiber KMS aktivieren. In Active Directory sorgt der
Dienst fiir eine Uberwachung und Aktivierung der Rechner.

m  Webserver (IIS) Installieren Sie diese Rolle, werden die Internetinformationsdienste (Internet
Information Services, IIS) auf dem Server aktiviert. Mehr zu diesem Thema lesen Sie auch in
Kapitel 27.

m  Windows Server Update Services (WSUS) — Unternehmen, die mehrere Microsoft-Produkte
und Clientsysteme im Netzwerk einsetzen, kommen um eine zentrale Verwaltung der Patches
kaum herum. Windows Server 2012 bietet dazu, wie bereits der Vorgianger, die Windows Server
Update Services. Die grundlegende Funktion hat sich von Windows Server 2008 R2 zu Windows
Server 2012 nicht gedndert. Allerdings lidsst sich WSUS in Windows Server 2012 jetzt auch tiber
die PowerShell verwalten. Auflerdem kann der Client besser zwischen Servern und Arbeitsstatio-
nen unterscheiden. Mehr zu diesem Thema lesen Sie auch in Kapitel 37.

m  Windows-Bereitstellungsdienste (Windows Deployment Services, WDS). Mit den Windows-
Bereitstellungsdiensten kénnen Sie Images von Windows 7/8, aber auch Windows Server 2008
R2/2012 im Netzwerk verteilen und die Installation von Servern und Arbeitsstationen automati-
sieren. Mehr zu diesem Thema lesen Sie auch in Kapitel 39.

Wenn Sie eine Serverrolle auswihlen, erscheint ein Fenster, in dem der Assistent anzeigt, welche Fea-
tures und Rollendienste noch zusitzlich notwendig sind. In diesem Fenster konnen Sie auch festle-
gen, ob auf dem entsprechenden Server auch die notwendigen Verwaltungswerkzeuge installiert
werden sollen. Das ist nicht auf allen Servern notwendig, wenn Sie zum Beispiel von einem zentra-
len Server aus verschiedene Server verwalten wollen.

Sobald Sie eine Serverrolle auswihlen, erweitert sich der Assistent automatisch um weitere Seiten,
auf denen Sie die entsprechende Rolle bereits wahrend der Installation konfigurieren oder zumin-
dest Hinweise erscheinen, was Sie fiir den Betrieb der Rolle beachten miissen.
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Abbildg. 47 Hinzufligen von notwendigen Features

. Assistent zum Hinzufiigen von Rollen und Features -

Sollen fur Webserver (11S) erforderliche Features
hinzugefigt werden?

Die folgenden Tools sind zum Verwalten dieses Features
erforderlich, sie miissen jedoch nicht auf demselben Server installiert
sein.
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4 Webserver (II5)

4 Verwaltungsprogramme

[Tools] lIS-Verwaltungskonsale

Verwaltungstools einschlieBen (falls vorhanden)

Features hinzufigen ‘ Abbrechen

Um den Assistenten abzuschlieflen, bestitigen Sie die weiteren Fenster. Neu in Windows Server 2012
ist, dass im gleichen Assistenten auch Features installiert werden konnen. Wir gehen darauf auf den
folgenden Seiten ausfiihrlicher ein.

Auf Core-Servern stehen folgende Serverrollen zur Verfiigung:

m  Active Directory-Zertifikatsdienste (siche Kapitel 30)

m  Active Directory-Doméinendienste (siehe die Kapitel 10 bis 19)
m  DHCP-Server (siehe Kapitel 24)

m  DNS-Server (siehe Kapitel 25)

m Dateidienste (einschlieSlich Ressourcen-Manager fiir Dateiserver, siehe die Kapitel 20 und 21)
m  Active Directory Lightweight Directory Services (AD LDS)

m  Hyper-V (siche die Kapitel 7 bis 9)

m  Druck- und Dokumentdienste (siche Kapitel 23)

m Streaming Media-Dienste

m  Webserver (einschliellich ASP.NET, siehe Kapitel 27)

= Windows Server Update Services (siehe Kapitel 37)

m  Active Directory-Rechteverwaltungsserver (siehe Kapitel 33)

= Routing- und RAS-Server (siche Kapitel 32)
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Features installieren und Verwalten

Serverrollen bestimmen den primiren Verwendungszweck eines Servers. Mit den Features im Ser-
ver-Manager werden untergeordnete Funktionen zu Rollen hinzugefiigt. Features erweitern instal-
lierte Serverrollen um zusitzliche Moglichkeiten.

Verwechseln Sie Features nicht mit Rollendiensten. Features sind einzelne Funktionen, die einen
Server erweitern. Auch die Features werden tiber den Server-Manager installiert, indem Sie den glei-
chen Assistenten wie bei der Installation von Serverrollen verwenden. Wahlen Sie tiber Verwalten/
Rollen und Features hinzufiigen auf der Seite Features auswdhlen die neuen Features aus, die Sie ins-
tallieren wollen. Im folgenden Abschnitt zeigen wir Thnen, welche Features in Windows Server 2012
zur Verfiigung stehen:

NET Framework 3.5-Funktionen Dieses Feature erweitert den Server um die Funktionen von
NET Framework 3.5. und 2.0. Viele Anwendungen bendotigen noch die dlteren Versionen von
NET Framework.

NET Framework 4.5-Funktionen Neu in Windows Server 2012 ist das Feature zur Installation
von .NET Framework 4.5 fiir neue Anwendungen, die fiir Windows Server 2012 und Windows 8
optimiert sind.

Benutzeroberflichen und Infrastruktur Auch dieses Feature ist neu in Windows Server 2012.
Sie konnen auf Servern gezielt die grafische Oberfliche deinstallieren oder auf Core-Servern ins-
tallieren. Neben der grafischen Oberfliche konnen Sie auch gezielt die Tools fiir die grafische
Verwaltung deinstallieren. Mehr zu diesem Thema erfahren Sie in Kapitel 1. Installieren Sie noch
die Desktopdarstellung, werden die grafischen Funktionen von Windows 8 sowie der Media
Player und Desktopthemes auf dem Server installiert. Durch die Installation dieser Funktion
werden die grafischen Erweiterungen von Windows 8 nicht aktiviert. Diese miissen unter Win-
dows Server 2012 nach der Installation manuell aktiviert werden. Hauptséchlich benétigen Sie
diese Funktion auf Remotedesktopservern. Die Anwender erhalten dadurch in den Sitzungen
die gleiche Oberfliche wie unter Windows 8.

BitLocker-Laufwerkverschliisselung  BitLocker bietet eine Verschliisselung fiir lokale Festplat-
ten. In Windows Server 2012 und Windows 8 hat Microsoft BitLocker enorm verbessert. Bit-
Locker bietet im Gegensatz zum verschliisselten Dateisystem (Encrypting File System, EFS) auch
Schutz vor Diebstahl oder dem Ausbau des Datentragers. Server in Niederlassungen lassen sich
mit BitLocker besser verschliisseln. Die neue BitLocker-Version unterstiitzt auch Hardwarever-
schliisselungstechnologien von Festplatten und eine inkrementelle Verschliisselung. Bei Aktivie-
rung verschliisselt das System nur verwendete Bereiche der Festplatte und erweitert die Ver-
schliisselung, wenn neue Daten auf der Festplatte gespeichert werden. Mehr zu diesem Thema
lesen Sie in Kapitel 5.

BitLocker-Netzwerkentsperrung Ebenfalls neu in Windows Server 2012 ist die Moglichkeit,
mit BitLocker verschliisselte Domédnencomputer zentral zu entsperren. Das ist zum Beispiel
sinnvoll, wenn Computer im Netzwerk gewartet werden sollen und neu starten miissen. Mit der
zentralen Entsperrung optimieren Sie diesen Vorgang.

BranchCache Durch die Aktivierung von BranchCache als Feature kann ein Server als Client
fiir BranchCache dienen. Um BranchCache als Server einzusetzen, miissen Sie noch den Rollen-
dienst fiir BranchCache aus der Serverrolle der Dateidienste installieren. BranchCache bietet
eine Zwischenspeicherung von Dateien fiir den schnelleren Zugriff von Windows 7/8-Compu-
tern in Niederlassungen. Mehr zu diesem Thema lesen Sie auch in Kapitel 33.
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Client fiir NFS  Mit dem Client fiir NFS lassen sich Server mit UNIX-NFS-Freigaben verbin-
den.

Data Center Bridging Mit dieser Funktion erweitern Sie den Server mit Funktionen, um den
Datenverkehr in groflen Netzwerken steuern zu konnen. Unterstiitzt der Netzwerkadapter die
Funktion Converged Network Adapter (CNA), lassen sich Daten wie iSCSI oder RDMA besser
nutzen (siehe Kapitel 1). AuSerdem lassen sich Bandbreiten fiir die verschiedenen Funktionen
festlegen.

Einfache TCP/IP-Dienste Installieren Sie diese Funktionen, werden auf dem Server noch
einige zusitzliche Dienste fiir TCP/IP aktiviert. Sie sollten diese Dienste nur dann installieren,
wenn sie von einer speziellen Applikation benéttigt werden. Folgende Funktionen sind in den
einfachen TCP/IP-Diensten enthalten: Der Zeichengenerator (CHARGEN) sendet Daten, die sich
aus einer Folge von 95 druckbaren ASCII-Zeichen zusammensetzen. Dieses Protokoll wird als
Debuggingtool zum Testen oder zur Problembehandlung bei Zeilendruckern verwendet.
Daytime zeigt Meldungen mit Wochentag, Monat, Tag, Jahr, aktueller Uhrzeit (im Format
HH:MM:SS) und Informationen zur Zeitzone an. Einige Programme kénnen die Ausgabe dieses
Diensts zum Debuggen oder Uberwachen von Abweichungen der Systemuhr oder auf einem
anderen Host verwenden. Discard verwirft alle tiber diesen Anschluss empfangenen Meldungen,
ohne dass eine Antwort oder Bestitigung gesendet wird. Die Funktion kann als Nullanschluss
fiir den Empfang und die Weiterleitung von TCP/IP-Testnachrichten wihrend der Netzwerkins-
tallation und -konfiguration verwendet werden. Echo erzeugt Echoriickmeldungen zu allen iiber
diesen Serveranschluss empfangenen Nachrichten. Der Echo-Befehl kann als Debugging- und
Uberwachungstool in Netzwerken eingesetzt werden. Das Zitat des Tages (QUOTE) gibt ein Zitat
in Form eines ein- oder mehrzeiligen Texts in einer Meldung zuriick. Die Zitate werden nach
dem Zufallsprinzip aus der folgenden Datei ausgewéhlt: C:\Windows\System32\Dri-
vers\Etc\Quotes. Eine Beispieldatei mit Zitaten wird mit den einfachen TCP/IP-Diensten instal-
liert. Wenn diese Datei fehlt, kann der Zitatdienst nicht ausgefiihrt werden.

Erweitertes Speichern Mit dieser Funktion kénnen Sie die Zusammenarbeit von Windows
Server 2012 mit externen Speichergeriten verbessern, indem die beteiligten Komponenten
Berechtigungen austauschen.

Failoverclustering Mit dieser Funktion installieren Sie die Clusterfunktionalitit von Windows
Server 2012. Wie andere frithere Enterprise-Funktionen stehen auch das Clustering in Windows
Server 2012 in der Standard-Edition zur Verfiigung. Mehr zu diesem Thema lesen Sie auch in
Kapitel 9.

Freihand- und Handschriftdienste Dieses Feature dient der Unterstiitzung von Touchpads
oder Eingabestiften, wenn Sie einen Bildschirm mit Touchoberfliche einsetzen.

Gruppenrichtlinienverwaltung Mit dieser Funktion installieren Sie die Gruppenrichtlinien-
verwaltungskonsole (Group Policy Management Console, GPMC), mit der Sie die Gruppen-
richtlinien im Active Directory verwalten kénnen. Auf Dominencontrollern wird das Feature
automatisch installiert. Mehr zu diesem Thema lesen Sie auch in Kapitel 19.

IIS-Erweiterung fiir OData Services for Management Mit dieser Funktion stellen Sie Power-
Shell-Cmdlets fiir einen Webdienst zur Verfiigung. Mehr zu diesem Thema lesen Sie auch in
Kapitel 27.

Intelligenter Hintergrundiibertragungsdienst  Bei dieser Technologie kann ein Server im Hin-
tergrund Daten empfangen, ohne die Bandbreite im Vordergrund zu beeintrichtigen. Ein Server
kann dadurch — zum Beispiel bei installiertem WSUS — Patches aus dem Internet herunterladen.
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Dazu wird nur so viel Bandbreite verwendet, wie derzeit bei dem Server ungenutzt ist. Andere
Netzwerkanwendungen konnen so auf einem Server weiterhin auf die volle Netzwerkperfor-
mance zugreifen.

m Interne Windows-Datenbank Hierbei handelt es sich um eine kostenlose relationale Daten-
bank, die einige Serverdienste nutzen. Die Datenbank kann allerdings nicht von Dritthersteller-
produkten verwendet werden, sondern nur von den Funktionen und Rollen in Windows Server
2012.

m Internetdruckclient Mit diesem Feature konnen Sie tiber das HTTP-Protokoll auf die Drucker
des Servers zugreifen. Dadurch kénnen Anwender iiber das Internet auf die Drucker zugreifen.
Diese Funktion ist zum Beispiel fiir mobile Mitarbeiter sinnvoll, die Dokumente von unterwegs
in der Firma ausdrucken wollen, zum Beispiel Ausdrucke fiir Auftriige oder Ahnliches.

m [P-Adressenverwaltungsserver (IPAM-Server) Eine der Neuerungen in Windows Server 2012
ist das neue Feature IP-Adressverwaltungsserver (IPAM). Die Serverlosung hat die Aufgabe,
Infrastrukturserver, welche die IP-Adressen im Netzwerk verwalten, in einer gemeinsamen
Oberfliche zusammenzufithren und zentral zu verwalten und zu iiberwachen. Natiirlich gibt es
weiterhin Verwaltungskonsolen fiir DHCP und DNS. Zwar lassen sich viele Einstellungen von
DHCP auch in der IPAM-Konsole vornehmen, aber fiir erweiterte Aufgaben, wie Ausfallsicher-
heit von DHCP-Servern, ist weiterhin die DHCP-Konsole notwendig. IPAM dient nicht nur der
Uberwachung von DNS- und DHCP-Servern, sondern bietet auch eine effiziente Verwaltungs-
moglichkeit dieser Server und zwar in einer gemeinsamen Oberflidche. Microsoft geht mit der
neuen Serverrolle auf die stindig wachsende Anzahl an DNS- und DHCP-Servern in Unterneh-
men und der damit verbundenen komplizierteren Verwaltung ein. Damit Administratoren
einen Uberblick iiber die verschiedenen IP-Adressbereiche und DNS-Dominen erhalten, sind
oft Zusatztools im Einsatz oder Exceltabellen, in denen die Daten aufgelistet sind. Damit soll
IPAM Schluss machen. IPAM verfigt im Groben iiber folgende Funktionen: Automatisches
Auffinden der IP-Adresse-Infrastruktur im Unternehmen, Erstellen von Berichten fiir IP-Infra-
struktur, Uberwachung der Infrastruktur-Server im Netzwerk und der vorhandenen IP-Adres-
sen, Uberwachung von Netzwerkzugriffsschutz-Servern, Uberwachung von Dominencontrol-
lern. Mehr zu diesem Thema lesen Sie auch in Kapitel 24.

m  iSNS-Serverdienst (Internet Storage Name Server) Diese Funktion benétigen Unternehmen,
die mit iSCSI-Geriten als Speichergerit arbeiten. Ein grofler Nachteil von NAS-Systemen ist die
Problematik, dass die Anbindung iiber das LAN erfolgt. Manche Anwendungen haben Probleme
damit, wenn der Datenspeicher im Netzwerk bereitgestellt und mittels IP auf die Daten zugegrif-
fen wird, anstatt den blockbasierten Weg tiber SCSI oder Fibrechannel zu gehen. Zu diesem
Zweck gibt es die iSCSI-Technologie. iSCSI ermoglicht den Zugriff auf NAS-Systeme mit dem
bei lokalen Datentrigern iiblichen Weg als normales lokales Laufwerk. Die Nachteile der IP-
Kommunikation werden kompensiert. iSCSI verpackt dazu die SCSI-Daten in TCP/IP-Pakete.
Mit iSNS konnen auch iSCSI-basierte SAN-Systeme an Windows Server 2012 angebunden wer-
den. Mit dem iSNS-Protokoll werden die verschiedenen Konfigurationen der iSCSI-Gerite und
der Gerite von Speichernetzen (SAN) in einem IP-Speichernetz zentralisiert. Das Konzept kennt
den Name Service, mit dem alle Gerite registriert werden, die Bereitstellung von Domain-
Namen fiir das Internet Fibre Channel-Protokoll (iFCP) und die Discovery Domain (DD), die
die Gerite in Gruppen unterteilt.

m LPR-Portmonitor Windows-Betriebssysteme unterscheiden zwischen lokalen und Netzwerk-
druckern. Fiir andere Druckprotokolle, also auch fiir das LPR-Druckprotokoll, werden die Ver-
bindungen zu Druckern iiber sogenannte Ports (Anschliisse) abgewickelt. Sie erginzen die stan-
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dardmiflig vorhandenen lokalen Ports. Die Druckerports fiir das LPR-Protokoll werden LPR-
Ports genannt. Jeder LPR-Port verweist auf eine Queue eines Remotedruckservers. LPR-Ports
werden also unter Windows-Betriebssystemen wie lokale Anschliisse behandelt. Deshalb werden
auch Drucker, die iiber das LPR-Protokoll angesprochen werden, als lokale Drucker angesehen.
Mebhr zu diesem Thema lesen Sie auch in Kapitel 23.

Media Foundation Dieses neue Feature bietet die Moglichkeit, dass Anwendungen Miniatur-
ansichten fiir Mediendateien zur Verfiigung stellen konnen. Das Tool arbeitet mit der Desktop-
darstellung zusammen und ist auf Remotedesktopservern sinnvoll.

Message Queuing Mit dieser Funktion kénnen Nachrichten gesichert und iiberwacht zwi-
schen Applikationen auf dem Server ausgetauscht werden. Nachrichten konnen priorisiert wer-
den und es gibt eine Vielzahl an Mdoglichkeiten, um die Konfiguration anzupassen. Message
Queuing (auch als MSMQ bezeichnet) ist sowohl eine Kommunikationsinfrastruktur als auch
ein Entwicklungswerkzeug. Fiir Systemadministratoren als auch fiir Softwareentwickler bietet
Message Queuing Moglichkeiten wie Installation und Verwaltung der Infrastruktur, Entwick-
lung von Nachrichtenanwendungen und vieles mehr.

Multipfad-E/A Durch Multipfad wird die Verftigbarkeit erhoht, weil mehrere Pfade (Pfad-
Failover) von einem Server oder Cluster zu einem Speichersubsystem zugelassen werden. Unter-
stiitzt ein Server im SAN die Funktion Microsoft Multipfad-E/A (Multipath I/O, MPIO), kén-
nen Sie mehr als einen Pfad zum Lesen und Schreiben fiir eine LUN (Logical Unit Number, logi-
sche Geritenummer) aktivieren, indem Sie auf diesem Server mehrere Fibrechannel-Ports oder
iSCSI-Adapter derselben LUN zuweisen. Dies gilt auch fiir das Zugreifen auf die LUN von einem
Cluster. Stellen Sie zum Vermeiden von Datenverlust vor dem Aktivieren von Zugriff iiber meh-
rere Pfade sicher, dass der Server oder Cluster die Funktion Multipfad-E/A unterstiitzt.

Netzwerklastenausgleich Mit dieser Funktion konnen Sie einen Lastenausgleich zwischen
mehreren Servern im Netzwerk bereitstellen. Zu den Anwendungen, die vom Netzwerklasten-
ausgleich profitieren konnen, zihlen IIS, Remotedesktopserver sowie virtuelle private Netz-
werke, Windows Media-Dienste und viele Server mehr. Mithilfe des Netzwerklastenausgleichs
konnen Sie auflerdem die Serverleistung skalieren, sodass der Server mit den steigenden Anfor-
derungen der Internetclients Schritt halten kann. Ausgefallene oder offline geschaltete Compu-
ter werden automatisch erkannt und wiederhergestellt. Die Netzwerklast wird nach dem Hinzu-
fiigen oder Entfernen von Hosts automatisch umverteilt. Mehr zu diesem Thema lesen Sie auch
in Kapitel 34.

Peer Name Resolution-Protokoll PNRP ermoglicht die verteilte Auflosung eines Namens in
eine IPv6-Adresse und Portnummer. Einfach betrachtet ist PNRP eine P2P-Anwendung, die die
Form eines Windows-Diensts annimmt. PNRP baut auf IPv6 auf.

RAS-Verbindungs-Manager-Verwaltungskit Mit dem Toolkit erstellen Sie ausfithrbare
Dateien, die auf Clientcomputern Einstellungen fiir RAS-Verbindungen und DirectAccess auto-
matisieren.

Remotedifferentialkomprimierung Dieses Feature erméglicht die verbesserte Ubertragung
von gednderten Daten in schmalbandigen Netzwerken. Ist zum Beispiel ein Server tiber ein lang-
sames WAN angebunden, erkennt dieses Feature, wenn Anderungen an Dateien vorgenommen
wurden, und kopiert nur die geinderten Daten iiber das Netzwerk, nicht die komplette Datei.
Diese Funktion wird zum Beispiel von DES (Distributed File System, verteiltes Dateisystem) ver-
wendet.
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Remoteserver-Verwaltungstools Diese Funktion wird auf normal installierten Servern auto-
matisch installiert. Sie konnen mit diesen Tools die Funktionen tiber das Netzwerk auf einem
Windows Server 2012 verwalten. Mehr zu diesem Thema lesen Sie auch in Kapitel 3.

Remoteunterstiitzung  Installieren Sie diese Funktion, kdnnen Sie an Kollegen eine Remoteun-
terstiitzungsanforderung schicken, damit sich diese per Remotedesktop auf den Server verbin-
den konnen. Diese Funktion wird normalerweise eher fiir Arbeitsstationen verwendet, als auf
Servern. Es spielt keine Rolle, ob die Verbindung mit dem entfernten Rechner iiber das Netz-
werk, Internet oder via Modem per Telefonleitung erfolgt. Auf Remotedesktopservern kann die
Funktion durchaus sinnvoll sein.

RPC-iiber-HTTP-Proxy Mit dieser Funktion werden Remoteprozeduraufrufe (Remote Proce-
dure Call, RPC) in HTTP-Pakete gekapselt. Durch diese Funktion kénnen Anwender zum Bei-
spiel iiber das Internet mit Outlook auf den Exchange-Server im Unternehmen zugreifen. Unter
Exchange Server 2007/2010 wird diese Funktion Outlook Anywhere genannt. Die Remotedesk-
topgateway-Rolle baute ebenfalls auf diese Funktion auf.

SMTP-Server Uber diese Funktion installieren Sie einen Mailserver auf dem Server. Unter
Exchange Server 2003 haben Sie noch den Windows-internen SMTP-Dienst benotigt. Exchange
Server 2007/2010 verwendet seinen eigenen SMTP-Dienst. Manche Mail-Relay-Anwendungen
bauen noch auf den lokalen SMTP-Dienst von Windows Server 2012 auf.

SNMP-Dienst Das Simple Network Management-Protokoll (SNMP) ist ein Standard, mit dem
SNMP-fihige Applikationen, hauptsichlich Uberwachungsprogramme fiir Server, Informatio-
nen von einem Server abfragen konnen. Hierbei handelt es sich um einen optionalen Dienst, der
im Anschluss an eine erfolgreiche Konfiguration des TCP/IP-Protokolls installiert werden kann.
Der SNMP-Dienst stellt einen SNMP-Agenten bereit, der eine zentrale Remoteverwaltung von
Computern ermoglicht. Wenn Sie auf die vom SNMP-Agent-Dienst bereitgestellten Informatio-
nen zugreifen mochten, benétigen Sie eine Softwareanwendung des SNMP-Verwaltungssystems.
Der SNMP-Dienst unterstiitzt zwar SNMP-Verwaltungssoftware, diese ist jedoch derzeit noch
nicht im Lieferumfang enthalten.

Standardisierte Windows-Speicherverwaltung Mit dem Feature lassen sich Hardwarespei-
chergerite, die SMI-S unterstiitzen, an Windows Server 2012 anbinden und iiber Windows-
Tools verwalten. Es stehen auch Befehle iiber WMI und die PowerShell zur Verfigung.

Subsystem fiir UNIX-basierte Anwendungen Subsystem fiir UNIX-basierte Anwendungen
(SUA) ist die Weiterentwicklung des Interix-Subsystems, das frither mit Windows Services fiir
UNIX 3.5 ausgeliefert wurde. SUA ist eine UNIX-Umgebung fir mehrere Benutzer, die auf
Computern unter Windows ausgefithrt wird. Subsystem fiir UNIX-basierte Anwendungen und
die dazugehorigen Dienstprogramme stellen Thnen eine Umgebung zur Verfiigung, die jedem
anderen UNIX-System gleicht. Enthalten sind die Beriicksichtigung von Grof3-/Kleinschreibung
bei Dateinamen, die Auftragssteuerung, Kompilierungstools und die Verwendung von mehr als
300 UNIX-Befehlen und -Dienstprogrammen sowie Shellskripts. Da das Subsystem fiir UNIX-
basierte Anwendungen auf einer Schicht iiber dem Windows-Kernel angesiedelt ist, bietet es
echte UNIX-Funktionen ohne Emulation. Ein Computer, auf dem SUA ausgefiihrt wird, bietet
zwei verschiedene Befehlszeilenumgebungen: die UNIX-Umgebung und die Windows-Umge-
bung. Anwendungen werden auf bestimmten Subsystemen und in spezifischen Umgebungen
ausgefithrt. Wird das Subsystem fiir UNIX-basierte Anwendungen geladen, verwenden Sie eine
UNIX-Umgebung. Werden Anwendungen im Windows-Subsystem ausgefiihrt, verwenden Sie
eine Windows-Umgebung.
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m  Telnet-Client Mit dem Telnet-Client kénnen Sie sich per Telnet auf einen anderen Server ver-
binden. Standardmif3ig ist dieser Client unter Windows Server 2012 nicht installiert.

m  Telnet-Server Bei dieser Funktion handelt es sich um das Gegenstiick des Telnet-Clients. Akti-
vieren Sie diese Funktion, konnen Sie den lokalen Server per Telnet verwalten.

m  T-(Trivial) FTP-Client Bei dieser Funktion handelt es sich um einen eingeschrinkten FTP-
Client, der hauptsichlich fiir die Updates von Firmware oder das Ubertragen von Informationen
zu Systemen gedacht ist, auf denen ein TFTP-Server lauft.

m  Verbessertes Windows-Audio-/Video-Streaming Diese Funktion ist fiir die Verteilung von
Audio- oder Videostreams in Netzwerken gedacht. Mit dieser Funktion kénnen Streams auch
iiberwacht und konfiguriert werden.
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= Windows Identity Foundation 3.5 Ermdoglicht die Verwendung einiger .NET Framework 4.5-
Funktionen auch fiir NET Framework 3.5 und 4 zu nutzen. Allerdings ist das nur sinnvoll, wenn
die entsprechende Serveranwendung kein .NET Framework 4.5 unterstiitzt.

m  Windows PowerShell Hierbei handelt es sich um die PowerShell 3.0 und zusitzliche Werk-
zeuge fiir die PowerShell. Sie kénnen an dieser Stelle noch die Unterstiitzung der PowerShell 2.0
aktivieren und PowerShell Web Access. Wer sich mit dem neuen PowerShell Web Access beschif-
tigen will, findet weiterfithrende Informationen im Microsoft TechNet (http://technet.micro-
soft.com/de-DE/library/hh831611.aspx [Ms159-K04-01]). Installieren Sie das Feature PowerShell
Web Access iiber den Server-Manager oder die PowerShell, kann auf die PowerShell auch iiber
einen Webbrowser zugegriffen werden. So konnen Verwaltungsaufgaben auf einem Server auch
von Tablet-PCs oder nicht kompatiblen Systemen durchgefiihrt werden. Mehr zu diesem Thema
lesen Sie auch in Kapitel 40.

Abbildg. 4.8 Verwenden von PowerShell Web Access in Windows Server 2012

" WindowsServer

Windows PowerShell Web Access

Geben Sie Ihre Anmeldeinformationen und
Verbindungseinstellungen ein.

Benutzername:
Kennwort:

Verbindungstyp: Computername

Computername:

(%) Optionale Verbindungseinstellungen

Anmelden

© 2012 Microseft Corperatien. Alle Rechte vorbehalten.

m  Windows Search Mit diesem Feature installieren Sie die Funktionen der Windows-Suche auf
dem Server. Die Funktion ist fiir kleinere Dateiserver geeignet oder Remotedesktopserver, auf
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denen indexierte Dateien fiir die Anwender zur Verfiigung stehen miissen, damit diese nach
Dateien und Inhalten suchen kénnen.

m  Windows Server-Migrationstools Die Migrationstools unterstiitzen bei der Migration von
Windows Server 2008 R2. Zum Migrieren von Rollen, Features und Daten iiber die Windows
Server-Migrationstools miissen Sie die Tools auch auf den Quellservern installieren, von denen
Sie Daten migrieren wollen. Die Tools sind vor allem bei der Migration wertvoll, da keine
Zusatzwerkzeuge lizenziert werden miissen.

m  Windows Server-Sicherung Das standardmiflige Datensicherungsprogramm von Windows
Server wird nicht mehr automatisch installiert, sondern muss manuell nachinstalliert werden.
Das Programm wurde fiir Windows Server 2012 iiberarbeitet. Die Sicherung unterstiitzt jetzt
besser die Schattenkopien sowie die integrierten Sicherungsfunktionen von SQL Server und
Exchange. Die Verwaltung der Sicherung findet tiber die MMC oder die Eingabeaufforderung
statt. So konnen Sie auch tber das Netzwerk mit der MMC die Datensicherung von mehreren
Servern verwalten. Mehr zu diesem Thema lesen Sie auch im Kapitel 35.

m  Windows-Biometrieframework Bietet die Unterstiitzung von Geriten zum Erfassen von Bio-
metrieerfassung in Windows-Netzwerken, zum Beispiel Fingerabdruckscanner.

m  Windows-Feedbackweiterleitung Sie kénnen mit diesem Feature iiber Gruppenrichtlinien
festlegen welche Clients an der Feedbackinfrastruktur von Microsoft teilnehmen.

= Windows-Prozessaktivierungssdienst Bei der Installation der IIS in Windows Server 2012 for-
dert Windows als Grundlage die Installation des Windows-Prozessaktivierungsdiensts (Win-
dows Process Activation Service, WPAS). WPAS ist der Systembaustein, der fiir die IIS die
Anwendungspools und Prozesse verwaltet.

m  Windows-Systemressourcen-Manager WSRM erlaubt, die CPU-Zeit und Speichergrof3e indi-
viduell einer Anwendung zuzuordnen, ohne dass die Einstellungen vom Benutzer gedndert wer-
den konnen. Hauptzweck ist die kontrollierte Verwaltung der Ressourcen auf einem Server mit
vielen Anwendungen und Benutzern.

m  Windows-TIFF-IFilter Dieses Feature benotigen Sie fiir die OCR-Erkennung von eingescann-
ten Dokumenten im Zusammenspiel mit der verbesserten Suche und der Indexierung. Einge-
scannte Dokumente lassen sich so automatisch indexieren und iiber Windows Search (Rollen-
dienst der Dateidienste) besser durchsuchen.

m  WinRM-IIS-Erweiterung Hierbei handelt es sich um die IIS-Erweiterung IIS zur Remotever-
waltung der Dienste im Netzwerk.

m  WINS-Server Der Windows Internet Naming Service (WINS) spielt auch unter Windows Ser-
ver 2012 noch eine Rolle. Funktioniert die Namensauflsung per DNS zum Beispiel nicht mehr,
kann der interne Replikationsdienst von Active Directory auf WINS zuriickgreifen. WINS dient
hauptsichlich der Namensauflosung von NetBIOS-Namen. Mehr zu diesem Thema lesen Sie
auch in Kapitel 26.

m  WLAN-Dienst Mdochten Sie einen Server tiber ein Drahtlosnetzwerk in das Netzwerk einbin-
den, miissen Sie diese Funktion installieren. In diesem Fall kann parallel zu einer kabelgebunde-
nen Netzwerkanbindung der Server auch tiber ein Drahtlosnetzwerk angebunden werden. Der
WLAN-AutoConfig-Dienst steuert in diesem Fall den Zugriff des Servers auf das Netzwerk.

m WoWe64 Das Feature unterstiitzt die Ausfithrung von 32-Bit-Anwendungen.

m  XPS-Viewer Der Viewer ermdglicht das Lesen von XPS-Dokumenten auf dem Server.



Abbildg. 4.9
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Rollen und Features lassen sich tiber den jeweiligen Assistenten hinzufiigen, verwalten und wieder
entfernen. In Windows Server 2012 konnen Sie mehrere Rollen und Features gleichzeitig installie-
ren, indem Sie diese markieren und den Assistenten zur Installation fortsetzen. Unter Windows Ser-
ver 2003 mussten Serverfunktionen noch nacheinander installiert werden.

Installation von Rollen und Features abschlieBen

Haben Sie im Assistenten ausgewahlt, welche Rollen und Features Sie installieren wollen, bestitigen
Sie auf der letzten Seite die eigentliche Installation. Uber den Link Konfigurationseinstellungen expor-
tieren erstellen Sie eine XML-Dateli, iiber die Sie die Installation der ausgewdhlten Rollen und Fea-
tures automatisieren konnen.

Der Link Alternativen Quellpfad angeben erméglicht die Angabe eines anderen Speicherorts der Ins-
tallationsdateien. Um Speicherplatz zu sparen, sind nicht alle notwendigen Binirdateien fiir Win-
dows Server 2012 bereits auf dem Server vorhanden. Fehlen dem Server Binardateien, zeigt das der
Server-Manager an und Sie miissen einen alternativen Speicherort angeben.

Fertigstellen der Installation von Serverrollen

[ Assistent zum Hinzufiigen von Rollen und Features - | o[
Installationsauswahl bestatigen "

Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
ausgewdhlten Server zu installieren.
Zielserver bei Bedarf automatisch neu starten

Optionale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkdstchen zu deaktivieren,

Webserver (lIS) -
‘Webserver

Allgemeine HTTP-Features
Statischer Inhalt

Standarddokument

Verzeichnis durchsuchen

HTTP-Fehler
Systemzustand und Diagnose

HTTP-Protokollierung
Sirharhait

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angebeni

Weiter > | Installieren | | Abbrechen |

Sie konnen an dieser Stelle auch die Option aktivieren, dass der Server automatisch neu starten soll,
wenn dies die Rolle oder ein ausgewihltes Feature verlangt. Sie miissen das Fenster wihrend der Ins-
tallation der Rolle oder des Features nicht gedffnet lassen, sondern konnen es schlieBen. Auf diesem
Weg konnen Sie die Installation auf mehreren Servern starten. Wollen Sie zum Installationsfenster
zuriickkehren, klicken Sie im Server-Manager oben rechts auf das Benachrichtigungssymbol.
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Abbildg. 4.10

Installieren von Rollen und Features auf mehreren Servern im Server-Manager

o Featureinstallation | X

Die Installation auf "srvl.contoso.int” war erfolgreich.

Rollen und Features hinzufiigen

o Featureinstallation
I

Installation wurde gestartet auf "SRV2.contoso.int

Rollen und Features hinzufiigen

Aufgabendetails

Rollen in der PowerShell und automatisiert
installieren

170

In diesem Abschnitt zeigen wir Thnen, wie Sie Serverrollen und Features in der PowerShell oder
automatisiert installieren. Sie kénnen dabei auch iiber den Assistenten zur Installation von Server-
rollen eine XML-Datei erstellen und diese mit der PowerShell auf anderen Servern zur Installation
von Rollen nutzen.

Serverrollen und Features in der PowerShell
verwalten

Die Installation und Verwaltung von Serverrollen findet hauptsichlich tiber den Server-Manager
statt. Neben der grafischen Oberfliche fiir dieses Tool gibt es die Méglichkeit, Features auch in der
PowerShell zu installieren. Interessant sind vor allem die Cmdlets Add-WindowsFeature, Get-Win-
dowsFeature und Remove-WindowsFeature. Auch die Cmdlets Install-WindowsFeature und Unins-
tall-WindowsFeature sind in dieser Hinsicht hilfreich. Hilfe zu den Cmdlets erhalten Sie wie immer
iiber help <Befehlname> —detailed.

Bis Windows Server 2008 R2 waren die Bindrdateien von Features und Serverrollen auf dem Server
gespeichert, auch dann wenn die Rollen oder Features nicht installiert waren. Das hat zwar den Vor-
teil, dass sich Features und Rollen auch ohne das Installationsmedium auf Servern integrieren las-
sen, verbraucht aber unnétigen Speicherplatz. Windows Server 2012 bietet jetzt die Moglichkeit,
auch die Binidrdateien von einem Server zu entfernen. Der Vorgang lasst sich aber mit den Installa-
tionsmedien von Windows Server 2012 wieder riickgingig machen.

Binirdateien entfernen Sie in der PowerShell mit dem Cmdlet Uninstall-WindowsFeature. Riickgan-
gig machen lisst sich der Vorgang mit Install-WindowsFeature. Ein Vorteil von Feature on Demand
ist die Bereitstellung von Servern iiber Images. Entfernen Administratoren vor der Erstellung eines
Images nicht notwendige Binirdateien, lassen sich bis zu 1 GB Speicherplatz gewinnen (siehe Kapi-
tel 3). Auf diese Weise benétigt Windows Server 2012 weniger Speicherplatz auf der Festplatte.



Abbildg. 4.11

Rollen in der PowerShell und automatisiert installieren

Sie konnen aus einem Core-Server einen vollstindigen Server mit grafischer Oberfliche machen.
Die installierten Serverdienste sind davon unbeeintrichtigt. Dazu geben Sie in der Eingabeaufforde-
rung powershell ein und in der PowerShell-Sitzung dann Install-WindowsFeature Server-Gui-Shell.
Nach ein paar Minuten startet der Server neu und Windows Server 2012 steht zur Verfiigung.

Mit dem Befehl Get-WindowsFeature Hyper-V* zeigen Sie zum Beispiel an, ob die Rolle und die Ver-
waltungstools bereits installiert sind. In Windows Server 2012 konnen Sie mit —computername die
Installation auch auf Remoteservern im Netzwerk tiberpriifen. Um Hyper-V oder die Verwaltungs-
tools zu installieren, verwenden Sie das Cmdlet Install-WindowsFeature (in Windows Server 2008 R2
Add-WindowsFeature).

Mit Install-WindowsFeature Hyper-V installieren Sie die Serverrolle mit der Option —IncludeMa-
nagementTools inklusive der Verwaltungstools. Soll der Server gleich noch automatisch neu starten,
verwenden Sie zusitzlich die Option —restart. Die Verwaltungstools alleine installieren Sie mit Ins-
tall-WindowsFeature Hyper-V-Tools.

Die Installation von Features erfolgt dann mit dem Befehl Add-WindowsFeature <Kommagetrennte
Liste>, zum Beispiel mit Add-WindowsFeature RSAT-AD-PowerShell, RSAT-AD-AdminCenter, die
Installation der Active Directory-Verwaltungstools. Die Befehle funktionieren in der PowerShell 2.0
von Windows Server 2008 R2 und in der neuen PowerShell 3.0 von Windows Server 2012. Auf die-
sem Weg installieren Sie daher mehrere Features und Rollen auf einmal. Mit den Cmdlets installie-
ren Sie auch Rollen und Features auf Core-Servern.

Unbeaufsichtigte Installation von Rollen
und Features

Neben der beschriebenen Maoglichkeit, Rollen und Features tiber die PowerShell zu installieren,
indem Sie den Namen der Rolle und des Features angeben, konnen Sie in der PowerShell auch die
XML-Steuerungsdatei verwenden, die Sie im Assistenten zum Installieren von neuen Rollen im letz-
ten Fenster speichern kénnen.

Speichern einer XML-Datei im Server-Manager

Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem

\orbereitun
2 ausgewahlten Server zu installieren,
Installationstyp
sl Speichern unter -
T ‘ A » administrator » ] C,.| | administrator durchsuchen o | ren
Dateiname: | [SHGETCNTERT| w
Dateityp: | AML-Dateien (XML) (*.xml) v

* Ordner durchsuchen “ Speichern | | Abbrechen

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben
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Abbildg. 4.12

Um auf einem anderen Server die gleichen Rollen und Features zu installieren, verwenden Sie die
PowerShell und geben die XML-Datei mit. Dabei verwenden Sie das Cmdlet Install-WindowsFeature
mit der Option —ConfigurationFilePath, zum Beispiel Install-WindowsFeature —ConfigurationFile-
Path C:\Daten\iis.xml.

Serverrollen in der PowerShell iber XML-Datei installieren

Administrator: Windows PowerShell I;I.

Hindous PowerShell
opyright (C)> 28012 Microsoft Corporation. Alle Rechte vorbehalten.

Success {DHCP-8ervertools. Allgemeine HTTP-Feature...
Die automatische Aktualisierung von Windows ist nicht aktiviert. Aktivieren Sie "Windows Update'. um
icherzustellen. dass die neu installierte Rolle oder das neu installierte Feature automatisch aktualisiert wird.

P8 C:\Usershadministrator.CONTOSO> _

Rollen und Features mit DISM installieren
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Abbildverwaltung fiir die Bereitstellung (Deployment Image Servicing and Management, DISM)
bietet zur besseren Automatisierung der Einrichtung und Installation von Serverrollen auch fiir
Core-Server mit Windows Server 2012 effiziente Moglichkeiten. Mit DISM lassen sich schnell und
einfach wichtige Serverrollen installieren, auch skriptbasiert.

DISM bietet mit /Online /Get-Features auf Core-Servern die gleichen Moglichkeiten wie bisher
Oclist in Windows Server 2008 R2. Das Tool Oclist ist in Windows Server 2012 nicht mehr verfiig-
bar, das gilt auch fiir ServerManagerCMD. Verschiedene Verwaltungsaufgaben lassen sich mit dem
Tool wesentlich schneller durchfiihren als in der grafischen Oberfliche. Wiederkehrende Aufgaben
lassen sich mit DISM auch automatisieren. Mit diesem DISM installieren Sie Serverrollen und Fea-
tures. Neben der Moglichkeit, Rollen zu installieren, lassen sich mit DISM auch Windows-Images
einlesen. Verwenden Sie die Option /Online, bearbeitet DISM das aktuell gestartete Betriebssystem.
Um ein WIM-Image zu laden, ist der Befehl dism /Mount-Wim /MountDir:<Ordner> /Wim-
File:<WIM-Datei> /Index:1 geeignet. Der Ordner zum Mounten muss vorhanden und leer sein.

Es lassen sich auch mehrere Images einlesen. Der Befehl ist dann der gleiche, aber der Wert fiir
/Index muss erhoht werden. Der Befehl dism /Get-MountedWimInfo zeigt alle gemounteten Images
an. Gemountete Images lassen sich mit dem Befehl dism /Unmount-Wim /MountDir:<Ordner>
/<Option> wieder unmounten. Als Option lassen sich mit /Commit Anderungen speichern und mit
/Discard Anderungen ohne Speichern verwerfen. Mit der Option /Add-Driver /Driver:<INF-Datei>
lassen sich Treiber in Images integrieren.

Webserver mit Dism.exe remote verwalten und
Serverrollen auf Core-Servern installieren

Wollen Sie die Internetinformationsdienste (IIS) auf einem Core-Server auch iiber das Netzwerk
verwalten, ist die Vorgehensweise folgende:



Rollen und Features mit DISM installieren

1. Installieren der IIS-Verwaltung auf dem Core-Server mit dism /Online /Enable-Feature /Feature-
Name:11S-ManagementService.

2. Aktivieren der Remoteverwaltung, indem Sie den Wert I beim Registrywert EnableRemoteMa-
nagement im Schlissel HKLM\SOFTWARE\Microsoft\WebManagement\Server setzen.

3. Mit Net start wmsvc den Dienst fiir die Remoteverwaltung starten.

Eine Moglichkeit, DNS auf einem Core-Server zu installieren, ist der Befehl dism /Online /Enable-
Feature /FeatureName:DNS-Server-Core-Role. Mit dem Befehl dism /Online /Disable-Feature /Fea-
tureName:DNS-Server-Core-Role lisst sich die Rolle wieder entfernen.
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Die Installation der DHCP-Serverrolle lduft dhnlich zur Installation eines DNS-Servers ab:

dism /Online /Enable-Feature /FeatureName:DHCPServerCore

Die Deinstallation erfolgt mit:

dism /Online /Disable-Feature /FeatureName:DHCPServerCore
Zusitzlich muss der Systemdienst fiir DHCP noch gestartet werden:

sc config dhcpserver start= auto
net start dhcpserver

Weitere Serverrollen sind zum Beispiel:

m Dateireplikationsdienst (File Replication Service, FRS) dism /Online /Enable-Feature /Fea-
tureName:FRS-Infrastructure

m Distributed File System Replication  dism /Online /Enable-Feature /FeatureName:DFSN-Server

m Network File System dism /Online /Enable-Feature /FeatureName:ServerForNFS-Base und
dism /Online /Enable-Feature /FeatureName:ClientForNFS-Base

m Standardrolle eines Druckservers dism /Online /Enable-Feature /FeatureName:Printing-Ser-
verCore-Role-WOW64

m Line Printer Daemon (LPD) dism /Online /Enable-Feature /FeatureName:Printing-LPDPrint-
Service

m  Active Directory Lightweight Directory Services (AD LDS) dism /Online /Enable-Feature /
FeatureName:DirectoryServices-ADAM-ServerCore

m Active Directory-Zertifikatsdienste dism /Online /Enable-Feature /FeatureName:Certificate-
Services

Auch diese Rollen lassen sich mit der Option Disable-Feature beim Einsatz von DISM deinstallieren.

RemoteFX und DISM

RemoteFX ermoglicht eine bessere grafische Darstellung von Windows 8-Desktops, die zum Bei-
spiel iiber Virtual Desktop Infrastructure (VDI) zur Verfiigung gestellt werden. Die Technik funk-
tioniert auch auf Remotedesktop-Sitzungshosts (Terminalserver). Dazu muss dann auf dem Server
ebenfalls Windows Server 2012 installiert sein.
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Neben einer Verbesserung der grafischen Darstellung enthilt RemoteFX eine Verbesserung der
USB-Unterstiitzung von virtuellen Windows 8-Computern zur Anbindung von USB-Laufwerken,
Smartphones oder Digitalkameras. Damit Unternehmen RemoteFX nutzen kénnen, muss auf dem
Server Windows Server 2012 und auf dem virtuellen Computer Windows 8 installiert sein. Auf dem
Clientcomputer, mit dem Benutzer auf den virtuellen Windows 8-Computer zugreifen, muss
Windows 8 installiert sein.

Auf dem Clientcomputer muss dazu der neue Remotedesktopclient von Windows 8 enthalten sein.
Wie genau diese Technik funktioniert, erklidren die Hyper-V-Entwickler in ihrem Blog (http://
blogs.technet.com/b/virtualization/archive/2010/03/17/explaining-microsoft-remotefx.aspx ~ [Ms159-
K04-02]). Auch ein Demovideo (http://www.brianmadden.com/blogs/videos/archive/2010/03/18/
exclusive-video-microsoft-s-tad-brockway-discusses-and-demos-remotefx.aspx [Ms159-K04-03]) stellt
Microsoft zur Verfiigung. Auf der Partnerseite fiir RemoteFX (http://blogs.msdn.com/b/rds/archive/
2010/03/22/partners-support-microsoft-remotefx.aspx [Ms159-K04-04]) erhalten Sie weiterfiihrende
Informationen.

Wenn Sie Verwaltungsports an Servern mit einem speziellen Verwaltungsadapter auf dem Server
verwenden, empfiehlt Microsoft die Installation des RemoteFX-Treibers, nachdem RemoteFX auf
dem Server aktiviert ist. Die Fernwartungskonsole auf Servern kann die RemoteFX-Verbindung st6-
ren. Dies liegt daran, dass diese Konsolen meist noch das alte XP-Treibermodell verwenden
(XPDM). RemoteFX benotigt aber das neue Treibermodell Windows Display Driver Model
(WDDM). Auf einem Server lisst sich immer nur eine Art Treiber installieren. Ist also ein XPDM-
Treiber installiert, lisst sich kein WDDM-Treiber installieren. Aus diesem Grund miissen Administ-
ratoren solche alten Karten entweder deaktivieren oder den speziellen RemoteFX-Treiber fiir diese
Karten verwenden, wenn das Gerit kompatibel ist. Den Treiber installieren Administratoren in der
Eingabeaufforderung durch Eingabe von:

dism /Online /Enable-Feature /FeatureName:Microsoft-Windows-RemoteFX-EmbeddedVideoCap-
Setup-Package

Neue Funktionen von DISM in Windows Server
2012 und Windows 8

Bereits in Windows Server 2008 R2 und Windows 7 hat Microsoft mit dem Tool Abbildverwaltung
fiir die Bereitstellung (DISM) zahlreiche Moglichkeiten geschaffen, das Betriebssystem an die eige-
nen Bediirfnisse anzupassen und Installationsmedien zu dndern. Mit Windows 8 und Windows Ser-
ver 2012 erweitert Microsoft diese Moglichkeiten zusitzlich. Das Tool DISM findet jetzt an noch
mehr Stellen Einsatz und ersetzt Tools zur automatisierten Installation beziehungsweise erginzt sie.

Um Windows 8 im Unternehmen bereitzustellen, stellt Microsoft das Windows Assessment and
Deployment Kit (ADK) zur Verfiigung. Dieses stellt den Nachfolger des Windows Automated Instal-
lation Kit (WAIK) dar. Das Toolkit bietet neue Werkzeuge und neue Funktionen, um Windows 8
und Windows Server 2012 mit seinen neuen Moglichkeiten im Unternehmen zur Verfiigung zu stel-
len. Microsoft stellt das ADK kostenlos zur Verfugung (http://www.microsoft.com/de-de/download/
details.aspx?id=30652 [Ms159-K04-05]). Das ADK unterstiitzt auch die Bereitstellung von Windows
Server 2012, Windows Server 2008/2008 R2 und auch von Windows 7.

Das ADK enthilt kostenlose Werkzeuge, mit denen Administratoren automatisierte Installationspa-
kete von Windows 8 erstellen und verteilen kénnen. Bestandteil sind vor allem die folgenden Tools:


http://blogs.msdn.com/b/rds/archive/2010/03/22/partners-support-microsoft-remotefx.aspx
http://blogs.msdn.com/b/rds/archive/2010/03/22/partners-support-microsoft-remotefx.aspx
http://www.brianmadden.com/blogs/videos/archive/2010/03/18/exclusive-video-microsoft-s-tad-brockway-discusses-and-demos-remotefx.aspx
http://www.brianmadden.com/blogs/videos/archive/2010/03/18/exclusive-video-microsoft-s-tad-brockway-discusses-and-demos-remotefx.aspx
http://blogs.technet.com/b/virtualization/archive/2010/03/17/explaining-microsoft-remotefx.aspx
http://blogs.technet.com/b/virtualization/archive/2010/03/17/explaining-microsoft-remotefx.aspx
http://www.microsoft.com/de-de/download/details.aspx?id=30652
http://www.microsoft.com/de-de/download/details.aspx?id=30652

Remoteserver-Verwaltungstools fiir Windows 8

m  Application Compatibility Toolkit (ACT) Das Tool analysiert Anwendungen im Netzwerk
und den einzelnen PCs auf Kompatibilitit mit Windows 8. ACT benétigt eine Datenbank. Im
Download des ADK ist allerdings die kostenlose Datenbank SQL Server 2012 Express Edition
integriert.

m Abbildverwaltung fiir die Bereitstellung (DISM) Zusitzlich sind weitere Tools wie Windows
System Image Manager (SIM), OSCDIMG, BCDBoot, DISMAPI, WIMGAPI fiir das Erstellen
von Images und Antwortdateien enthalten

m  Windows Preinstallation Environment (Windows PE) Zum Booten von Windows 8 und der
anschlieffenden Installation
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m  User State Migration Tool (USMT) Zur Ubernahme der Benutzerprofile und -Daten auf den
PCs. Im Gegensatz zu den anderen Tools, kann das USMT auch Daten von Windows XP-Com-
putern zu Windows 8 iibernehmen.

m  Tool fiir die Volumenaktivierungsverwaltung (VAMT) Dient der zentralen Verwaltung der
Windows-Aktivierung

Wir zeigen Thnen nachfolgend, wie Sie ein Windows PE-Bootmedium fiir Windows 8 erstellen und
damit ein Image eines Rechners erstellen konnen. Beim Booten mit Windows PE legt das Betriebs-
system verschiedene Partitionen an. Um ein Image zu erstellen, verwenden Sie zum Beispiel den fol-
genden Befehl:

dism /Capture-Image /CaptureDir:D:\ /ImageFile: E:\ThinImage.wim /Name:"Contoso"
Um spiter ein Image auf einem Computer bereitzustellen, geben Sie die folgende Anweisung ein:
dism /Apply-Image /ImageFile:<Datei> /Index:1 /ApplyDir:<Laufwerk:\

Eine interessante Neuigkeit in Windows 8 und Windows Server 2012 ist die Moglichkeit, mit DISM
auch virtuelle Festplatten (VHD und VHDX) mounten zu kénnen. Die Syntax dazu ist:

dism /Mount-Image /ImageFile:"C:\win.vhd" /Index:1 /MountDir:"C:\temp\Mount"

Ebenfalls neu ist die Option /List-Image. Diese kann den Inhalt eines Image anzeigen, also die ent-
haltenen Dateien und Ordner. Der Befehl dism /Image:<Name> /Get-Packages zeigt die installierten
Pakete an, und der Befehl dism /Image:<Name> /Remove-Package /PackageName: <Paket> entfernt
Pakete.

Remoteserver-Verwaltungstools fiir
Windows 8

Wollen Sie auf einem Server im Server-Manager lediglich die Snap-Ins zur Verwaltung installieren,
nicht die Rolle selbst, stehen Thnen die Remoteserver-Verwaltungstools (Remote Server Administra-
tion Tools, RSAT) zur Verfiigung. Diese konnen fiir Windows 8 auch im Downloadcenter von
Microsoft heruntergeladen werden (siehe Kapitel 3).
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Unter Windows Server 2012 konnen Sie diese Tools als Feature hinzufiigen. Sie finden sie im Server-
Manager auf der Seite Features auswdhlen tiber Remoteserver-Verwaltungstools. Nach der Installation
der Tools kann mit diesen jede Rolle eines Windows Server 2012 verwaltet werden, auch wenn die
entsprechende Rolle lokal nicht installiert ist.

Neben RSAT und der Microsoft Management Console (MMC) in Windows Server 2012 sowie dem
Server-Manager kénnen Sie auch in der PowerShell andere Server tiber das Netzwerk verwalten.

Serverrollen mit dem Best Practices Analyzer
uberpriifen

176

Mit Windows Server 2012 erweitert Microsoft die automatische Uberpriifung der Serverrollen
durch Best Practices Analyzers. Diese gehoren zu den Bordmitteln in Windows Server 2012 und ste-
hen im neuen Server-Manager auch fiir die Uberpriifung von Serverrollen iiber das Netzwerk zur
Verfiigung. Nahezu alle Serverrollen lassen sich effizient iiberpriifen und das Ergebnis zentral anzei-
gen.

Installieren Sie Serverrollen und konfigurieren diese, gibt es oft fehlerhafte Konfigurationen. Dazu
hat Microsoft die Best Practices Analyzer entwickelt, die regelmif3ig die Server auf Konfigurations-
probleme iiberpriifen und entsprechende Mafinahmen zur Beseitigung geben. Diese sind seit Win-
dows Server 2008 R2 fest in das Betriebssystem integriert.

Zwar lielen sich bereits in Windows Server 2008 R2 einzelne Serverrollen mit dem internen Best
Practices Analyzer iiberpriifen, allerdings waren die Moglichkeiten eingeschrinkt und nicht optimal
im Netzwerk moglich. AuBerdem war das Tool schwerer zuginglich als in Windows Server 2012. In
Windows Server 2012 werden die Ergebnisse dieser automatischen Uberpriifung direkt in den ein-
zelnen Kacheln der verschiedenen Serverdienste im Dashboard integriert.

Neu in Windows Server 2012 ist auch die standardmif3ige Integration des BPA fiir Hyper-V. Diesen
mussten Sie in Windows Server 2008 R2 nachtriglich installieren. Das ist in Windows Server 2012
nicht mehr notwendig. Der BPA kann jetzt auch Hyper-V auf Konfigurationsprobleme iiberpriifen.



Abbildg. 4.13

Serverrollen mit dem Best Practices Analyzer iiberpriifen

Der neue BPA in Windows Server 2012

= Server-h

@ ¥ Server-Manager * Dashboard

- Rollen: 4 | Servergruppen: Server insgesamt: 11
B Lokaler Server

ii Alle Server AD DS 1 .r. Datei-/ 5
i AD DS Speicherdienste
#§ Datei-/Speicherdienste b @ Verwaltbarkeit @ Verwaltbarkeit
8 DNs Ereignisse Ereignisse
i3] Hyper-V Dienste Dienste
Leistung Leistung
BPA-Ergebnisse BPA-Ergebnisse

26.09.2012 09:14

il Lokaler Server 1 ii Alle Server 11

@ Verwaltbarkeit Verwaltbarkeit
Ereignisse H Ereignisse
Dienste Dienste

Leistung Leistung

BPA-Ergebnisse H BPA-Ergebnisse

26.09.2012 09:13 26.09.2012 09:13

Uberpriifen von Servern iiber das Netzwerk

In Windows Server 2012 lassen sich Server iiber den Server-Manager vollstindig iiber das Netzwerk
verwalten. Das ging in Windows Server 2008 R2 nur eingeschrinkt. Uber Verwalten/Server hinzufii-
gen lassen sich alle Windows Server 2012-Computer im Netzwerk zum Server-Manager hinzufiigen.
Die Server ordnet der Server-Manager dann nach ihren Rollen und erstellt automatisch Servergrup-
pen.

Im Dashboard des Server-Managers sind daraufhin fiir alle Serverrollen die BPA-Ergebnisse aller
Server zu sehen. Allerdings muss dazu zunéchst ein Scan der Rechner im Netzwerk gestartet werden.
Klicken Sie in der Ansicht Alle Server auf einen Server im oberen Bereich, sehen Sie unten wichtige
Fehlermeldungen der Ereignisanzeige (siche Kapitel 3).

Im oberen Bereich ist auBlerdem zu erkennen, ob die entsprechenden Server online sind und ob
Windows Server 2012 aktiviert ist. Diese Informationen haben nichts mit dem BPA zu tun, erginzen
aber dessen Informationen.
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Abbildg. 4.14
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Hinzufligen weiterer Server zum Server-Manager

= Server hinzufiigen - |= [
DNS Importieren | Ausgewshlt
Standort: |iﬁ contoso b @| oy
Betriebssystem:| Alle |V| 4 CONTOSO.NT (1)
de01
Mame (CN): |.'\.'ame oder Anfang des Namens | SRv2
SRV1
client01
hyper
Name Betriebssystem SRV3
SRV4
dc01 Windows Server 2012 Datacenter |E| hyper02
SRv2 i S 2 Datacenter SRVOS
SRV1 i S 2 Datacenter core
client01 Windows & Enterprise SRVOE
hyper Hyper-V Server 2012
SRV3 Windows Server 2012 Datacenter
SRV4 Windows Server 2008 R2 Enterprise
hyper02 Hyper-V Server 2012
SRVO5 i S 2012 Datacenter
core
SRV06 Windows Server 2012 Datacenter
11 Computer gefunden 11 Computer ausgewahlt
Hilfe [ ok | [ Abbrechen |

Nach der Installation von Windows Server 2012 sollten Sie im Server-Manager iiber das Kontext-
menii der Server den Befehl Leistungsindikatoren starten ausfithren, damit der Server tiber das Netz-
werk iiberwachbar ist, die neuen Best Practices Analyzer funktionieren und Daten abrufen kénnen.
Uber das Kontextmenii der Server konnen Sie sich auch mit einem anderen Benutzernamen am Ser-
ver anmelden, um diesen zu administrieren. Die Leistungsindikatoren haben aber nur am Rande
etwas mit dem BPA zu tun. Die eigentliche Aktivierung erfolgt nachtréglich.

BPA in der PowerShell starten

Am schnellsten starten und aktivieren Sie den BPA fiir Serverrollen durch Eingabe des Befehls Get-
BPAModel | Invoke-BpaModel in der PowerShell. Dazu ist aber ein Start mit Administratorrechten
notwendig. Dieser Befehl versucht auch die Aktivierung von BPAs fiir Serverrollen, die im Netzwerk
nicht installiert sind. Das bringt zwar einige Fehlermeldungen auf den Schirm, stellt aber sicher, dass
alle BPAs auch gestartet werden.

Weitere Cmdlets fiir die PowerShell sind Get-BPAResult und Set-BPAResult. Diese Cmdlets zeigen
Ergebnisse an oder blenden sie aus. Zur Analyse verwenden Sie aber besser den Server-Manager.
Auch hier kénnen Sie auf Windows 8 setzen. Der Vorteil gegeniiber Windows Server 2008 R2 ist,
dass mit der Option —ComputerName auch eine Konfiguration und Abfrage der Ergebnisse iiber das
Netzwerk hinweg erfolgen kann. Das funktioniert auch tiber die PowerShell.

Neben der PowerShell ldsst sich der BPA fiir einzelne Serverrollen auch im Server-Manager starten.
Dazu offnen Sie den Server-Manager und klicken auf die Serverrolle, die iiberpriift werden soll.
Durch einen Klick auf Server sind die Server mit dieser Rolle im Netzwerk zu sehen.



Abbildg. 4.15

Serverrollen mit dem Best Practices Analyzer iiberpriifen

Hier sind allerdings nur die Server zu sehen, die Sie iiber Verwalten/Server hinzufiigen dem lokalen
Server-Manager hinzugefiigt haben. Im unteren Bereich des Server-Managers findet sich der Bereich
Best Practices Analyzer. Durch einen Klick auf Aufgaben/BPA-Uberpriifung starten beginnt der Test
der Serverrolle. Zunéchst miissen Sie aber den Server auswihlen, den der BPA iiberpriifen soll.

BPA im Server-Manager starten, auch von Windows 8-Computern

Den gleichen Assistenten finden Administratoren im Server-Manager iiber Alle Server im unteren
Bereich Best Practices Analyzer. Auch hieriiber lassen sich alle Server, die an den lokalen Server-
Manager angebunden sind, tiberpriifen.

Diese Uberpriifung ldsst sich auch auf Windows 8-Computern starten. Dazu installieren Sie die
Remoteserver-Verwaltungstools fiir Windows 8 auf dem Rechner und binden iiber den Server-
Manager die entsprechenden Server an. Die Tools stehen auf der Seite http://www.microsoft.com/de-
de/download/details.aspx?id=28972 [Ms159-K04-06] kostenlos zum Download zur Verfiigung.

BPA auswerten

Wenn Sie die BPA-Uberpriifung gestartet haben, stehen auf den einzelnen Kacheln im Server-Manager
die Ergebnisse zur Verfiigung. Diese sind sofort ersichtlich und lassen sich durch einen Klick auf die
Kachel 6ffnen. Klicken Sie auf das Ergebnis der BPA-Uberpriifung, zeigt der Server-Manager die
gefundenen Fehler an. Hiertiber lassen sich auch alle Fehler von allen Servern im Netzwerk anzeigen.

Anzeigen von BPA-Ergebnissen im Netzwerk

[ AD DS - BPA-Ergebnisse Detailansicht == -

LA EPA-Ergebnisse Warnungskriterien ausblenden 4_\,'

schweregrade [ME ] Ketgoren (Bl 7]
seer e[|
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Dcol Informationen Der Doménencontroller muss sich selbst als generischer globaler Katalogserver fiir die =
Dcol Informationen Vom Doméanencontroller midssen die Ressourceneintrége des zugehérigen DNS-Hosts |
Dcol Informationen Von diesem Domanencontroller muss ein DNS-5SRV-Ressourceneintrag registriert werds
Dcol Informationen Der Server muss sich selbst als Domanencontroller fir die Domane ankindigen.
Dcol Informationen  Fir den Domanencontroller muss der zugehdrige DNS-Eintrag "Rfc1510UdpKdc” regist
Dcol Informationen  Fir den Domanencontroller muss der zugehdrige DNS-Eintrag "Rfc1510Kpwd"” registrie
Dcol Informationen Der Doméanencontroller muss als globaler Katalogserver fir die Gesamtstruktur angekd
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Uber das Kontextmenii eines Ergebnisses lisst sich eine erneute Uberpriifung fiir den entsprechen-
den Server starten, das Ergebnis ausblenden oder das Ergebnis in die Zwischenablage kopieren, zum
Beispiel fiir eine Recherche im Internet.

Die BPA-Ergebnisse finden sich aber auch in der Ansicht Lokaler Server und Alle Server im Bereich
Best Practices Analyzer unten im Server-Manager. Wenn fiir eine Serverrolle fiir einen der Server im
Netzwerk ein BPA-Ergebnis angezeigt wird, wechselt die Kachel auch die Farbe. Auf diese Weise
sehen Sie sofort, wenn fiir einen Server Verbesserungen moglich sind. Durch das Ausschliefen eines
Ergebnisses lassen sich die einzelnen Meldungen deaktivieren. Uber die Ansicht im BPA kénnen Sie
bei Schweregrad, Server und Kategorien das Ergebnis auch filtern lassen.

Zusammenfassend stehen nach einem Scan mit dem BPA, den Administratoren tiber Aufgaben im
Bereich Best Practices Analyzer im Server-Manager starten, die Ergebnisse an den verschiedenen Stel-
len zur Verfiigung: in der Ansicht Lokaler Server fiir alle Rollen des lokalen Servers, tiber Alle Server
fiir alle Rollen auf allen Servern und fiir alle Rollen. Klicken Sie im Server-Manager auf eine Server-
rolle, konnen Sie die Ansicht nach dieser Rolle filtern lassen und erhalten hier auch alle Informatio-
nen von allen Servern.

Zusammenfassung

In diesem Kapitel haben Sie erfahren, welche Serverrollen und Features es gibt, was deren Funktion
ist und wie diese installiert werden. Sie fanden hier eine Auflistung, welche Serverrollen und
Features in Windows Server 2012 zur Verfiigung stehen und wie Sie diese integrieren. Auch die
Uberpriifung der Serverrollen mit Best Practices Analyzer sowie die Installation und Verwaltung
iiber die PowerShell waren Themen in diesem Kapitel.

AD den nichsten Kapiteln dieses Buchs steigen wir etwas tiefer in die Thematik ein und erldutern
Thnen, wie Sie Windows Server 2012 produktiv einsetzen. Den Anfang macht das folgende Kapitel 5
mit der Verwaltung der Datentriger und des Dateisystems. Hier lernen Sie auch eine neue Funktion
in Windows Server 2012 und Windows 8 kennen: die direkte Einbindung von VHD-Dateien in das
Betriebssystem. Auch den Aufbau eines Speicherpools und weitere Funktionen zeigen wir Thnen
nachfolgend.
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Physische Festplatten und die darauf erstellten Partitionen werden in Windows Server 2012 dhnlich
verwaltet wie unter Windows 7/8. Bereits mit Bordmitteln kann Windows Server 2012 softwareba-
sierte RAID-Systeme erstellen oder Datentridger auf mehrere physische Festplatten ausdehnen, die
dann in Windows Server 2012 wie eine einzelne Festplatte auftreten. Neu in Windows Server 2012
sind die Funktionen der Speicherpools, die wir bereits in Kapitel 1 besprochen haben. Wir zeigen
Thnen in diesem Kapitel, wie Sie Datentriger verwalten und die neuen Speicherpools einsetzen.

Die Verwaltung von Datentrigern erfolgt tiber die Computerverwaltung. Dort findet sich der
Bereich Datenspeicher, iiber den auf verschiedene Funktionen zugegriffen werden kann. Der wich-
tigste Bereich davon ist die Datentragerverwaltung.

Sie finden die Datentragerverwaltung auch in der Systemsteuerung iiber System und Sicherheit/Ver-
waltung/Computerverwaltung oder im Schnellmenii von Windows Server 2012 tiber die Tastenkom-
bination [ & |+ [x].

Als weitere Moglichkeit bietet sich der Aufruf durch Eintippen von compmgmt.msc auf der Startseite
an. Sie konnen die Datentragerverwaltung ohne Umwege auch durch Eintippen von diskmgmt.msc
auf der Startseite aufrufen. Die Computerverwaltung erreichen Sie zusitzlich iiber das Explorer-
Meniiband, indem Sie auf der Registerkarte Computer in der Gruppe System den Befehl Verwalten
anklicken.

Datentrager erstellen

Starten Sie die Datentrigerverwaltung, zum Beispiel durch Eintippen von diskmgmt.msc auf der
Startseite, werden im oberen Dialogfeldbereich alle konfigurierten Datentrdger im Sinne von logi-
schen Laufwerken angezeigt. Im unteren Bereich sind dagegen die physischen Datentriger inklusive
eventuell vorhandener Wechselmedien zu sehen. Bei Festplatten wird angezeigt, auf welchen der ins-
tallierten Festplatten sich die logischen Laufwerke befinden und welcher Platz noch nicht zugeord-
net ist.

Im Bereich der Datentrigerverwaltung werden oft viele Fachbegriffe verwendet, die bei der Konfigu-
ration von Datentrigern eine wichtige Rolle spielen. In diesem Abschnitt erldutern wir Thnen die
wichtigsten Begriffe in diesem Bereich.

Eine Partition, auch als Volume bezeichnet, ist ein Bereich auf einer Festplatte, der mit einem Datei-
system formatiert und mit einem Buchstaben des Alphabets identifiziert werden kann. Beispiels-
weise stellt das Laufwerk C: auf den meisten Computern unter Windows eine Partition dar. Eine
Festplatte muss partitioniert und formatiert sein, bevor Sie Daten darauf speichern konnen. Auf vie-
len Computern wird nur eine einzelne Partition eingerichtet, die der Gréfle der Festplatte ent-
spricht. Es ist nicht erforderlich, eine Festplatte in mehrere kleinere Partitionen zu partitionieren.
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Abbildg.5.1  Verwalten von Festplatten in Windows Server 2012
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—dDatentrager 1

Basis

127.00 GB 127,00 GB

Online Nicht zugeordnet =
“iDatentrsger 2 NG
Unbekannt

127,00 GB 127,00 GB

Offline (i Nicht zugeordnet

Hilfe

“@Datentrager 3 I
Unbekannt

127,00 GB 127,00 GB

Offline Micht zugeordnet

Hilfe

“IDatentrsger 4 NG
Unbekannt

127.00 GB 12700 GR i

B Nicht zugeordnet Bl Primére Partition

ReFS und Speicherpools

Neu sind ReFS-Datentriger. Sie haben die Moglichkeit, Festplatten auch mit dem neuen ReFS-
Dateisystem zu formatieren, das geht aber nur auf Datenplatten in Windows Server 2012. Das
Betriebssystem kann von ReFS-Datentrigern nicht booten. Windows 7/8 unterstiitzen den Zugrift
auf Freigaben, die auf ReFS-Datentrigern gespeichert sind, Windows 8 kann allerdings selbst keine
ReFS-Datentriger erstellen.
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Abbildg. 5.2

Formatieren von Laufwerken mit ReFS

Volume formatieren
Sie missen dieses Volume erst formatieren, um Daten auf dem Volume zu
speichem.

Geben Sie an, ob und mit welchen Einstellungen dieses Volume formatiert werden soll.

() Dieses Volume nicht formatieren

(®) Dieses Volume mit folgenden Einstellungen formatieren:

Zu verwendendes Dateisystem:

. NTFS
Gralke der Zuordnungseinheit: ReFS

Volumebezeichnung: Wolume

[[] Schnelformatierung durchfithren

Komprimierung fir Dateien und Ordner aktivieren

Grundlagen zu ReFS

ReFS (Resilient File System, robustes Dateisystem) soll in der Lage sein, defekte Dateien automatisch
zu reparieren. Aulerdem gilt ReFS im Vergleich zu NTFS als wesentlich unempfindlicher gegeniiber
Abstiirzen des Betriebssystems oder dem Ausschalten des Servers ohne vorheriges Herunterfahren.
Das neue Dateisystem arbeitet optimal mit den neuen Speicherpools zusammen. Speicherpools
erlauben das Zusammenfassen mehrerer physischer Datentrager zu einem logischen Pool.

Das neue Dateisystem ReFS integriert Microsoft zunichst nur in der Server-Version. Nach einiger
Zeit will Microsoft auch auf dem Clientsystem ReFS integrieren, eventuell iiber ein Service Pack.
Wann das sein wird, ist aktuell noch nicht klar. Neben der automatischen Korrektur soll das neue
Dateisystem keine langen Ausfallzeiten mehr durch Reparaturmafinahmen benétigen und zur Repa-
ratur heruntergefahren werden.

Reparaturen lassen sich im laufenden Betrieb durchfiihren. Stundenlange Reparaturorgien gehoren
der Vergangenheit an. In ReFS lassen sich Metadaten und Priiffsummen von Dateien wesentlich effi-
zienter integrieren als in Vorgiingerversionen. Das Dateisystem protokolliert Anderungen in Dateien
und kann urspriingliche Anderungen speichern. NTFS iiberschreibt iltere Versionen von Metadaten
und Priifsummen unwiederbringlich. Das heifdt, Daten gehen nicht verloren, sondern kénnen im
Dateisystem wieder hergestellt werden, auch wenn Anwender Dateien geidndert haben. Das funktio-
niert dhnlich wie bei den Schattenkopien in NTFS, ist aber nicht vom Erstellen solcher Schatten-
kopien abhingig, sondern lduft stindig im Hintergrund. Die Technik entspricht in etwa den trans-
aktionalen Datenbanken. Der Vorteil dabei ist, dass auch bei Stromausfillen keinerlei Daten auf
ReFS-Datentragern verloren gehen konnen.

Allerdings handelt es sich bei ReFS um kein Dateisystem, das Daten in Datenbanken speichern
kann. Microsoft hat nur einige Vorteile des transaktionalen Systems integriert. Aktuell unterstiitzt
ReFS auch keine Wechseldatentriger. Anwender konnen aber mit Windows 8-Clients auf Freigaben
zugreifen, die in Windows Server 2012 auf Basis von ReFS erstellt wurden.

ReFS trigt auch den immer gréf8eren Dateien und Festplatten Rechnung. Das System unterstiitzt
eine in nichster Zeit unerreichbare Grofle von Dateien und Festplatten, die weit tiber die Moglich-
keiten von NTFS hinausgehen. Laut Angaben von Microsoft beherrschen ReFS-Datentriger eine
Grofle von 16 Exabyte. Ordner auf ReFS-Dateitragern konnen nahezu eine unbegrenzte Anzahl
Dateien speichern, und auch die Anzahl der Ordner kann mehrere Trillionen betragen. Dateinamen
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konnen eine Linge von 32.000 Zeichen erreichen. Die Leistung soll durch grofle Dateien aber nicht
einbrechen, dafiir sorgt die neue Technologie im Hintergrund, die Daten effizienter speichert.

Wie NTES lassen sich auch in ReFS Berechtigungen auf Basis der Zugriffssteuerungslisten (ACL)
vergeben. Daten konnen Anwender weiterhin mit BitLocker verschliisseln. ReFS unterstiitzt aber
keine Komprimierung von Dateien {iber das Dateisystem mehr, und auch keine Verschliisselung ein-
zelner Dateien. Auch Quotas auf dem Datentréger unterstiitzt ReFS nicht. Microsoft will konse-
quent wenig verwendete Features aus dem Dateisystem entfernen.

Anwender bemerken bei der Verwendung des neuen Dateisystems keinen Unterschied zu NTFS, die
Bedienung ist vollkommen transparent. Auch Entwickler konnen die standardmiflige API von
NTEFS fiir den Zugriff auf ReFS nutzen. Laut Microsoft sollen auch keine Inkompatibilititen mit
aktuellen Anwendungen bestehen. Programme, die mit NTFS funktionieren, sollen auch mit ReFS
laufen. Das liegt nicht zuletzt daran, dass die Zugriffsschnittstelle (API), mit der das Dateisystem
kommuniziert, dem von NTFS entspricht. Nur die zugrunde liegende Technik ist unterschiedlich.
Die Master File Table (MFT) auf ReFS-Datentrigern unterscheidet sich ebenfalls von NTES.

Grundlagen der Speicherpools

Physische Datentridger konnen Administratoren zu Speicherpools zusammenfassen. Diese diirfen
eine Grofie von 4 Petabyte erreichen. Die Anzahl an Speicherpools ist dagegen nicht begrenzt. Es ist
unerheblich, tiber welchen Standard die Festplatten am Computer angeschlossen sind, wichtig ist
nur, dass sie in Windows 8 verfiigbar sind. Speicherpools unterstiitzen USB, SATA (Serial ATA) oder
SAS (Serial Attached SCSI). Auch heterogene Festplatten lassen sich an einem gemeinsamen Pool
betreiben. Dabei spielt auch die Gré8e keine Rolle. Es lassen sich verschiedene Anschlusssysteme
mit verschiedenen Groflen mischen und zu einem Pool zusammenfassen. Speicherpools sind aller-
dings nur in Windows 8 und Windows Server 2012 verfiigbar. Windows 7 und auch Windows Server
2008 R2 beherrschen diese Funktion nicht. Von der Anzahl an physischen Festplatten sind Speicher-
pools nicht begrenzt. Speicherpools lassen sich im laufenden Betrieb problemlos mit neuen physi-
schen Festplatten erweitern. Festplatten konnen Administratoren auch austauschen.

Speicherplitze (Storage Spaces) sind wiederum eine Untermenge von Speicherpools. Hierbei han-
delt es sich um zugewiesenen Speicherplatz, den Anwender wie ein normales Laufwerk verwenden.
Speicherplitze entsprechen virtuellen Festplatten, die sich auch in Windows 7 und Windows Server
2008 R2 erstellen lassen. Speicherplitze lassen sich wie ganz normale Laufwerke partitionieren, for-
matieren und als Speicherplatz fiir Dateien verwenden, vollkommen transparent fiir Anwender.

Auch BitLocker lésst sich fiir einzelne Speicherplitze innerhalb der Speicherpools aktivieren. Der
Unterschied zu normalen Laufwerken ist aber, dass Speicherplitze auf mehrere physische Festplat-
ten innerhalb eines Speicherpools zusammengefasst sind. Administratoren konnen fiir Speicher-
plitze auch Ausfallsicherheit konfigurieren, zum Beispiel durch Spiegelung der Daten auf mehrere
physische Datentriger.

Wie RAID-Systeme unterstiitzen auch Speicherplitze Redundanzen tiber mehrere Laufwerke. Gene-
rell ist das Speicherplitze/Speicherpool-Prinzip dhnlich zu einem RAID-System, bietet aber wesent-
lich mehr Flexibilitit beziiglich der integrierten Festplatten und deren Austausch. Im Gegensatz zu
aktuellen Software-RAID-Systemen soll das neue System keine Geschwindigkeitseinbuflen mit sich
bringen. Microsoft verspricht Leistungen, die RAID-0- oder RAID-10-Systemen entspricht. Im
Gegensatz zu ReFS sind Speicherpools und Speicherplitze in Windows 8 ebenfalls integriert.

Durch Speicherpools und Speicherplitze ldsst sich die Datensicherheit extrem erhéhen und auch
die Leistung verbessern. Auch die Flexibilitit bei der Vergroflerung des Speicherplatzes ist gegen-
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Abbildg. 5.3
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iiber herkdmmlichen RAID-Systemen hoher. Entdeckt ReFS einen Fehler in einem Speicherplatz,
veranlasst das Dateisystem eine Reparatur. Dazu verwendet es gespeicherte Priffsummen und Meta-
daten des Systems. Allerdings ist dazu bei der Erstellung eines Speicherplatzes eine Ausfallsicherheit
notwendig. Bei der Erstellung eines Speicherplatzes miissen Sie keine physischen Laufwerke eines
Speicherpools zuweisen, sondern einfach den entsprechenden Speicherplatz auswihlen. Auf wel-
chen Datentragern Windows die Daten speichert, legt das Betriebssystem unabhingig vom Dateisys-
tem fest.

Erstellen von Speicherpools in Windows Server 2012

@ -

Server-Manager * Datei-/Speicherdienste * Volumes * Speicherpools

SPEICHERPOOLS
=

1= Server Alle Speicherpools | 1 insgesamt

i Volumes f— o S @)

i Datentrager ". = =

L l = Assistent fr neue Speicherpools el e -
KX -

= IS . - . .

B Physische Laufwerke fur den Speicherpool auswahlen

o

‘Wahlen Sie physische Datentrager fiir den Speicherpoal aus, und geben Sie an, ob Datentréger als

Vorbemerkungen
Hotspares zugewiesen werden scllen, die fehlerhafte Datentrager ersetzen.

Physische Datentrager:
Einschubfach  Name

Kapazitat Bus U/Min  Modell Zuordnung g

Bestitigung

<

PhysicalDisk1 (...
PhysicalDisk2 (...
PhysicalDisk3 (...
PhysicalDisk (...
PhysicalDisk5 (...

PhysicalDisk6 (...

Ausgewshlte Kapazitt insgesamt:

762 GB

Virtual Disk
Virtual Disk
Virtual Disk
Virtual Disk
Virtual Disk

Virtual Disk

0 Bzim Auswihlen dieser Datentréger wird ein lokaler Pool erstellt.

Zwar unterstiitzt auch NTFS Speicherplitze, allerdings nur eingeschrinkt und ohne die Moglichkeit
der Reparatur von Daten. Ist eine physische Festplatte in einem Speicherpool defekt, entdeckt der
Speicherplatz dies ebenfalls unabhingig vom Dateisystem und kann Daten auf andere Festplatten
auslagern, um keinen Datenverlust zu erleiden. Dazu ist ReFS aber ideal, da hier auch das Dateisys-
tem die Integritdt sicherstellt.

Allerdings ist dazu notwendig, dass Sie den Speicherpool mit Ausfallsicherheit erstellt hat. Am ein-
fachsten gelingt das iiber den entsprechenden Assistenten im Server-Manager. Der Vorgang dazu
findet ebenfalls transparent und ohne Zutun statt. Ist keine Ausfallsicherheit fiir einen Speicherplatz
konfiguriert, oder ist nicht die Festplatte defekt, sondern der Arbeitsspeicher, kann ReFS auch ohne



Abbildg. 5.4
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konfigurierte Ausfallsicherheit des Speicherplatzes das Dateisystem im Notfall reparieren. In diesem
Fall 16scht ReFS defekte Dateien, die sich nicht mehr reparieren lassen. Der Vorteil dabei ist, dass
nicht defekte Dateien oder Daten nicht mehr von defekten Strukturen beeintrichtigt werden.
Anschlieflend kann der Administrator defekte Dateien wiederherstellen. ReFS kann dazu im Hinter-
grund automatisch das Dateisystem reparieren. Der Vorgang dauert nicht mal eine Sekunde (sagt
Microsoft).

Speicherplitze unterstiitzen auch Thin Provisioning. Das heif3t, Sie konnen einem Speicherplatz
mehr Platz zuweisen, als der Speicherpool insgesamt zur Verfiigung hat, sowie die angebundenen
Festplatten zusammen. Geht die Kapazitit eines Speicherplatzes zur Neige, erhilt der Anwender
eine Nachricht und kann zusitzliche Datentriger dem Speicherpool hinzufiigen. Die Nachricht
erscheint tiber das Wartungscenter in Windows im Infobereich der Taskleiste, welches, wie in Win-
dows 7/8 auch, alle anderen kritischen Meldungen zeigt. Speicherpools und Speicherplitze sind ext-
rem flexibel. Administratoren kénnen auch einzelne Festplatten in einem Speicherpool gegen gro-
Bere austauschen. Die gespeicherten Daten in den Speicherplitzen sind davon nicht betroffen und
der Austausch erfolgt fiir Anwender vollkommen transparent.

Speicherpools lassen sich in Windows Server 2012 auch als freigegebenes Clustervolume (Cluster
Shared Volume, CSV) in Clustern nutzen. Verwenden Sie externe Festplattenarrays, verwendet Win-
dows Server 2012 SES (SCSI Enclosure Services) fiir die Verbindung. Dies beugt zum Beispiel Aus-
fillen vor, indem Windows Server 2012 erkennt, wenn im externen Array Festplatten defekt sind.

Einrichten von Datentragern

Wenn eine zusitzliche Festplatte im Server eingebaut wird, miissen Sie diese in Windows einbinden.
Dazu ist zunichst festzulegen, wie die Festplatte initialisiert werden soll. Bestdtigen Sie den Vor-
schlag, MBR (Master Boot Record) zu verwenden, da dies auf Windows-Systemen der Standardein-
stellung entspricht. Sind die Festplatten noch als offline hinterlegt, miissen Sie diese iiber das Kon-
textmenii zunichst online schalten. Sind die Festplatten online, miissen Sie sie als Nichstes
initialisieren. Erscheint kein Fenster, nehmen Sie das Initialisieren tiber das Kontextmenii vor.

Datentréger initialisieren und online schalten

“FDatentrager 3 NG
Unbekannt
127,00 GB 127,00 GB
Nicht initialisiert Blicht runsardnet
Datentragerinitialisierung
Offline
bl -
Unbek Eigenschaften
127,00 _
Nicht i Hilfe

Das Datentrigerpartitionsformat MBR (Master Boot Record) unterstiitzt Volumes mit einer Grofie
von bis zu zwei Terabytes und bis zu vier Primérpartitionen pro Datentréger (oder drei Priméarparti-
tionen, eine erweiterte Partition und eine unbegrenzte Anzahl logischer Laufwerke).

Im Vergleich dazu unterstiitzt das Partitionsformat GPT (GUID-Partitionstabelle) Volumes mit
einer Grofle von bis zu 18 Exabytes und bis zu 128 Partitionen pro Datentridger. Anders als bei
Datentragern mit dem MBR-Partitionsformat werden Daten, die fiir den Betrieb der Plattform
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Abbildg. 5.5

zwingend erforderlich sind, in Partitionen abgelegt und nicht in Sektoren ohne Partition oder in
versteckten Sektoren.

Initialisieren von Festplattenlaufwerken

Datentragerinitialisierung -

Sie missen einen Datentrager initiglisieren, damit LOM darauf zugreifen kann.
Datentrager auswahlen:
[ Datentrager 2
Datentrager 3
Datentrager 4
Datentrager 5

Den folgenden Partitionsstil fir die ausgewahlten Datentrager verwenden:
(®) MBR (Master Boot Record)
O GPT (GUID-Partitionstabelle)

Hirmweis: Der GPT-Partitionsstil wird nicht von allen vorherigen Versionen von
Windows ercannt.

[ ok | [ Abbrechen |

Auflerdem besitzen Datentriger mit dem GPT-Partitionsformat redundante Primir- und Siche-
rungspartitionstabellen, wodurch die Integritit der Partitionsdatenstruktur verbessert wird. Auf
GPT-Datentrigern konnen Sie dieselben Aufgaben wie auf MBR-Datentriger durchfihren. Die
Konvertierung eines MBR-Datentragers in einen GPT-Datentrager und umgekehrt kann nur durch-
gefiithrt werden, wenn der Datentriger leer ist. Die Umwandlung nehmen Sie iiber das Kontextmenii
des Datentrigers auf der linken Seite vor.

Nach der Initialisierung sehen Sie die Datentriger in der Datentragerverwaltung und Sie kénnen
diese konfigurieren. Die leeren Festplatten konnen Sie in dynamische Datentriger umstellen, das ist
aber nicht immer notwendig. Windows Server 2012 unterscheidet zunichst zwei Arten von Festplat-
ten:

1. Basisdatentriger werden genauso behandelt wie Festplatten unter Windows 2000/XP/Vista und
Windows 7/8. Das Modell ist weitgehend vergleichbar mit dem, das bereits zu DOS-Zeiten ver-
wendet wurde. Sie konnen feste Partitionen einrichten, in denen wiederum logische Laufwerke
vorhanden sind. Wenn Sie Partitionen auf einer Basisfestplatte erstellen, sind die ersten drei Par-
titionen, die Sie erstellen, primére Partitionen:

Eine primadre Partition kann ein Betriebssystem hosten und verhilt sich wie ein physischer
separater Datentriager. Auf einem Basisdatentriger konnen bis zu vier primire Partitionen
vorhanden sein. Wenn Sie mehr als drei Partitionen erstellen mochten, erstellen Sie die vierte
Partition als erweiterte Partition. Eine erweiterte Partition bietet die Mdoglichkeit, eine
Beschrinkung der moglichen Anzahl von primiren Partitionen auf einer Basisfestplatte zu
umgehen.

Eine erweiterte Partition ist ein Container, der ein oder mehrere logische Laufwerke enthal-
ten kann. Logische Laufwerke haben dieselbe Funktion wie primare Partitionen, kénnen
jedoch nicht fiir den Start eines Betriebssystems verwendet werden. Erweiterte Partitionen
kénnen mehrere logische Laufwerke enthalten, die sich formatieren lassen und denen Lauf-
werkbuchstaben zugewiesen werden.



Abbildg. 5.6
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2. Dynamische Datentréger lassen sich einfacher verwalten als die Basisdatentrager. Das betrifft die
Verinderung der logischen Laufwerke ohne einen Neustart des Systems. Daher ist es sinnvoll,
generell mit dynamischen Datentrigern zu arbeiten, zumindest wenn Sie Datentriger unter
Windows erweitern wollen. Dynamische Datentriger kénnen eine unbegrenzte Anzahl von
dynamischen Volumes enthalten und funktionieren wie die priméiren Partitionen, die auf Basis-
datentragern verwendet werden. Konvertieren miissen Sie die Datentrédger aber erst dann, wenn
eine Datentrageraufgabe dies erfordert.

Der Hauptunterschied zwischen Basisdatentragern und dynamischen Datentragern besteht darin,
dass dynamische Datentrdger Daten zwischen zwei oder mehreren dynamischen Festplatten eines
Computers freigeben und Daten auf mehrere Festplatten verteilen kénnen.

Beispielsweise kann sich der Speicherplatz eines einzelnen dynamischen Volumes auf zwei separaten
Festplatten befinden. Zudem konnen dynamische Datentriger Daten zwischen zwei oder mehreren
Festplatten duplizieren, um dem Ausfall einer einzelnen Festplatte vorzubeugen. Diese Fahigkeit
erfordert mehr Festplatten, erhoht jedoch die Zuverlissigkeit. Fiir die Verwaltung von Speicherpools
miissen Sie in diesem Bereich aber zunichst keine Anderungen vornehmen.

Um einen vorhandenen Basisdatentriger in einen dynamischen Datentriger umzuwandeln, miissen
Sie im unteren Bereich der Datentrigerverwaltung beim Eintrag der Festplatte iiber das Kontext-
ment den Befehl In dynamischen Datentriger umwandeln aufrufen. Es wird ein Dialogfeld ange-
zeigt, in dem sich die zu aktualisierenden Basisfestplatten auswahlen lassen. Es konnen also in einem
Schritt alle noch vorhandenen Basisfestplatten in einem System aktualisiert werden.

Verwalten von Datentrdgern in Windows Server 2012

CaDatentrager 3 NN
Basis
127,00 GB 12700 GR
Online MNeues dbergreifendes Volume...
MNeues Stripesetvolume...
iDatentrage MNeues gespiegeltes Volume...
Basis MNeues RAID-5-Volume...
127,00 GB
Online In dynamischen Datentrager konvertieren...
Zu GPT-Datentrager konvertieren
Offli
sDatentrage ine
Basis Eigenschaften
127,00 GB
Online Hilfe

Nach der Auswahl der Festplatten zeigt Windows ein zweites Dialogfeld an, in dem Sie die gewéhlten
Festplatten noch einmal sehen. Hier konnen Sie entscheiden, welche der neuen Festplatten in dyna-
mische Datentrager umgewandelt werden sollen.

Basisdatentriger konnen Sie wieder in dynamische Datentriger umwandeln. Wenn Sie Datentréger-
konfigurationen wie zum Beispiel die Erweiterung eines Laufwerks durchfiihren wollen, und Sie den
Datentriger noch nicht zu einem dynamischen Datentriger konvertiert haben, schldgt der Assistent
die Konvertierung vor.
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Abbildg. 5.7

Konfigurieren von Laufwerken

Sobald die Datentriger eingerichtet sind, konnen Sie auf diesen logische Laufwerke einrichten. Sol-
che logischen Laufwerke, bei Windows Server 2012 auch als Datentriger bezeichnet, werden mit
dem Befehl Neues einfaches Volume im Kontextmenti eines freien Bereichs angelegt.

Anlegen eines neuen Datentragers in Windows Server 2012

127,00 GE
Nicrhtzug MNeues einfaches Volume...
MNeues dbergreifendes Volume...
MNeues Stripesetvolume...
| i |
MNeues gespiegeltes Volume...
127,00 GB Meues RAID-5-Volume...
Nicht
| et Eigenschaften
Hilfe
T ]

I

Um ein solches Volume anzulegen, miissen Sie einen freien Bereich auf einem Datentriger oder der
Festplatte, auf Sie das neue logische Laufwerk erstellen wollen, mit der rechten Maustaste anklicken.

Wenn Sie mit der rechten Maustaste allerdings direkt auf den Datentridger im linken Bereich klicken
und nicht auf einen freien Bereich, wird Thnen die Option Neues einfaches Volume nicht angezeigt,
sondern nur die beiden Optionen Neues iibergreifendes Volume und Neues Stripesetvolume sowie
Neues gespiegeltes Volume und Neues RAID-5-Volume.

Ein einfacher Datentriger halt Daten nur auf einer einzelnen physischen Festplatte. Ein tibergreifen-
der Datentréger erstreckt sich tiber mehrere physische Festplatten, erscheint im Explorer aber als
einzelnes Laufwerk. Wenn der konfigurierte Speicherplatz auf dem ersten physischen Datentriger
voll ist, werden weitere Daten auf dem nichsten konfigurierten Datentriger gespeichert. Dieser
Ansatz ist nur dann sinnvoll, wenn sehr grofle logische Datentriger notwendig sind, die groler als
die vorhandenen physischen Datentriger sind. Speicherpools sind in Windows Server 2012 in die-
sem Bereich besser geeignet.

Ein Stripesetdatentriger geht einen Schritt weiter. Bei dieser Variante sind mehrere physische Fest-
platten beteiligt. Auf jeder dieser Festplatten belegt Windows den gleichen Speicherplatz. Die Daten
liegen in Blocken von 64 KB zunichst auf der ersten Festplatte, der zweiten und so weiter. Wenn eine
Datei nur 8 KB grof ist, verwendet Windows trotzdem einen 64 KB-Block, die restlichen 56 KB sind
dann verschwendet.

Dieser Ansatz bietet keine Fehlertoleranz. Durch die Verteilung der Daten iiber mehrere Festplatten
erreichen Sie eine verbesserte Performance, allerdings sind die Daten auf dem Datentriger verloren,
wenn einer der physischen Datentriger ausfillt. Besser geeignet sind Hardware-RAIDs oder die Ver-
wendung von Speicherpools.
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Abbildg.5.8  Auswahl der beteiligten Datentréger fir libergreifende Datentrager

Sie konnen die Datertrager wahlen und die Datentragergrofe fir dieses Volume
festlegen.

Wahlen Sie den Datentrager, den Sie verwenden mochten, und klicken Sie auf

"Hinzufigen".
Verfligbar: Ausgewahlt:
] . Datertrager 3 130045 MB

Datertrager 2 130045 W8
Datentrager 4 130045 ME
Datentrager 5 130045 ME
Datentrager 6 130045 ME

Gesamtgrole des Volumes in MB: 130045

Maximal verfugbarer Speicherplatz in MB: 130045

Speichemplatz in MB: 130045 z
Weiter > Abbrechen
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Falls Sie einen Datentriger erzeugen, der sich tiber mehrere physische Festplatten erstreckt, miissen
Sie bei der Definition des Datentrigertyps im folgenden Schritt die Festplatten auswihlen. Der
nichste Schritt ist die Zuordnung von Laufwerkbuchstaben und -pfaden. Dieser Schritt ldsst sich
auch jederzeit spiter iiber den Befehl Laufwerkbuchstaben und -pfad dndern im Kontextmenii des
entsprechenden Laufwerks durchfiihren. Hier finden sich drei Optionen:

m  Dem Laufwerk kann zunichst ein Laufwerkbuchstabe fest zugeordnet werden. Das Laufwerk
lasst sich in einem leeren Ordner eines NTFS-Systems bereitstellen. Damit konnen Sie auch
bestehende Datentriger erweitern. Diese Erweiterung kann im laufenden Betrieb erfolgen und
ist sinnvoll, wenn Sie neue Ordnerstrukturen schaffen wollen, die viel Platz erfordern.

m  Sie weisen dann dem Laufwerk keinen eigenen Laufwerkbuchstaben zu, sondern wihlen einen
bestimmten Ordner aus, der auf einem bereits konfigurierten Laufwerk liegt. Speichern Sie
Daten in diesem Ordner, lagert Windows diese Daten auf den neuen Datentrager aus.

m  Sie konnen auch auf die Zuordnung von Laufwerkbuchstaben verzichten. Dieses Laufwerk ver-
wenden Sie dann dazu, um von einem Ordner einer Festplatte auf einen Ordner einer anderen
Festplatte zu gelangen. Dazu verwenden Sie den Explorer oder den Befehl cd in der Eingabeauf-
forderung. Die ausfiihrliche Syntax erfahren Sie, wenn Sie in der Eingabeaufforderung cd /? ein-
geben.

Im Regelfall konnen Sie bei der Formatierung die Standardzuordnungseinheit tibernehmen. Diese
setzt Windows in Abhingigkeit von der Grole des Laufwerks und ist damit in den meisten Situatio-
nen korrekt gewihlt. Nur wenn feststeht, dass Sie ausschliellich mit sehr grolen Dateien arbeiten,
ist es durchaus sinnvoll, einen héheren Wert manuell zu setzen. Uber die Befehle im Kontextmenii
von Datentrigern konnen Sie anschlieflend noch weitere Funktionen ausfiihren.

Sie konnen zum Beispiel Datentriger formatieren, wobei allerdings alle vorhandenen Daten verlo-
ren gehen. Datentriger konnen Sie iiber das Kontextmenti auch erweitern. Damit kénnen Sie bei
dynamischen Datentridgern im laufenden Betrieb weiteren, nicht konfigurierten Platz hinzufiigen.
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Abbildg. 5.9

Die Erweiterung eines Datentridgers kann dabei auf andere physische Festplatten erfolgen. Diese
Vorgehensweise ist sinnvoll, wenn mehr Platz in einer bestehenden Ordnerstruktur notwendig ist.
Die Datentriger konnen Sie tiber das Kontextmenii auch 16schen und neu erstellen.

Windows Server 2012 nutzt das NTFS-Dateisystem, um Festplatten anzusprechen. Windows Server
2012 versteht auch das alte FAT-Format. Benutzer sollten das FAT-Dateisystem jedoch recht schnell
vergessen und sich auf NTFS konzentrieren. NTES ist stabiler, schneller und bietet vor allem die
Moglichkeit, den Zugriff zu beschrinken.

Komprimieren von Datentragern und Ordnern

Um Speicherplatz zu sparen, kénnen Sie Dateien auf NTFS-Laufwerken auch komprimieren. Diese
Komprimierung erfolgt fiir den Benutzer véllig transparent, er muss keine zusitzlichen Programme
verwenden und arbeitet mit den Dateien genauso wie mit allen anderen auf dem Laufwerk. Beach-
ten Sie bei der Verwendung der Komprimierung, dass dies zu Lasten der Performance des Servers
geht, da dieser die Komprimierung und Dekomprimierung der Dateien iibernimmt, sobald ein
Benutzer darauf zugreift. Die Komprimierung kann jedoch ohne Weiteres fiir spezielle Archivie-
rungsordner sinnvoll sein.

In Zeiten, in denen normalerweise geniigend Speicherplatz zur Verfiigung steht, sollte die Kompri-
mierung nur fiir Archivdateien verwendet werden, die ansonsten Speicherplatz verschwenden. Sie
konnen auf einem NTFS-Datentriager einzelne Ordner oder Dateien komprimieren, wihrend
andere Ordner unkomprimiert bleiben.

AN  Die Komprimierung kénnen Sie in den Eigenschaften eines Ordners auswahlen.
Komprimierte Ordner werden durch eine blaue Farbe gekennzeichnet. Die Komprimierung von
Dateien steht, genau wie das verschlisselnde Dateisystem, auf ReFS-Datentragern nicht zur Ver-
fugung.

Verschlisseln und komprimieren von Ordnern und Dateien auf NTFS-Datentragern
Erweiterte Attribute -

Wahlen Sie die Einstellungen fiir diesen Ordner aus.

Wenn Sie im Eigenschaftendialog auf "OK” oder "Ubernehmen”
Kicken, kénnen Sie angeben, ob die Anderungen auch auf alle
Unterordner und Dateien angewendet werden sollen,

Archiv- und Indexattribute

[l ordner kann archiviert werden
Zulassen, dass fur Dateien in diesem Ordner Inhalte zusatzlich zu

Dateieigenschaften indiziert werden
Komprimierungs- und Verschiisselungsattribute

["1nhalt kemprimieren, um Speicherplatz zu sparen

[Jinhalt verschliisseln, um Daten zu schiitzen Details

| oK | | Abbrechen |

Auch wenn die Festplatten immer grofer werden, haben viele Anwender das Problem, dass der Platz
irgendwann knapp wird. Windows Server 2012 bietet die erwdhnte Funktion, um Ordner auf der



Abbildg. 5.10
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Festplatte zu komprimieren. Der Vorteil dabei ist, dass Sie auf die Daten wie gewohnt zugreifen kén-
nen, diese aber deutlich weniger Platz auf der Festplatte belegen.

Dateien, mit denen Sie stindig arbeiten, sollten Sie nicht komprimieren, da der Zugriff auf diese
Daten etwas langsamer sein kann. Archive oder Ordner mit Bildern im BMP-Format, auf die Sie
nicht hiufig zugreifen, lassen sich deutlich verkleinern.

Die Funktion steht nur auf NTFS-Datentriagern zur Verfiigung. Diese sollten Sie aber aus Geschwin-
digkeits- und Stabilitdtsgriinden ohnehin verwenden. FAT-Laufwerke lassen sich in der Eingabeauf-
forderung mit dem Befehl convert <Laufwerk> /fs:ntfs leicht umwandeln. Allerdings lassen sich auf
diesem Weg nur FAT-Laufwerke konvertieren, fiir ReFS-Datentriger steht diese Funktion nicht zur
Verfiigung. Die Komprimierung von NTFS-Laufwerken oder einzelnen Ordnern aktivieren Sie fol-
gendermafien:

1. Rufen Sie die Eigenschaften des Ordners auf, den Sie komprimieren wollen.

2. Klicken Sie auf der Registerkarte Allgemein auf Erweitert.

3. Aktivieren Sie das Kontrollkistchen Inhalt komprimieren, um Speicherplatz zu sparen.
4

Beim Bestitigen kann ausgewihlt werden, ob auch die Unterordner im Ordner komprimiert
werden kénnen.

5. Anschlieflend werden die Ordner und Dateien komprimiert.

Die Dateinamen komprimierter Daten werden daraufhin in einer blauen Schriftfarbe dargestellt. Ist
das nicht gewiinscht, kann diese Einstellung im Meniiband des Explorers auf der Registerkarte
Ansicht tiber Optionen/Ordner- und Suchoptionen dndern geindert werden. Dazu wird im Dialogfeld
Ordneroptionen auf der Registerkarte Ansicht das Kontrollkidstchen Verschliisselte oder komprimierte
NTFS-Dateien in anderer Farbe anzeigen deaktiviert.

Anzeigen der SpeichergréBe von Dateien

L Eigenschaften von backup

Allgemein | Sicherheit | Vorgangerversionen | Anpassen

J backup
Typ: Dateiordner
Ort: i
Grole: 10,8 GB (11.668.192.557 Bytes)
Grobe auf ;
Datentrager: 2,13 GB (2.295.530.041 Bytes)
Inhalt: 11.233 Dateien, 330 Ordner
Erstell: Samstag, 18. August 2012, 18:03:53

Atribute: [®] Schreibgeschiitzt (betrifft nur Dateien im Ordner)
[ Versteckt Erweitert...

Abbrechen Ubemehmen
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Die Platzersparnis konnen Sie in den Eigenschaften des Ordners leicht nachpriifen. Dort wird auf
der Registerkarte Allgemein die originale Grofle und der tatsichliche Plattenverbrauch angezeigt.
Das funktioniert auch, wenn Sie die Eigenschaften von Freigaben im Netzwerk aufrufen.

Die Komprimierung ldsst sich jederzeit wieder deaktivieren. Bereits komprimierte Dateien wie
MP3- und JPG-Dateien oder bereits komprimierte Archive wie ZIP-Dateien profitieren nicht von
der Komprimierung und werden nicht weiter verkleinert. Verschieben Sie neue Dateien in bereits
komprimierte Ordner, miissen diese gegebenenfalls nachtriglich komprimiert werden, da die Funk-
tion nicht automatisch auf neue Dateien iiberpriift.

Verkleinern und Erweitern von Datentragern

Abbildg. 5.11

Sie konnen Datentrager unter Windows Server 2012 erweitern oder verkleinern. Beim Verkleinern
von Laufwerken gibt Windows den konfigurierten Speicherplatz als neuen unpartitionierten
Bereich frei. Den freien Speicherplatz konnen Sie fiir einen anderen Datentriger verwenden. Der
verkleinerte Bereich eines Datentrigers steht genauso zur Verfiigung, als wire er nie partitioniert
gewesen. Die Verkleinerung und Erweiterung nehmen Sie tiber das Kontextmenii des entsprechen-
den Datentrigers vor. Sie konnen dazu auch die Eingabeaufforderung verwenden. Wie Sie dabei
vorgehen, lesen Sie in Kapitel 2. Sie kénnen aber nur NTFS-Datentriger verkleinern und erweitern,
ReFS unterstiitzt diese Funktion nicht.

Erweitern und verkleinern von bestehenden Datentrdgern

Offnen

Durchsuchen

Partition als aktiv markieren
| Laufwerkbuchstaben und -pfade dndern... |
Formatieren...
Volume erweitern...
Volume verkleinern...
[} Spiegelung hinzufdgen... ||
Volume laschen...

Eigenschaften

Hilfe

Verkleinern von Partitionen

Beim Verkleinern einer Partition verschiebt Windows nicht verschiebbare Dateien, wie beispiels-
weise die Auslagerungsdatei, nicht automatisch. Sie konnen den reservierten Speicherplatz nicht
iiber den Punkt hinaus verkleinern, an dem sich die nicht verschiebbaren Dateien befinden. Wenn
Sie die Partition weiter verkleinern wollen, verschieben Sie die Auslagerungsdatei auf einen anderen
Datentriger, verkleinern das Volume, und verschieben die Auslagerungsdatei dann wieder zuriick
auf den Datentréger. Sie konnen nur primére Partitionen und logische Laufwerke auf unformatier-
ten Partitionen oder Partitionen mit dem NTFS-Dateisystem verkleinern.



Verkleinern und Erweitern von Datentrdgern

Abbildg. 512 Verkleinern von Partitionen

Verkleinern von Laufwerk F: -
Gesamtgrdle vor der Verkleinerung in MB: 80045
Fiir Verkleinerung verfugbarer Speicherplatz in MB: 76924
Zu verkleinemder Speicherplatz in MB: 632 z

Gesamtgrale nach der Verdeinerung in MB: yeal

i Ein Volume kann nicht Gber den Punkt hinaus verdeinert werden, an dem sich nicht
verschiebbare Dateien befinden. Ausfihriche Vorgangsinformationen finden Sie nach
Abschluss des Vorgangs im Ereignis "defrag” des Anwendungsprotokolls.

Weitere Informationen finden Sie in der Hiffe zur Datertragerverwaltung unter
Basisvolume verdeinem.

| Verdeinem | [ Abbrechen |
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Klicken Sie auf Verkleinern, filhrt der Assistent die Aufgabe durch. Mehr ist zum Verkleinern eines
Laufwerks nicht notwendig.

INric

Grunde

Erweitern von Partitionen

Vorhandenen priméiren Partitionen und logischen Laufwerken kénnen Sie mehr Speicherplatz hin-
zufiigen, indem Sie diese auf angrenzenden verfiigbaren Speicherplatz auf demselben Datentriger
erweitern.

Zum Erweitern eines Basisvolumes muss dieses unformatiert oder mit dem NTFS-Dateisystem for-
matiert sein. Sie kénnen ein logisches Laufwerk innerhalb von zusammenhingendem freien Spei-
cherplatz in der erweiterten Partition, die dieses Laufwerk enthilt, erweitern. Wenn Sie ein logisches
Laufwerk iiber den in der erweiterten Partition verfiigbaren Speicherplatz hinaus erweitern, wird die
erweiterte Partition zur Unterbringung des logischen Laufwerks vergroflert.

Bei logischen Laufwerken, Start- oder Systemvolumes konnen Sie das Volume nur innerhalb von
zusammenhingendem freiem Speicherplatz erweitern und nur dann, wenn der Datentriger zu
einem dynamischen Datentriger aktualisiert werden kann. Bei anderen Volumes konnen Sie das
Volume auch innerhalb von nicht zusammenhingendem Speicherplatz erweitern, werden aber auf-
gefordert, den Datentriger in einen dynamischen Datentriger zu konvertieren. Um ein Basisvolume
zu erweitern, gehen Sie folgendermaflen vor:

1. Klicken Sie in der Datentrigerverwaltung mit der rechten Maustaste auf das Volume, das Sie

erweitern mochten.

2. Klicken Sie auf Volume erweitern.

3. Waihlen Sie die Datentrager aus, auf die Sie das bestehende Volume erweitern wollen, und schlie-
Ben Sie den Assistenten ab. Belassen Sie die Auswahl auf dem aktuell ausgewihlten Volume,
erweitert Windows den Datentréger auf den kompletten Bereich des aktuellen Datentrégers.
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Abbildg. 5.13

Erweitern eines bestehenden Datentrégers

Assistent zum Erweitern von Volumes -

Datentrager auswahlen
Sie konnen Speicherplatz auf mindestens einem Datentrager verwenden, um das
Wolume zu erweitem.

Ausgewahlt:
Datertrager 2 50000 MB

Datentrager 4 130045 ME
Datentrager 5 130045 ME
Datentrager 6 130045 ME

Gesamtgrole des Volumes in MB: 130045

Maximal verfugbarer Speicherplatz in MB: (50000

Speichemplatz in MB: 50000 z

| <zinick || Weier> | [ Abbrechen |

Es ist nicht moglich, die aktuellen System- oder Startpartitionen zu erweitern. Systempartitionen
und Startpartitionen sind Namen fiir Partitionen oder Volumes auf einer Festplatte, die zum Starten
von Windows verwendet werden.

Die Systempartition enthilt die hardwarebezogenen Dateien, die einem Computer mitteilen, von
wo aus Windows startet (siche Kapitel 2). Eine Startpartition ist eine Partition, die die Windows-
Betriebssystemdateien enthilt, die sich im Windows-Dateiordner befinden. Mit einem weiteren
Begriff, der aktiven Partition, wird beschrieben, welche Systempartition (und daher welches
Betriebssystem) der Computer zum Starten verwendet.

Verwalten von Datentragern

Sie konnen erstellte Datentriger entweder im Ordnerfenster Computer oder in der Datentrigerver-
waltung mit der rechten Maustaste anklicken und im Kontextmenii den Eintrag Eigenschaften wih-
len. Daraufthin stehen Ihnen verschiedene Registerkarten zur Verfiigung.

Auf der Registerkarte Allgemein sehen Sie den freien und belegten Speicher. Aulerdem kénnen Sie
hier die Bezeichnung des Datentrigers festlegen. Sie konnen den gesamten Datentrager komprimie-
ren, was allerdings aus Performancegriinden nicht empfohlen werden kann und auf ReFS-Datentri-
gern nicht moglich ist. Auf dieser Registerkarte legen Sie auch fest, ob das Laufwerk fiir die Win-
dows-Suche indexiert werden soll.
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Abbildg.5.14  Allgemeine Informationen zu einem Datentrager

—.  Eigenschaften von Lokaler Datentrager (C:) -

Schattenkopien I\c’orga'ngenrersionen I Kontingent I Klassifizierung |
Algemein | Tools I Hardware: I Freigabe I Sicherheit |

—

Typ: Lokaler Datentrager
Dateisystem: MNTFS

. Belegter Speicher: 10.217.759.680 Bytes 551GE
. Freier Speicher: 125.778.309.120 Bytes 117 GB -
s
(3
Speicherkapazitat: 135.5596.108.800 Bytes 126 GB E
a
wv
v
=
o
=
2
Laufwerk C: <=
a=
P
=
1)
[ Laufwerk komprimieren, um Speicherplatz zu sparen -g
=
Zulassen, dass fir Dateien auf diesem Laufwerk Inhalte G

zusatzlich zu Dateieigenschaften indiziert werden

| oK | | Abbrechen | Ubemehmen

Auf der Registerkarte Tools im Eigenschaftenfenster eines Datentrigers iiberpriifen Sie die physische
Festplatte auf fehlerhafte Sektoren. Wollen Sie den Systemdatentriger tiberpriifen, miissen Sie den
Computer neu starten, da die Uberpriifung vor dem eigentlichen Start von Windows stattfindet.

Die Defragmentierung lost ein Problem, das vor allem entsteht, wenn Dateien vergrofert werden,
Anwender zusitzliche Dateien erstellen oder vorhandene 16schen. Die meisten Dateien werden in
Form eines Extents nicht direkt in der MFT (Master File Table) gespeichert, sondern in einem oder
mehreren zusitzlichen Blocken, auf die aus der MFT verwiesen wird.

NTEFS versucht dabei, méglichst zusammenhingende Speicherblécke zu wihlen. Wenn eine Datei
vergroflert wird, kann es vorkommen, dass am Ende des bisherigen Extents kein weiterer Speicher-
platz mehr frei ist. Dann muss die Datei in mehreren Blocken gespeichert werden, sie wird also frag-
mentiert.

Durch die Fragmentierung werden wiederum Zugriffe auf Datentrager deutlich verlangsamt, denn
nun sind mehr einzelne Zugriffe und Neupositionierungen des Schreib-/Lesekopfs der Festplatte
erforderlich, um auf die Datei zuzugreifen.

Eine regelmiflige Defragmentierung kann daher zu deutlichen Verbesserungen der Performance
fithren. Das Defragmentierungsprogramm von Windows Server 2012 ist zeitlich gesteuert, da die
Defragmentierung relativ viel Rechenzeit benétigt und durch die logischerweise intensiven Zugriffe
auf die Festplatte in diesem Bereich zu einer Beeintrichtigung der Performance fiihrt. Sinn ergibt
dies nur, wenn viele Dateien oft in der Grofle gedndert oder geloscht werden.
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Defragmentieren von Datentragern in Windows Server 2012
i Laufwerke optimieren = | = -

Durch die Optimierung der Laufwerke kénnen Sie eine effizientere Ausfihrung des Computers erreichen. Sie kénnen
die Laufwerke auch analysieren, um festzustellen, ob sie optimiert werden missen. Es werden nur Laufwerke auf dem
Computer bzw. die damit verbundenen Laufwerke angezeigt.

Status

Laufwerk Medientyp Zuletzt ausgefihrt  Aktueller Status

Fiir schlanke Speicherzu... 21.09.2012 09:09 OK (100% Speicherplatzeffizienz)
= Volume (E:) Fir schlanke Speicherzu.. Moch nie ausgefihrt  OK

= Velume (F) Fir schlanke Speicherzu.. Moch nie ausgefihrt  OK

(a System-reserviert Fir schlanke Speicherzu... 21.08.2012 09:09 OK (100% Speicherplatzeffizienz)

Analysieren | | Optimieren |

Geplante Optimierung

Ein | Einstellungen dndern |

Die Laufwerke werden automatisch optimiert.

Haufigkeit: wchentlich

Schliefen

Sie konnen an dieser Stelle die Defragmentierung sofort starten oder den Zeitplan entsprechend
anpassen. Mit der Schaltfliche Analysieren tiberpriift der Assistent, ob eine Defragmentierung sinn-
voll ist oder nicht.

Die Einstellungen der automatischen Defragmentierung der Festplatten konnen Sie so abdndern,
dass diese nicht mehr automatisch startet. Dies ist beispielsweise dann angebracht, wenn Sie auf ein
Defragmentierungsprogramm eines anderen Herstellers setzen.

Tippen Sie dazu dfrgui auf der Startseite ein. Klicken Sie dann auf die Schaltfliche Einstellungen
dndern. Dort konnen Sie das Kontrollkistchen Ausfithrung nach Zeitplan deaktivieren. Wollen Sie
einen Bericht iiber die Defragmentierung beispielsweise von Laufwerk C: aufrufen, geben Sie den
Befehl defrag c: —a —v in einer Eingabeaufforderung ein.

Auf der Registerkarte Hardware im Eigenschaftenfenster eines Datentréigers konnen Sie schliellich die
zugrunde liegende Hardware von Datentrigern konfigurieren und die Eigenschaften iiberpriifen.

An dieser Stelle werden Thnen alle eingebauten Festplatten angezeigt. Wenn Sie eine der Festplatten
markieren, kénnen Sie tiber die Schaltfliche Eigenschaften weitere Einstellungen aufrufen. Diese
Stelle ist der zentrale Bereich zur Verwaltung der Hardware, die den einzelnen Datentrigern zuge-
ordnet ist.

Nachdem Sie auf der Registerkarte Hardware des Eigenschaftenfensters ein Laufwerk markiert und
die Schaltfliche Eigenschaften anklickt haben, klicken Sie im nichsten Fenster auf Einstellungen
dndern. Danach werden Thnen mehrere Registerkarten angezeigt.

Auf der Registerkarte Richtlinien konnen Sie festlegen, dass der Schreibcache auf der Festplatte akti-
viert sein soll. Dies hat den Vorteil, dass die Festplatte Daten »als auf die Festplatte geschriebenc
ansieht, sobald sich diese im Cache der Platte befinden. Wenn allerdings der Strom ausfallt, wahrend



Abbildg. 5.16

Abbildg. 5.17

Verwalten von Datentrdagern

die Daten noch vom Schreibcache auf die Festplatte geschrieben werden, kann dies zum Datenver-
lust fiihren.

Aktivieren des Schreibcaches einer Festplatte

Eigenschaften von Microsoft virtueller Datentrager -

| Allgemein | Richtlinien |\c’olume5 I Treiber I Details I Ereignisse |

Schreibcacherichtlinie
Schreibcache auf dem Gerat akdivieren
Verbessert die Systemleistung durch Aktivieren des Schreibcaches
auf dem Gerat, doch Stromausfalle oder Geratefehler kénnen zu
Datenverusten oder beschadigung flhren.
0 Won Windows veranlasstes Leeren des Gerateschreibcaches
deaktiviersn
Um Datenverust zu verhindem, sollte dieses Kontrollkastchen
nur aktiviert werden, wenn das Gerat Gber eine separate
Stromversorgung verfOgt, die dem Gerat das Leeren des Puffers
bei einem Stromausfall ermaglicht.

Weitere Informationen zu Schreibcacheeinstellungen

Wenn Sie den Schreibcache fiir eine Festplatte deaktivieren, wird die Performance des Servers beein-
trachtigt. Dafiir ist aber sichergestellt, dass keine Daten verloren gehen, wenn der Server ausfillt.

Auf der Registerkarte Volumes konnen Sie nach einem Klick auf die Schaltfliche Aktualisieren fest-
stellen, welche Datentréiger in Windows einer physischen Festplatte zugewiesen sind.

Klicken Sie ein Laufwerk im Explorer von Windows Server 2012 mit der rechten Maustaste an, steht
Thnen die Registerkarte Kontingent zur Verfiigung. Aktivieren Sie die Kontingentiiberwachung, kén-
nen Sie festlegen, welche Datenmenge die einzelnen Benutzer auf dem Computer speichern diirfen.

Klicken Sie zunichst auf die Schaltfliche Kontingenteintrige, konnen Sie tiber das darauthin geoft-
nete Fenster definieren, fiir welche Anwender Sie besondere Grenzen festlegen wollen. Alle anderen
Anwender konnen die maximale Datenmenge speichern, die Sie auf der Hauptseite des Fensters
festlegen.

Festlegen und abrufen von Kontingenteinstellungen

(] Kontingenteintrage fur (C:)
Kontingent | Bearbeiten Ansicht 7

MNeuer Kontingenteintrag...

Importieren... ame Speicher belegt Kontingentgrenze  Warnstufe
Exportieren... CE\AllUsernstallAgent 1KB Unbegrenzt Unbegrenzt

B B N CE\TrustedInstaller 5,82 GB Unbegrenzt  Unbegrenzt
Kontingenteintrag loschen... RITAT\Lokaler Dienst 744 MB Unbegrenzt  Unbegrenzt
Ereaian RITAT\Netzwerkdienst 70,97 MB Unbegrenzt  Unbegrenzt
Schliefen RITAT\SYSTEM 843,45 MB Unbegrenzt  Unbegrenzt
XFOK VORDEFINIERT\Administratoren 2,08 GB Unbegrenzt  Unbegrenzt

Sie erreichen aber durch dieses einfache Werkzeug im Explorer die Méglichkeit, die Datentrégerver-
wendung zu iiberwachen. Dazu aktivieren Sie die Kontingentiiberwachung im Explorer, legen aber
keine Grenzwerte fest. So erhalten Sie eine umfangreiche Uberwachung der Datentrigernutzung.
Uber die Schaltfliche Kontingenteintriige sehen Sie die einzelnen Benutzer und Gruppen sowie deren
Datentragernutzung. In der Eingabeaufforderung verwenden Sie dazu die Anweisung fsutil quota
query <Laufwerk>.
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Administratoren sind von der Kontingentiiberwachung nicht ausgenommen, allerdings kénnen
Administratoren auch bei harten Grenzwerten weiter speichern. Normale Benutzer diirfen beim
Erreichen des Grenzwerts nicht mehr speichern.

BitLocker-Laufwerkverschliisselung

Die BitLocker-Laufwerkverschliisselung ist ein Feature zur Datenverschliisselung von kompletten
Festplatten. BitLocker ist in Windows 8/Windows Server 2012 weiterhin enthalten, funktioniert
jedoch wesentlich schneller und effizienter. Die Funktion ist nur in der Pro- und Enterprise-Edition
von Windows 8 enthalten, aber in allen Editionen von Windows Server 2012. Windows RT verwen-
det eine eigene Verschliisselung, die »kleine« Version von Windows 8 kennt keine Verschliisselung.

BitLocker-Laufwerkverschliisselung ist ein Feature zur Datenverschliisselung von kompletten Fest-
platten. Selbst wenn ein Angreifer die verschliisselte Festplatte in einen anderen Computer einbaut,
schiitzt BitLocker die Daten vor einem Zugriff.

In Windows 8/Windows Server 2012 verschliisselt BitLocker nicht die komplette Festplatte, sondern
nur den verwendeten Teil. Sobald Anwender weitere Teile beschreiben, verschliisselt Windows 8/
Windows Server 2012 auch diesen Bereich. BitLocker verschliisselt bei der Aktivierung daher nur
beschriebene Sektoren und fiigt dann inkrementell Sektoren hinzu, wenn diese beschrieben werden.
Dies heifit, die Verschliisselung lduft sehr viel schneller ab. BitLocker arbeitet in Windows 8/Win-
dows Server 2012 direkt mit Hardwareverschliisselungen von Festplatten oder RAID-Systemen
zusammen.

Interessant ist die Moglichkeit, auch USB-Sticks mit BitLocker To Go zu verschliisseln. In diesem
Fall lassen sich die Daten auf dem USB-Stick erst nach der Eingabe eines Kennworts anzeigen. Auch
Windows To Go ldsst sich mit BitLocker absichern.

Grundlagen von BitLocker und Trusted Platform
Module (TPM)

Im Idealfall ist im Computer, dessen Festplatten Sie verschliisseln mochten, ein Chip mit der
Bezeichnung TPM 1.2 (Trusted Platform Module) eingebaut. Dieser iiberwacht die integrierte
Hardware im Computer und verweigert den Start, wenn die Festplatte in einen anderen Computer
eingebaut wird, ohne die PIN zu kennen. Zur Aktivierung von BitLocker ist ein solches TPM-Modul
zwar optimal, aber nicht zwingend vorgeschrieben.

Wenn Sie nicht wissen, ob Ihr Computer tiber einen TPM-Chip verfugt, konnen Sie die TPM-Ver-
waltungskonsole durch Eintippen von tpm.msc in der Startseite aufrufen. Hier erhalten Sie eine ent-
sprechende Meldung. Allerdings muss der TPM-Chip im BIOS aktiviert werden. In vielen Fillen ist
der Chip nicht aktiviert, auch wenn ein solcher im Computer verbaut ist.

Die Konfiguration von BitLocker findet tiber Systemsteuerung/System und Sicherheit/BitLocker-Lauf-
werkverschliisselung statt. In Windows Server 2012 miissen Sie dazu aber BitLocker erst als Feature
iiber den Server-Manager installieren (siehe Kapitel 3 und 4).
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Abbildg. 518 Installieren von BitLocker in Windows Server 2012
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Verfiigt der Computer iiber einen TPM-Chip und haben Sie ihn im BIOS aktiviert, muss dieser nach
der Installation zunichst initialisiert werden:

1. Offnen Sie durch Eintippen von tpm.msc auf der Startseite die TPM-Verwaltungskonsole.

2. Klicken Sie im Bereich Aktionen auf TPM initialisieren, um den TPM-Initialisierungs-Assisten-
ten zu starten. Diese Option erscheint nur, wenn ein TPM-Chip im Computer verbaut ist.

3. Starten Sie nach der Initialisierung den Computer neu.

4. Nach dem Neustart erscheint eine Bestitigungsaufforderung, um sicherzustellen, dass keine
bosartige Software versucht, das TPM einzuschalten.

5. Bevor das TPM zum Schiitzen Thres Computers nutzbar ist, muss es einem Besitzer zugeordnet
sein. Beim Festlegen des TPM-Besitzers wird ein Kennwort zugewiesen, sodass nur der autori-
sierte TPM-Besitzer auf das TPM zugreifen und es verwalten kann.

BitLocker schnell und einfach aktivieren

BitLocker konnen Anwender auch dann nutzen, wenn kein TPM-Chip verbaut ist. Dazu ist es not-

wendig, in die lokale Sicherheitsrichtlinie des Computers zu wechseln oder die Einstellungen tiber

Gruppenrichtlinien festzulegen. Gehen Sie zur Konfiguration folgendermaflen vor:

1. Starten Sie durch Eingabe von gpedit.msc auf der Startseite den Editor fiir lokale Gruppenricht-
linien oder 6ffnen Sie eine Gruppenrichtlinie in Active Directory.
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Abbildg. 5.19

Wechseln Sie im Navigationsbereich zum Eintrag Computerkonfiguration/Administrative Vorla-
gen/Windows-Komponenten/BitLocker-Laufwerkverschliisselung/Betriebssystemlaufwerke.

3. Doppelklicken Sie im rechten Bereich des Fensters auf die Richtlinie Zusdtzliche Authentifizie-
rung beim Start anfordern.

4. Aktivieren Sie im Dialogfeld die Option Aktiviert.

5. Stellen Sie sicher, dass das Kontrollkistchen BitLocker ohne kompatibles TPM zulassen aktiviert
ist.

6. Klicken Sie auf OK.

7. Die Richtlinie erhilt darauf in der Statusspalte den Status Aktiviert.

Verwenden von BitLocker ohne TPM als Richtlinie freizuschalten

E‘ Zusatzliche Authentifizierung beim Start anfordern

Worherige Einstellung Nachste Einstellung

() Nicht konfiguriert Kommentar:
(@) Aktiviert
() Deaktiviert
Unterstitzt auf. | pgin dectens Windows Server 2008 R2 oder Windows 7
Opticnen: Hilfe:
BitLocker ohne kompatibles TPM zulassen (hierfiir ist Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob BitLocker bei |~
ain Kennwort oder ein USB-Flashlaufwerk mit jedem Computerstart eine zusétzliche Authentifizierung erfordert und ob Sie
Systemstartschlussel erforderlich) BitLocker mit oder chne TPM (Trusted Platform Module) verwenden. Diese
Richtlinieneinstellung wird bei Aktivierung von BitLocker angewendet.
Einstellungen far Computer mit einem TPM:
Hinweis: Beim Start kann nur eine der zusétzlichen
TPM-Start kenfigurieren: | TPM zulassen v Authentifizierungseptionen erforderlich sein, da andernfalls ein
Richtlinienfehler auftritt.
TPM-Systemstart-PIN konfigurieren:
. Falls Sie BitLocker auf einem Computer chne TPM verwenden machten,
Systemnstart-PIN bei TPM zulassen h aktivieren Sie das Kontrollkdstchen "BitLocker ohne kompatibles TPM
TPM-Systemstartschigssel konfi ) zulassen”. In diesem Modus ist fir den Start entweder ein Kennwort oder ein
ystemstarschiussel konfiguneren: USB-Laufwerk erforderlich. Bei Verwendung eines Systemstartschlissels
Systemstartschliissel bei TPM zulassen v werden die Schlisselinformationen, die zum Verschlisseln des Laufwerks
wverwendet werden, in Form eines USB-Schlissels auf dem USB-Laufwerk
TPM-Systemstartschliissel und -PIN konfigurieren: gespeichert. Wenn der USB-5chlussel verfagbar germacht wird, wird der
Zugriff auf das Laufwerk authentifiziert, und es kann auf das Laufwerk
Systemstartschlissel und PIN bei TPM zulassen v zugegriffen werden, Wenn der USB-5chlissel verloren geht, nicht verfiighar
ist oder Sie das Kennwort vergessen haben, verwenden Sie eine der
BitLocker-Wiederherstellungsoptionen, um auf das Laufwerk zuzugreifen,
Auf einem Computer mit einem kompatiblen TPM kénnen beim Start vier
Authentifizierungsmethoden verwendet werden, um zusatzlichen Schutz far |

Ubernehmen

Nachdem diese Aufgaben durchgefiihrt sind, kénnen Sie BitLocker aktivieren. Starten Sie die Konfi-
gurationsoberfliche von BitLocker tiber Systemsteuerung/System und Sicherheit/BitLocker-Laufwerk-
verschliisselung.

Klicken Sie auf den Link BitLocker aktivieren. Anschlieffend iiberpriift Windows den Rechner. Im
nichsten Dialogfeld erhalten Sie verschiedene Optionen angezeigt, um den PC zu starten. Sie kon-
nen den Startschliissel entweder auf einem USB-Stick speichern, oder Sie miissen ein Kennwort ein-
geben, damit der PC startet. Dieses Kennwort hat nichts mit der Benutzeranmeldung zu tun.



Abbildg. 5.20

Abbildg. 5.21

BitLocker-Laufwerkverschliisselung

Festlegen der Startoption fir BitLocker

Festlegen, wie das Laufwerk beim Start entsperrt werden soll
© Einige Einstellungen werden vom Systeradministrator verwaltet.

Um den Schutz Ihrer Daten zu erhdhen, kénnen Sie festlegen, dass Sie von BitLocker bei jedem Start des
PCs zur Eingabe eines Kennworts oder zum Anschliefen eines USB-Speichersticks aufgefordert werden.

= USB-Speicherstick anschlieien

< Kennwort eingeben
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Am einfachsten ist die Verwendung eines Kennworts, welches Sie beim Starten eingeben miissen.
Haben Sie das Kennwort eingegeben, miissen Sie auf der nichsten Seite den Wiederherstellungs-
schliissel festlegen. Diesen benétigen Sie, wenn Sie mit dem Kennwort den Computer nicht mehr
entsperren konnen, weil Sie es zum Beispiel vergessen haben. Sie haben an dieser Stelle verschiedene
Moglichkeiten, den Wiederherstellungsschliissel zu speichern.

inric

Grunde

Speichern des Wiederherstellungsschlissels fur BitLocker

Wie soll der Wiederherstellungsschlissel gesichert werden?

© Einige Einstellungen werden vom Systeradministrator verwaltet.

Ein Wiederherstellungsschlissel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie
lhren PC nicht entsperren kénnen. Es wird empfohlen, mehrere Wiederherstellungsschlissel getrennt vom
PC aufzubewahren.

2 Im Microsoft-Konto speichern
2 Auf USB-Speicherstick speichern
< In Datei speichern

2 Wiederherstellungsschlissel drucken

Was ist ein Wiederherstellungsschlissel?

Weiter Abbrechen

Anschlieffend miissen Sie den PC neu starten, damit der Assistent priifen kann, ob eine Verschliisse-
lung moglich ist. Beim ersten Start miissen Sie dann auch gleich das festgelegte Kennwort fiir den
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Abbildg. 5.22

PC-Start eingeben, oder Sie miissen den USB-Stick mit dem Rechner verbinden, abhingig von der
Option, die Sie gewihlt haben.

Kennen Sie das Kennwort nicht, kénnen Sie an dieser Stelle auch die Wiederherstellung mit dem
Wiederherstellungsschliissel starten. Beim ersten Start und der erfolgreichen Authentifizierung
beginnt der Assistent anschliefend mit der Verschliisselung.

Wichtig ist, dass ein vorhandener USB-Stick keinesfalls in fremde Hénde gelangen darf, da sonst der
komplette Schutz des Computers ausgehebelt ist. Nach der Speicherung des Schliissels auf dem Stick
kénnen Sie zusitzlich die Speicherung auf einem anderen Laufwerk oder das Ausdrucken aktivieren.

Nach der BitLocker-Aktivierung erreichen Sie das Fenster fiir die Verwaltung des Kennworts jeder-
zeit tiber die Systemsteuerung. So lasst sich der Schliissel auch nachtriglich ausdrucken oder spei-
chern.

Nach der Einrichtung von BitLocker konnen Sie auch weitere Festplatten auf dem Computer ver-
schliisseln. Auch wenn Sie nachtriglich Festplatten einbauen, konnen Sie iiber die BitLocker-Ver-
waltungsoberfliche die Verschliisselung nachtriglich fiir diese Laufwerke aktivieren.

Troubleshooting fiir BitLocker

Haben Sie das Kennwort vergessen, oder ist der USB-Stick oder das TMP defekt, mit dem Sie den
Rechner starten, kénnen Sie mit dem Wiederherstellungsschliissel auf dem Rechner den PC starten
und auf Thre Daten zugreifen.

Wenn Daten verschliisselt werden, trigt der Administrator immer das Risiko, dass er selbst nicht
mehr an die Daten kommt, wenn er die entsprechenden Schliissel verliert. Es besteht auch die Mog-
lichkeit, dass das TPM defekt, der Startschliissel zerstort ist oder Anwender ihren PIN vergessen
haben. Damit bei solchen Vorfillen, auch bei der Erweiterung des Computers, die Daten noch
zuginglich sind, gibt es die BitLocker-Recovery-Konsole.

Wenn Sie BitLocker aktivieren, legen Sie sich auf jeden Fall ein Wiederherstellungskennwort an oder
speichern es in einem Microsoft-Konto. Uber dieses Konto konnen Sie anschliefend den Wieder-
herstellungsschliissel abfragen, benétigen dazu aber einen anderen PC.

BitLocker wiederherstellen

BitLocker-Wiederherstellung

Geben Sie den Wiederherstellungsschlissel fur dieses Laufwerk ein.

Verwenden Sie die Nummerntasten oder Funktionstasten F1-F10.

Wiederherstellungsschliissel-1D: 27D42C16-CAB4-4606-954B-2964115BFD6A
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USB-Stick mit BitLocker To Go verschliisseln

Anwender kénnen USB-Sticks mit Bordmitteln ebenfalls iiber BitLocker verschliisseln. Dazu steht
BitLocker To Go zur Verfiigung:

1. Verbinden Sie den USB-Stick mit dem Rechner.

2. Markieren Sie im Explorer den Eintrag fiir den USB-Stick und wihlen Sie nach einem Klick mit
der rechten Maustaste darauf im Kontextmenii den Eintrag BitLocker aktivieren aus.

3. Wihlen Sie fiir die Verschliisselung die Kennwortmethode aus und geben Sie das Kennwort ein.
Sie konnen statt einem Kennwort auch eine Smartcard verwenden.

Sie konnen einen mit BitLocker To Go verschliisselten USB-Stick auch auf Rechnern mit Windows 7
Ultimate und Windows 8 Pro/Enterprise lesen. Wollen Sie den Stick auch auf anderen Rechnern
nutzen, bendtigen Sie das BitLocker-Lesetool. Dieses stellt Microsoft kostenlos fiir Windows Vista
und Windows XP zur Verfiigung (http://www.microsoft.com/de-de/download/details.aspx?id=24303
[Ms159-K05-01]).

Speichern Sie das Kennwort oder drucken Sie es iiber die nichste Seite aus. Windows 8/Windows
Server 2012 verschliisselt jetzt den USB-Stick und zeigt die Verschliisselung mit einem Schloss an.
Sie kénnen noch auswihlen, ob Sie den gesamten Stick verschliisseln wollen, oder nur den aktuell
verwendeten Bereich.

w
o
S
=
]
a
wv
b
S
=)
<
S
e
=
a=
P
=
]
=}
=
S
13
(T

Auch fiir BitLocker To Go konnen Sie einen Wiederherstellungsschliissel speichern, mit dem Sie im
Notfall auf die Daten des Sticks zugreifen konnen. Das Kennwort zur Verschliisselung konnen Sie
nachtriglich tiber das Kontextmenii des verschliisselten USB-Sticks dndern. Sie konnen aber auch in
der Systemsteuerung iiber System und Sicherheit auf BitLocker und BitLocker To Go zugreifen.

Schreibschutz fiir USB-Sticks aktivieren

Windows 8/Windows Server 2012 ermoglichen zusitzlich das Steuern des Schreibzugriffs auf USB-
Sticks. Dies funktioniert in allen Versionen iiber einen Registry-Eintrag. Gehen Sie dazu folgender-
maflen vor:

1. Offnen Sie den Registrierungs-Editor durch Eingabe von regedit auf der Startseite.

2. Navigieren Sie zum Schliissel HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control.
3. Erstellen Sie hier einen neuen Schliissel StorageDevicePolicies.
4

Erstellen Sie darunter einen neuen DWORD-Wert mit der Bezeichnung WriteProtect und dem
Wert 1. Das Lesen funktioniert weiter, aber auf USB-Sticks kann nicht mehr geschrieben wer-
den.

Verschliisselndes Dateisystem (EFS) -
Daten einfach absichern

EFS erlaubt die Verschliisselung von Informationen. Um Dateien lokal zu verschliisseln, wihlen Sie
im Kontextmenii der Datei oder des Ordners, den Sie verschliisseln wollen, den Befehl Eigenschaften
aus. Uber die Schaltfliche Erweitert finden Sie im Dialogfeld Erweiterte Attribute das Kontrollkast-
chen Inhalt verschliisseln, um Daten zu schiitzen. Durch Aktivieren dieses Kontrollkdstchens wird das
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Abbildg. 5.23

verschliisselnde Dateisystem (Encrypting File System, EFS) genutzt. Sie kénnen EFS aber nur
zusammen mit NTFS nutzen. Mit dem neuen ReFS-Dateisystem funktioniert EFS nicht.

Die Verschliisselung und der Zugriff auf diese Informationen erfolgen transparent fiir die Anwen-
der. Falls ein Ordner fiir die Verschliisselung ausgewihlt ist, fragt das System, ob die Einstellungen
fiir untergeordnete Ordner tibernommen werden sollen.

Verschlisseln von Dateien in Windows 8/Windows Server 2012

Erweiterte Attribute “

E: Wahlen Sie die Einstellungen fur diesen Ordner aus.
Wenn Sie im Eigenschaftendialog auf "OK” oder "Ubernehmen”
Kicken, kénnen Sie angeben, ob die Anderungen auch auf alle
Unterordner und Dateien angewendet werden sollen,
Archiv- und Indexattribute
[l ordner kann archiviert werden

Zulassen, dass fir Dateien in diesem Ordner Inhalte zusétzlich zu
Dateieigenschaften indiziert werden

Komprimierungs- und Verschiisselungsattribute

["1nhalt kemprimieren, um Speicherplatz zu sparen
Inhalt verschliisseln, um Daten zu schiitzen Details

Nachdem Sie die Daten verschliisselt haben, erinnert Sie Windows daran, den Dateischliissel zu
sichern, damit der Zugriff auf die Daten nicht verloren gehen kann.

Anwender auf dem gleichen Rechner und natiirlich auch andere Anwender konnen verschliisselte
Daten zwar sehen, aber die Dateien nicht 6ffnen und anzeigen, das gilt auch fiir Fotos. Auch wenn
Anwender also Zugriff auf verschliisselte Daten erhalten, sind diese nur fiir den Anwender sichtbar,
der die Daten verschliisselt hat. Die Dateien lassen sich von Anwendern auch nicht kopieren oder
verschieben. Auf diesem Weg lassen sich also sensible Daten vor Zugriff schiitzen, sogar vor Anwen-
dern auf dem gleichen PC.

Standardmifig kennzeichnet Windows 8/Windows Server 2012 diese Dateien in griiner Schrift. Um
diese Einstellung zu dndern, wihlen Sie zunichst im Meniiband des Explorers auf der Registerkarte
Ansicht den Befehl Optionen/Ordner und Suchoptionen. Im darauthin geéffneten Dialogfeld Ord-
neroptionen konnen Sie auf der Registerkarte Ansicht das Kontrollkistchen Verschliisselte oder kom-
primierte NTFS-Dateien in anderer Farbe anzeigen ein- oder ausschalten.

Die Funktionsweise von EFS

Das verschliisselnde Dateisystem (Encrypting File System, EFS) nutzt das EFS-Zertifikat eines
Benutzers, um den Inhalt einer Datei zu verschliisseln. Der private Schliissel wird in verschliisselter
Form mit in der Datei abgelegt und kann zur Wiederherstellung der Datei genutzt werden. Die Ver-
waltung der Zertifikate findet iiber die Benutzerverwaltung statt.

EFS arbeitet mit dem symmetrischen DESX-Algorithmus zur Dateiverschliisselung und dem RSA-
Algorithmus zur Verschliisselung der privaten Schliissel. Durch eine mogliche Wiederherstellung
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des privaten Schliissels ist eine Entschliisselung von Dateien durch sogenannte Wiederherstellungs-
Agents moglich.

Alternativ zur grafischen Oberfliche kénnen Sie auch den Befehl Cipher in der Eingabeaufforderung
einsetzen, um Dateien zu ver- und entschliisseln oder sich den Status anzeigen zu lassen. Der Befehl
cipher /e /s:C:\Vertraulich beispielsweise verschliisselt den Ordner C:\Vertraulich und alle darunter-
liegenden Ordner und Dateien.

Der Befehl cipher /d /s:C:\Vertraulich entschliisselt die Daten im Ordner C:\Vertraulich und allen
darunterliegenden Ordnern.

Haufig ist es sinnvoll, vertrauliche Daten mit einer anderen Person zu teilen, beispielsweise zwischen
zwei Geschiftsfihrern oder zwischen Chef und Sekretarin. Wenn Sie auch anderen Personen Zugriff
auf Thre verschliisselten Dateien gewidhren mochten, gehen Sie folgendermafien vor:

1. Verschliisseln Sie zuerst die Datei wie oben beschrieben.

2. Rufen Sie nochmals die Eigenschaften der Datei auf, klicken Sie auf Erweitert und danach auf
Details. Sie erhalten eine Ubersicht dariiber, welche Benutzer auf die Datei zugreifen und welche
Benutzer die Datei wiederherstellen und dabei die Verschliisselung autheben konnen.

3. Klicken Sie auf Hinzufiigen, um nacheinander alle Benutzer einzutragen, die auf Ihre verschliis-
selte Datei Zugriff erhalten sollen.

Sie konnen an dieser Stelle nur Benutzer eintragen, keine Gruppen. Die Benutzer benétigen aufler-
dem jeweils ein Basis-EFS-Zertifikat. Das erhilt er am schnellsten, wenn er selbst eine Datei oder
einen Ordner verschliisselt.

Gemeinsamer Zugriff auf verschlisselte Dateien

Windows-Sicherheit “

Verschlisselndes Dateisystem

Um Dateizugriff mit anderen Benutzern zu teilen, wahlen Sie deren
Zertifikate aus der Liste aus und klicken Sie auf "OK".

Thomas
Aussteller: Thomas

Giltig ab: 25.08.2012 bis 01.08.2112

Zertifikateigenschaften anzeigen

Carllotta
Aussteller: Carllotta
Giltig ab: 25.08.2012 bis 01.08.2112

Abbrechen

Wann sollte EFS nicht genutzt werden?

Einige Hindernisse konnen Thnen bei der Nutzung von EFS im Wege stehen oder sogar eine erfolg-
reiche Wiederherstellung der Daten verhindern. Als Administrator sollten Sie diese Klippen kennen,
damit Sie nicht erst im Fehlerfall bemerken, dass eine Datei nicht mehr zuginglich ist:
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m Datentrédger und Speicherpools verwalten

m  Sie konnen eine Datei nicht gleichzeitig verschliisseln und komprimieren. Wenn Sie eine bereits
verschliisselte Datei komprimieren und die erforderlichen Zertifikate besitzen, wird die Datei
automatisch entschliisselt.

m  Wenn Sie keine NTFS-Laufwerke, sondern FAT16 oder FAT32 einsetzen, konnen Sie die Verschliis-
selung nicht nutzen. Das gilt auch beim Einsatz von ReFS. Dies bedeutet, dass es unmoglich ist,
eine verschliisselte Datei auf eine CD/DVD zu brennen oder auf einen Wechseldatentriger zu
kopieren, ohne die Verschliisselung zu verlieren, da hier UDF als Dateisystem eingesetzt wird.

m  Wenn Sie eine verschliisselte Datei kopieren, wird diese wihrend des Kopierens im Hauptspei-
cher des PCs entschliisselt. Am Zielort wird die Datei nur dann wieder verschliisselt, wenn der
Zielordner ebenfalls das Verschliisselt-Attribut besitzt. Wenn Sie also eine lokal verschliisselte
Datei auf den Computer kopieren, verliert diese ihre Verschliisselung, falls Sie im Serverordner
nicht vorher ebenfalls die Verschliisselung aktivieren.

m Systemdateien konnen nicht verschliisselt werden.

m Finige Anwendungen zerstoren die Zertifikate der zusitzlichen Benutzer beim Schreiben in die
Datei. Nur speziell angepasste Programme, wie beispielsweise Office, behalten die EFS-Zertifi-
kate aller Benutzer bei der Dateibearbeitung bei.

Durch Kopieren oder Verschieben unverschliisselter Dateien in einen verschliisselten Ordner wer-
den diese Dateien automatisch im neuen Ordner verschliisselt. Der umgekehrte Vorgang entschliis-
selt jedoch Dateien nicht automatisch.

Speicherpools einsetzen

Windows Server 2012 bietet eine wesentliche Neuerung im Vergleich zu Windows Server 2008 R2:
die Speicherpools. Einfach ausgedriickt fassen Sie mehrere Datentriger zusammen und konfigurie-
ren diese als einen gemeinsamen Datentréger. In Kapitel 1 sind wir bereits kurz auf das Thema ein-
gegangen.

Speicherpools verwalten Sie nicht in der Datentrigerverwaltung von Windows Server 2012, sondern
im Server-Manager. Hier legen Sie zunichst einen Speicherpool an und weisen diesem anschliefSend
verschiedene Speicherplitze zu. Ein Pool kann dabei mehrere Speicherplitze umfassen. Speicher-
plitze bestehen in Windows Server 2012 aus virtuellen Festplatten, die Speicherpools zugewiesen
sind.

Speicherpools erstellen

Um Speicherpools in Windows Server 2012 zu erstellen, installieren Sie im Server-Manager die Ser-
verrolle Datei- und Speicherdienste. Uber die Kategorie Datei-/Speicherdienste stehen anschlieend
die Verwaltungswerkzeuge fiir Speicherpools zur Verfiigung (siehe auch Kapitel 4). Klicken Sie auf
Aufgaben\Neuer Speicherpool im Menti Datei-/Speicherdienste/Speicherpools, erstellen Sie einen
neuen Speicherpool.



Abbildg. 5.25

Abbildg. 5.26

Speicherpools einsetzen

Erstellen eines neuen Speicherpools

() SPEICHERPOOLS

E Server (B8] Ajle Speicherpools | 1 insgesamt

i Volumes ~ .
_ Filter P ®~ @
[ [ Datentrager

Inl Speicherpools A Name Typ Verw

m Freigaben 4 Storage Spaces (1)
isCsl Primordial Verfiigbare Datentrager srv3

Neuer Speicherpool...

=

Aktualisieren

Im Assistenten legen Sie zunichst einen Namen und eine Beschreibung fest. Aulerdem wihlen Sie
den Server aus, auf dem Sie einen Speicherpool erstellen wollen. Auf der nichsten Seite wihlen Sie
aus, welche Festplatten Bestandteil des Pools sein sollen. Sie konnen an dieser Stelle auch virtuelle
Festplatten auf Basis von Hyper-V 3.0 verwenden.

Auswahlen der Laufwerke fir einen Speicherpool

= Assistent flr neue Speicherpools I;Ii-

Physische Laufwerke fir den Speicherpool auswahlen

Wahlen Sie physische Datentrager fir den Speicherpool aus, und geben Sie an, ob Datentrager als

Vorbemerkungen : !
Hotspares zugewiesen werden scllen, die fehlerhafte Datentrager ersetzen.

MName des Speicherpools

Physische Datentrager:

Einschubfach  Mame Kapazitdt Bus = U/Min
PhysicalDisk1 (... 127 GB Virtual Disk Automatisch

Madell Zuordnung

Bestatigung

PhysicalDisk2 ... 127 GB SCSl Virtual Disk Automatisch

PhysicalDisk3 (... SCS| Virtual Disk Automatisch

PhysicalDisk (... SCS| Virtual Disk Automatisch

PhysicalDisk5 (... SCS| Virtual Disk Automatisch

PhysicalDisk6 (... SCS| Virtual Disk Automatisch

<| m >

Ausgewshlte Kapazitdt insgesamt: 762 GB
© Beim Auswahlen dieser Datentrager wird ein lokaler Pool erstellt.

< Zurick | | Weiter » Erstellen Abbrechen
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m Datentrédger und Speicherpools verwalten

Abbildg. 5.27

Abbildg. 5.28

Im Feld Zuordnung haben Sie noch die Moglichkeit, einzelne Festplatten als Hot-Spare zu kenn-
zeichnen. In diesem Fall dient die Festplatte als Reserve im Speicherpool und wird nicht verwendet.
Sie konnen diese Einstellung aber auch auf Automatisch belassen, damit Windows Server 2012 selbst
steuern kann, wie mit den Festplatten umgegangen wird.

Ist der Speicherpool erstellt, erstellen Sie virtuelle Festplatten, die den Speicherplatz im Speicher-
pool nutzen. Diese werden auch Speicherplitze (Storage Spaces) genannt. Hier hat Microsoft eine
andere Bezeichnung als in Windows 8 gewdhlt. Ein Pool kann mehrere virtuelle Festplatten bereit-
stellen, die sich dann den Platz im Speicherpool teilen. Virtuelle Datentriger erstellen Sie iiber einen
Rechtsklick auf den Pool in der Speicherverwaltung. Pools sind iibrigens auch in der Clusterverwal-
tung von Windows Server 2012 verfiigbar.

Pools lassen sich in Windows Server 2012 auch in Clustern nutzen

;__ig Failovercluster-Manager
A ;15'15 hyper.contoso.int
@ Rollen
4 ﬁ Knoten
g sn2
4 [ Speicher
24 Datentriger
@ Pools
4 i—j MNetzwerke
&3 Clusternetzwerk 1
Clusterereignisse

Nachdem physische Festplatten einem Pool zugewiesen sind, erscheinen sie auch nicht mehr in der
Datentrigerverwaltung. Die Steuerung erfolgt komplett tiber den Speicherpool im Server-Manager.

Speicherplidtze in Speicherpools erstellen

Klicken Sie auf einen Pool mit der rechten Maustaste, erstellen Sie mit Neuer virtueller Datentriger
innerhalb des Pools eine neue VHD-Datei. Deren Daten verteilt Windows Server 2012 automatisch
iiber den Speicherpool auf die verschiedenen physischen Datentriger, die Bestandteil des Pools sind.

Erstellen von virtuellen Festplatten in Speicherpools

a
& MName Typ Verwaltet vd

4 Storage Spaces (1)

Neuer virtueller Datentréger...

Speicherpool ldschen

Eigenschaften

Zuletzt aktualisiert am 21.09.2012 10:59:53




Abbildg. 5.29

Speicherpools einsetzen

Erstellte virtuelle Festplatten erscheinen in der Speicherverwaltung im Server-Manager unterhalb
des entsprechenden Pools. Uber das Kontextmenii kénnen Sie den virtuellen Datentriger offline
nehmen. Auch eine Erweiterung des Datentrigers ist moglich. Uber den Befehl Eigenschaften lassen
sich die Zustinde der Daten priifen.

Erstellen Sie einen neuen virtuellen Datentriger, legen Sie im Fenster zundchst den Pool fest.
Danach geben Sie den Namen der virtuellen Festplatte an. Als Néchstes steuern Sie die Sicherheit.
Hier haben Sie die drei Moglichkeiten Simple, Mirror und Parity:

m Simple Erstellt einen normalen Datentriger ohne Ausfallsicherheit. Die Daten sind auf den
physischen Festplatten auf dem Server verteilt. Die Geschwindigkeit steigt dadurch, Sie sind aber
nicht vor dem Ausfall eines physischen Datentrigers geschiitzt.

m  Mirror Erlaubt das Spiegeln der virtuellen Festplatte auf bis zu drei physischen Festplatten, um
dem Ausfall eines Datentrigers vorzubeugen. Sie benétigen dazu im Pool mindestens zwei Fest-
platten, um dem Ausfall eines Datentrigers vorzubeugen oder fiinf Festplatten, um dem Ausfall
von zwei Datentrigern vorzubeugen.

m Parity Verteilt die Daten auf Festplatten im Speicher und benétigt mindestens drei Datentri-
ger. Diese Konfiguration wird nicht fiir die Verwendung in Clustern unterstiitzt. Sie bendtigen
fiir den Ausfall eines einzelnen Datentrigers mindestens drei physische Festplatten.

Festlegen der Speicheranordnung einer virtuellen Festplatte in einem Speicherpool

= Assistent fr neue virtuelle Datentrager - |o [

Wahlen Sie die Speicheranordnung aus.

Layout: Beschreibung:
Simple Data and parity information are striped across physical disks,
Mirror increasing reliability, but somewhat reducing capacity. This
Name de uellen Date... : storage layout requires at least three disks to protect you from
Parity a single disk failure, and cannot be used in a failover cluster.

Speicheranordnung

Als Nichstes legen Sie den Bereitstellungstyp fest. Mit Diinn legen Sie das erwidhnte Thin Provisio-
ning fest. Das heift, virtuelle Festplatten konnen mehr Speicherplatz verwenden als durch die physi-
schen Festplatten verfiigbar ist. Geht der Speicherplatz aus, erscheint eine Warnmeldung und Admi-
nistratoren konnen dem zugrunde liegenden Speicherpool mehr Speicherplatz zur Verfiigung
stellen. Bei dieser Konfiguration verwendet der Speicherplatz also immer nur so viel Speicher wie
notwendig ist, kann aber tiber die Grofe des maximalen Speicherplatzes hinauswachsen.

Auf diesem Weg erstellen Sie zum Beispiel eine virtuelle Festplatte mit einer Gré8e von 1 TB, obwohl
im Speicherpool nur 600 GB zur Verfiigung stehen. Steigt die Grof3e der virtuellen Festplatte bis an den
verfiigbaren Platz an, konnen Administratoren weitere Festplatten in den Pool integrieren.

Bei der Auswahl von Fest erlaubt Windows Server 2012 fiir die virtuelle Festplatte eine maximale
Grof3e, die Sie auf der nichsten Seite festlegen.
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m Datentrédger und Speicherpools verwalten

Abbildg.5.30  Festlegen des Bereitstellungstyps von virtuellen Festplatten

Geben Sie den Bereitstellungstyp an.

Vorbereitung Bereitstellungstyp:

Speicherpool () Dinn

Name des virtuellen Date.. Vom Volume wird je nach Bedarf Speicher (bis zur GréBe des Volumes) aus dem Speicherpool
verwendet.

Speicheranordnung

Fest

Vom Volume wird Speicher aus dem Speicherpool entsprechend der VolumegréBe
verwendet

Im nichsten Fenster legen Sie die Grofle des virtuellen Datentrégers fest. Haben Sie auf der vorange-
gangenen Seite Fest als Bereitstellungstyp ausgewihlt, konnen Sie im Fenster zur Grof3e konfigurie-
ren, dass der virtuelle Datentriger gleich seine maximale Grofle verwendet. Das erhoht die
Geschwindigkeit, kostet aber Speicherplatz auf den physischen Datentrigern des Speicherpools.

Abbildg.5.31  Festlegen der GroBe einer virtuellen Festplatte

Geben Sie die GroBe des virtuellen Datentragers an.

Bei Verwendung einer festen Bereitstellung und einer anderen Speicheranordnung als einfachen
Stripesets verbraucht der virtuelle Datentrager mehr freien Speicherplatz als die von lhnen
angegebene GréBe. Der virtuelle Datentrager wird von Windows nur erstellt, wenn gendgend freier
Mame des virtuellen Date Speicherplatz vorhanden ist.

Wenn Sie eine schlanke Speicherzuweisung verwenden, kénnen Sie einen virtuellen Datentriger
erstellen, der gréBer ist als der freie Speicherplatz im Speicherpoal.

Speicherpool

Speicheranordnung

Bersitstellung

Freier Speicherplatz des Speicherpocls: 756 GB

e (@ GriBe angeben
Bestatigung
GroBe des virtuellen Datentrégers: 300 H
[] Datentrager mit maximal méglicher GréBe erstellen (bis zur angegebenen Grabe)

) Maximale GréBe

Damit Anwender Daten auf den virtuellen Datentriigern im Speicherpool speichern kénnen, miis-
sen Sie noch Volumes anlegen, wie bei herkémmlichen Festplatten auch. Wie Sie dabei vorgehen,
zeigen wir Thnen im néchsten Abschnitt.

Volumes auf virtuellen Datentragern in
Speicherpools erstellen
Haben Sie einen Speicherpool mit dazugehdrigen virtuellen Festplatten erstellt, konnen Sie auf den

einzelnen virtuellen Festplatten noch Volumes erstellen. Hierbei handelt es sich um die logischen
Laufwerke, wihrend sich die virtuellen wie Laufwerke in der Datentrigerverwaltung verhalten.



Speicherpools einsetzen

Die Volumes sind schlieSlich die Datentréger, die auch im Explorer erscheinen und auf denen Sie
Freigaben erstellen. Klicken Sie dazu im Server-Manager in der Verwaltung der Speicherpools mit
der rechten Maustaste auf den entsprechenden virtuellen Datentriger und wihlen Sie Neues Volume
aus.

Im Assistenten haben Sie die Moglichkeit, die Volumes auch auf einem anderen Server im Netzwerk
zu erstellen, wenn auf diesem Speicherpools und virtuelle Datentréger zur Verfiigung stehen. Damit
das funktioniert, miissen Sie den entsprechenden Server aber im Server-Manager iiber das Menii
Verwalten hinzufiigen (sieche Kapitel 3).

Abbildg.5.32  Erstellen von neuen Volumes auf virtuellen Festplatten

VIRTUELLE DATENTRAGER

Daten auf srv3 AUFGABEN
Filter el -Z:IEI.;' v (vl
A Name Status Anordnung Bereitstellung Kapazitdt Zugeordnet Volume Gruppiert Ein

GF-Daten 300 GB 2,50 GB

Neues Volume...
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Virtuellen Datentrager erweitern...

Virtuellen Datentrager l&schen

Eigenschaften

Zunichst wihlen Sie aus, auf welchem Server und welchem virtuellen Datentriger Sie ein neues
Volume erstellen wollen. Auf der nichsten Seite des Assistenten legen Sie fest, wie grofl das neue
Volume sein soll. Sie haben auch die Moglichkeit, auf einem virtuellen Datentréger in einem Spei-
cherpool mehrere Volumes zu erstellen.

Abbildg.5.33  Festlegen der GroBe des Volumes

Geben Sie die GroBe des Volumes an.

Vorbemerkungen Verfugbare Kapazitdt: 300 GB

Server und Datentrager MindestgraBe: 800 MB

GroBe
EEE

Laufwerkbuchstabe oder...

Als Nichstes legen Sie wie bei normalen Laufwerken auch den Laufwerkbuchstaben und das Datei-
system fest. Speicherpools, virtuelle Festplatten und damit verbundene Volumes unterstiitzen auch
ReFS. Das neue Dateisystem arbeitet auch wesentlich besser mit Speicherpools zusammen als NTES.
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Abbildg. 5.34

Haben Sie alle Eingaben vorgenommen, erstellt der Assistent das Volume und es steht im Explorer
fiir das Erstellen von Freigaben zur Verfiigung. Volumes und virtuelle Datentriger sehen Sie auch in
der Datentrigerverwaltung. Sie konnen daher in der Datentrigerverwaltung Volumes loschen und
verwalten. Virtuelle Datentridger verwalten Sie aber besser im Server-Manager tiber die Speicher-
pools.

Speicherpools verwalten und physische
Festplatten hinzufiigen

Im Server-Manager finden Sie die Speicherpools in den Datei-/Speicherdiensten. Im oberen Bereich
sehen Sie die angelegten Speicherpools. Uber das Kontextmenii rufen Sie Eigenschaften auf oder
erstellen neue virtuelle Datentréger. Sind im Server weitere Datentréger verfiigbar, konnen Sie tiber
diesen Bereich neue physische Datentriger dem Pool hinzufiigen.

Sie konnen an dieser Stelle auch Speicherpools loschen, allerdings nur dann, wenn auf diesem keine
Volumes und damit verbundene virtuelle Datentrager verbunden sind.

Aufgaben fiir Speicherpools im Server-Manager

SPEICHERPOOLS
Server [BE]| Alle Speicherpools | 2 insgesamt
Volumes Filter o \_E) - E) -
Datentrager
Speicherpools A Name Typ Verwaltet von
Lieigaben 4 Storage Spaces (2)

I5CS1 Primordial Verfugbare Datentrager srv3

Neuer virtueller Datentréger...

Physischen Datentréger hinzufigen...

Zuletzt aktualisiert 3 Eigenschaften

In den Eigenschaften kénnen Sie verschiedene Informationen tiber den Zustand des Speicherpools
abrufen. Sie sehen zum Beispiel den bereits belegten Festplattenplatz, den Zustand und die Integri-
tit. Uber Details konnen Sie verschiedene Abfragen vornehmen, indem Sie die gewiinschten Eigen-
schaften im Dropdownmenii auswihlen.



Speicherpools einsetzen

Abbildg.5.35  Abrufen von Daten flr einen Speicherpool

Daten

Alle anzeigen
Allgemein + Zustand
Zustand

Details Integritatsstatus:  Fehlerfrei

Betriebsstatus: OK

Details

MNarne: Daten

Eigenschaft: Health |v
Health [~
Wert: LogicalSectorSize
OperationalStatus

Health: —
Y PhysicalSectorSize
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PaolDescription

INric

PaolFriendlyMame

PaolName

Grunde

Primordial Y

ProvisionedSpace
ServerMame

SubsystemMame

SubsystemType
ThinProvisioningAlertThresholds
TotalUsed ¥

Uber das Kontextmenii des Speicherpools fiigen Sie auch weitere physische Festplatten hinzu. Diese
miissen mit dem Server verbunden sein, aber nicht initialisiert und vor allem nicht formatiert.

Abbildg.5.36  Hinzufligen von physischen Festplatten zu einem Speicherpool

= Physischen Datentrager hinzufigen - | o[

Wahlen Sie physische Datentrager fir den Speicherpool aus, und geben Sie an, cb Datentréger als Hotspares zugewiesen
werden sollen, die fehlerhafte Datentrager ersetzen.

Einschubfach  Mame Kapazitdt Bus U/Min Modell Zuordnung Chassis
¥ alDisks B al D Automatisch ¥
Automatisch
Hot-Spare

Ausgewshlte Kapazitdt insgesamt: 127 GB

OK | [ Abbrechen
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Abbildg. 5.37

Virtuelle und physische Datentrager verwalten,
trennen und l6schen

Uber das Kontextmenii von virtuellen Datentrigern konnen Sie diese zeitweise vom Speicherpool
trennen, ohne dass Daten verloren gehen und Sie konnen virtuelle Datentriger erweitern oder
léschen. Auch fiir virtuelle Datentriger gibt es Eigenschaften, in denen Sie Informationen abrufen
konnen. Sie sehen fiir virtuelle Datentriger auch, welche physischen Festplatten mit dem virtuellen
Datentriger verbunden sind.

Benotigen Sie einen bestimmten physischen Datentriger nicht mehr, konnen Sie ihn tiber dessen
Kontextmenii entfernen. Das geht allerdings nur, wenn er nicht durch einen virtuellen Datentriger
in Benutzung ist.

Virtuelle Datentrager verwalten

VIRTUELLE DATENTRAGER

Daten auf srv3 AUFGABEN
Filter il '\:E;' bt '@/\' v V'
A Name Status Anordnung Bereitstellung Kapazitdt Zugeordnet Volume Gruppiert Ein

GF-Daten 300GE  500GB

Virtuellen Datentrager erweitern...

Virtuellen Datentrager l&schen

Eigenschaften

Speicherpools und virtuelle Festplatten mit
PowerShell 3.0 verwalten

Sie kénnen in der PowerShell aber auch mit den echten physischen Laufwerken auf dem PC arbei-
ten. Alle Befehle, die in der PowerShell zur Verfiigung stehen, lassen Sie sich mit Get-Command —
Module Storage | Sort Noun, Verb anzeigen. Um zum Beispiel die physischen Festplatten abzufragen,
hilft der Befehl Get-PhysicalDisk. Die Ausgabe zeigt auch an, ob sich die Platte in einem neuen Spei-
cherpool anordnen ldsst. Das erkennen Sie an der Option CanPool tiber den Wert True.

Wer genauere Informationen will, gibt Get-PhysicalDisk |fl ein. Durch Eingabe von Spalten nach |fl
lassen sich erweiterte Informationen angeben und unwichtige ausblenden. Ein Beispiel dafiir ist
Get-PhysicalDisk |fl FriendlyName, BusType, CanPool, Manufacturer, Healthstatus. Das funktioniert
mit allen Get-Cmdlets. Mit Get-Disk lassen Sie sich ebenfalls alle Festplatten anzeigen. Die Partitio-
nierung lassen Sie mit Get-Disk <Nummer> | Get-Partition anzeigen.



Abbildg. 5.38

Abbildg. 5.39

Speicherpools einsetzen

Anzeigen und abfragen der physischen Laufwerke

=¥ Administrator:
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

T = B » P =B w B

Unbenannt1.ps1* X
1 Get-PhysicalDisk

PS5 C:‘\Windows'\system32> Get-PhysicalDisk

FriendlyName CanPool OperationalStatus HealthStatus
Phy=icalDisks Healthy
Phy=sicalDiskl Healthy
Phy=icalDisk2 Healthy

Phy=icalDisk0 Healthy
Phy=icalDisk3 Healthy
Phy=icalDisk4 Healthy
Phy=icalDisks Healthy
Phy=icalDiske Healthy

Um einen neuen Speicherpool zu erstellen, bietet es sich zum Beispiel an, Festplatten die poolfihig
sind, also bei der Option CanPool den Wert True haben, in einer Variablen zu speichern. Diese Vari-
able konnen Sie dann an das Cmdlet New-StoragePool weitergeben, um einen Speicherpool zu
erstellen.
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Nachdem ein Pool erstellt ist, konnen Sie virtuelle Laufwerke anlegen. Auch dieser Vorgang lisst sich
leicht in der PowerShell durchfiithren. Dabei hilft das Cmdlet New-VirtualDisk.

In der PowerShell verwenden Sie zum Beispiel:

$disks= (Get-PhysicalDisk —CanPool $True

New-StoragePool —PhysicalDisks $disks —StorageSubSystemFriendlyName *Pooll* —FriendlyName
"Daten2"

New-VirtualDisk —StoragePoolFriendlyName "Daten" —ResiliencySettingName Mirror —Size 2TB —
Provisioningtype Thin —FriendlyName "Dokumente"

Anlegen und verwalten von Speicherpools in der PowerShell

ey Auswahlen Administrator: Windows PowerShell

PS C:sUserssadministrator.CONTOS50> Sdisk = (Get—PhysicalDizk —-CanPool 5Truel
PS C:s\Users“administrator.CONTO0S0> Sdisk

FriendlyName CanPool OperationalStatus Health8tatus

PhysicalDiskl True Healthy Auto—Select
PhysicalDisk2 True Healthy Auto—Select

Healthy

Um keine Thin Provisioning-Festplatte zu erstellen, sondern eine mit fester Grofle, verwenden Sie
den Befehl:

New-VirtualDisk —StoragePoolFriendlyName <Name> —FriendlyName <Name> —Size (<GroBe>) —
ProvisioningType Fixed
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Um die Ausfallsicherheit zu steuern, konnen Sie ebenfalls die PowerShell verwenden, zum Beispiel mit:
New-VirtualDisk —FriendlyName <Name> -Size (<GroBe>) —ResilencySettingsName Mirror

Get-VirtualDisk zeigt virtuelle Festplatten an, Initialize-Disk —DiskNumber <Nummer> initialisiert
Festplatten in der PowerShell. New-Partition —DiskNumber <Nummer> —UseMaximumSize —Assign-
DriveLetter erstellt eine neue Partition, auch auf virtuellen Festplatten. Um eine neue Partition zu
formatieren, verwenden Sie zum Beispiel den Befehl Format-Volume —DriveLetter <Buchstabe> —
FileSystem NTFS.

Sie kénnen in der PowerShell aber nicht nur Speicherpools, virtuelle Festplatten und Partitionen
erstellen, sondern diese Bereiche auch verwalten und erweitern. Um zum Beispiel die Ausfallsicher-
heit der verschiedenen virtuellen Festplatten anzuzeigen, verwenden Sie das Cmdlet Get-Resilency-
Setting.

m  Add-PhysicalDisk —StoragePoolFriendlyName <Speicherpool> fiigt eine neue Festplatte hinzu
m  Remove-VirtualDisk 16scht virtuelle Festplatten

m  Remove-StoragePool 16scht einen kompletten Speicherpool

m  Repair-VirtualDisk kann Speicherpools reparieren

Sie kénnen neue Festplatten auch direkt als Hot-Spare zu einem Speicherpool hinzuftigen:

Add-PhysicalDisk —StoragePoolFriendlyName <Name> —PhysicalDisks (Get-PhysicalDisk —
friendlyname <Name>) —Usage Hot-Spare

Um zum Beispiel eine physische Festplatte zu entfernen, verwenden Sie folgende Befehle:

Set-PhysicalDisk —FriendlyName <Name> —Usage Retired
Get-PhysicalDisk —FriendlyName <Name> | Get-VirtualDisk | Repair-VirtualDisk

m Achten Sie darauf, dass beim Entfernen einer physischen Festplatte noch geni-
gend Speicherplatz im Pool zur Verfliigung steht.

Software-RAID in Windows Server 2012

Neben der Moglichkeit von Speicherpools und klassischen Laufwerken, tibergreifenden Volumes
und Stripesetvolumes haben Sie in Windows Server 2012 noch weitere Moglichkeiten, um Software-
RAIDs zu erstellen. Wir gehen in diesem Abschnitt ausfiihrlicher darauf ein.

RAID-5 und RAID-1 erstellen

Fine fehlertolerante Variante ist das RAID-5-Volume. Dabei verwendet Windows Server 2012 min-
destens drei und bis zu 32 Festplatten. Es muss auf allen physischen Datentridgern gleich viel Platz
zur Verfiigung stehen. Wenn Sie drei Festplatten verwenden, schreibt Windows auf die 64 KB-Blocke
der ersten und zweiten Platte Daten und auf die dritte Platte Parititsinformationen, mit denen sich
die Daten im Fehlerfall wiederherstellen lassen.



Abbildg. 5.40

Software-RAID in Windows Server 2012

Die nichsten Blocke von Daten speichert Windows auf die zweite und dritte Festplatte, wihrend die
Paritdtsinformationen auf die erste Festplatte gelegt werden. Dieser Ansatz bietet ein Optimum an
Fehlertoleranz und gute Performance bei vergleichsweise geringem Verlust an Plattenplatz. Bei
einem RAID-5-System mit drei Datentrigern verwenden Sie 33 % des Plattenplatzes fiir die Infor-
mationen zur Wiederherstellung, bei fiinf Festplatten sind es sogar nur noch 20 %.

Allerdings sind RAID-Systeme als Softwareldsung nur eingeschrinkt sinnvoll, da sie zum einen
keine optimale Performance bieten und die Paritdtsinformationen nicht von einem dedizierten Pro-
zessor berechnet werden. Auflerdem unterstiitzen Sie kein Hot-Swap. Hot-Swap bezeichnet den
Wechsel von Festplatten im laufenden Betrieb. Es wird daher empfohlen, auf Hardwareldsungen fiir
RAID-Systeme auszuweichen.

SchlieBlich gibt es in Windows Server 2012 noch die Plattenspiegelung fiir Laufwerke. Dort werden
alle Informationen auf zwei Festplatten geschrieben. Von gespiegelten Festplatten kénnen Sie auch
booten. Falls ein Datentriger erzeugt wird, der sich iiber mehr als eine physische Festplatte erstreckt,
miissen bei der Definition des Datentrigertyps im nichsten Schritt die Festplatten ausgewihlt wer-
den, die beteiligt werden sollen.

Erstellen von erweiterten Laufwerken in Windows Server 2012

CaDatentrsger 1 N

Basis

126’.33 & MNeues einfaches Volume...
Online
MNeues dbergreifendes Volume...
MNeues Stripesetvolume...
BLJDatentrSger 2 MNeues gespiegeltes Volume... L
asis
126,38 GB Meues RAID-3-Volume...
Online

Eigenschaften

Hilfe
CiDatentrsger 3 I E———

Der nichste generell zu erfolgende Schritt ist die Zuordnung von Laufwerkbuchstaben und -pfaden.
Dieser Schritt kann jederzeit spiter tiber den Befehl Laufwerkbuchstaben und -pfad indern im Kon-
textmenii des entsprechenden Laufwerks durchgefithrt werden. Die Optionen sind identisch mit
dem Erstellen von erweiterten Laufwerken.

Sie konnen fiir Software-RAIDs in Windows Server 2012 auch das ReFS-Dateisystem verwenden.
Die Erstellung und Verwaltung ist identisch mit der Verwendung von NTFS.

Software-RAIDs reparieren

Haben Sie zum Beispiel ein Volume erstellt, das sich iiber mehrere Datentriger erstreckt, kénnen Sie
tiber das Kontextmenii das Volume reparieren, wenn einer der Datentrager defekt ist und Sie ihn
ausgetauscht haben. Bei tibergreifenden Datentragern miissen Sie in diesem Fall noch Nacharbeiten
vornehmen. Sind bei iibergreifenden Datentragern Aufgaben notwendig, kennzeichnet Windows
diese in der Datentrigerverwaltung entsprechend.

In diesem Fall zeigt das Kontextmenti des Datentrigers im unteren Bereich weitere Einstellungs-
moglichkeiten. Das Kontextmenii ist abhingig vom Datentréger, den Sie erstellt haben. Es werden
nicht immer alle moglichen Optionen angezeigt.
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m Datentrédger und Speicherpools verwalten

Ist ein erweiterter Datentriger defekt, weil auf eine physische Festplatte nicht mehr zugegriffen wer-
den kann, erscheint Volume reparieren, wenn Windows noch einen leeren Datentriger findet, mit
dem sich das erweiterte Volume reparieren lasst. Wahlen Sie diesen Mentipunkt aus, schligt Win-
dows automatisch den physischen Datentriger vor, mit dem das iibergreifende Volume repariert
werden kann. Ist also eine physische Festplatte eines RAID-5-Volumes defekt, tauschen Sie das Lauf-
werk aus, starten Windows neu und wihlen dann im Kontextmenii den Eintrag Volume reparieren
aus. Sie miissen dazu den Datentriger nicht initialisieren, ihn aber online schalten.

Haben Sie eine physische Festplatte nur kurzzeitig vom System getrennt und verbinden Sie diese
wieder mit dem Computer, miissen Sie nicht das Volume reparieren, sondern kénnen iiber das Kon-
textmenti des Datentrigers diesen wieder reaktivieren.

Fehlt ein physischer Datentriger eines iibergreifenden Volumes, deaktiviert Windows das entspre-
chende Laufwerk im Explorer, falls ein technischer Zugriff nicht mehr méglich ist. Mit Volume
erneut aktivieren konnen Sie den Datentriger in diesem Fall wieder aktivieren, um zum Beispiel
Daten auszulagern.

Verwenden von Schattenkopien

Abbildg. 5.41

Eine wichtige Funktionalitit zur Datensicherung von Windows Server 2012 sind die Schattenko-
pien. Diese stehen aber nur in NTES zur Verfiigung. Auf ReFS-Laufwerken konnen Sie keine Schat-
tenkopien konfigurieren. Die Idee ist, dass Anderungen auf einem Datentréger regelmifig erfasst
und gesichert werden. Auf diese Weise entstehen sozusagen Schnappschiisse des Systems zu unter-
schiedlichen Zeitpunkten. Damit lassen sich das System und einzelne Dateien wiederherstellen.

Aktivieren von Schattenkopien fiir einen Datentrager

ing |
Hardware |
Schattenkopien

= Eigenschaften von Neues Volume (E:)

Vorgangerversionen I Kortingent | Anpassen I Kl
Allgemein I Tools I
Freigabe I Sicherheit |

Schattenkopien emdglichen Benutzem, vorherige Inhalte van
gemeinsam genutzten Ordnem anzuzeigen. Klicken Sie hier, um
weitere Informationen dber Schattenkopien zu erhalten

Wahlen Sie ein Volume aus:

Volume Machste Ausf..  Freigaben Belegt
S \WHVol .. Dealdiviert 0
SN Deaktiviert ]
EWEN Deaktiviert 0 150GB auf...
Schattenkopien des gewahlten Volumes
21.08201213:16 Jetzt erstellen




Abbildg. 5.42

Verwenden von Schattenkopien

Benutzer konnen wieder auf frithere Versionen von Dateien zuriickgreifen, indem sie diese aus einer
Schattenkopie wiederherstellen. Schattenkopien werden bei den Eigenschaften von Datentragern auf
der Registerkarte Schattenkopien in den Eigenschaften von Datentridgern konfiguriert. Sie konnen
die Datentriiger auswihlen, fiir die Schattenkopien erzeugt werden sollen.

Konfigurieren Sie zunichst die Datentréger tiber die Schaltfliche Einstellungen, bevor Sie sie aktivie-
ren. Bei der Nutzung von Schattenkopien miissen Sie berticksichtigen, dass dafiir einiges an Spei-
cherplatz erforderlich ist, da alle Anderungen gespeichert werden miissen.

Wenn Sie zusitzliche Datentriger einbauen, miissen Sie die Schattenkopien zunichst manuell konfi-
gurieren. Bei den Eigenschaften der Schattenkopien kénnen Sie zudem ein Limit fiir den maximal
dadurch belegten Platz auf dem Datentriger definieren. Dariiber hinaus konnen Sie einen Zeitplan
fiir die Erstellung von Schattenkopien erstellen. Sie konnen diese manuell jederzeit iiber die Schalt-
flidche Jetzt erstellen erzeugen. Der hauptsichliche Nutzen der Schattenkopien liegt darin, dass verse-
hentlich geloschte oder veranderte Dateien sehr schnell wiederhergestellt werden kénnen.

Konfigurieren der Schattenkopien

Einstellungen -

Volume:
|

Speicherbereich

Maximale Grole: () Unbegrenzt

(®) Limit verwenden: 308052 MB

Hirmweis: Sie bendtigen mindestens 300 ME freien Speicherplatz, um eine
Schattenkopie zu erstellen.

Zeitplan

Hirnweis: Mit dem Standardzeitplan werden zwei Schattenkopien pro Tag
erstellt. Es solten nicht mehr als zwei Schattenkopien pro Stunde erstellt
werden.

[ ok | [ Abbrechen |

Wenn ein Benutzer den Administrator dariiber informiert, dass eine Datei geloscht oder fehlerhaft
bearbeitet wurde, kann dieser mit wenigen Mausklicks dltere Versionen der Dateien wiederherstellen.
Es muss kein Band in ein Laufwerk gelegt werden, es wird kein Sicherungsprogramm benétigt, son-
dern der Administrator, oder auch der Anwender selbst braucht nur in den Eigenschaften des Ordners,
in dem sich die besagte Datei befindet, eine frithere Version der Sicherung wiederherzustellen.

Je nach Berechtigungsstruktur kann auch jeder Benutzer selbst seine Dateien wiederherstellen. In
jedem Fall wird viel Zeit gespart und Nerven werden geschont. Die Schattenkopien belegen auch bei
relativ grofSen Datentragern nur eine begrenzte Menge an Speicherplatz. Bevor Sie Schattenkopien
einfiihren, sollten Sie sich Gedanken tiber die folgenden Punkte machen:

m Schattenkopien werden immer fiir komplette Laufwerke erstellt. Komprimierte und verschliis-
selte Dateien werden ebenfalls gesichert. Damit Sie Schattenkopien verwenden kénnen, muss
der Datentriger mit NTFS formatiert sein.
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Erstellen und Verwalten von virtuellen

m  Wenn Sie Schattenkopien fiir ein Laufwerk aktivieren, werden standardmiflig 10 % des Daten-

tragers reserviert (was Sie auf der Registerkarte Einstellungen dndern konnen). Wenn diese 10 %
belegt sind, werden die &ltesten Versionen der gesicherten Dateien automatisch iiberschrieben.

Wihrend einer Sicherung reagiert die entsprechende Platte aufgrund von Schreibvorgingen
eventuell etwas langsamer.

Passen Sie den Zeitplan fiir die Erstellung der Schattenkopien Ihren Bediirfnissen an. Standard-
mifig erstellt Windows Server 2012 an jedem Wochentag (Montag bis Freitag) um 07:00 Uhr
und um 12:00 Uhr eine Schattenkopie. Je 6fter Schattenkopien erstellt werden, umso mehr Ver-
sionen der Dateien stehen folglich zur Verfiigung und kénnen von Ihren Benutzern oder Admi-
nistratoren wiederhergestellt werden. Maximal konnen 64 Schattenkopien eines Datentrigers

hergestellt werden. Mit steigender Anzahl von Schattenkopien steigt auch der Speicherplatz-
bedarf.

Festplatten

Abbildg. 5.43

Windows 8 und Windows Server 2012 kénnen VHD-Dateien direkt in das Betriebssystem einbin-
den und diese wie normale Laufwerke nutzen. Das funktioniert auch ohne Speicherpools (siehe

Kapitel 2).

Virtuelle Festplatten in der
Datentragerverwaltung erstellen

Die Steuerung dieser virtuellen Festplatten finden Sie in der Festplattenverwaltung iiber das Menii
Aktion.

Verwalten von virtuellen Festplatten

=

Datei | Aktion | Ansicht 7
o = Aktualisieren

Volumn Datentrédger neu einlesen Dateis
[N ()] Virtuelle Festplatte erstellen NTFS
&5 HRM Virtuelle Festplatte anfiigen UDF
CuMNeu NTFS
o Syst Alle Aufgaben NTES

Hilfe

Klicken Sie auf den Meniibefehl Virtuelle Festplatte erstellen, um den Assistenten zu starten. Wie
Hyper-V 3.0 beherrscht auch Windows Server 2012 das neue VHDX-Format fiir virtuelle Festplat-
ten. Diese Dateien sind unempfindlicher gegeniiber Abstiirzen des Host-Systems und erlauben eine

Grofle von bis zu 64 TB.



Abbildg. 5.4

Erstellen und Verwalten von virtuellen Festplatten

Erstellen einer neuen virtuellen Festplatte

Virtuelle Festplatte erstellen und anfiigen -
Geben Sie den Pfad der vituellen Festplatte auf dem Computer an.

Ort:
Cidaten‘daten vhdx | |D|.|rchsuchen...|

Grole der vituellen Festplatte:

Format der virtuellen Festplatte

O VHD
Unterstitzt vituelle Datentrager mit einer maximalen Grake von 2.040
GB.

(® VHDX
Unterstitzt vituelle Datentrager mit einer Grole Gber 2.040 GB
{maximal uritersttzte Grole: 64 TB) und ist unempfindlich gegentber
Stromausfallen. Dieses Format wird nicht unterstitzt in
Betriebssystemversionen vor Windows Server 2012

Art der virtuellen Festplatte

() Feste Grile
Der Datei fiir die virtuelle Festplatte wird beim Erstellen der virtuellen
Festplatte die maxmale Grale zugeordnet.

(®) Dynamisch enweiterbar (Empfohlen)

Die Datei fur die vituelle Festplatte wachst auf die maximale Groke
an, wenn Daten auf die virtuelle Festplatte geschrieben werden.

[ ok | [ Abbrechen |

Im Assistenten legen Sie fest, wo Sie die VHDX-Datei der Festplatte speichern wollen und wie grof§
die Festplatte sein soll. An dieser Stelle legen Sie auch fest, ob die Festplatte anwachsen darf oder ob
Sie eine feste Grofie verwenden wollen.

Wihlen Sie den Befehl Virtuelle Festplatte anfiigen aus, konnen Sie bereits bestehende Datentréger
an den Computer anbinden. Das funktioniert auch, wenn Sie auf eine VHD(X)-Datei doppelkli-
cken.

Nachdem Sie die virtuelle Festplatte erstellt haben, zeigt Windows diese in der Datentrigerverwal-
tung an und Sie konnen die virtuelle Festplatte wie jede andere auch verwalten.

TIPP Mit dem kostenlosen Tool Disk2vhd von Microsoft-Sysinternals (http://tech-
net.microsoft.com/de-de/sysinternals/ee656415 [Ms159-K05-02]) kdnnen Sie Uber eine grafische
Oberflache mit einem Klick ein Image von physischen Festplatten in eine VHD-Datei erstellen.

Der Computer kann dabei problemlos weiterlaufen, der Imageprozess findet im Hintergrund
statt. Das Tool kann allerdings keine VHDX-Dateien erstellen. Sie kdnnen zum Konvertieren aber
den Hyper-V-Manager nutzen oder das Cmdlet convert-VHD.

Bei der Verwendung gibt es keine Unterschiede zu physischen Datentriger aber alle Daten der Fest-
platte liegen in der Datei. Nachdem Sie den Datentriiger angelegt haben, miissen Sie diesen, wie
jeden anderen Datentriger auch, initialisieren und formatieren. Klicken Sie dazu nach dem Anlegen
der Festplatte mit der rechten Maustaste auf den freien Speicherplatz. Uber das Kontextmenii des
virtuellen Datentrigers konnen Sie diesen zeitweise offline schalten, also fiir die Verwendung deakti-
vieren, oder Sie konnen den Datentréger wieder vom System entfernen.
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m Datentrédger und Speicherpools verwalten

Abbildg. 5.45

VHD-Dateien in den Boot-Manager einbinden

Sie konnen VHD(X)-Dateien, die Sie in Windows Server 2008 R2/2012 oder Windows 7/8 erstellt
haben, bootfihig machen. Dazu miissen Sie lediglich eine solche virtuelle Festplatte erstellen und
diese im Boot-Manager eintragen. Stellen Sie sicher, dass sich die VHD(X)-Datei direkt im Stamm-
ordner von C: befindet und Sie die Festplatte mit dem System verbunden haben. Mehr zu diesem
Thema finden Sie in Kapitel 2. Haben Sie bereits eine VHD(X)-Datei mit einem installierten
Betriebssystem vorliegen, binden Sie diese iiber die Eingabeaufforderung in den Boot-Manager ein.

Das funktioniert auch fiir Windows 8/Windows Server 2012 und VHD(X)-Dateien aus Windows 7
oder Windows Server 2008 R2, die Sie gesichert oder kopiert haben. Liegt IThnen eine solche Datei
vor, gehen Sie folgendermafien vor. Wir zeigen Thnen am folgenden Beispiel, wie Sie eine virtuelle
Windows 7-Installation mit dem Boot-Manager an einen Server mit Windows Server 2012 ankop-
peln. Das funktioniert auf dem gleichen Weg auch fiir Windows 8/Windows Server 2012.

Offnen Sie eine Eingabeaufforderung mit Administratorrechten und geben Sie folgende Befehle ein:

diskpart
select vdisk file=c:\win7.vhd
attach vdisk

Zur Anbindung an das Bootmenii verwenden Sie das Verwaltungstool Bededit, das Sie iiber die Ein-
gabeaufforderung steuern. Bevor Sie jedoch Anderungen am Bootspeicher vornehmen, sollten Sie
diesen tiber die Option /export sichern (siehe Kapitel 2), zum Beispiel mit dem Befehl:

bcdedit /export c:\backup-bootmgr

Anschlief}end kénnen Sie den Bootspeicher bearbeiten:

Der erste Befehl kopiert dazu den Eintrag einer bestehenden Installation und fiigt dem Boot-Mana-
ger einen neuen Eintrag hinzu:

bcdedit /copy {current} /d "Booten von VHD"

Diesen neuen Eintrag bearbeiten Sie als Nichstes. Als Bezeichner-ID verwenden Sie die Daten, die
der erste Befehl ausgibt, also die ID des neuen Eintrags im Boot-Manager. Offnen Sie oben links in
der Titelleiste der Eingabeaufforderung das Systemmenti, kénnen Sie mit Bearbeiten/Markieren die
GUID des Eintrags in die Zwischenablage kopieren, inklusive der geschweiften Klammern. Markie-
ren Sie dazu den Eintrag und driicken Sie die [« ]-Taste.

Kopieren eines vorhandenen Booteintrags fir einen neuen Eintrag

C:xWindowsssystend2>bededit scopy {current? ~d "Windows ? Uideo2Brain"
Der Eintrag wurde erfolgreich in {Bff3ch??-e?%e-11el-hc23-eaadiBBa?f56> kopiert.

Im Anschluss verbinden Sie den neuen Eintrag im Boot-Manager mit der vorhandenen VHD(X)-
Datei:

bcdedit /set <Bezeichner-ID> osdevice vhd=[C:]\<Datei>.vhd
bcdedit /set <Bezeichner-ID> device vhd=[C:]\< Datei>.vhd



Abbildg. 5.46

Abbildg. 5.47

Erstellen und Verwalten von virtuellen Festplatten

Bearbeiten des Boot-Managers von Windows Server 2012 fir die Unterstiitzung von VHD-Dateien

C:xWindowsssystend2>hecdedit sset {Bff3ch?9-e?%e-11el-bc23-eaadiBBa?f56> osdevice
vhd=[c:I~win?.vhd

Der Uorgang wurde erfolgreich heendet.

C:xWindowsssystend2>hededit sset {Bff3ch?9-e?%e-11el-bc23-eaadiBBa?f56> device v
hd=[c:1~win?.vhd

Der Uorgang wurde erfolgreich heendet.

Starten Sie den Computer, sehen Sie den neuen Eintrag im Bootmenti. Dieser Eintrag bootet dann
von der virtuellen PFestplatte. Wie Sie die Reihenfolge anpassen, sehen Sie im Kapitel 2 und 3. Uber
Msconfig konnen Sie den Eintrag bearbeiten.

iISCSI-Ziele uiber virtuelle Festplatten zur
Verfiigung stellen

Windows Server 2012 kann nicht nur auf iSCSI-Ziele zugreifen, sondern kann auch selbst virtuelle
Festplatten als iSCSI-Ziel im Netzwerk zur Verfiigung stellen. Dazu miissen Sie iiber den Server-
Manager mit Verwalten/Rollen und Features hinzufiigen den Rollendienst iSCSI-Zielserver tber
Datei- und Speicherdienste/Datei- und iSCSI-Dienste installieren.
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Nach der Installation des Rollendiensts konnen Sie tiber den Server-Manager und der Auswahl von
Datei-/Speicherdienste/iSCSI virtuelle Festplatten erstellen, die als iISCSI-Ziel im Netzwerk konfigu-
riert werden kénnen.

Erstellen von virtuellen iSCSI-Datentragern

= Assistent fir neue virtuelle iSCSI-Datentrager - o[

Speicherort des virtuellen iSCSI-Datentrégers auswahlen

Server:
Servername Status Clusterrolle Besitzerknoten
dec01 Online Nicht gruppiert

O Die Liste ist gefiltert und enthélt nur Server, auf denen die Rolle “i5CSI-Zielserver” installiert ist.

Speicherort:

(® Nach Volume auswahlen:
Volume Freier Speicherplatz = Kapazitdt Dateisystemn
(e5 136 GB 140 GB NTFS

Der virtuelle iSCSI-Datentrager wird unter "\iSCSIVirtualDisk" auf dem ausgewahlten Volume
gespeichert.

() Benutzerdefinierten Pfad eingeben:

< Zurick Erstellen Abbrechen
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Abbildg. 5.48

Sie konnen tiber den Assistenten, wie iiberall im Server-Manager, auch auf anderen Servern im
Netzwerk virtuelle iSCSI-Ziele erstellen. Damit das funktioniert, muss auf dem entsprechenden Ser-
ver der Rollendienst iSCSI-Zielserver installiert sein.

Im Rahmen der Einrichtung legen Sie die Grofle und den Speicherort der VHD(X)-Datei fest.
Auflerdem konnen Sie tiber den Assistenten steuern, welche Server im Netzwerk auf das iSCSI-Ziel
zugreifen diirfen. Mit einem iSCSI-Ziel konnen Sie auch mehrere virtuelle iSCSI-Festplatten zur
Verfiigung stellen. Nachdem Sie die virtuellen Festplatten erstellt haben, konnen Sie tiber das Kon-
textmenii die Einstellungen dndern.

Verwalten virtueller iSCSI-Datentréger

L. VIRTUELLE iSCSI-DATENTRAGER

Alle virtuellen iSCSI-Datentrager | 3 insgesamt

Filter ye @/' -
Pfad Status des virtuellen Datentragers  Zielname
4 dcD1(3)
CNSCSIVirtualDisks\cluster01.vhd - Nicht verbunden cluster
CNSCSIVirtualDisks\cluster02.vhd - Nicht verbunden cluster

CNSCSIVirtualDisks\cluster03.vhd  Nicht verbunden cluster

Virtuellen iSCSI-Datentrager zuweisen...

Virtuellen iSCSI-Datentrager erweitemn...
Virtuellen iSCSI-Datentrager deaktivieren
Virtuellen iSCSI-Datentrager entfernen

Eigenschaften

iISCSI-Festplatten verbinden

In Windows Server 2012 konnen Sie iiber den iSCSI-Initiator virtuelle iSCSI-Festplatten von ande-
ren Servern mit Windows Server 2012 verbinden, aber auch iSCSI-Ziele von anderen NAS-Syste-
men. Dazu gehen Sie folgendermafien vor:

Die Verbindung miissen Sie zum Beispiel im Rahmen der Clustereinrichtung vornehmen. Dazu ver-
wenden Sie den iSCSI-Initiator, der zu den Bordmitteln von Windows Server 2012 gehort. Suchen
Sie nach iscsi im Startbildschirm und starten Sie das Tool.

Beim ersten Aufruf dieser Software miissen Sie den Start des entsprechenden Diensts zunichst

bestitigen und die Blockierung autheben. Anschlieffend kénnen Sie den Dienst iiber mehrere Regis-

terkarten konfigurieren. Die Anbindung ist in Windows Server 2008 R2 und Windows Server 2012

identisch. Gehen Sie zur Anbindung folgendermaf3en vor:

1. Wechseln Sie zur Registerkarte Suche.

2. Klicken Sie auf Portal ermitteln und geben Sie die IP-Adresse oder den Namen des NAS-Servers
ein.

3. Wechseln Sie zur Registerkarte Ziele. Hier zeigt Windows die erstellten Laufwerke an. Sie sehen
hier auch bei Windows Server 2012-iSCSI-Zielen die erstellten Targets.

4. Klicken Sie auf die Schaltfliche Verbinden. Damit baut der Server eine Verbindung mit dem
Gerit auf. Bisher ist das Gerit nur verfiigbar, aber noch nicht mit dem Computer verbunden.



Erstellen und Verwalten von virtuellen Festplatten

5. Aktivieren Sie das Kontrollkidstchen Diese Verbindung der Liste der bevorzugten Ziele hinzufiigen.
Diese Option muss fiir alle Laufwerke separat eingestellt sein.

6. Bestitigen Sie alle Fenster mit OK.

7. Wenn Sie einen Cluster mit iSCSI erstellen, verbinden Sie das Target auch auf dem zweiten Ser-
ver und allen weiteren Clusterknoten, auf denen Sie einen Cluster installieren wollen.

Abbildg. 5.49 Konfigurieren von iSCSI-Targets

Eigenschaften von iSCSI-Initiator 2

Ziele |Sud’1e I Bevorzugte Ziele I Volumes und Geréate I RADIUS I Konfiguration |
Schnell verbinden

v
Geben Sie zum Ermitteln eines Ziels und zur Anmeldung an diesem Ziel Gber eine o
Basisverbindung die IP-Adresse oder den DMNS-Mamen des Ziels ein, und klicken Sie E
dann "Schnellverbindung”. )
(%]
Ziel: | Schnell verbinden... 1}
=
i o
Erkannte Ziele =
E
MName Status 'E
ign. 1991-05.com. microsoft:dcd 1-duster-target Inaktive Gerate ‘D
=
=
=
13
Zaven =] £
Mit Ziel verbinden
Zielname:
1991-05. com. microsoft:dcd 1-duster-target|
Diese Verbindung der Liste der bevorzugten Ziele hinzufiigen.

Dies veranlasst das System, bei jedem MNeustart dieses Computers
automatisch eine Verbindungswiederherstellung zu versuchen.

[IMultipfad aktivieren

o] [t
der Konfiguration von Sitzungen, das Ziel aus, und klicken Sie "
auf "Eigenschaften”,

Wahlen Sie zum Konfigurieren von Geraten, die einem Ziel
zugeordnet sind, das Ziel aus, und Klicken Sie dann auf "Gerdte”.

Weitere Informationen zu grundlegenden iSCSI-Verbindungen und Zielen

| oK | | Abbrechen | Ubernehmen

Mit Multipfad aktivieren konnen Sie festlegen, dass Windows Server 2012 auch alternative Netz-
werkwege zwischen Server und NAS-System verwendet. Das ist zum Beispiel bei der Ausfallsicher-
heit wichtig.

Nachdem Sie Targets verbunden haben, stehen in der Datentrigerverwaltung die mit diesem iSCSI-
Ziel verbundenen Laufwerke zur Verfiigung. Das funktioniert auf diesem Weg auch mit iSCSI-Zie-
len, die als virtuelle Festplatten auf Servern mit Windows Server 2012 erstellt wurden.

Beim Einsatz auf Clustern miissen Sie zur Einrichtung weitere Punkte beachten. Nachdem die Lauf-
werke mit dem ersten Serverknoten verbunden wurden, miissen diese tiber die Festplattenverwal-
tung online geschaltet, initialisiert, partitioniert und formatiert werden.
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Belassen Sie die Datentriger als Basis, eine Umwandlung in dynamische Datentriger wird fiir den
Einsatz im Cluster nicht empfohlen. Da die Datentriger aber bereits auf dem ersten Knoten initiali-
siert und formatiert wurden, miissen Sie diesen Schritt auf dem zweiten nicht wiederholen. Auf dem
zweiten Knoten reicht das Onlineschalten und das Andern der Laufwerkbuchstaben, die mit dem
ersten Knoten iibereinstimmen miissen.

Die Datentragerverwaltung starten Sie durch Eingabe von diskmgmt.msc auf der Startseite von Win-
dows Server 2012. Uber das Kontextmenil setzen Sie die iSCSI-Targets online, dann initialisieren Sie
die Targets und als Letztes erstellen Sie ein Volume und formatieren dieses mit NTFS.

Festplatten testen und Speicherplatz
freigeben

Administratoren kennen das Problem: Die Festplatte im Rechner macht Gerdusche, der Server
stiirzt regelmiflig ab und unter Umsténden lassen sich einige Daten nicht mehr lesen. Ein solches
Problem kommt oft von einer defekten Festplatte. Aber auch wenn mit dem Datentriger alles in
Ordnung ist, schadet es nicht, ab und zu die Festplatten im Computer zu testen. Festplatten verab-
schieden sich selten von einer Sekunde zur nichsten. Oft ist es ein schleichender Prozess. Erkennen
Sie Probleme rechtzeitig, konnen Sie zumindest Thre Daten retten und vielleicht sogar Windows auf
eine neue Festplatte umziehen.

Datendeduplizierung einrichten

Bei der Datendeduplizierung in Windows Server 2012 handelt es sich um eine Funktion, die dop-
pelte Dateien auf den Dateiservern findet. Mit diesem Rollendienst in Windows Server 2012 erken-
nen Dateiserver doppelt gespeicherte Dateien in den Freigaben und kénnen diese bereinigen.

Auf diese Weise ldsst sich die Datenmenge auf den Festplatten und Sicherungsmedien sowie die
Dauer der Datensicherung teilweise deutlich reduzieren. Die Datendeduplizierung-Funktion unter-
sucht die angeschlossenen Festplatten regelmiflig und zeigt die Deduplizierungsrate im Server-
Manager auch an.

Installieren Sie den Rollendienst Datendeduplizierung iiber Datei- und Speicherdienste/Datei- und
iSCSI-Dienste, integriert der Installations-Assistent auch ein Befehlszeilentool, mit dem Sie die dop-
pelten Dateien suchen kénnen, um abzuschitzen, ob der Rollendienst auf Thren Dateiservern sinn-
voll einsetzbar ist. Das Tool Ddpeval befindet sich im Ordner \Windows\System32. Sie kénnen das
Tool auch in Windows 7-, Windows Server 2008 R2- oder Windows 8/Windows Server 2012-Syste-
men ausfiihren.

Ddpeval unterstiitzt lokale Laufwerke und Netzwerkfreigaben; die Syntax des Tools lautet ddpeval
<Volume:>. Beispiele fiir die Ausfithrung sind ddpeval e:\ oder ddpeval \\nas\daten. Erst wenn das
Tool doppelte Daten findet, ist es sinnvoll, die Datendeduplizierung zu verwenden. Das Tool selbst
bereinigt keinerlei Dateien, sondern gibt nur an, ob die Datendeduplizierung auf dem Server sinn-
voll ist.

Anschlieflend aktivieren Sie die Datendeduplizierung auf dem entsprechenden Server. Sie konnen
dazu entweder den Server-Manager verwenden und die Datendeduplizierung als Rollendienst ins-
tallieren, oder Sie verwenden die PowerShell und das Cmdlet Install-WindowsFeature —Name FS-



Abbildg. 5.50
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Data-Deduplication. Mit dem Cmdlet Enable-Dedup Volume <Laufwerk> aktivieren Sie die Funktion
auf einem Server. Konfigurieren konnen Sie die Funktion mit Set-DedupVolume <Laufwerk> Mini-
mumFileAgeDays <Alter>.

m Sie konnen Ddpeval nur fir Laufwerke verwenden, fir die Sie die Datendedupli-
zierung nicht aktiviert haben. Auch fir System- oder Startvolumes kdnnen Sie das Tool nicht nut-
zen.

Die Verwaltung der Funktion nehmen Sie auch im Server-Manager vor. Dazu klicken Sie auf Datei-/
Speicherdienste und dann mit der rechten Maustaste auf das Volume, fiir das Sie die Funktion akti-
vieren wollen. Nach der Auswahl von Datendeduplizierung konfigurieren richten Sie anschlieend
die Funktion iiber einen Assistenten ein. Fiir den Systemdatentrager konnen Sie die Datendedupli-
zierung nicht verwenden.

Die Datendeduplizierung ist auch in Speicherpools und virtuellen Festplatten moglich. Haben Sie
den Rollendienst installiert, erscheint beim Anlegen neuer Volumes ein Fenster, tiber das Sie die
Funktion fiir das entsprechende Volume aktivieren kénnen. Es spielt keine Rolle, ob Sie mit der
Datendeduplizierung Daten auf normalen Volumes oder virtuellen Datentridgern in Speicherpools
suchen.

Aktivieren der Datendeduplizierung

Datendeduplizierung aktivieren

Die Datenduplizierung trégt zur Einsparung von Speicherplatz auf dem Datentrager bei, indem auf
dem Volume jeweils nur eine einzelne Kopie identischer Daten gespeichert wird. Geben Sie das
Alter der zu deduplizierenden Dateien an, geben Sie die auszuschlieBenden Dateierweiterungen an,
B und geben Sie an, fir wann die Deduplizierung geplant werden soll.

Laufwarkbuchstzhe oder. Datendeduplizierung auf diesem Volume aktivieren:

Alter (in Tagen), ab dem Dateien dedupliziert werden sollen: 5

Geben Sie die Dateierweiterungen ein, die Sie von der Datendeduplizierung ausschlieBen
méchten. Trennen Sie die Erweiterungen durch ein Komma. Beispiel: "doc, txt,png”

AuszuschlieBende Dateierweiterungen:

[zeitplan fiir die Deduplizierung festlegen...

Datendeduplizierung im Server-Manager

Um die Datendeduplizierung zu verwenden, installieren Sie zunichst den bereits erwdhnten Rollen-
dienst. Anschlieflend tiberpriifen Sie mit Ddpeval, ob sich die Aktivierung fiir Laufwerke lohnt.
Wenn Sie ein positives Ergebnis erhalten, aktivieren Sie die Datendeduplizierung im Server-Mana-
ger. Klicken Sie auf Datei-/Speicherdienste und dann auf Volumes.

Im Fenster sehen Sie alle Laufwerke, die auf dem Server angelegt sind. Uber das Kontextmenii von
Volumes starten Sie die Einrichtung der Datendeduplizierung.
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Abbildg. 5.51

Konfigurieren von Volumes und der Datendeduplizierung

Server-Manager

= VOLUMES

Alle Volumes | 4 insgesamt

[ Server
[ ] Volumes .
- Filter
[ [ Datentrager
. a
Speicherpeools & Volume

ﬂ Freigaben

Status Bezeichnung des...

4 srv3(4)
2 iSCsl
- L WhWolume{5Sb... System-reserviert Fest
E: Volume Fest
C: Fest

<«

Zuletz]

FREIG.
Es sind

Neue Freigabe...

Bereitstellung  Kapazitdt Freier Spe

350 MB 108 MB
127 GB 127 GB
127 GB 117 GB

Laufwerksbuchstaben und Zugriffspfade verwalten...
Formatieren...
Volume erweitern...

Volume I5schen

DATENTRA

F\ auf srv3

Datendeduplizierung konfigurieren

Eigenschaften

Microsof

Im neuen Fenster aktivieren Sie zunichst die Datendeduplizierung. Au8erdem legen Sie das Alter
fest, ab dem der Dienst Dateien als dupliziert speichern soll. Im Fenster konnen Sie auch Dateier-
weiterungen von der Suche ausschlieen. Auflerdem kénnen Sie in diesem Fenster die Optimierung

des Servers tiber Zeitpline steuern.

Kapazitat:
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Abbildg. 5.52  Konfigurieren der Datendeduplizierung im Server-Manager und festlegen eines Zeitplans

= srv3 - Deduplizierungszeitplan I;Ii-
srv3.contoso.int

Hintergrundoptimierung aktivieren ~

Die Datendeduplizierung wird regelmaBig mit niedriger Prioritdt ausgefihrt und bei Auslastung
des Systems angehalten, um die Leistung méglichst nicht zu beeintrachtigen.

Durchsatzoptimierung aktivieren ~

Wahrend der angegebenen Zeiten wird die Datendeduplizierung mit normaler Prioritat
ausgefahrt und verbraucht die erforderlichen Ressourcen, um die Leistung zu maximieren,

Wochentage: Mantag Dienstag Mittwoch Donnerstag
Freitag Samstag Sonntag

Startzeit:
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Dauer (in Stunden): 6

inric

Zweiten Zeitplan fur die Durchsatzoptimierung erstellen ~

Grunde

Wahrend der angegebenen Zeiten wird die Datendeduplizierung mit normaler Prioritat
ausgefahrt und verbraucht die erforderlichen Ressourcen, um die Leistung zu maximieren,

Wochentage: Mantag Dienstag Mittwoch Donnerstag
Freitag Samstag Sonntag

Startzeit:

Dauer (in Stunden): 8

Weitere Informationen zur Datendedunlizieruna

| OK | | Abbrechen | Anwenden

Sie kénnen eine sofortige Durchfiihrung der Deduplizierung mit dem folgenden Befehl starten:
Start-DedupJob —Volume <Laufwerkbuchstabe> —-Type Optimization

Wollen Sie auf eine Riickgabe der Suche warten, verwenden Sie den folgenden Befehl:
Start-DedupJob <Laufwerkbuchstabe> —Type Optimization —Wait

Den aktuellen Zustand des Auftrags zeigen Sie mit Get-Dedupjob an.

Den aktuellen Zustand der Duplizierung von Daten lassen Sie sich mit Get-DedupStatus anzeigen.
Mehr Informationen erhalten Sie mit Get-DedupStatus |fl. Weitere Informationen erhalten Sie mit
Get-Dedup Volume.
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Abbildg. 5.53

Festplatten testen - SMART & Co.

Je élter eine Festplatte ist, umso hoher ist auch die Gefahr, dass die Festplatte defekte Sektoren auf-
weist. Das bemerken Sie meist erst dann, wenn es zu spit ist und der Computer nicht mehr funktio-
niert. Sie sollten daher Festplatten regelmifSig auf Fehler priifen. In Festplatten ist dazu SMART
(Self-Monitoring, Analysis and Reporting Technology) integriert. Diese Funktion iiberwacht die
Festplatte auf Fehler. Sie konnen den aktuellen SMART-Zustand mit Zusatztools auslesen und
anzeigen.

Ein sehr interessantes Tool ist die Freeware HDDScan von der Seite http://hddscan.com [Ms159-
K05-03]. Die Freeware kann Festplatten auf Fehler scannen. Der Vorteil dieses Tools ist, dass Sie es
nicht installieren miissen und daher auch auf USB-Sticks verwenden kénnen, um Rechner schnell
und unkompliziert auf Fehler zu scannen. Sie konnen die Oberfliche von Festplatten testen lassen
und die SMART-Informationen auslesen.

Wihlen Sie dazu zunichst die entsprechende Festplatte aus und klicken Sie dann auf die Schaltfliche
in der Mitte. AnschlieBend konnen Sie einen Test starten, der im unteren Bereich angezeigt wird.
Klicken Sie doppelt auf einen Test, den Sie gerade ausfiihren, sehen Sie den aktuellen Status. Findet
die Software einen Fehler, konnen Sie diesen auch in einer Suchmaschine eingeben und erhalten
meist Hinweise, woran das Problem liegt, sowie eventuelle Anleitungen zur Behebung des Fehlers.

Festplattenfehler genauer untersuchen und Fehler beheben

(5-01AGED

or WDC WD1002EBYS-01

Print

HDDScan S.M.A.R.T. Report

Madel: WDC WD1002FBYS-01A6B0
Firmware: 03.00C05

Serial: WD-WMATV0650098

LBA: 1953525168

Report By: HDDScan for Windows version 3.3
Report Date: 21.09.2012 13:45:17

Num Attribute Name Value | Worst Raw (hex) Threshold
O 001 |Raw Read Error Rate 200 | 200 0000000000-0000 051
O 003 |Spin Up Time 253 | 253 0000000000-0454 021
O 004 |Start/Stop Count 100 | 100 0000000000-02F9 000
O 005 |Reallocation Sector Count 200 | 200 0000000000-0000 140
O 007 |Seek Error Rate 200 0000000000-0000 000
O 00% |Power-On Hours Count 082 0000000000-198F 000
O 010 | Spin Retry Count 100 0000000000-0000 000



http://hddscan.com

Abbildg. 5.54
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Vermuten Sie einen Fehler auf der Festplatte, zum Beispiel wegen klickender Gerdusche und Eintra-
gen in der Windows-Ereignisanzeige (Windows-Protokolle/System), sollten Sie im ersten Schritt die
Sektoren der Festplatte sowie die Zuordnungen des Dateisystems testen. Die Ereignisanzeige starten
Sie am schnellsten durch Eingabe von eventvwr auf der Startseite.

Geben Sie in der Eingabeaufforderung mit Administratorrechten chkdsk /f /r ein. Wollen Sie die Sys-
temfestplatte testen, miissen Sie nach der Eingabe des Befehls den Computer neu starten. Findet der
Chkdsk-Befehl Fehler und behebt diese, sollten Sie schnellstméglich alle Daten IThres Systems auf
einen anderen Datentrager sichern und die defekte Festplatte ersetzen. Aulerdem sind weitere Tests
mit den folgenden Tools sinnvoll, um das Ausmaf3 des Fehlers zu erkennen.

Weiterfithrende Tests von Festplatten nehmen Sie zum Beispiel mit der Freeware SeaTools von
Seagate vor. Das Tool testet die meisten Festplatten auf Fehler, nicht nur die von Seagate selbst her-
gestellten. Ein sehr ausfiihrliches Handbuch erhalten Sie iiber den Link http://www.seagate.com/sta-
ticfiles/support/seatools/user%20guides/SeaTools_for_Windows.DE.pdf [Ms159-K05-04]. Sie finden
die SeaTools und weitere Informationen zum Retten von Festplatten auf der Seite http://
www.seagate.com/www/de-de/support/downloads/seatools [Ms159-K05-05].

Western Digital bietet mit Data LifeGuard von der Seite http://support.wdc.com/product/down-
load.asp?lang=de [Ms159-K05-06] ebenfalls ein solches Tool an, das auch als Windows-Anwendung
zur Verfiigung steht. Nach dem Start liest Data LifeGuard die Festplatten des Systems ein. Uber das
Kontextmenti der einzelnen Festplatten starten Sie die Tests.

Hitachi stellt seinen Drive Fitness Test als ISO-Datei auf der Seite http://www.hgst.com/support/
index-files/simpletech-legacy-downloads#DFT  [Ms159-K05-07] zur Verfiigung. Brennen Sie die
Tools als Image auf einen Datentriger und booten mit diesem den Computer. Mit Drive Fitness Test
konnen Sie auch Festplatten anderer Hersteller auf Fehler tiberpriifen.

Ein weiteres wichtiges Tool, welches Thnen genau anzeigt, welche Festplatte sich an welchem Controller
befindet, ist DriveControllerInfo von der Seite http://download.orbmuk.de/download.php?id=48
[Ms159-K05-08]. Sie miissen das Tool nicht installieren, sondern kénnen es direkt starten. Nach dem
Einlesen der Informationen sehen Sie die wichtigsten Angaben zu den Laufwerken und den geladenen
Treibern. Fiir das Tool miissen Sie das Feature .NET Framework 3.5 installieren.

Anzeigen und auslesen von Festplattendaten mit DriveControllerinfo

.. DriveControllerinfo (2.1.4) - Orbmu2k 2009 - http://www.orbmu2kde  [1X0]

__.J Microsoft Windows Server 2012 Datacenter 64-Bit

."(’j’ ‘Windows Filesystem Delete Notification (ATA TRIM): Enabled Hard Disk Drives -

WDC WD1002FBYS-01A6B0 (931.51GB) WD-WMATVOE™*  03.00C05

Standard-Zweikanal-PCI-IDE-Controller (6.2.920 PCIIDE

Festplattenplatz freigeben

In der jiingsten Vergangenheit wurde erstmalig Speicherplatz nicht mehr giinstiger, sondern stieg im
Preis an. Aus diesem Grund tiberpriifen immer mehr Anwender ihre Datenspeicher auf doppelt vor-
handene Dateien und Datenmiill, der unnétig Speicherplatz und damit auch finanzielle Mittel bin-
det. Mit teilweise kostenlosen Tools lassen sich Dubletten und ungewoéhnlich grofie Dateien recht
zuverldssig finden und Speicherplatz freigeben.
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Microsoft bietet aus der Sysinternals-Toolsammlung (http://technet.microsoft.com/de-de/sysinternals
[Ms159-K05-09]) ebenfalls Programme an, die bei der Analyse helfen. Die Tools miissen nicht ins-
talliert werden und lassen sich auch in Skripts einbauen. Aber auch andere Anbieter stellen kosten-
lose Tools zur Verfiigung.

Anwender, die grofle Datenmengen zu speichern haben, konnen mit dem Bereinigen von Datentra-
gern eine grofle Menge an Speicherplatz einsparen. Als Zusatzeffekt verringert sich auch der Platz-
bedarf von Datensicherungen und der Zeitraum, in dem die Sicherung abgeschlossen wird.

Speicheranalyse mit DiskView

Das Tool DiskView (http://technet.microsoft.com/de-de/sysinternals/bb896650 [Ms159-K05-10]) zeigt
zum Beispiel in einer grafischen Oberfliche die Dateien auf dem Datentréiger an und wie viel Spei-
cherplatz diese belegen.

Uber das Textfeld Highlight wihlen Sie Dateien aus, die DiskView hervorheben soll. Per Klick auf
eine einzelne Datei ist zu sehen, wie viel Speicherplatz diese belegt. Per Doppelklick auf einen
Bereich sind weitere Informationen zu sehen. Im unteren Bereich wihlen Sie den vom Tool zu scan-
nenden Datentrager sowie den Zoomlevel aus.

DiskView hilft auch dabei, die Fragmentierung einer Datei zu tiberpriifen. Mit dem Tool konnen Sie
fiir Festplatten genau anzeigen lassen, auf welchem Cluster sich die ausgewihlte Datei befindet. Die
Ausgabe lasst sich auch exportieren. Das Tool ist hilfreich beim Auffinden von groflen Dateien auf
den Datentrigern, um Speicherplatzfresser zu eliminieren oder auf andere Datentriger auszulagern.

Zoomen Sie im unteren Bereich bis auf die einzelnen Cluster des Datentrigers, lidsst sich per Klick
auf einen Cluster anzeigen, welche Datei im entsprechenden Bereich gespeichert ist. AufSerdem hebt
DiskView alle weiteren Cluster hervor, in denen andere Teile der Datei ebenfalls gespeichert sind.

Speicheranalyse mit GetFoldersize

Die Freeware GetFoldersize (http://www.getfoldersize.com/getfoldersize.htm [Ms159-K05-11]) ist seit
Jahren eines der bekanntesten Tools, um den Speicherverbrauch von Dateien und Ordnern auf ver-
schiedenen Datentriagern zu analysieren. Der Anbieter stellt auch eine portable Version zur Verfii-
gung. Nach dem Start listet das Tool zunichst alle verbundenen Datentréger auf und zeigt detail-
lierte Informationen zum freien beziehungsweise dem bereits belegten Speicherplatz an.

Uber das Kontextmentii wihlen Sie Laufwerk einlesen aus und erhalten auf der linken Seite eine Liste
der Ordner und Dateien inklusive des verbrauchten Speicherplatzes angezeigt. Auf diesem Weg lisst
sich sehr schnell feststellen, welche Ordner den meisten Speicherplatz belegen. Das Tool arbeitet
auch problemlos mit Netzlaufwerken, was vor allem beim Einsatz von NAS-Systemen wichtig ist.

Vom gleichen Anbieter gibt es auch eine Freeware, um Dateidubletten zu finden. Das Tool AllDup
(http://www.alldup.de/download.htm [Ms159-K05-12]) darf von Privatpersonen und von Unterneh-
men kostenlos eingesetzt werden. Das Tool erkennt auch dhnliche Fotos. In Kombination kénnen
Sie mit den beiden Tools GetFoldersize und AllDup effizient Speicherplatz auf dem Rechner freige-
ben.
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Abbildg.5.55  Speicherverbrauch von Laufwerken anzeigen

GetFoldersize 2.5.10 (Portable Edition) = | = -
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Filedup ist ein beliebtes Programm, um doppelte Dateien auch in kleinen Umgebungen zu finden
(http://www.h84.net/filedup.html [Ms159-K05-13]). Das Tool kann Ordner oder ganze Festplatten
auf doppelte Dateien durchsuchen. Filedup muss nicht installiert werden, sondern Sie konnen es
direkt starten. Nach der Auswahl der Quelle analysiert Filedup den entsprechenden Ordner oder die
ganze Festplatte und zeigt anschliefend die doppelten Dateien an. Das Tool ist auch in grofen
Umgebungen fiir eine erste Analyse hilfreich, erfordert aber nach dem Scanvorgang einiges an
Handarbeit.

Weitere kostenlose Tools in diesem Bereich sind DoubleKiller (http://www.bigbangenterprises.de/de/
doublekiller [Ms159-K05-14]) und Anti-Twin (http://www.aidex.de/software/antitwin [Ms159-K05-
15]).

Ahnlich wie GetfolderSize kann auch TreeSize (http://www.jam-software.com/treesize_free [Ms159-
K05-16]) die Grofle von Ordnern und Dateien analysieren und tibersichtlich aufbereitet anzeigen.
TreeSize zeigt nicht die einzelnen Dateien an, sondern nur die Ordner. Auch von diesem Tool gibt es
eine portable Version. Die kostenlose Freeware-Version kann keine Netzlaufwerke untersuchen.

Wer eine grafisch ansprechende Analyse von Ordnern erhalten will, kann die Freeware SequoiaView
(http://w3.win.tue.nl/nl/onderzoek/onderzoek_informatica/visualization/sequoiaview ~ [Ms159-K05-
17]) von der Technischen Universitit Eindhoven verwenden. Im Gegensatz zu den anderen Tools in
diesem Kapitel miissen Sie SequoiaView installieren.

Das Tool zeigt Blocke der Dateien an. Je grofler ein Block ist, umso grof8er ist auch die Datei. Fiir
eine schnelle grafische Analyse ist SequoiaView ein sehr effizientes Werkzeug. Uber den Menii-
bereich lassen sich auch farbliche Unterscheidungen der verschiedenen Dateien aktivieren.
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WinDirStat (http://windirstat.info [Ms159-K05-18]) ist ein Opensource-Tool, welches eine Analyse
der Ordner bietet und eine dhnliche grafische Ansicht wie SequoiaView darstellt. WinDirStat ist bei
vielen Anwendern sehr beliebt, da es umfangreiche Informationen liefert und durch die Open-
source-Plattform auch weiter entwickelt wird. Das Tool muss installiert werden und erlaubt danach
eine ausfiithrliche Analyse von Ordnern und ganzen Partitionen.

Zusammenfassung

In diesem Kapitel haben wir Thnen gezeigt, wie Sie Festplatten in Windows Server 2012 verwalten
und Laufwerke erstellen. Wir sind darauf eingegangen, wie Speicherpools und virtuelle Festplatten
funktionieren und wie Sie das neue Dateisystem ReFS nutzen. Auch die Tools zur Analyse von Fest-
platten waren Thema dieses Kapitels.

Im néchsten Kapitel zeigen wir Thnen, wie Sie Windows Server 2012 mit dem Netzwerk verbinden.


http://windirstat.info

Kapitel 6

Windows Server 2012
im Netzwerk betreiben

In diesem Kapitel:

Grundlagen der Netzwerkanbindung

Netzwerkkarten zusammenfassen — NIC-Teaming
Funknetzwerke nutzen

Remoteunterstiitzung auch tber das Internet nutzen
Erweiterte Netzwerkeinstellungen — Routing und IPv6
Windows Server 2012 Active Directory
Netzwerkanalyse mit Tools

Zusammenfassung
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Abbildg. 6.1

In diesem Kapitel zeigen wir Thnen die Neuerungen und den Umgang mit Windows Server 2012 im
Netzwerk. Wir gehen auch darauf ein, wie Sie Windows Server 2012 im Netzwerk betreiben. Aufler-
dem erldutern wir, wie Sie einen Windows Server 2012-Server mit Active Directory unter Windows
Server 2012 verbinden.

Windows Server 2012 Uber das Netzwerk- und Freigabecenter an das Netzwerk anbinden

Netzwerk- und Freigabecenter - | o[

S <« Netz.. » Netzwerk- und Freigabecenter v O| | Systemsteuerung durchsuchen @ |

[

T

Grundlegende Informationen zum Netzwerk anzeigen und

Startseite der Systemsteuerung . L.
Verbindungen einrichten

Adaptereinstellungen dndern Aktive N erke anzeigen

Erweiterte
Freigabeeinstellungen dndern contoso.int Zugriffstyp: Internet

Domanennetzwerk Verbindungen: @ Ethernet

MNetzwerkeinstellungen dndern

{‘in Meue Verbindung oder neues Netzwerk einrichten
= Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt

einrichten.
Si c
Siehe auch Ig] Probleme beheben
Internetoptionen MNetzwerkprobleme diagnostizieren und reparieren oder

Windows-Firewall Problembehandlungsinformationen abrufen.

Grundlagen der Netzwerkanbindung

Die Steuerung des Netzwerkverkehrs findet weiterhin iiber das Netzwerk- und Freigabecenter statt.
Ist Thr Server korrekt mit dem Netzwerk verbunden, zeigt Windows ein entsprechendes Symbol in
der Taskleiste an. Klicken Sie auf das Symbol, zeigt Windows weitere Informationen an. Fahren Sie
mit der Maus iiber das Symbol, zeigt Windows auch an, ob der Server iiber eine Internetverbindung
verfugt. Bei fehlender Internetverbindung erscheint ein Ausrufezeichen, bei fehlender physischer
Netzwerkverbindung ein rotes X.

Klicken Sie auf das Symbol, zeigt Windows alle gefundenen Netzwerke an. Mit Funknetzwerken ver-
binden Sie sich zum Beispiel, indem Sie das Netzwerk auswihlen und auf Verbinden klicken. In Win-
dows Server 2012 miissen Sie dazu aber das Feature WLAN-Dienst installieren (siehe die Kapitel 2
bis 4).

Installation der Netzwerkhardware

Die erste Voraussetzung, um einen Server mit dem Netzwerk zu verbinden, ist zunichst, dass die
Netzwerkkarte im Gerite-Manager erkannt und installiert ist. Sollte der Treiber Threr Netzwerkkarte
nicht ordnungsgemif installiert sein, ist in Windows Server 2012 wahrscheinlich kein Treiber fiir
die Netzwerkkarte integriert.



Abbildg. 6.2

Grundlagen der Netzwerkanbindung

Sie sollten allerdings nicht einfach einen alten Treiber installieren, sondern auf der Homepage des
Herstellers tiberpriifen, ob es einen aktuellen Windows Server 2012-Treiber gibt, und diesen instal-
lieren. Finden Sie keinen Treiber, funktionieren oft auch Treiber fiir Windows Server 2008 R2.

Den Gerite-Manager finden Sie in Windows Server 2012 iiber Systemsteuerung/System und Sicher-
heit/System und dann auf der linken Seite des Fensters iiber den Link Gerdte-Manager. Alternativ
tippen Sie devmgmt.msc auf der Startseite ein oder verwenden die Tastenkombination
(& )+(Pause]. Als weitere Moglichkeit rufen Sie, wie bei allen internen Verwaltungsprogrammen,
das Schnellmenii mit [ 4 |+ (] auf oder klicken mit der rechten Maustaste in die linke untere Ecke
des Bildschirms.

Sollte Ihre Netzwerkkarte im Bereich Andere Geriite eingetragen sein, wurde sie nicht erkannt, und
Sie miissen den Treiber manuell installieren. Wird die Karte im Bereich Netzwerkadapter ohne Feh-
ler angezeigt, wurde sie korrekt installiert.

Uberpriifen der installierten Hardware
=

Datei  Aktion Ansicht 7

e il

A | = snvl
b '3 Anschlisse (COM & LPT)
% Audio-, Video- und Gamecontroller
I (M Computer
I gé; Druckwarteschlangen
I L—;ﬁ DVD/CD-ROM-Laufwerke
9\5 Eingabegerdte (Human Interface Devices)
L, Grafikkarte
Cg |IDE ATA/ATAPI-Controller
IEEE 1384-Hostcontroller
Laufwerke
Mause und andere Zeigegerite

P

Maonitore

MNetzwerkadapter

¥ AVM FRITZ'WLAN USE Stick v1.1

¥ Controller der Familie Realtek PCle GBE

¥ Hyper-V-Adapter - virtuelles Ethernet #2

¥ Microsoft Kerneldebugger-MNetrwerkadapter
1 2} Prozessoren

I & Speichercontroller

[

o el

[ (M Systemgerate
I &= Tastaturen
I+ i USB-Controller

Anbindung des Computers an das Netzwerk

Ist die Karte ordnungsgemif installiert und haben Sie Thren Server an das Netzwerk mit einem
DHCP-Server angeschlossen, ist der Server bereits mit einer dynamischen IP-Adresse versorgt. Hier
miissen Sie keine besonderen Einstellungen vornehmen, da Windows Server 2012 DHCP unter-
stiitzt, wie alle anderen Windows-Versionen vorher auch.

Die Anbindung ans Netzwerk stellen Sie am besten iiber das Netzwerk- und Freigabecenter her.
Wenn Sie mit der rechten Maustaste auf das Netzwerksymbol in der Taskleiste neben der Uhr kli-
cken, 6ffnet sich ein Kontextmenti, und Sie konnen das Netzwerk- und Freigabecenter 6ffnen.
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Abbildg. 6.3

Sie miissen zunichst die Netzwerkverbindung richtig konfigurieren. Klicken Sie dazu im Netzwerk-
und Freigabecenter auf den Link Adaptereinstellungen dndern und rufen dann im neuen Fenster mit
der rechten Maustaste die Figenschaften Threr LAN-Verbindung auf. Es 6ffnet sich ein neues Fens-
ter, in dem Sie die Eigenschaften der Netzwerkverbindung konfigurieren konnen. Sie kénnen die
Verwaltung der Netzwerkverbindungen auch iiber den Befehl ncpa.cpl starten, den Sie auf der Start-
seite eingeben.

Markieren Sie als Nichstes den Eintrag Internetprotokoll Version 4, und klicken Sie auf die Schaltfli-
che Eigenschaften. Hier kénnen Sie jetzt eine ordnungsgemifle IP-Adresse vergeben. Haben Sie auf
dem Server einen virtuellen Switch fiir Hyper-V erstellt, nehmen Sie die Einstellungen fiir die Netz-
werkverbindung nicht bei der physischen Netzwerkkarte vor, sondern beim virtuellen Switch auf
dem Server.

Konfigurieren der Netzwerkeigenschaften beim Einsatz von virtuellen Switches

i Netzwerkverbindungen = | = -

T | E-' <« MNetz.. » Netzw.. » v & | | Netzwerkverbindungen durch... @ |
Organisieren « BE - M @
— Ethernet — Ethernet 2
L\,. _, Aktiviert L\,E _, contosa.int
@ NVIDIA nForce-Metzwerkcontroller @ NVIDIA nForce-Netzwerkcontrolle...

L_'. vEthernet (virtueller Switch)
T _ contoso.nt
W~ Hyper-V-Adapter - virtuelles Ethe...

3 Elemente 1= =l

Erweiterte Verwaltung der
Netzwerkverbindungen

Eine ausfithrliche Liste aller Netzwerkverbindungen auf dem Server erhalten Sie tiber den Link
Adaptereinstellungen dndern im Netzwerk- und Freigabecenter. Nachdem Sie den Link angeklickt
haben, 6ffnet sich ein Fenster, in dem alle Netzwerkverbindungen des Computers angezeigt werden
sowie deren aktueller Verbindungsstatus. Das gleiche Fenster konnen Sie auch durch Eingabe von
ncpa.cpl auf der Startseite aufrufen.

Ist eine Netzwerkverbindung aktiviert, kann aber keine Netzwerkverbindung herstellen, wird die
entsprechende Verbindung mit einem roten X angezeigt. Sie sollten beim Einsatz mehrerer Netz-
werkverbindungen diese entsprechend benennen, da Windows die Bezeichnung nur durchnumme-
riert. Der Name einer Netzwerkverbindung beeinflusst nicht deren Konnektivitit, sondern lediglich
deren Bezeichnung in Windows.

Sie dndern die Bezeichnung von Netzwerkverbindungen tiber das Kontextmenii. Klicken Sie eine
Netzwerkverbindung mit der rechten Maustaste an, stehen Thnen verschiedene Moglichkeiten zur
Verfiigung, um die Einstellungen zu verwalten oder Informationen anzuzeigen.



Grundlagen der Netzwerkanbindung

Abbildg. 6.4 Verwalten von Netzwerkverbindungen

L_"- Ethernet 2
S contoso.int

@7 NVIDIA nForce-Netzwerkcontrolle,
'f';' Deaktivieren
Status

Diagnose
'f';' Verbindungen dberbriicken

Verknipfung erstellen
Laschen
'&" Umbenennen

'f';' Eigenschaften

Im Kontextmenii stehen Thnen folgende Optionen zur Verfiigung:

m  Deaktivieren Wenn Sie diese Option auswihlen, wird die Verbindung zum Netzwerk getrennt,
die Netzwerkkarte wird im Gerite-Manager deaktiviert. Die Karte verhilt sich so, als wire sie
nicht installiert.

m Status Wenn Sie diesen Meniipunkt auswihlen, werden Thnen ausfiihrliche Informationen
tiber die Konfiguration der Netzwerkverbindung angezeigt sowie die Datenpakete, die iiber das
Netzwerk gesendet wurden. Sie erkennen, mit welcher Geschwindigkeit die Verbindung aufge-
baut ist, wie lange die Netzwerkverbindung besteht und wie viele Datenpakete empfangen und
gesendet worden sind. Klicken Sie auf die Schaltfliche Details, werden Thnen ausfiihrlichere
Informationen iiber die Konfiguration der Netzwerkverbindung angezeigt. Sie erkennen die IP-
Adresse, die MAC-Adresse sowie eine Vielzahl weiterer Informationen, die vor allem bei der
Fehlersuche hilfreich sein konnen.
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m Diagnose Startet einen Assistenten, der die Konfiguration des Adapters iiberpriift und Vor-
schlidge zur Problemlésung unterbreitet.

m Verbindungen iiberbriicken Wenn Sie diese Option aus dem Kontextmenii einer Netzwerk-
verbindung auswihlen, kénnen Sie den Server als Verbindung zwischen zwei Netzwerken einset-
zen. Dazu wird eine Netzwerkkarte mit einem Netzwerk verbunden und eine zweite Netzwerk-
karte mit einem anderen Netzwerk. Die beiden Netzwerkverbindungen miissen IP-Adressen in
unterschiedlichen Subnetzen haben. Um eine Netzwerkbriicke aufzubauen, also zwei verschie-
dene Netzwerke physisch iiber den Server miteinander zu verbinden, miissen Sie zunichst die
erste Verbindung auswihlen, dann die [Strg]-Taste driicken und anschlieend die zweite Ver-
bindung auswihlen. Wenn Sie dann im Kontextmenii die Option Verbindungen iiberbriicken
auswihlen, startet Windows Server 2012 den Assistenten zum Aufbau einer Netzwerkbriicke.

Eigenschaften von Netzwerkverbindungen
und erweiterte Verwaltung von
Netzwerkverbindungen

Wenn Sie iiber das Kontextmenti einer Netzwerkverbindung die Eigenschaften aufrufen oder iiber
den Status einer Netzwerkverbindung zur gleichen Konfiguration gelangen, konnen Sie das Verhal-
ten der Netzwerkverbindung ausfiihrlich konfigurieren.
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Abbildg. 6.5

Uber die Schaltfliche Konfigurieren konnen Sie die Einstellungen der Netzwerkkarte anpassen. Diese
Einstellungen haben zunichst nichts mit den Netzwerkprotokollen zu tun, sondern ausschliellich
mit dem Verhalten der Netzwerkkarte im Netzwerk. Die Registerkarte Allgermnein ist zunachst weni-
ger interessant, da hier nur einige wenige Informationen zur Netzwerkkarte angezeigt werden. Auf
der Registerkarte Erweitert werden die Einstellungen angezeigt, die der Treiber der Netzwerkkarte
unterstiitzt. Die angezeigten Optionen und Einstellungsmoglichkeiten sind je nach installierter
Netzwerkkarte und zugehorigem Treiber unterschiedlich oder gar nicht vorhanden.

Auf der Registerkarte Energieverwaltung konnen Sie konfigurieren, ob Windows das Gerit zeitweise
deaktivieren kann, wenn es nicht benotigt wird. Standardmif3ig darf Windows Gerite ausschalten,
um Energie zu sparen, zum Beispiel auch, um in den Energiesparmodus zu wechseln. Der Dienst
QoS-Paketplaner (Quality Of Service) in den Eigenschaften von Netzwerkverbindungen ist dafiir
zustiandig, dass der Server immer gentigend Ressourcen zur Verfiigung stellt, um auf Netzwerkpa-
kete zu antworten. Wenn Sie zum Beispiel viele Downloads gleichzeitig aus dem Internet durchfiih-
ren und parallel eine grofle Datenmenge auf andere Server im Netzwerk verteilen, sorgt der QoS-
Paketplaner dafiir, dass eine minimale Anzahl an Bandbreite zur Verfiigung bleibt.

Manche sogenannte Experten raten dazu, diesen Dienst zu deinstallieren, da er eine gewisse Band-
breite selbst verbraucht. Allerdings benotigen die wenigsten Anwender heutzutage wirklich jede
kleine Menge Bandbreite, sondern profitieren besser davon, dass die Verbindung stabil bleibt. Wenn
Sie das Gefiihl haben, Thr Server ist im Netzwerk zu langsam, wird die Geschwindigkeit sicherlich
nicht dadurch steigen, indem Sie diesen Dienst deaktivieren oder deinstallieren. Sie konnen dies
aber ohne Probleme selbst testen und bei Leitungsproblemen den QoS testweise deaktivieren.

Neu in Windows Server 2012 in den Eigenschaften von Geriten ist die Registerkarte Ereignisse. Hier
sehen Sie fiir jedes Gerit, wann neue Treiber installiert wurden oder sonstige wichtige Ereignisse
dieses Gerit betreffend eingetreten sind. Die Registerkarte ist auch in Windows 8 verfiigbar.
Anzeigen von Ereignissen von Geraten

Eigenschaften von NVIDIA nForce-Netzwerkcontroller -

| Allgemein I Erweitert I Treiber I Details | Ereignisse | Energieverwaltung

L-' NVIDIA nForce-Netzwerkcontroller #2
-

Ereignisse

Zeitstempel Beschreibung
05.09.2012 16:40:18 Treiberdienst hinzugefigt (NVNET)
05.05.2012 16:40:21 Gerat installiert {netrvm&4.inf)

Informationen

Der Prozess zum Hinzufigen von Dienst NVMNET fir Gerateinstanz-ID | ~
PCI
“WEN_10DE&DEV_037345UBSYS_CBE410DEAREV_A3\34267A616
A&1848 wurde mit folgendem Status beendet: 0.

Alle Ereignisse anzeigen... |

[ ok | [ Abbrechen




Netzwerkkarten zusammenfassen — NIC-Teaming

Netzwerkkarten zusammenfassen -
NIC-Teaming

Windows Server 2012 kann ohne Zusatzwerkzeug bis zu 32 kompatible Netzwerkkarten zu Teams
zusammenfassen. Sie konnen wihrend der Einrichtung auswihlen, ob Sie einzelne Adapter im Team
als Standby-Adapter nutzen wollen, also zur Ausfallsicherheit, oder ob Sie die Geschwindigkeit der
Adapter zusammenfassen wollen, um die Leistung zu erhéhen. Sie kénnen nur Ethernet-Verbin-
dungen zu Teams zusammenfassen. Bluetooth oder WLAN gehéren nicht zu den unterstiitzten
Funktionen. Aulerdem miissen alle Netzwerkkarten mit der gleichen Geschwindigkeit angeschlos-
sen sein.

Eine physische Netzwerkkarte kann nur Mitglied in einem einzelnen Team sein, auflerdem ist es
nicht moglich, mehrere Teams zu einem gemeinsamen Team zusammenzufassen.

Sie konnen in allen Editionen von Windows Server 2012 Netzwerk-Teams erstellen, auch in Core-
Installationen. Die Verwaltung erfolgt im Server-Manager oder iiber die PowerShell. Die Einrich-
tung konnen Administratoren auch iiber das Netzwerk einrichten, auch von Windows 8-Compu-
tern aus.
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Die Konfiguration dazu nehmen Sie direkt im Server-Manager vor. Damit das Teaming funktio-
niert, miissen Treiber und Hardware die Funktion unterstiitzten und die beteiligten Karten miissen
mit dem Netzwerk verbunden sein.

m Wenn Sie beabsichtigen, Netzwerkkarten auf einem Server zusammenzufassen,
achten Sie darauf, dass die Karten mit identischer Geschwindigkeit betrieben werden.

AuBerdem sollten Sie den Teamvorgang vor der Erstellung von virtuellen Switches in Hyper-V
erstellen. Nach der Erstellung von virtuellen Switches ist die physische Netzwerkverbindung nicht
mehr fur den Teamvorgang verfugbar.

Sie diirfen die Teaming-Funktion in Windows Server 2012 nicht mit Team-Funktionen von
Drittherstellern kombinieren. Ansonsten besteht die Gefahr, dass der komplette Server nicht mehr
funktioniert. Tritt ein solcher Fall ein, konnen Sie die internen Teamkonfigurationen loschen. Dazu
verwenden Sie die PowerShell und geben den Befehl Get-NetLbfoTeam | Remove-NetLbfoTeam ein.

NIC-Team erstellen

Um ein NIC-Team zu erstellen, starten Sie den Server-Manager. Rufen Sie iiber die Startseite durch
Eingabe von ncpa.cpl die Eigenschaften der Netzwerkverbindungen auf. Stellen Sie sicher, dass die
Karten mit dem Netzwerk verbunden sind. Starten Sie danach den Server-Manager und klicken Sie
auf Lokaler Server. Anschlieend sehen Sie die Konfiguration des NIC-Teamings im Bereich NIC-
Teamvorgang. Standardmifig ist das Teaming deaktiviert. Um die Funktion zu aktivieren, klicken
Sie auf den Link bei Deaktiviert.

m Sind Sie Uber eine der Netzwerkkarten mit dem Remotedesktop des Servers ver-
bunden, werden Sie bei der Erstellung des Teams vom Server getrennt. Sie missen zum Abschlie-
Ben der Konfiguration eine andere Verbindung nutzen oder direkt am Server arbeiten.
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Abbildg. 6.6 Starten des NIC-Teamvorgangs in Windows Server 2012

= Server

Server-Manager * Lokaler Server

i EIGENSCHAFTEN

IE% Dashboard Fuir srv2

- Computername srv2

B&E Alle Server Domane contoso.int

i ADDs

ii Datei-/Speicherdienste P

= DNS Windows-Firewal Doméne: Ein

m Hyper-V Remoteverwaltung Aktiviert

- Remotedesktop Aktiviert

I® IS L
NIC-Teamvorgang Deaktiviert
Ethernet 2 IPv4-Adresse wird Gber DHCP zugewiesen, IPv6-fahig
vEthernet (virtueller Switch) 192.168.178.221, IPvb-fahig

Anschlieend 6ffnet sich ein neues Fenster. Hier sehen Sie im unteren rechten Bereich, welche Netz-
werkadapter im Server kompatibel zum NIC-Teaming sind.

Abbildg.6.7  Anzeigen der kompatiblen Netzwerkkarten fiir das NIC-Teaming

ADAPTER UND SCHNITTSTELLEN

AUFGABEN

Netzwerkadapter Teamschnit‘tstellen|
Adapter “ Geschwindigkeit Status  Grund

4 Verfughbar fur Hinzufligung zu einem Team (2)

Ethernet 1 GBit/s
Ethernet 2 1 GBit/s
TIPP Sie kénnen in der PowerShell oder der Eingabeaufforderung auch das Tool Lbfo-

Admin starten, um direkt zur Einrichtung von NIC-Teams zu gelangen. Das startet die Einrich-
tung des lokalen Servers.

Verwenden Sie den Befehl Ibfoadmin /servers <Liste von Servern>, starten Sie die Einrichtung auf
mehreren Servern. Der Befehl Ibfoadmin /ResetConfig stellt die Standardeinstellungen der Ober-
flache wieder her.

Sie konnen ein NIC-Team im Server-Manager auch iiber das Netzwerk erstellen. Dazu klicken Sie
den entsprechenden Server im Server-Manager mit der rechten Maustaste an. Im Kontextmenti fin-
den Sie auch den Bereich zum Erstellen von neuen NIC-Teams.

Um ein Team zu erstellen, klicken Sie mit der rechten Maustaste in das Fenster bei Adapter und
Schnittstellen und wihlen Zum neuen Team hinzufiigen. Anschliefend geben Sie einen Namen fiir
das Team ein und wihlen aus, welche Netzwerkkarten verwendet werden sollen.



Abbildg. 6.8

Netzwerkkarten zusammenfassen — NIC-Teaming

Uber den Link Weitere Eigenschaften konnen Sie zusitzliche Einstellungen vornehmen, um das NIC-
Team zu konfigurieren. Hier ldsst sich zum Beispiel festlegen, dass nicht alle Adapter aktiv sein sol-
len, sondern ein Adapter als Standby zur Verfiigung steht, wenn einer der Adapter ausfillt.

Erstellen eines NIC-Teams

MIC-Teamvorgang -
Neues Team
Teamname:
MIC-Team
Mitgliederadapter:
In Team -':'\dEF?:E’ Geschwindigkeit Status  Grund

Ethemet 1 GBit/s

~ Weitere Eigenschaften

Teammodus: | Switchunabhangig |'|
Lastenausgeichsmodus: | Adresad B
Standbyadapter: | Keine (alle Adapter aktiv) |'|
Primare

Teamschnittstelle: NIC-Team: Standard-VLAN

[ ok || abbrechen |

Bei Teammodus legen Sie fest, ob der Switch, an den die physischen Adapter des Teams angeschlos-
sen sind, dariiber informiert wird, dass es sich um ein Team handelt. Die Standardauswahl ist
switchunabhingig, der Switch wird also nicht informiert.

Klicken Sie bei Primire Teamschnittstelle auf das Team, koénnen Sie Einstellungen beziiglich der
VLAN-Anbindung des Teams anpassen. Bestdtigen Sie schlie8lich mit OK, erstellt Windows Server
2012 das entsprechende Team.

m Windows Server 2012 verwendet als MAC-Adresse des Teams die MAC-Adresse
der primaren Netzwerkkarte, also der Karte, mit der Sie das Team erstellt haben.
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Abbildg. 6.9

NIC-Teams auf Core-Server und in der PowerShell

Auch Core-Server unterstiitzen NIC-Teams. Hier konnen Sie die Einrichtung entweder tiber den
Server-Manager von einem anderen Server aus durchfiihren, oder Sie verwenden die PowerShell.

In der PowerShell kénnen Sie sich mit Get-NetAdapter die einzelnen moglichen Team-Adapter
anzeigen lassen und mit Enable-NetAdapter beziehungsweise Disable-NetAdapter einzelne Adapter
aktivieren oder deaktivieren. Alle Cmdlets fiir die Verwaltung von NIC-Teams lassen Sie sich mit
Get-Command —Module NetLbfo anzeigen. Eine Hilfeseite ldsst sich zum Beispiel mit Get-Help New-
NetLbfoTeam oftnen.

Um ein neues Team zu erstellen, verwenden Sie das Cmdlet New-NetLbfoTeamn <Name des Teams>
<Kommagetrennte Liste der Netzwerkkarten>. Bei Leerzeichen im Namen setzen Sie den gesamten
Namen in Anftthrungszeichen. Den Namen der Adapter erfahren Sie am schnellsten, wenn Sie Get-
NetAdapter in der PowerShell eingeben. Haben Sie das Team erstellt, lassen Sie mit Get-NetLbfoTeam
die Einstellungen anzeigen, und mit Set-NetLbfoTeam dndern Sie Einstellungen.

Erstellen von NIC-Teams in der PowerShell

ey Administrator: Windows PowerShell

Hindows PowerShell
opyright <C> 2012 Microsoft Corporation. Alle Rechte vorbehalten.

PS C:sUserssadministrator.CONT0S0> Get—NetAdapter

Ethernet 2 U-Netzwerkadapter #2
Ethernet Microsoft Hyper—U-Netzwerkadapter

PS C:sUserssadministrator.CONTOS0> New—MNetLbfoTeam MNic—Team Ethernet,. "Ethernet 2"

Bestdtigunyg

dchten Sie diese Aktion wirklich ausfithren?

reates Team:’'Nic-Team’ with TeamMembers:{’'Ethernet’,. *‘Ethernet 2’2, TeamMicMame:’Nic-Team’.
eamingMode =’ Switchlndependent’ and LoadBalancingfAlgorithm:’TransportPorts’.

[J]1 Ja [A] Ja. alle [M]1 Mein [K]1 Mein. keine [H]1 Anhalten [?1 Hilfe <(Standard ist “J">:

Nic-Team

{Ethernet, Ethernet 23
Nic-Team
Switchlndependent
TransportPorts

Up

Nic-Team

{Ethernet, Ethernet 23
Nic-Team
Switchlndependent
TransportPorts

Up

Beispiele fiir das Andern sind folgende Befehle:

m  Set-NetLbfoTeam Teaml TeamingMode LACP

m  Set-NetLbfoTeam Teaml TM LACP

m  Set-NetLbfoTeam Teaml LoadBalancingAlgorithm HyperVPorts
m  Set-NetLbfoTeam Teaml LBA HyperVPorts

Teams konnen Sie auch umbenennen. Dazu verwenden Sie entweder den Server-Manager oder die
PowerShell und den Befehl Rename-NetLbfoTeam <Alter Name> <Neuer Name>.
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NIC-Teams testen und konfigurieren

Sie miissen nach der Erstellung eines Teams noch Netzwerkeinstellungen anpassen. Windows Server
2012 entfernt die IP-Bindung von den physischen Netzwerkkarten und verbindet Sie mit dem neuen
virtuellen Adapter, den der Assistent fiir das Team erstellt. Sie sehen den Status des Teams, wenn Sie
im Server-Manager in der Kategorie Lokaler Server bei NIC-Teamvorgang auf den Link Aktiviert kli-

cken.

Anzeigen des Status des NIC-Teamings
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Werden das Team und die verbundenen Karten als Aktiv gekennzeichnet, passen Sie die Netzwerk-
einstellungen des Teams an. Dazu rufen Sie die Adaptereinstellungen auf, indem Sie ncpa.cpl auf der
Startseite eingeben. Hier sehen Sie das neue Team. Alle Netzwerkeinstellungen nehmen Sie an dieser

Stelle vor.
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Abbildg. 6.1

Windows Server 2012 legt fir NIC-Teams eine neue Verbindung an
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Haben Sie die IP-Konfiguration des NIC-Teams angepasst, verhilt sich der Server wie beim Einsatz
einer einzelnen Netzwerkverbindung, nutzt aber alle angebundenen Netzwerkkarten. Im Server-
Manager konnen Sie das Team jederzeit tiber dessen Eigenschaften anpassen und auch 16schen.

Einzelne Netzwerkadapter entfernen Sie tiber das Kontextmenti aus dem Team oder deaktivieren
den Adapter, zum Beispiel fiir Wartungsarbeiten.

NIC-Teams und Hyper-V 3.0

Sobald Sie ein NIC-Team erstellen, verwenden Sie dieses in allen Bereichen von Windows Server
2012 wie einen ganz normalen Adapter. Die physischen Netzwerkkarten nutzen Sie an dieser Stelle
nicht mehr, da der interne Treiber fir das Team den Datenverkehr steuert. In Hyper-V diirfen Sie
keine NIC-Teams nutzen. Sie konnen zwar auch auf Hyper-V-Servern NIC-Teams erstellen, aller-
dings verliert der Server dann die Netzwerkverbindung.

Sie konnen aber auf Hyper-V-Hosts mehrere virtuelle Switches auf Basis der verschiedenen physi-
schen Netzwerkkarten erstellen und innerhalb von virtuellen Servern dann NIC-Teams erstellen.
Diese verwenden die einzelnen virtuellen Switches des Hyper-V-Hosts als Grundlage.

In den Eigenschaften eines NIC-Teams haben Sie die Moglichkeit, bei Lastenausgleichsmodus die
Option auf Hyper-V-Port zu setzen. In diesem Fall kann Hyper-V besser die beteiligten MAC-Adres-
sen der angeschlossenen physischen Netzwerkkarten verwalten und Datenverkehr zwischen virtuel-
len Computern, die ebenfalls eine eigene MAC erhalten, filtern. Der Datenverkehr wird dann an das
gesamte Team weitergeleitet, nicht nur an einzelne Karten, wie bei der Standardauswahl des Modus.

Bei der Anbindung von VLANS sollten Sie diese auf Basis der virtuellen Switches anbinden, nicht
iiber das Team in den einzelnen virtuellen Servern. Ansonsten besteht die Gefahr von Datenkollisio-
nen.

Sie konnen auch innerhalb von virtuellen Servern Teams erstellen. Dazu verwenden Sie als Grund-
lage die virtuellen Netzwerkkarten, die den virtuellen Servern zugewiesen sind. Die verschiedenen
Netzwerkkarten sollten dann in unterschiedlichen virtuellen Switches betrieben werden. In den ein-
zelnen virtuellen Switches sind wiederum physische Netzwerkkarten integriert, die verschiedene
Funktionen nutzen kénnen, zum Beispiel SR-IOV. Eine neue Funktion in Hyper-V 3.0 in Windows
Server 2012 ist Single-Root I/O Virtualization. Hierbei handelt es sich um physische Funktionen
von Netzwerkkarten. Netzwerkkarten, die diese Funktion unterstiitzen, stellen fiir virtualisierte
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Umgebungen implementierte E/A-Kanile zur Verfiigung, mit denen sich die Karte gegeniiber virtu-
alisierten Servern wie mehrere Netzwerkkarten verhilt. SR-IOV ist vor allem bei E/A-intensiven
Anwendungen interessant.

Damit Sie in virtuellen Servern auf Basis der virtuellen Netzkarten, die wiederum auf virtuellen
Switches des Hyper-V-Hosts basieren, Teams erstellen konnen, miissen Sie diese Funktion erst in
den Einstellungen des virtuellen Servers in den erweiterten Einstellungen des Netzwerkadapters
aktivieren. Dazu rufen Sie im Hyper-V-Manager iiber das Kontextmenii des virtuellen Servers seine
Einstellungen auf und klicken auf Netzwerkkarte/Erweiterte Features. Im unteren Bereich stellen Sie
bei NIC-Teamvorgang diese Konfiguration ein.
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Diese Einstellung konnen Sie auf dem Hyper-V-Host aber auch in der PowerShell durchfiihren.
Dazu verwenden Sie den folgenden Befehl:

Set-VMNetworkAdapter —VMName <Name des virtuellen Servers> —AlTowTeaming On

251

w
o
S
=
]
a
wv
b
S
=)
<
S
e
=

inric

Grunde




(€1 JIEETY Windows Server 2012 im Netzwerk betreiben

Sie konnen sich die Einstellungen der virtuellen Netzwerkkarten mit dem folgenden Befehl anzeigen
lassen:

Get-VMNetworkAdapter —VMName <Name des virtuellen Servers> |fl

Verwenden Sie in virtuellen Servern NIC-Teams, nutzt der virtuelle Server fiir den Datenverkehr
immer beide Karten, zumindest wenn Sie den Lastenausgleichsmodus aktiviert haben. Allerdings
unterstiitzen nicht alle Funktionen in Windows Server 2012 NIC-Teams. Diese Daten schickt der
Server dann iiber einzelne Netzwerkkarten. Zu den nicht unterstiitzten Funktionen gehoren SR-
IOV, RDMA, Native Host Quality of Service, TCP Chimney und 802.1X Authentication. Fiir eine
schnelle Kommunikation zwischen Windows Server 2012 miissen Netzwerkkarten die RDMA-
Funktion (Remote Direct Memory Access) unterstiitzen. Bei dieser Funktion kénnen Server iiber
das Netzwerk Daten im Arbeitsspeicher austauschen. Wichtig ist diese Funktion vor allem, wenn Sie
Windows Server 2012 als NAS-Server einsetzen, also als iSCSI-Ziel, und auf dem Server Datenban-
ken von SQL Server 2012 oder virtuelle Maschinen von Hyper-V speichern.

Windows Server 2012 unterstiitzt TCP Chimney Offload. Bei dieser Technik lassen sich Berechnun-
gen fiir den Netzwerkverkehr vom Prozessor zu den Netzwerkkarten delegieren, was die Leistung
des Rechners fiir Anwendungen und im Netzwerk erheblich beschleunigen kann und den Prozessor
des Servers entlastet.

Eigenschaften von TCP/IP und DHCP

Fiir den Fall, dass kein DHCP-Server fiir das automatische Zuweisen einer IP-Adresse zur Verfiigung
steht, bestimmt Windows Server 2012 eine Adresse in der fir Microsoft reservierten IP-Adressie-
rungsklasse, die von 169.254.0.1 bis 169.254.255.254 reicht.

Diese Adresse verwendet der Server, bis ein DHCP-Server erreichbar ist oder Sie eine statische IP-
Adresse festlegen. Bei dieser Methode verwendet Windows Server 2012 kein DNS, WINS oder Stan-
dardgateway, da diese Methode nur fiir ein kleines Netzwerk mit einem einzigen Netzwerksegment
entworfen ist. WINS steht fiir Windows Internet Name Service und ist der Vorginger der dynami-
schen DNS-Aktualisierung. Wihrend DNS fiir die Namensauflgsung mit voll qualifizierten Domi-
nennamen zustindig ist, lost WINS NetBIOS-Namen auf.

IPconfig verwenden

Es konnen Situationen auftreten, in denen Sie die IP-Adressinformationen fiir einen bestimmten
Server anzeigen miissen. Dies ist der Fall, wenn Ihr Server beispielsweise nicht mit anderen Compu-
tern im Netzwerk kommuniziert oder wenn andere Server nicht mit Threm Server kommunizieren
konnen. In solchen Situationen miissen Sie die IP-Adresse der anderen Server kennen, um die Ursa-
che des Problems bestimmen zu kénnen.

Im Dialogfeld Eigenschaften von Internetprotokoll (TCP/IP) konnen Sie statische TCP/IP-Informa-
tionen anzeigen. Windows enthilt ein Befehlszeilendienstprogramm mit der Bezeichnung Ipconfig,
um TCP/IP-Informationen anzuzeigen. Mit diesem Dienstprogramm werden die TCP/IP-Konfigu-
rationsoptionen auf einem Host iiberpriift, aber nicht festgelegt. Zu diesen Optionen zihlen die IP-
Adresse, die Subnetzmaske und das Standardgateway. Die Befehlssyntax fiir dieses Dienstprogramm
lautet ipconfig. Starten Sie das Programm am besten iiber eine Eingabeaufforderung (cmd). Mit
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Ipconfig konnen Sie jedoch nicht bestimmen, ob die IP-Adresse mithilfe der statischen oder der
dynamischen Methode zugewiesen wurde.

Ausfiihrlichere Informationen erhalten Sie mit Ipconfig, wenn Sie zusitzlich die Option /all ange-
ben. Auf dem Bildschirm werden die Informationen zu allen TCP/IP-Konfigurationsoptionen ange-
zeigt. Nun sehen Sie, ob DHCP aktiviert ist. Ist dies der Fall und wird eine IP-Adresse fiir einen
DHCP-Server angezeigt, bedeutet dies, dass die IP-Adresse mithilfe von DHCP bezogen wurde.

Zusitzlich lassen sich beim Aufruf von Ipconfig noch die beiden Optionen /renew und /release ange-
ben:

m ipconfig /release Entfernt die IP-Adresse vom Client und fordert keine neue an. Wenn ein
Client Probleme hat, eine Verbindung mit einem DHCP-Server herzustellen, sollten Sie immer
zuerst die IP-Adresse beim Client zurticksetzen.

m ipconfig /renew Fordert vom DHCP-Server eine erneute Verlingerung des Lease oder eine
neue IP-Adresse an. Sollte der Befehl nicht funktionieren, geben Sie zunichst ipconfig /release
ein.

Bindungsreihenfolge der Netzwerkverbindungen konfigurieren

Wenn Sie mehrere Netzwerkkarten in Threm Server eingebaut haben, werden Netzwerkpakete nicht
immer an alle Netzwerkkarten gleichzeitig verschickt, sondern immer in einer bestimmten Reihen-
folge. Damit die Antwortzeiten im Netzwerk optimiert werden, bietet es sich an, die Reihenfolge so
zu konfigurieren, dass Thre produktive Netzwerkkarte in der Reihenfolge ganz oben steht:

1. Damit Sie diese Reihenfolge festlegen konnen, sollten Sie zunichst im Netzwerk- und Freigabe-
center auf den Link Adaptereinstellungen dndern klicken.

Aktivieren Sie die Meniileiste durch Driicken der -Taste.
Rufen Sie den Meniibefehl Erweitert/Erweiterte Einstellungen auf.

Konfiguration der Bindungsreihenfolge

Erweiterte Einstellungen -

Adapter und Bindungen | Anbistemsiherfalge

Die Verbindungen werden in der Reihenfolge aufgefiht, in der
Metzwerkdienste darauf zugreifen.

Verbindungen:

|8y Ethemet (vitueller Switch)

= Ethemet 2

= Ethemet EI

u;l [RAS-Verbindungen]

Bindungen fir vEthemet {vitueller Switch):

g Datei- und Druckerfreigabe fir Mi ft-Metzwerke
<& Intemetprotokoll Version 4 (TCP/1Pv4)
<& Intemetprotokoll Version 6 (TCP/IPvE)
% Client fiir Microsoft-Netzwerke
<& Intemetprotokoll Version 4 (TCP/1Pv4)
<& Intemetprotokoll Version 6 (TCP/IPvE)

0K | [ Abbrechen
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4. Es offnet sich ein neues Fenster, tiber das Sie unter anderem die Bindungsreihenfolge der Netz-
werkkarten einstellen konnen.

5. Klicken Sie dazu auf der Registerkarte Adapter und Bindungen im Bereich Verbindungen auf die
ausgewdhlte LAN-Verbindung und dann auf die Schaltflichen mit den Pfeilen, damit die
gewiinschte Verbindung ganz nach oben gesetzt wird.

Verwenden von Befehlszeilentools fiir Netzwerkinformationen

Mithilfe von Befehlszeilentools kénnen Sie schnell Informationen tiber Thren Server und Thr Netz-
werk abrufen sowie diese zur Diagnose von Netzwerkproblemen einsetzen. Die Befehle in diesem
Thema beziehen sich auf TCP/IP-Netzwerke. Wir gehen in diesem Abschnitt auf die hdufigsten Fra-
gen zur Ermittlung von Netzwerkinformationen in der Eingabeaufforderung ein.

m  Wie ermittle ich den Computernamen? Geben Sie in der Eingabeaufforderung hostname ein

m  Wie ermittle ich die IP-Adresse meines Computers? Geben Sie in der Eingabeaufforderung
ipconfig ein

m  Wie ermittle ich die physische Adresse meines Computers (MAC-Adresse, Media Access
Control)? Geben Sie in der Eingabeaufforderung ipconfig /all ein. Falls Thr Server mit mehre-
ren Netzwerkadaptern ausgestattet ist, wird die physische Adresse fiir jeden Adapter einzeln auf-
gefiihrt.

m  Wie erhalte ich eine neue IP-Adresse? Geben Sie in der Eingabeaufforderung ipconfig /release
ein. Hierdurch geben Sie Thre aktuelle IP-Adresse frei. Geben Sie in der Fingabeaufforderung als
Nichstes ipconfig /renew ein, um eine neue IP-Adresse zu erhalten.

m  Wie l6se ich anhand des DNS-Namens (Domain Name System) eine IP-Adresse auf? Geben
Sie in der Eingabeaufforderung ping <DNS-Name> ein. Dieser Vorgang wird Reverse-Lookup
genannt.

m  Wie teste ich die Kommunikation mit einem anderen Server? Geben Sie in der Eingabeauffor-
derung ping <IP-Adresse> des zu testenden Computers ein

Weitere wichtige Optionen von Ipconfig sind folgende:

m ipconfig /registerdns Erneuert die Registrierung des Clients am konfigurierten DNS-Server,
wenn fiir die DNS-Zone die dynamischen Updates aktiviert sind

m ipconfig/displaydns Zeigt den lokalen DNS-Cache an, auch die zuletzt gedffneten Internetsei-
ten und aufgelosten DNS-Namen. Loschen Sie den Verlauf im Browser, sind die Daten dennoch
an dieser Stelle vorhanden. Sie miissen den lokalen DNS-Cache getrennt 1oschen, indem Sie
ipconfig /flushdns verwenden.

m ipconfig /flushdns Loscht den lokalen DNS-Cache

Unter Umstidnden kann es sehr hilfreich sein, sich an einer zentralen Stelle alle MAC-Adressen in
Threm Netzwerk anzeigen zu lassen. Mit der Batchdatei getmac.bat, die Sie von der Seite http://
www.wintotal.de/Software/index.php?id=2574 [Ms159-K06-01] im Internet herunterladen konnen,
werden alle MAC-Adressen in einem Netzwerk in der Eingabeaufforderung ausgelesen.

Geben Sie dazu den Befehl getmac <IP-Segment> <Startadresse> <Endadresse> ein. So werden zum
Beispiel mit getmac 192.168.178 1 40 die MAC-Adressen aller Rechner im Subnetz 192.168.178.x von
der IP-Adresse 192.168.178.1 bis zur Adresse 192.168.178.40 ausgelesen. Danach werden die Ergeb-
nisse in der Textdatei used_ips.txt ausgegeben, die im gleichen Ordner angelegt wird, aus dem Sie
getmac.bat starten.


http://www.wintotal.de/Software/index.php?id=2574
http://www.wintotal.de/Software/index.php?id=2574
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Mit diesem kostenlosen Tool erhalten Sie schnell alle verfiigbaren MAC-Adressen in einem IP-
Bereich. Offnen Sie nach dem Scanvorgang die Textdatei used_ips.txt, um sich die MAC-Adressen
der Clients anzeigen zu lassen.

Korrekte Namensauflosung mit Nslookup in IPv4 und IPv6 testen

Treten in einem Microsoft-Netzwerk Fehler auf oder wollen Sie den Internetzugang testen, verwen-
den Sie das Befehlszeilentool Nslookup. Wenn ein Servername mit Nslookup nicht aufgelost werden
kann, sollten Sie tiberpriifen, wo das Problem liegt:

1. Istin den IP-Einstellungen des Computers der richtige DNS-Server als bevorzugt eingetragen?

2. Optional beim Einsatz in Active Directory: Verwaltet der bevorzugte DNS-Server die Zone, in
der Sie eine Namensauflgsung durchfiithren wollen?

3. Optional beim Einsatz in Active Directory: Wenn der Server diese Zone nicht verwaltet, ist dann
auf der Registerkarte Weiterleitungen in den Eigenschaften des Servers ein Server eingetragen,
der die Zone auflosen kann?

4. Optional beim Einsatz in Active Directory: Wenn eine Weiterleitung eingetragen ist, kann dann
der Server, zu dem weitergeleitet wird, die Zone auflosen?

5. Optional beim Einsatz in Active Directory: Wenn dieser Server nicht fiir die Zone verantwortlich
ist, leitet er dann wiederum die Anfrage weiter?

An irgendeiner Stelle der Weiterleitungskette muss ein Server stehen, der die Anfrage schliellich
auflgsen kann, sonst kann der Client keine Verbindung aufbauen und die Abfrage des Namens wird
nicht erfolgreich sein.

Gehen Sie strikt nach dieser Vorgehensweise vor, werden Sie bereits recht schnell den Fehler in der
Namensauflosung finden, wenn Sie in Active Directory arbeiten. Sobald Sie Nslookup aufgerufen
haben, konnen Sie beliebig Servernamen auflosen. Wenn Sie keinen vollwertigen DNS-Namen
(Fully Qualified Domain Name, FQDN) eingeben, sondern nur den Computernamen, erginzt der
lokale Rechner automatisch den Namen durch das primire DNS-Suffix des Computers bzw. durch
die in den IP-Einstellungen konfigurierten DNS-Suffixe.

Wenn Sie Nslookup aufrufen, um Servernamen aufzulosen, wird als DNS-Server immer der Server
befragt, der in den IP-Einstellungen des lokalen Rechners hinterlegt ist. Sie kdnnen von dem lokalen
Rechner aus aber auch andere DNS Server mit der Auflosung befragen. Geben Sie dazu in der Einga-
beaufforderung nslookup <host> <server>, also zum Beispiel nslookup www.microsoft.de
192.168.178.223 ein. Bei diesem Beispiel versucht Nslookup den Host www.microsoft.de mithilfe des
Servers 192.168.178.223 aufzulosen.

Auflésen von Servernamen mit Nslookup

X Administrator: Eingabeaufforderung I;

Microsoft Windows [Version 6.2.92881]
{c>» 2812 Microsoft Corporation. Alle Rechte vorhehalten.

C:slUserssadministrator . CONT0S0>nslookup www.microsoft.de 192.168.178.223
Server: dcHl.contoso.int
Address: 192.168.178.223

Nicht autorisierende Antwort:

Name : microsoft.de
Addresses: 64.4.11.37
65.55.58.2081

Aliases: www.microsoft.de

C:slUsershvadministrator . CONTOS0>
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Abbildg. 6.15

Damit Nslookup auch den korrekten Namen des DNS-Servers in Active Directory anzeigt, miissen
Sie sicherstellen, dass der DNS-Server in der Forward-Lookupzone der Domine registriert ist.
Auflerdem miissen Sie manuell eine Reverse-Lookupzone erstellen, in der die IP-Adressen der
Domine registriert sind.

Fur die korrekte Namensauflésung in Active Directory ist auch eine Reverse-Lookupzone notwendig

@
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| Bedingte Weiterleitungen
I+ Globale Protokolle

Auflerdem missen Sie noch Einstellungen in der IPv6-Konfiguration der Netzwerkkarte auf dem
DNS-Server vornehmen. Hier hat Windows Server 2012 die lokale Adresse des Servers hinterlegt.
Diese tragt die Bezeichnung ::1, was 127.0.0.1 in IPv4 entspricht. Aktivieren Sie fiir IPv6 die Option
DNS-Serveradresse automatisch beziehen. Danach erhalten Sie auch fiir DNS-Server in Active Direc-
tory den korrekten Namen des Servers und seine IPv4-Adresse zurtick.

Sie konnen mit Nslookup sehr detailliert die Schwachstellen IThrer DNS-Auflésung testen. Wenn Sie
mehrere Hosts hintereinander abfragen wollen, miissen Sie nicht jedes Mal den Befehl nslookup
<Host> <Server> aufrufen, sondern kénnen Nslookup mit dem Befehl nslookup —<Server> starten,
wobei der Eintrag <Server> der Name oder die IP-Adresse des DNS-Servers ist, den Sie befragen
wollen, zum Beispiel nslookup —server 192.168.178.223. Geben Sie den Befehl nslookup ohne weitere
Parameter ein, konnen Sie in der Oberfliche mit server 192.168.178.223 den Standardserver fiir das
aktuelle Fenster auf den DNS-Server setzen.

Funknetzwerke nutzen

In diesem Abschnitt gehen wir auf den Betrieb von Windows Server 2012 in Funknetzwerken (Wire-
less LANs, WLANS) ein. Achten Sie darauf, dass Sie den neuesten Windows Server 2012-kompatib-
len Treiber fiir die WLAN-Karte Ihres Computers verwenden. Eine Ubersicht der Support-Home-
pages von fast allen Hardwareherstellern finden Sie unter http://www.treiber.de [Ms159-K06-02]
oder http://www.heise.de/ct/treiber [Ms159-K06-03]. Ist kein Windows Server 2012-Treiber verfiig-
bar, kénnen Sie auch Windows Server 2008 R2-Treiber verwenden. Damit Sie Windows Server 2012
in einem WLAN betreiben kénnen, miissen Sie das Feature WLAN-Dienst installieren, wie in den
Kapiteln 2 und 4 gezeigt. Das Feature installieren Sie iiber den Server-Manager durch Auswahl von
Verwalten/Rollen und Features hinzufiigen.


http://www.heise.de/ct/treiber
http://www.treiber.de

Abbildg. 6.16

Funknetzwerke nutzen

Windows Server 2012 an WLANSs anbinden

Im Folgenden zeigen wir Thnen, wie Sie Windows Server 2012 an WLANs anbinden und wie Sie
Windows entsprechend konfigurieren, damit die Anbindung auch sicher ist. Sobald das Feature
WLAN-Dienst installiert ist und Sie eine WLAN-Karte mit dem Server verbunden haben, werden
bereits alle WLANSs angezeigt und kénnen den Server anbinden.

Konfiguration von Windows Server 2012 zur Anbindung an ein WLAN

Um die Konfiguration durchzufiihren, 6ffnen Sie das Netzwerk- und Freigabecenter. Klicken Sie in
Windows Server 2012 mit der linken Maustaste auf das Netzwerksymbol im Infobereich der Task-
leiste, zeigt Windows alle verfiigbaren Netzwerke an, auch WLANs, wenn eine WLAN-Netzwerk-
karte im System verfiigbar ist. Hat sich Windows erfolgreich verbunden, dndert sich das Netzwerk-
symbol in eine Anzeige fiir ein WLAN.

Anzeigen der WLAN-Verbindung in Windows Server 2012

NE A E

Verbindungen

Ethernet Verbunden

WiFi (Aus)
buero

wohnzimmer

Wollen Sie die Figenschaften der Netzwerkverbindung aufrufen, klicken Sie diese mit der rechten
Maustaste an, und wihlen Sie Status. Dazu miissen Sie zuvor von der Startseite aus durch Eingabe
von ncpa.cpl die Netzwerkeinstellungen aufrufen.

Zeigt Windows Server 2012 Thr WLAN nicht an, klicken Sie im Netzwerk- und Freigabecenter auf
den Link Neue Verbindung oder neues Netzwerk einrichten. Es erscheint ein neues Fenster, in dem Sie
mehrere Moglichkeiten haben, ein Netzwerk einzurichten:

m  Verbindung mit dem Internet herstellen

m  Neues Netzwerk einrichten

m  Manuell mit einem Funknetzwerk verbinden
m  Verbindung mit dem Arbeitsplatz herstellen

Um sich mit einem WLAN zu verbinden, wihlen Sie die Option Manuell mit einem Funknetzwerk
verbinden. Es erscheint wiederum ein neues Fenster, in dem Sie die Daten zu IThrem WLAN eintra-
gen konnen. Im Feld Netzwerkname tragen Sie den SSID-Namen (Service Set Identifier) Ihres
WLAN ein. Diesen sehen Sie in der Verwaltungsoberfliche des WLAN-Access-Points oder DSL-
Routers. Im Feld Verschliisselungstyp tragen Sie die Verschliisselungsvariante ein, die Sie auch auf
dem Access Point konfiguriert haben.

257

w
o
S
=
@
@
wv
b
S
=)
<
S
e
=
a=
P
=
]
=}
=
S
13
(T




(€1 JIEETY Windows Server 2012 im Netzwerk betreiben

Abbildg.6.17  Manuelles Verbinden mit einem WLAN

¥ Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

J Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

Ly Meues Netzwerk einrichten
<. Richten Sie einen neuen Router oder Zugriffspunkt ein.

“h Manuell mit einem Funknetzwerk verbinden
-l -tellt die Verbindung mit einem ausgeblendeten Metzwerk her, oder erstellt ein neues F...

|‘h Verbindung mit dem Arbeitsplatz herstellen
i Richtet eine Einwihl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

| Weiter || Abbrechen |

Fiir die Absicherung eines Funknetzwerks wird oft das WEP-Protokoll (Wired Equivalent Privacy)
verwendet. Dieses Protokoll hat jedoch einige Sicherheitsliicken und kann durch Auslesen der Ver-
schliisselung in wenigen Sekunden geknackt werden. Ein WEP-Key ist eine Zeichenkette von Zahlen
und Buchstaben. Dieses Verfahren birgt Sicherheitsrisiken. Ein Angreifer kann versuchen, den
Schliissel rechnerisch zu rekonstruieren. Nur sehr wenige WLAN-Losungen sehen fiir jeden Client
einen eigenen Schliissel vor. Der WEP-Key wird vom Benutzer definiert und sollte moglichst aus
einer komplexen Zahlen- und Buchstabenreihe bestehen.

Fiir den Fall, dass Thr Access Point keine Verschliisselung mit WPA (siehe den folgenden Abschnitt)
unterstiitzt, konnen Sie die dltere WEP-Verschliisselung nutzen. Sie konnen Thr Netzwerk mit WEP
weitgehend vor Attacken schiitzen, allerdings erreichen Sie nie denselben Schutz wie mit WPA. Aus
diesem Grund ist es empfehlenswert, schon vor der Anschaffung zu tiberpriifen, ob die gewiinschte
Hardware WPA-tauglich ist oder noch besser WPA2-tauglich (siehe den folgenden Abschnitt).

Die Abkiirzung WPA steht fiir Wi-Fi Protected Access. Mithilfe der WPA-Verschliisselung konnen
Sie Ihr Funknetzwerk absichern.

WPA2 stellt eine deutlich verbesserte Variante seiner Vorgingerversion WPA dar. Durch ein neu auf-
genommenes Verschliisselungsverfahren mit der Bezeichnung AES-CCM (Advanced Encryption
Standard — Counter with CBC-MAC) konnte die Sicherheit gegeniiber WPA nochmals erheblich
verbessert werden. Das Verfahren stellt allerdings auch deutlich héhere Anforderungen an die Hard-
ware, sodass Gerite, die mit WPA umgehen kénnen, nicht unbedingt auch WPA2 beherrschen.

Die Konfiguration des WLAN konnen Sie im Netzwerk- und Freigabecenter tiber den Link Adapter-
einstellungen idndern in der linken Fensterspalte durchfiihren. Im daraufhin geoffneten Fenster lisst
sich die Konfiguration des WLAN-Adapters genauso durchfithren wie die Konfiguration des nor-
malen Netzwerkadapters.



Abbildg. 6.18

Funknetzwerke nutzen

Windows Server 2012 als WLAN-Access-Point
betreiben - Virtual WiFi

In Windows Server 2012 haben Sie die Moglichkeit, fiir WLAN-Verbindungen einen eigenen Access
Point darzustellen. Die Virtual WiFi-Technik muss vom eingesetzten Treiber unterstiitzt werden.
Klappt die Einrichtung bei Thnen nicht, versuchen Sie einen neuen Treiber zu installieren. Gelingt
die Einrichtung auch mit einem neuen Treiber nicht, ist Thre WLAN-Karte nicht kompatibel.
Windows Server 2012 verwendet als Verschliisselungstechnik WPA2, das heifit die Verbindungen
zum WLAN sind sicher. Die Einrichtung nehmen Sie am schnellsten fiir die Eingabeaufforderung
vor. Das hat den Vorteil, dass Sie eine Batchdatei oder ein Skript schreiben konnen, mit dem Sie den
Access Point mit einem Klick einrichten:

1. Offnen Sie eine Eingabeaufforderung mit Administratorrechten.

2. Geben Sie den folgenden Befehl ein:

netsh wlan set hostednetwork mode=allow ssid=<Name des Netzwerks> key= <Kennwort fiir
den Verbindungsaufbau mit mindestens 8 Zeichen> keyUsage=persistent

3. AnschlieBend erhalten Sie die Meldung der erfolgreichen Einrichtung. Dazu miissen Sie die fol-
genden Meldungen erhalten:

Der Modus fiir das gehostete Netzwerk ist so festgelegt, dass das gehostete Netzwerk zugelassen
wird.

Die SSID des gehosteten Netzwerks wurde erfolgreich gedndert.
Die Benutzerschliisselpassphrase des gehosteten Netzwerks wurde erfolgreich gedindert.

Erstellen eines virtuellen WLANs in Windows Server 2012

X Administrator: Eingabeaufforderung I;Ii-

Microsoft Windows [Version 6.2.92881]
{c>» 2812 Microsoft Corporation. Alle Rechte vorhehalten.

m | >

C:sWindowsssystem32netsh wlan set hostednetwork mode=allow ssid=W2ki2 key= test
2808, , keylsage=persistent

Der Modus fiir das gehostete Netzwerk ist so festgelegt. dass das gehostete Netzw
erk zugelassen wird.

Die S8ID des gehosteten Netzwerks wurde erfolgreich gedndert.

Die Benutzerschliisselpassphrase des gehosteten Metzwerks wurde erfolgreich gednd
ert.

Der nichste Schritt besteht darin, dass Sie das Netzwerk aktivieren. Dazu geben Sie den Befehl netsh
wlan start hostednetwork in einer Eingabeaufforderung ein, die Sie mit Administratorrechten gestar-
tet haben.

Sie miissen die Meldung erhalten, dass Windows das Netzwerk erfolgreich gestartet hat. Suchen Sie
auf anderen Computern oder auch mobilen Geriten wie iPhones/Android-Handys oder Notebooks
und Tablet-PCs nach neuen WLANS, erscheint das Netzwerk und ist bereit fiir den Verbindungsauf-
bau.

Wollen Sie sich den Status des Netzwerks anzeigen lassen, 6ffnen Sie ebenfalls wieder eine Eingabe-
aufforderung mit Administratorrechten und geben den Befehl netsh wlan show hostednetwork ein.
Den Sicherheitsschliissel zeigen Sie mit netsh wlan show hostednetwork security an.
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Wollen Sie den Schliissel idndern, verwenden Sie den Befehl netsh wlan set hostednetwork
key=<Neues Kennwort>.

Der Befehl netsh wlan show settings zeigt die globalen Einstellungen fiir WLANs in Windows Server
2012 an.

Damit die angebundenen Clients die Internetverbindung des Servers nutzen konnen, miissen Sie in
den Eigenschaften der Netzwerkverbindung, die mit dem Internet verbunden ist, also der WLAN-
Karte, dem UMTS-Stick oder der kabelgebundenen Netzwerkverbindung, auf der Registerkarte
Freigabe den Zugriff zulassen.

Durch die Freigabe der Internetverbindung erstellt Windows Server 2012 auch einen kleinen
DHCP-Server. Das heifit, die Clients die sich an das virtuelle WLAN anbinden, missen fiir DHCP
konfiguriert sein.

Wollen Sie verhindern, dass sich Clients mit dem virtuellen Netzwerk verbinden, konnen Sie es mit
dem Befehl netsh wlan stop hostednetwork anhalten. Verbindungen verweigern Sie mit dem Befehl
netsh wlan set hostednetwork mode=disallowed.

Remoteunterstiitzung auch liber das
Internet nutzen

Eine hdufig genutzte Funktion zur Unterstiitzung von Administratoren tiber das Internet ist die
Remoteunterstiitzung. Bei dieser Funktion schickt ein Hilfe suchender Administrator einem Sup-
portmitarbeiter eine Finladung, die einen Link enthilt, tiber den sich dieser mit dem Server verbin-
den kann. Der Verbindungsaufbau findet dazu iiber den Remotedesktop statt.

Um die Remoteunterstiitzung zu verwenden, miissen Sie jedoch nicht erst den Remotedesktop akti-
vieren. Obwohl die Namen #hnlich sind und in beiden Fillen eine Verbindung mit einem Remote-
computer hergestellt wird, dienen der Remotedesktop und die Remoteunterstiitzung unterschied-
lichen Zwecken. Sie konnen den Remotedesktop verwenden, um von zu Hause eine Verbindung mit
dem Server in Ihrem Biiro herzustellen.

Sie verwenden die Remoteunterstiitzung, um remote Hilfestellung zu geben oder Hilfe zu erhalten.
So konnte zum Beispiel ein Mitarbeiter des technischen Supports auf Thren Server zugreifen, um
Thnen bei der Beseitigung eines Computerproblems zu helfen oder Thnen ein bestimmtes Verfahren
zu zeigen. Auf dieselbe Weise konnen Sie einem anderen Benutzer helfen. In beiden Fillen sehen Sie
und die andere Person denselben Computerbildschirm. Wenn Sie beschliefen, Ihrem Helfer eben-
falls die Steuerung Ihres Computers zu ermdglichen, konnen Sie und Ihr Helfer den Mauszeiger
steuern. Die Konfiguration dieser beiden Technologien findet getrennt voneinander statt.

Netzwerksupport mit dem Remotedesktop
und der Remoteunterstiitzung

Mit dem Remotedesktop in Windows Server 2012 kann IThr Server iiber das Internet oder das Netz-
werk ferngesteuert werden. Sie konnen aber auch selbst von der Ferne auf den Desktop Thres Servers
zugreifen. In Windows Server 2012 ist zusitzlich die Remoteunterstiitzung integriert, mit der Sie
iiber das Internet eine Verbindung aufbauen kénnen. Allerdings muss dazu ein Administrator am



Abbildg. 6.19

Remoteunterstiitzung auch iiber das Internet nutzen

Server angemeldet sein. Die Funktion hat Vorteile, wenn zwei Administratoren zusammen in einer
Sitzung arbeiten wollen und sich den Desktop teilen miissen. Damit diese Supportfunktion genutzt
werden kann, miissen Sie diese in Windows zunéchst aktivieren und konfigurieren:

1. Im ersten Schritt miissen Sie im Server-Manager tiber Verwalten/Rollen und Features hinzufiigen
das Feature Remoteunterstiitzung hinzufiigen (siche Kapitel 4).

2. Offnen Sie Systemsteuerung/System und Sicherheit/System, und klicken Sie in der linken Fenster-
spalte auf den Link Remoteeinstellungen.

3. Aktivieren Sie im Bereich Remoteunterstiitzung das Kontrollkistchen Remoteunterstiitzungsver-
bindungen mit diesem Computer zulassen, wenn Sie neben dem Remotedesktop auch Remoteun-
terstiitzungen bendtigen, also beide Benutzer alle Eingaben auf dem Desktop sehen sollen.

4. Den Remotedesktop aktivieren Sie ebenfalls an dieser Stelle. Um auch mit Zusatzwerkzeugen
oder dlteren Windows-Versionen per Remotedesktop auf den Server zuzugreifen, deaktivieren
Sie das Kontrollkistchen Verbindungen nur von Computern zulassen ...

Aktivieren des Remotedesktops und der Remoteunterstiitzung in Windows Server 2012

Systemeigenschaften -

| Computemame: I Hardware I Erweitert | Remote |

Remoteunterstitzung
Remoteunterstitzungsverbindungen mit diesem Computer zulassen

Was geschieht, wenn Remoteunterstiitzung aldiviert
ist?

Erweitert...

Remotedesktop

Wahlen Sie eine Option aus, und geben Sie anschliefend an, wer
eine Verbindung herstellen darf.

() Keine Remoteverbindung mit diesem Computer zulassen
(®) Remoteverbindung mit diesem Computer zulassen

[[] Verbindungen nur ven Computem zulassen, auf denen
Remotedesktop mit Authertifizierung auf Netzwerkcebene
ausgeflhrt wird {empfohlen)

Entscheidungshilfe Benutzer auswahlen...

[ ok | [ Abbrechen || lbe

Sie konnen die Berechtigungen festlegen, die fiir den Remotebenutzer giltig sind, und aktivieren,
welchen Verbindungsaufbau Sie genehmigen wollen. Klicken Sie auf die Schaltfliche Benutzer aus-
wihlen und dann auf Hinzufiigen/Erweitert/Jetzt suchen. Wihlen Sie den entsprechenden Benutzer
aus, der Zugriff erhalten soll. Sie kénnen auch zuvor einen eigenen Benutzer anlegen, den Sie fur
diesen Dienst nutzen. Die Benutzerverwaltung starten Sie durch Eingabe von lusrmgr.msc auf der
Startseite. Mehr zum Thema lesen Sie auch in Kapitel 2.

Auf Servern, die Mitglied einer Domine sind, kénnen Sie auch Doméanenbenutzer hinzufiigen, die
den Remotedesktop nutzen diirfen. Die Remoteunterstiitzungsverbindung verwendet zwar auch das
RDP-Protokoll, ldsst allerdings nur Verbindungen zu, wenn ein Administrator sich am PC angemel-
det und eine Einladung verschickt hat.
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Abbildg. 6.20

Remoteunterstiitzung mit Bordmitteln

Mit der Windows-Remoteunterstiitzung steht einer Person, der Sie vertrauen, ein Verfahren zur
Verfiigung, um eine Verbindung mit Ihrem Server herzustellen und Thnen den Weg zu einer Prob-
lemlosung schrittweise aufzuzeigen, auch wenn sich diese Person nicht in der Néhe aufhilt. Damit
sichergestellt ist, dass nur Personen, die Sie darum gebeten haben, mithilfe der Windows-Remote-
unterstiitzung eine Verbindung mit Threm Server herstellen kénnen, werden alle Sitzungen ver-
schliisselt und sind durch ein Kennwort geschiitzt.

Die Remoteunterstiitzung funktioniert auch tber das Internet. Mit der Easy Connect-Funktion
konnen sich Hilfesuchende und Supportmitarbeiter iiber das Internet authentifizieren und schnell
und einfach einen Verbindungsaufbau starten. Zusatzwerkzeuge sind dazu nicht notwendig und die
Verbindung funktioniert auch tiber Firewalls hinweg.

Um eine Remoteunterstiitzung anzufordern, miissen Sie zunichst eine Einladung erstellen und die
Sitzung konfigurieren. Der schnellste Weg, diese Sitzung zu konfigurieren, fiihrt iiber die Eingabe
von msra auf der Startseite. Im Anschluss 6ffnet sich ein neues Fenster, und Sie konnen die Remote-
unterstiitzung iiber einen Assistenten konfigurieren.

Starten der Windows-Remoteunterstiitzung

Méchten Sie um Hilfe bitten oder Hilfe anbieten?

Mit der Windows-Remoteunterstitzung wird eine Verbindung zwischen zwei Computern hergestellt,
damit eine Person einer anderen Person beim Lasen von Problemen helfen kann, die auf dem Computer
aufgetreten sind.

Eine vertrauenswirdige Person zur Unterstlitzung einladen
Die Hilfe anbietende Person sieht den Bildschirm und erhalt ebenfalls die Maglichkeit, den
Computer zu steuern.

Einem Benutzer, von dem Sie eingeladen wurden, Hilfe anbieten
Antworten Sie auf eine Unterstitzungsanfrage einer anderen Person,

Datenschutzbestimmungen

Damit Sie die Remoteunterstiitzung verwenden konnen, muss zuvor sichergestellt sein, dass diese

auf Threm Server tatsichlich aktiviert ist. Nachdem Sie die Remoteunterstiitzung einmalig aktiviert

haben, kénnen Sie zukiinftig ohne weitere Meldungen Remoteunterstiitzungsanforderungen absen-
den. Wenn Sie die Remoteunterstiitzung aktivieren, werden folgende Aktionen durchgefiihrt:

1. Sie konnen Windows-Remoteunterstiitzungseinladungen mithilfe einer E-Mail oder einer Datei
senden und empfangen.

2. Die Windows-Remoteunterstiitzung wird von der Windows-Firewall zugelassen, sodass die
Kommunikation mit dem Server des Helfers moglich ist.

3. Der Teredo-Dienst wird gestartet. Dieser Dienst ermoglicht es dem Helfer, tiber die meisten
Router, welche die Netzwerkadressiibersetzung (NAT) verwenden, eine Verbindung mit Threm
Server herzustellen. Der Dienst fordert bei einem Microsoft Teredo-Server eine IPv6-Adresse fiir
die Remoteverbindung an. Dazu wihlen Sie die Option Easy Connect verwenden aus.

Wenn Sie iiber die Eingabe von msra auf der Startseite eine Einladung erstellen, konnen Sie diese
entweder direkt als E-Mail versenden oder in einer Datei speichern. Der Administrator, der eine
Verbindung mit dem Server aufbauen soll, benétigt die Einladungsdatei und das erstellte Kennwort.



Abbildg. 6.21

Abbildg. 6.22

Abbildg. 6.23

Remoteunterstiitzung auch iiber das Internet nutzen

Anschlieflend muss der entsprechende Benutzer nur doppelt auf die Einladung klicken und das
Kennwort eingeben, das die Remoteunterstiitzung aktiviert hat. Die Verbindung funktioniert auch
von Windows 8-Computern aus.

Nach einigen Sekunden stellt der Client eine Verbindung her. Es sind keine Anderungen am Client
notwendig. Bevor der Administrator allerdings Remotezugriff erhilt, erscheint ein Fenster, in dem
der Anwender auf dem Host-Server den Zugriff zunichst freischalten muss. Bis zu dieser Bestti-
gung sieht der andere Client nur einen schwarzen Bildschirm.

Genehmigen des Verbindungsaufbaus tber die Remoteunterstiitzung.

Windows-Remoteunterstitzung -

Méchten Sie Thomas Joos erlauben, eine
Verbindung mit dem Computer herzustellen?

Mach dem Herstellen der Verbindung kann Thomas Joos lhren
Desktop sehen.

Was sind die Bedenken in Bezug auf Datenschutz und
Sicherheit 7
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Nach der Genehmigung erfolgt der Verbindungsaufbau. Allerdings kann der Client, der sich mit
dem Hostserver verbunden hat, keinerlei Eingaben vornehmen. Er kann dem Anwender mit dem
Problem nur zuschauen. Damit der Supportmitarbeiter auch Aktionen vornehmen kann, muss er in
der Remoteunterstiitzungsanwendung die Steuerung des Computers erst anfordern.

Anfordern der Steuerung des Hostcomputers

i
rB. Steuerung anfordern |-, Tatsachliche GroBe ) Chat ‘(} Einstellungen l@l Hilfe

| | Bittet um die Freigabe der Steuerung des Computers der anderen Person. (Alt+R) r

Damit der Supportmitarbeiter Zugriff erhilt, muss der Anwender auf dem Hostserver den Zugriff
noch genehmigen. Anschlieffend kann der Supportmitarbeiter den Hostserver steuern. Der Admi-
nistrator auf dem Hostserver kann die Freigabe jederzeit beenden und die Sitzung auch anhalten.

Verwenden der Remoteunterstiitzung

Windows-Remoteunterstitzung -

Mdéchten Sie die Steuerung des Computers fir
Thomas Joos freigeben?
Klicken Sie im Dialogfeld "Remoteunterstitzung” auf

"Freigabe beenden”, um die Freigabe der Computersteuerung
zu beenden.

Was sind die Bedenken in Bezug auf Datenschutz und
Sicherheit 7
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Abbildg. 6.24

Remoteunterstiitzung mit Freeware - TeamViewer

Software fur die Fernwartung gibt es zuhauf. Viele Losungen wie die verschiedenen VNC-Varianten
sind kostenlos, bieten dafiir aber oft weniger Leistung als professionelle Losungen wie Dameware
oder Radmin. Aber unabhingig vom Preis hat fast jede Software das gleiche Problem: Der Zugriff
iiber das interne Netzwerk stellt kein Problem dar. Soll aber tiber das Internet, eine Firewall oder
einen Proxyserver per HTTPS auf einen Rechner zugegriffen werden, zum Beispiel fiir den Anwen-
dersupport fiir kleinere Niederlassungen oder Heimarbeitsplitze, spielen die wenigsten Anwendun-
gen mit. Hier setzen die beiden Freeware-Programme TeamViewer und CrossLoop an. Beide ermog-
lichen mit sehr schlanken Clients Fernwartungszugriffe auf Rechner im internen Netzwerk, aber
auch iiber das Internet, selbst durch Firewalls und Proxyserver hindurch.

Die Verwendung der Software ist denkbar einfach. Zunichst muss eine kleine Anwendung von der
Internetseite http://www.teamviewer.com [Ms159-K06-04] heruntergeladen und auf dem Server ins-
talliert oder direkt gestartet werden, auf den zugegriffen werden soll. Auch auf dem Server, der tiber
das Internet zugreift, muss die Anwendung installiert oder direkt gestartet sein. Im produktiven
Betrieb miissen Sie die Anwendung nach einer Testphase lizenzieren. Die Preise dazu finden Sie auf
der Seite des Herstellers.

Eine Installation ist nicht zwingend vorgeschrieben, der Start ist auch ohne vorherige Installation
moglich. Dadurch kénnen Sie die Anwendung auch von einem USB-Stick aus betreiben. Die aus-
fithrbare Datei und das Installationspaket sind identisch. Beim Start der Anwendung wihlen Sie den
Modus aus. Fiir beide Varianten reichen normale Benutzerrechte aus. Ein Administratorkonto ist
nicht notwendig, da das Tool keine Treiber installiert. Auch Firewall, Proxyserver oder Router miis-
sen Sie nicht anpassen, der Verkehr darf problemlos passieren. Nach der Installation beziehungs-
weise dem Start der Anwendung generiert diese eine ID und Kennwort. Beides braucht der zugrei-
fende Server.

Beim Starten einer TeamViewer-Sitzung wird ein Ticket erstellt, das nur fur diese Sitzung gultig ist

5| TeamViewer = | = -

Verbindung Extras Hilfe

Freie Lizenz (keine kommerzielle Nutzung) - Windows-Benutzer

Fernsteuerung Meeting

Fernsteuerung zulassen Computer fernsteuern
Bitte teilen Sie Inrem Partner lhre ID und Thr Bitte geben Sie die I Ihres Partners ein,
Kennwort mit, wenn Sie die Fernsteuerung um dessen Computer fernzusteuern.
zulassen miochten.

Partner-1D
[ ihre 1D 3 963 816 298 [ v
m 1395 | &) (®) Fernsteuerung

O Dateiibertragung

Wit Partner verbinden

o Bereit zum Verbinden (sichere Verbindung) Computer & Kontakte 2


http://www.teamviewer.com

Remoteunterstiitzung auch iiber das Internet nutzen

Auf dem zugreifenden Computer kann jetzt {iber die Schaltfliche Mit Partner verbinden eine Sitzung
zum Server aufgebaut werden. Dabei tauschen die Clients die ID und das Kennwort der aktuellen
Sitzung auf dem Host aus. Nach wenigen Sekunden wird das Fenster aufgebaut und die Fernwar-
tung beginnt. Das Programm erkennt automatisch, ob die Verbindung iiber ein Netzwerk oder das
Internet hergestellt wird, und stellt die Dateniibertragung entsprechend der Bandbreite ein, sodass
immer eine optimale Leistung bei der Fernwartung erzielt wird.

Auf der Internetseite des Herstellers gibt es ausfiihrliche Hilfen, wenn die Server zum Beispiel hinter
hochsicher konfigurierten Firewalls positioniert sind. Auch hier ist der Zugriff grundsitzlich mog-
lich. Uber ein Chatfenster konnen die beiden Teilnehmer miteinander kommunizieren. Auch
Dateien lassen sich zwischen den beiden Computern austauschen.

Abbildg. 6.25 Nach dem Verbindungsaufbau kann ein Administrator sehr effizient und bequem die Fernwartung
durchfiihren

963 816 298 - TeamViewer - Freie Lizenz (keine kommerzielle Mutzung)
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Entfernten Computer neustarten 3

ER-MANA

Tastenkombinationen dbertragen

Eingaben am entfernten Computer deaktivieren

D D | eq Anzeige am entfernten Computer deaktivieren

=n und Features hinzt

tere zu verwaltende S

4 Servergruppe erstellen

En
Server insgesamt: 11

=m Datei-
> = Speich/erdienste / & DNS > i Hype
@ Verwaltbarkeit @ Verwaltbarkeit @ Verwa
Ereignisse Ereignisse Ereign
Dienste Dienste Dienst
Leistung Leistung Leistui
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Sind am Server, auf den iiber die Fernwartung zugegriffen wird, mehrere Monitore angeschlossen,
kann in TeamViewer zwischen diesen Monitoren umgeschaltet werden. Wird nach dem Beenden der
Sitzung die Anwendung beendet, kann kein Anwender iiber TeamViewer auf den Server zugreifen,
bis erneut eine Sitzung erstellt und die ID und das Kennwort weitergegeben wurden. Natiirlich kann
diese Konfiguration angepasst werden, damit auch eine Fernwartung auf Server stattfinden kann. In
diesem Fall erfolgt der Zugriff nicht iiber eine ID, sondern es muss eine entsprechende Authentifi-
zierung stattfinden. Der Zugriff funktioniert auch, wenn der zugreifende Server tiber einen Proxy-
server mit dem Internet verbunden ist

Grof3e Dateien liber das Internet versenden -
SkyDrive & Co.

Viele Administratoren miissen ab und zu groflere Dateien oder ZIP-Archive tiber das Internet ver-
senden. Per E-Mail geht das meistens nicht, da die kostenlosen Anbieter von E-Mail-Adressen oft
Sperren bei 4 bis 10 MB einbauen. Miissen Sie groflere Dateien versenden, kénnen Sie aber iiber
verschiedene Webseiten die Daten hochladen. Im Fenster geben Sie eine E-Mail-Adresse an und der
Empfinger kann die Daten dann tiber einen in der Mail angegebenen Link herunterladen. Ein Bei-
spiel dafiir ist die Seite http://www.mailbigfile.com [Ms159-K06-05]. Weitere Anbieter fiir solche
Dienste sind:

m  http://www.dropsend.com [Ms159-K06-06]

http://www.filemail.com [Ms159-K06-07]

m  http://www.megaupload.com [Ms159-K06-08]

m  http://rapidshare.com [Ms159-K06-09]

m  http://senduit.com [Ms159-K06-10]

Sie konnen auch SkyDrive zum Datenaustausch verwenden:

1. Die Datei, die Sie austauschen wollen, kopieren Sie in den SkyDrive-Ordner auf einem Adminis-
tratorcomputer. Dazu missen Sie den SkyDrive-Agenten installieren. Diesen finden Sie tiber
den unten genannten Link.

2. Ist die Datei hochgeladen, rufen Sie am einfachsten die SkyDrive-Webseite (https://skyd-
rive.live.com [Ms159-K06-11]) auf und melden sich mit IThrem Benutzernamen an. Wenn der
Synchronisierungsablauf abgeschlossen ist, klicken Sie auf der Webseite mit der rechten Maus-
taste auf die Datei und wihlen Teilen.


http://www.mailbigfile.com
http://www.dropsend.com
www.filemail.com
http://www.megaupload.com
http://rapidshare.com
http://senduit.com
https://skydrive.live.com
https://skydrive.live.com

Remoteunterstiitzung auch iiber das Internet nutzen

Abbildg. 6.26  Teilen einer Datei mit SkyDrive
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Der einfachste Weg ist, wenn Sie auf Link abrufen klicken und dann die Art der Freigabe auswihlen,
zum Beispiel Erstellen im Abschnitt Anzeigen und bearbeiten.

Anschlieflend erhalten Sie einen Link angezeigt. Klicken Sie zunichst auf Kiirzen, damit der Link
gekiirzt wird. Versenden Sie diesen Link per E-Mail an den Empfinger, kann dieser die Datei herun-
terladen. Klicken Sie abschliefSend auf Fertig.
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Abbildg. 6.27  Erstellen eines Links zum Downloaden einer Datei tber SkyDrive
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Weitere Infos zur

Vorgehensweise beim Teilen

Erweiterte Netzwerkeinstellungen -
Routing und IPv6

In manchen Netzwerken sind neben der Standardkonfiguration weitere Einstellungen in Windows
Server 2012 notwendig. Sie konnen zum Beispiel manuell IP-Routen erstellen, wenn ein Server mit
mehreren Netzwerken verbunden ist, oder Sie miissen IPv6 konfigurieren. Ist ein IPv6-Verkehr zwi-
schen zwei Servern moglich, verwendet Windows Server 2012 zuerst automatisch IPv6 und dann
erst IPv4. Dazu ist keine Konfiguration von IPv6 notwendig.

IP-Routing unter Windows Server 2012

Sie konnen tiber die IP-Eigenschaften von Netzwerkkarten immer nur ein Standardgateway festle-
gen. Wenn IP-Pakete zu Hosts geschickt werden sollen, die aulerhalb des konfigurierten Subnetzes
liegen, werden diese von Windows immer an das konfigurierte Standardgateway geschickt.

Auch wenn in einen Server mehrere Netzwerkkarten eingebaut sind, kann immer nur ein Standard-
gateway pro Server festgelegt werden. Wenn Sie aber Pakete zu unterschiedlichen Netzwerken schi-
cken wollen, konnen Sie in Windows manuelle Routen erstellen. Diese Routen werden mit dem
Befehl route in der Eingabeaufforderung erstellt.

Wenn Thre Routinginfrastruktur das Routing Information-Protokoll (RIP) fiir IPv4 verwendet, kon-
nen Sie unter Windows den RIP-Listener aktivieren, mit dessen Hilfe der Server andere Routen im
Netzwerk automatisch erlernen kann, indem er gesendete RIP-Meldungen abhort und anschlieffend
der Routingtabelle IPv4-Routen hinzufugt.

Die RIP-Uberwachung lisst sich nur verwenden, wenn die Routinginfrastruktur RIP unterstiitzt.
Alternativ konnen Sie den Befehl route add —p verwenden, um Routen manuell der IPv4-Routingta-
belle hinzuzufiigen.



Abbildg. 6.28

Erweiterte Netzwerkeinstellungen - Routing und IPv6

Fiir IPv6 miissen Sie den Befehl netsh interface ipv6 add route aufrufen, um manuelle Routen zu
erstellen. IPv6 wird spiter in diesem Kapitel behandelt.

Das Standardgateway konnen Sie entweder iiber DHCP mitgeben oder auf einer der eingebauten
Netzwerkkarten manuell festlegen. Alle Netzwerkpakete, die nicht an das interne Netzwerk gesendet
werden konnen und fiir die keine manuelle Route hinterlegt ist, werden zum Standardgateway
geschickt.

Das Standardgateway muss sich im gleichen Subnetz befinden wie die IP-Adresse des Computers.
Die zweite Schnittstelle des Standardgateways bzw. weitere Schnittstellen befinden sich in anderen
Subnetzen. Wenn Sie eine alternative Konfiguration angeben (nur IPv4), ist das Standardgateway
die IP-Adresse auf der Registerkarte Alternative Konfiguration im Feld Standardgateway. Die alterna-
tive Konfiguration steht nur dann fiir IPv4 zur Verfiigung, wenn Sie DHCP verwenden. Findet der
Client keinen DHCP-Server, verwendet er automatisch die Daten der alternativen Konfiguration.

Hinterlegen einer IP-Adresse fiir die alternative Konfiguration eines DHCP-Clients

Eigenschaften von Internetprotokoll Version 4 (... _

Alternative Konfiguration

Geben Sie alternative IP-Einstellungen an, falls dieser Computer in
mehreren Netzwerken verwendet wird,

() Automatisch zugewiesene, private IP-Adresse

(®) Benutzerdefiniert

IP-Adresse: 192 . 168 . 178 . 75
Subnetzmaske: 255.255.255. 0

Standardgateway: 192 ., 168 . 178 . 4

Bevorzugter DNS-Server: 192 ., 188 . 178 . 223
Alternativer DNS-Server: 192 . 168 . 178 . 224
Bevorzugter WINS-Server: 192 ., 188 . 178 . 223
Alternativer WINS-Server: 192 . 168 . 178 . 224{

Gednderte Einstellungen beim Beenden (berpriifen

| oK | | Abbrechen |

In vielen Netzwerken ist es notwendig, Routen manuell in der Eingabeaufforderung zu erstellen.
Um manuelle Routen zu erstellen, wird der Route-Befehl in der folgenden Syntax verwendet:

route —p add <Ziel> MASK <Netzmaske> Gateway METRIC <Metrik> IF <Schnittstelle>

Die einzelnen Parameter haben folgende Funktionen:

m —p Legt fest, dass die Route auch nach dem Booten des Computers weiterhin vorhanden ist.
Standardmifig werden die Routen beim Neustart wieder geloscht.

m add Figt eine Route hinzu, mit del kann eine Route geloscht werden

m Ziel Das Ziel kann entweder eine IP-Adresse oder ein Subnetzprifix, eine IP-Adresse fiir eine
Hostroute oder 0.0.0.0 fiir die Standardroute sein
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m Netzwerkmaske Die Subnetzmaske kann entweder die korrekte Subnetzmaske fiir eine IP-
Adresse oder ein Subnetzprifix, 255.255.255.255 fiir eine Hostroute oder 0.0.0.0 fiir die Stan-
dardroute sein. Wenn keine Angabe gemacht wird, wird die Subnetzmaske 255.255.255.255 ver-
wendet.

m  Gateway Gibt die Weiterleitungs-IP-Adresse oder die IP-Adresse des nichsten Hops an, iiber
die die durch das Netzwerkziel und die Subnetzmaske definierten Adressen erreichbar sind. Bei
Remoterouten, die iiber mindestens einen Router erreichbar sind, ist die Gatewayadresse die
direkt erreichbare IP-Adresse eines angrenzenden Routers.

m  Metrik Gibt eine ganzzahlige Kostenmetrik (im Bereich von 1 bis 9.999) fiir die Route an. Sie
wird verwendet, wenn mehrere Routen in der Routingtabelle zur Wahl stehen, die der Zielad-
resse eines weitergeleiteten Pakets entsprechen. Es wird die Route mit der niedrigsten Metrik
ausgewihlt. Die Metrik kann die Anzahl der Hops, die Geschwindigkeit und Zuverlissigkeit des
Pfads, den Pfaddurchsatz oder administrative Eigenschaften widerspiegeln.

m  Schnittstelle Gibt den Schnittstellenindex der Schnittstelle an, iiber die das Ziel erreichbar ist.
Eine Liste der Schnittstellen und ihrer Schnittstellenindizes konnen Sie mit dem Befehl route
print anzeigen. Sie konnen fiir den Schnittstellenindex sowohl Dezimal- als auch Hexadezimal-
werte verwenden. Stellen Sie Hexadezimalwerten 0x voran. Wenn Sie den IF-Parameter nicht
angeben, wird die Schnittstelle anhand der Gatewayadresse ermittelt

Internetprotokoll Version 6 — IPv6

IPv6, das Internet Protocol Version 6 (auch IPnG, Internet Protocol Next Generation), ist der Nach-
folger des gegenwirtig im Internet noch iiberwiegend verwendeten Internet Protocol in der Version
4. Beide Protokolle sind Standards fiir die Netzwerkschicht des OSI-Modells und regeln die Adres-
sierung und das Routing von Datenpaketen durch ein Netzwerk.

Das bisherige IPv4 bietet einen Adressraum von etwas iiber 4 Milliarden IP-Adressen, mit denen
Server und andere Gerite angesprochen werden konnen. In den Anfangstagen des Internets, als es
nur wenige Rechner gab, die eine IP-Adresse benétigten, galt dies als weit mehr als ausreichend. Eine
IPv6-Adresse ist 128 Bit lang (IPv4: 32 Bit). Damit gibt es etwa 3,4 x 1038 (340,28 Sextillionen)
IPv6-Adressen. IPv6-Adressen werden in hexadezimaler Notation mit Doppelpunkten geschrieben,
die die Adresse in acht Blocke mit einer Linge von jeweils 16 Bit unterteilen. Beispiel einer IPv6-
Adresse:

2001:0db7:85b3:07d3:1319:8a2d:437a:63d4

Eine oder mehrere 16-Bit-Gruppen mit dem Wert 0000 konnen durch zwei aufeinanderfolgende
Doppelpunkte ersetzt werden. Die resultierende Adresse darf hochstens einmal zwei aufeinanderfol-
gende Doppelpunkte enthalten. 2001:0db8::1428:57ab ist gleichbedeutend mit 2001:0db8:0000:
0000:0000:0000:1428:57ab, aber 2001::25de::cade ist nicht korrekt, da nicht nachvollzogen werden
kann, wie viele 16-Bit-Gruppen durch die zwei Doppelpunkte jeweils ersetzt wurden. Fiihrende
Nullen einer 16-Bit-Gruppe diirfen ausgelassen werden. 2001:db8::28:b ist gleichbedeutend mit
2001:0db8::0028:000b.

Netzmasken, wie sie bei IPv4 verwendet wurden, gibt es bei IPv6 nicht. Die ersten 64 Bit der IPv6-
Adresse dienen iiblicherweise der Netzadressierung, die letzten 64 Bit werden zur Hostadressierung
verwendet. Beispiel: Hat ein Netzwerkgerit die IPv6-Adresse 2001:0db7:85b3:07d3:1319:8a2d:
437a:63d4, so stammt es aus dem Subnetz 2001:0db7:85b3:07d3::/64.



Erweiterte Netzwerkeinstellungen - Routing und IPv6

Microsoft Windows Server 2008 R2 und Windows Server 2008 nutzen beide den Next Generation
TCP/IP-Stack. Hierbei handelt es sich um einen neu entworfenen TCP/IP-Protokollstack, in den
sowohl IPv4 (Internet Protocol version 4) als auch IPv6 (Internet Protocol version 6) integriert sind.
Wenn eine DNS-Abfrage beispielsweise eine IPv6- und IPv4-Adresse zuriickgibt, dann versucht der
Stack zuerst, iiber IPv6 zu kommunizieren. Die Bevorzugung von IPv6 gegeniiber IPv4 bietet IPv6-
fahigen Anwendungen eine bessere Netzwerkkonnektivitt.

IPv6-Verbindungen sind in der Lage, IPv6-Technologien wie Teredo zu nutzen. Teredo ist eine IPv6-
Technologie, die durch ein oder mehrere NATs voneinander getrennte IPv6/IPv4-Knoten eine End-
To-End-Kommunikation mit globalen IPv6-Adressen ermoglicht. IPv6-Netzwerkverkehr auf Basis
von Teredo kann ein NAT ohne eine Neukonfiguration des NAT oder eine Anderung der Anwen-
dungsprotokolle passieren. Teredo ist in Windows XP/Vista Service Pack 2 und Windows Server
2003 Service Pack 1 enthalten. Teredo ist auf Domédnencomputern aktiviert. Beim Teredo-Netzwerk-
verkehr handelt es sich um IPv6-Pakete, die in [Pv4-UDP-Nachrichten gekapselt wurden.

Die standardmiflige Aktivierung von IPv6 und die Bevorzugung von IPv6 haben keine negativen
Auswirkungen auf die IPv4-Konnektivitit. In Netzwerken, in denen keine IPv6-DNS-Eintrige zur
Verfiigung stehen, wird beispielsweise nicht iiber IPv6-Adressen kommuniziert. Um die Vorteile
einer IPv6-Konnektivitit zu nutzen, miissen Netzwerkanwendungen aktualisiert werden. IPv6 bietet
gegeniiber IPv4 die folgenden Vorteile:

m  Groflerer Adressraum Der 128-Bit-Adressraum von IPv6 bietet geniigend Platz, um jedes
Gerit im bestehenden und zukiinftigen Internet mit einer eigenen, global giiltigen Adresse aus-
zustatten

m Effizienteres Routing Durch den iiberarbeiteten IPv6-Header und das neue Adressierungs-
schema, das eine hierarchische Routinginfrastruktur unterstiitzt, konnen IPv6-Router den ent-
sprechenden Netzwerkverkehr schneller weiterleiten

m Einfache Konfiguration IPv6-Hosts konnen sich entweder iiber DHCP oder mithilfe eines
lokalen Routers selbst konfigurieren

m  Verbesserte Sicherheit Die IPv6-Standards beheben einige der Sicherheitsprobleme von IPv4.
Sie bieten einen besseren Schutz vor Adress- und Portscans. Sie schreiben vor, dass IPv6-Imple-
mentierungen IPsec (Internet Protocol Security) unterstiitzen miissen.

Windows Server 2012 unterstiitzt bereits nach der Installation das neue IP-Protokoll Version 6
(IPv6). Wenn Sie die Eigenschaften der Netzwerkverbindung anzeigen lassen, sehen Sie, dass IPv6
automatisch mit den Netzwerkverbindungen verkniipft wird.

IPv6 wurde so entworfen, dass es einfacher als IPv4 zu konfigurieren ist. IPv6 kann sich automatisch
selbst konfigurieren, auch ohne DHCPv6 (Dynamic Host Configuration Protocol for IPv6). Alle
IPv6-Knoten konfigurieren fiir jede physische oder logische IPv6-Schnittstelle automatisch eine
lokale Adresse mit dem Prifix fe80::/64. Diese Adressen kénnen nur zur Kommunikation mit
benachbarten Knoten verwendet werden. Sie werden nicht im DNS registriert, und wenn Daten an
eine solche Adresse gesendet werden sollen, ist zusitzlich eine Zonen-ID notwendig.

Wenn Sie einen Server mit Windows Server 2012 fiir IPv6 konfigurieren, sind folgende automatische
Einstellungen moglich:

m  Ein IPv6-Host sendet eine Multicastnachricht und empfingt eine oder mehrere Routernachrich-
ten. In diesen Routernachrichten finden sich Subnetzprifixe (diese nutzt der IPv6-Host zum
Festlegen weiterer IPv6-Adressen und zum Hinzufiigen von Routen zur IPv6-Routingtabelle)
und weitere Konfigurationsparameter (zum Beispiel das Standardgateway).
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Uber DHCPV6 erhilt der IPv6-Host Subnetzprifixe und andere Konfigurationsparameter. Oft
wird DHCPv6 bei IPv6-Hosts unter Windows zum Beispiel dazu genutzt, die IPv6-Adressen der
DNS-Server zu konfigurieren, was iiber die Routererkennung nicht moglich ist.

Konfiguration von IPv6

Neben der automatischen Konfiguration ist auch eine manuelle Konfiguration von IPv6 moglich.
Windows Server 2012 stellt dazu eine grafische Oberfliche bereit, unterstiitzt aber auch die Konfigu-
ration in der Eingabeaufforderung iiber den Befehl Netsh.

Wenn Sie in den Eigenschaften der Netzwerkverbindung die Eigenschaften von IPv6 aufrufen, kon-
nen Sie verschiedene Einstellungen vornehmen:

IPv6-Adresse automatisch beziehen Hier wird konfiguriert, dass die IPv6-Adressen fiir diese
Verbindung oder diesen Adapter automatisch festgelegt werden

Folgende IPv6-Adresse verwenden IPv6-Adresse und das Standardgateway fiir diese Verbin-
dung oder diesen Adapter

IPv6-Adresse Hier konnen Sie eine IPv6-Unicastadresse angeben

Subnetzprifixlinge Hier konnen Sie die Linge des Subnetzprifix fiir die IPv6-Adresse festle-
gen. Bei IPv6-Unicastadressen sollte dies 64 sein (der Standardwert).

Standardgateway Hier konnen Sie die IPv6-Unicastadresse des Standardgateways angeben

DNS-Serveradresse automatisch beziehen Hier wird konfiguriert, dass die IPv6-Adresse des
DNS-Servers im Netzwerk tiber DHCPv6 bezogen wird

Folgende DNS-Serveradressen verwenden Hier konnen Sie die Adressen des primiren und
sekunddren DNS-Servers manuell festlegen

Uber die Schaltfliche Erweitert kommen Sie, wie bei IPv4 zu weiteren Einstellmoglichkeiten fiir
IPv6. Auf der Registerkarte IP-Einstellungen konnen Sie die IPv6-Adressierung des Computers
detaillierter spezifizieren:

Fiir jede IPv6-Unicastadresse miissen Sie eine IPv6-Adresse und eine Subnetzprifixlinge ange-
ben. Die Schaltfliche Hinzufiigen steht nur dann zur Verfiigung, wenn die Option Folgende IPv6-
Adpresse verwenden bei den Einstellungen fiir die IPv6-Adresse gesetzt ist.

Fiir jedes Standardgateway miissen Sie eine IPv6-Adresse angeben. AufSerdem miissen Sie ange-
ben, ob die Metrik fiir dieses Gateway iiber die Verbindungsgeschwindigkeit beziehungsweise
iiber die Geschwindigkeit des Adapters ermittelt werden soll oder ob Sie die Metrik selbst festle-
gen mochten.

Sie konnen festlegen, ob eine bestimmte Metrik fir die IPv6-Adressen oder die Standardgate-
ways verwendet oder ob diese iiber die Verbindungsgeschwindigkeit oder die Geschwindigkeit
des Adapters ermittelt werden soll. Die Metrik wird verwendet, wenn mehrere Routen in der
Routingtabelle zur Wahl stehen, die der Zieladresse eines weitergeleiteten Pakets entsprechen. Es
wird die Route mit der niedrigsten Metrik ausgewihlt. Die Metrik kann die Anzahl der Hops,
die Geschwindigkeit und Zuverlissigkeit des Pfads, den Pfaddurchsatz oder administrative
Eigenschaften widerspiegeln.

Auf der Registerkarte DNS konnen im Grunde genommen die gleichen Einstellungen vorgenom-
men werden wie auf der entsprechenden Registerkarte fir IPv4.



Erweiterte Netzwerkeinstellungen - Routing und IPv6

Konfiguration von IPv6 in der Eingabeaufforderung mit Netsh

Neben der Moglichkeit, IPv6 in der grafischen Oberfliche zu konfigurieren, besteht zusitzlich die
Maoglichkeit, die Konfiguration iiber die Eingabeaufforderung durchzufiihren. Fiir diese Konfigura-
tion wird das Befehlszeilentool Netsh verwendet.

Mit dem Befehl netsh interface ipv6 add address konnen Sie IPv6-Adressen konfigurieren. Hierbei
gilt die folgende Syntax:

netsh interface ipvé6 add address interface=<Schnittstellenname_oder Index>
address=<IPv6_Adresse>/<Lénge Prefix> type=<unicast>|anycast validlifetime=<Zeit>|infinite
preferredlifetime=<Zeit>|infinite store=active|persistent

Die einzelnen Optionen haben folgende Bedeutung:

m interface Der Name der Verbindung oder des Adapters oder der Index der Schnittstelle

m address IPv6-Adresse (optional gefolgt von der Lange des Subnetzprifix — standardmiflig 64)
m type Typ der IPv6-Adresse — Unicast (Standard) oder Anycast

m validlifetime Die Lebensdauer, fiir die die Adresse giiltig ist. Dieser Zeitraum kann in Tagen,
Stunden, Minuten und Sekunden angegeben werden (zum Beispiel 1d2h3m4s). Standardmif3ig
ist die Lebensdauer unbegrenzt.

m preferredlifetime Der Zeitraum, iiber den die Adresse bevorzugt wird. Er kann in Tagen, Stun-
den, Minuten und Sekunden angegeben werden (zum Beispiel 1d2h3m4s). Standardwert fiir
diese Einstellung ist »unbegrenzt«.

m store Wie die IPv6-Adresse gespeichert werden soll — entweder active (die Adresse wird beim
Systemneustart entfernt) oder persistent (die Adresse bleibt beim Systemneustart erhalten, was
auch die Standardeinstellung ist).

Mit dem folgenden Befehl konnen Sie zum Beispiel die IPv6-Unicastadresse 1002:db6::281d:1283::1
fiir die Schnittstelle LAN persistent und mit unbegrenzter Lebensdauer konfigurieren:

netsh interface ipv6 add address "LAN" 1002:db6::281d:1283::1

Mit dem Befehl netsh interface ipv6 add route kénnen Sie ein Standardgateway konfigurieren und
eine Standardroute (::/0) hinzufiigen. Die Syntax dieses Befehls finden Sie im folgenden Abschnitt.
Auch die DNS-Server konnen fiir eine IPv6-Verbindung manuell festgelegt werden. Um DNS-Server
hinzuzufiigen, nutzen Sie den Befehl netsh interface ipv6 add dnsserver. Dabei verwenden Sie fol-
gende Syntax:

netsh interface ipvé add dnsserver interface=<Schnittstellenname> address=<IPv6-Adresse>
index=<Reihenfolge>

Standardmiflig wird der DNS-Server an das Ende der Liste gesetzt. Wenn Sie jedoch hier einen Wert
angeben, wird der DNS-Server an die entsprechende Position der Liste gesetzt. Um zum Beispiel
einen DNS-Server mit der Adresse 1002:db6::281d:1283::1 und der Schnittstelle LAN hinzuzufiigen,
verwenden Sie den folgenden Befehl:

netsh interface ipv6 add dnsserver "LAN" 1002:db6::281d:1283::1
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Erstellen manueller Routen fiir IPv6

Wie fiir IPv4 konnen auch fiir IPv6 manuelle Routen erstellt werden. Allerdings wird beim Erstellen
manueller Routen fiir IPv4 der Befehl Route verwendet, wihrend fiir IPv6 der Befehl Netsh verwen-
det wird. Die Syntax zur Erstellung einer manuellen Route fiir IPv6 ist:

netsh interface ipvé add route prefix=<IPv6-Adresse>/<Ganze Zahl> interface=<Zeichenfolge>
nexthop=<IPv6-Adresse> siteprefixlength=<Ganze Zahl> metric=<Ganze Zahl> publish=<Wert>
validlifetime=<Ganze Zahl>|infinite preferredlifetime=<Ganze Zahl> store=<Wert>

Die einzelnen Optionen dieses Befehls haben folgende Funktion:

m prefix Adresse oder Subnetzprifix, fiir die oder das eine Route hinzugefiigt wird
m interface Schnittstellenname oder -index

m nexthop Gatewayadresse, wenn das Prifix nicht auf Verbindung ist

m siteprefixlength Prifixlidnge fiir die ganze Website, falls sie auf Verbindung ist

m metric Metrische Route

m publish Stellt einen der folgenden Werte dar: Wenn publish auf age festgelegt wird, enthilt die
Routenankiindigung die verbleibende Giiltigkeitsdauer bis zum Loschen. Wenn publish auf yes
festgelegt wird, wird die Route niemals geloscht, unabhingig vom Wert der Giiltigkeitsdauer,
und jede Routenankiindigung enthilt dieselbe angegebene Giiltigkeitsdauer. Wenn publish auf
no oder age festgelegt wird, wird die Route nach Ablauf der Giiltigkeitsdauer gelscht.

m no Nicht in Routenankiindigungen angekiindigt (Standard)
m age In Routenankiindigungen angekiindigt mit sinkender Giiltigkeitsdauer
m yes InRoutenankiindigungen angekiindigt mit unverdnderter Giiltigkeitsdauer

m validlifetime Die Giiltigkeitsdauer einer Route in Tagen, Stunden, Minuten und Sekunden (z.
B. 1d2h3md4s). Der Standardwert ist infinite.

m preferredlifetime Die bevorzugte Giiltigkeitsdauer der Route. Standardmifig entspricht die-
ser Wert der Giiltigkeitsdauer.

m store Stellt einen der folgenden Werte dar:
m active Anderung wird nur bis zum néchsten Systemstart beibehalten
m persistent Anderung ist dauerhaft (Standard)

In Netzwerken mit IPv4 arbeitet Windows Server 2012 nach dem alten Standard. Sind in einem
Netzwerk IPv4 und IPv6 verfiigbar, priorisiert Windows Server 2012 den Datenverkehr tiber IPv6.
Funktioniert der Datenverkehr nicht problemlos, erkennt dies Windows Server 2012 und schaltet im
Hintergrund automatisch auf IPv4 um.

Um eine Namensauflgsung in Windows Server 2012 zu testen, verwenden Sie am besten nicht mehr
das alte Befehlszeilentool Nslookup, sondern das PowerShell-Cmdlet Resolve-DNSname. Auch die-
ses ist fir IPv6 optimiert und kann anzeigen, ob bestimmte Zonen eine IPv6-Adresse verwenden.
Microsoft geht auf der Seite http://blogs.msdn.com/b/b8/archive/2012/06/05/connecting-with-ipv6-in-
windows-8.aspx [Ms159-K06-12] ausfiihrlicher auf das Thema ein.


http://blogs.msdn.com/b/b8/archive/2012/06/05/connecting-with-ipv6-in-windows-8.aspx
http://blogs.msdn.com/b/b8/archive/2012/06/05/connecting-with-ipv6-in-windows-8.aspx
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Abbildg. 6.29

Windows Server 2012 konnen Sie als Mitgliedsserver auch in dlteren Active Directory integrieren.
Dazu sind nur wenige Anpassungen notwendig. Im nichsten Abschnitt zeigen wir Thnen, wie Sie
einen Server mit Windows Server 2012 in eine Doméne aufnehmen.

Netzwerkeinstellungen fiir die
Domanenaufnahme konfigurieren

Um einen Windows Server 2012-Server in Active Directory zu integrieren, rufen Sie zunichst die
Verwaltung der Netzwerkverbindungen auf. Am schnellsten geht das, wenn Sie auf der Startseite
nach ncpa.cpl suchen. Alternativ rufen Sie das Netzwerk- und Freigabecenter tiber das Kontextmenii
der Netzwerkverbindung auf dem Desktop auf und klicken auf Adaptereinstellungen dndern.

Andern Sie die IP-Einstellungen so ab, dass der Client einen DNS-Server in der Active Directory-
Struktur verwendet. Um die Verbindung zu testen, 6ffnen Sie eine Eingabeaufforderung auf dem
Client und geben nslookup <FQDN des Domdnencontrollers> ein. Lassen Sie anschliefend den
Client noch den Dominencontroller anpingen.
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Testen der Verbindung zu einem Domanencontroller

X Administrator: Eingabeaufforderung I;Ii-

C:slUserssAdministrator?nslookup dcBl.contoso.int
Server: dcHl.contoso.int
Address: 192.168.178.223

m| >

Name : dcHl.contoso.int
Address: 192.168.178.223
C:xlUserssAdministrator?ping dcBl.contoso.int
Ping wird ausgefiihrt fiir dcBl.contoso.int [192.168.178.2231 mit 32 Bytes Daten:
Antwort von 192.168.178.223: Bytes=32 Zeit<{ims TTL=128
Antwort von 192.168.178.223: Bytes=32 Zeit<{ims TTL=128
Antwort von 192.168.178.223: Bytes=32 Zeit<{ims TTL=128
Antwort von 192.168.178.223: Bytes=32 Zeit<{ims TTL=128
Ping—Statistik fiir 192.168.178.223:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8
(Bx Uerlustl,
Ca. Zeitangaben in Millisek.:
Minimum = Bms, Maximum = Bms,. Mittelwert = Bms

C:sUserssAdministrator>

Domanenaufnahme durchfiihren

Rufen Sie die Startseite auf, indem Sie die [ 4 ]-Taste betitigen. Suchen Sie nach computer und kli-
cken Sie die Kachel Computer mit der rechten Maustaste an. Wihlen Sie unten in der App-Leiste den
Eintrag Eigenschaften aus. Klicken Sie anschlieflend bei Einstellungen fiir Computernamen, Domdne
und Arbeitsgruppe auf Einstellungen dndern.

Klicken Sie danach auf der Registerkarte Computername auf Andern. Geben Sie bei Computername
den Namen des Computers ein, den er spiter in der Doméne erhalten soll. Aktivieren Sie dann die
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Option Domiine bei Mitglied von und tragen Sie den DNS-Namen der Doméne ein, welcher der
Client beitreten soll.

Als Letztes miissen Sie sich noch an der Domine authentifizieren. Bei erfolgreicher Eingabe wird der
Server in die Domine aufgenommen. Wie bei den Vorgingerversionen von Windows miissen Sie
den Server nach der Doménenaufnahme neu starten.

Beitreten einer Domane mit Windows Server 2012

Systemeigenschaften 2

Computemame | Hardware | Enweitert | Remote |

L Andern des Computernamens bzw. der Do..| *

Co Sie konnen den Namen und die Mitgliedschaft des Computers :|

andem. Anderungen wirken sich moglicherweise auf den Zugriff
auf Netzwerkressourcen aus.

Vol

A Computemame:
srv05 |
Klig Vollstandiger Computemame: ]
um
At srv5
Mitglied von - .
® Domane: Andern des Computernamens bzw. der Domane -
contoso.int
() Arbeitsgruppe: o Willkommen in der Domine contose.int.
MEST

Haben Sie den Server nach der Dominenaufnahme neu gestartet, melden Sie sich mit einem Benut-
zernamen an der Domine an.

TIPP Sie kénnen Server auch in der PowerShell benennen, neu starten und in Doménen
aufnehmen. Dazu verwenden Sie die Cmdlets

= Rename-Computer -Name [Computername]
= Add-Computer ?DomainName [Domdnenname]
= Restart-Computer

Domanenaufnahme testen

Auf dem Dominencontroller 6ffnen Sie in Windows Server 2012 den Server-Manager und dann
iiber das Menii Tools das Snap-In Active Directory-Benutzer und -Computer. Hier sehen Sie in der
OU Computers den neuen Server und konnen dessen Eigenschaften aufrufen. Auf der Registerkarte
Betriebssystem sehen Sie den Stand des Betriebssystems.
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Uberpriifen der Dominenmitgliedschaft eines Windows Server 2012-Servers

Datei  Aktion Ansicht 7

e nE F8/XEBER PRETE%R

] Active Directory-Benutzer und -|| Mame Typ Beschreibung
I || Gespeicherte Abfragen i CLIENTO1 Computer
4 [ contoso.int 1A CORE Computer
4 — Builtin 1L HYPER Computer
il Computers MSIHYPERD2  Computer
I _:_.- Domain Controllers {5 SRVDS Computer
I || ForeignSecurityPrincipaly| g SRVOE Computer
I - yanaged Service Accour SRy Computer
b Users 1A SRY2 Computer
1 SRV4 Computer
Eigenschaften von SRV05 ?
Standort | Verwaltet von I Einwahlen |
Allgemein Betriebssystem | Mitglied von I Delegierung |
Name: [Windows Server 2012 Datacenter]
Version: 6.2 (5200)

Um sich mit einem Windows Server 2012-Server an Active Directory anzumelden, klicken Sie auf
Anderer Benutzer. Geben Sie bei der ersten Anmeldung den Benutzernamen in der Syntax <Net-
BIOS-Name der Domiine>\<Benutzernamen> ein, wenn es den gleichen Benutzernamen auch auf
dem lokalen Server gibt. Ist der Anmeldename in der Domine auf dem Server nicht vorhanden,
reicht auch die Anmeldung tiber den Benutzernamen.

Offnen Sie nach der Anmeldung an der Doméne das Netzwerk- und Freigabecenter auf dem Desktop,
sehen Sie ebenfalls den Doménenstatus des Servers. Sie konnen auch einfach auf das Netzwerksym-
bol klicken, um den Dominenstatus anzuzeigen.

Anzeigen der Domanenmitgliedschaft in Windows Server 2012

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen
einrichten

Aktive Netzwerke anzeigen

contoso.int Zugriffstyp: Internet
Domanennetzwerk Verbindungen: 0 Ethernet

Uber die Schaltfliche Erweitert in den Eigenschaften des TCP/IP v4-Protokolls und auch in IPv6
erreichen Sie weitere Einstellungen, um die Namensauflosung per DNS oder WINS im Netzwerk
optimal einzustellen. Normalerweise werden Sie hier keine Einstellungen vornehmen miissen, da
bereits die Standardeinstellungen ausreichen. Fiir manche Netzwerke kann jedoch eine Nachjustie-
rung sinnvoll sein. Ob das bei IThnen notwendig ist, erfahren Sie auf den folgenden Seiten. Vor allem
wenn Sie eine Active Directory-Gesamtstruktur mit einer verschachtelten Dominenstruktur betrei-
ben, sind Konfigurationsmafinahmen notwendig.

Auf der Registerkarte WINS konnen Sie einen WINS-Server eintragen, sofern Sie einen solchen im
Netzwerk betreiben. Zu manchen Active Directory-Doménen gehort ein WINS-Server. WINS steht
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fiir Windows Internet Name Service und ist der Vorginger der dynamischen DNS-Aktualisierung.
Wihrend DNS fiir die Namensauflosung mit voll qualifizierten Doménennamen zustindig ist, wer-
den mit WINS NetBIOS-Namen aufgelost.

Damit sich die Server beim WINS registrieren und Daten aus WINS abfragen kénnen, miissen Sie in
den IP-Einstellungen die WINS-Server eintragen. Auf den Arbeitsstationen kénnen Sie diese Ein-
stellungen auch mithilfe eines DHCP-Servers verteilen. Mehr zu diesen Themen lesen Sie in den
Kapiteln 24 bis 26.

Konfigurieren der erweiterten DNS-Einstellungen in Windows Server 2012

Erweiterte TCP/IP-Einstellungen |2 [N

| PEinstellungen | DNS [ wins |

DNS-Serveradressen in Verwendungsreihenfolge:
192.168.178.223

|Hinzuﬁ2|gen...| |Bearbeihen...| | Entfernen |

Die folgenden drei Einstellungen gelten fur alle Verbindungen, fir die
TCP/IP aktiviert ist, Fir die Auflésung unvollstindiger Namen:

(®) Primére und verbindungsspezifische DNS-Suffixe anhéngen
Ubergeordnete Suffixe des priméren DNS-Suffixes anhéngen
() Diese DNS-Suffixe anhéngen (in Reihenfolge):

Hinzufiigen... | |Bearbeiten... Entfernen

DNS-Suffix fir diese Verbindung: | |

Adressen dieser Verbindung in DNS registrieren
[l oNs-suffix dieser Verbindung in DNS-Registrierung verwenden

| oK | | Abbrechen |

Auf der Registerkarte DNS werden schliefllich notwendige Einstellungen vorgenommen, um Win-
dows Server 2012 besser in eine Windows-Domine einzubinden. Fiir eine generelle Aufnahme von
Windows Server 2012 in eine Domine sind hier keine Anderungen vorzunehmen. Zunichst sind
standardméifig immer nur die folgenden Optionen aktiviert:

m  Primire und verbindungsspezifische DNS-Suffixe anhingen
m  Ubergeordnete Suffixe des priméiren DNS-Suffixes anhingen
m  Adressen dieser Verbindung in DNS registrieren

Die einzelnen Optionen spielen bei der Namensauflosung in einer DNS-Infrastruktur eine erheb-
liche Rolle:

m  Primire und verbindungsspezifische DNS-Suffixe anhingen Durch die Aktivierung dieser
Option wird festgelegt, dass der Rechner versucht, bei der Auflésung von Rechnernamen immer
automatisch das konfigurierte primdre DNS-Suffix des eigenen Computernamens anzuhédngen.
Wollen Sie zum Beispiel einen Rechnernamen mit der Bezeichnung dc0I auflésen, versucht der



Windows Server 2012 Active Directory

Rechner eine Namensauflosung nach dc01.contoso.int, wenn das primire DNS-Suffix des Com-
puters contoso.int ist.

Ubergeordnete Suffixe des primiren DNS-Suffixes anhingen Diese Option bedeutet, dass
auch die Namen von iibergeordneten Dominen bei der Namensauflgsung verwendet werden.
Wenn Sie zum Beispiel in einer untergeordneten Domine mit der Bezeichnung muen-
chen.de.contoso.int einen Servernamen dc05 auflosen wollen, versucht der Rechner zunichst die
Auflosung tiber dc05.muenchen.de.contoso.int, falls dies das primédre DNS-Suffix des Computers
ist. Im Anschluss wird versucht, den Namen tiber dc05.de.contoso.int und dann iiber dc05.con-
toso.int aufzulosen, da diese Dominen der Domine muenchen.de.contoso.int iibergeordnet sind.

DNS-Suffix fiir diese Verbindung Zusitzlich haben Sie noch die Moglichkeit, in diesem
Bereich ein weiteres beliebiges DNS-Suffix einzutragen. Wenn der Rechner den eingegebenen
Namen bei seinem konfigurierten DNS-Server nicht iiber sein eigenes priméres DNS-Suffix fin-
den kann, versucht er es mit dem DNS-Suffix in diesem Feld. Wollen Sie zum Beispiel den Ser-
vernamen dc06 auflosen, versucht der Server zunichst die Auflésung in dc06.contoso.int, sofern
das sein primires DNS-Suffix ist. Tragen Sie im Feld DNS-Suffix fiir diese Verbindung noch ein
Suffix in der Form muenchen.de.microsoft.int ein, versucht der Server, auch den Namen nach
dc06.muenchen.de.microsoft.int aufzulosen.

Adressen dieser Verbindung in DNS registrieren  Auch diese Option ist bereits standardméiflig
aktiviert. Ein DNS-Server unter Windows Server 2003/2008/2008 R2/2012 hat die Moglichkeit,
Eintrdge dynamisch zu registrieren. Durch dieses dynamische DNS miissen Hosteintrige nicht
mehr manuell durchgefiihrt werden. Sobald sich ein Rechner im Netzwerk anmeldet, versucht
er, seinen FQDN beim konfigurierten DNS-Server automatisch einzutragen, sofern diese
Option nicht deaktiviert wurde. Dieser Punkt ist fiir die interne Namensauflosung in einem
Active Directory-Netzwerk von sehr grofier Bedeutung.

Aufler den standardmifig aktivierten Optionen gibt es noch weitere Moglichkeiten, die Sie in die-
sem Fenster konfigurieren konnen:

Diese DNS-Suffixe anhingen Wenn Sie diese Option aktivieren, kénnen Sie DNS-Suffixe kon-
figurieren, nach denen unvollstindige Rechnernamen aufgelost werden. Aktivieren Sie diese
Option, werden weder das primire DNS-Suffix des Servers noch die DNS-Suffixe dieser Verbin-
dung verwendet. Es werden die DNS-Suffixe in der Reihenfolge angehingt, die im Feld Diese
DNS-Suffixe anhdngen (in Reihenfolge) konfiguriert sind. Achten Sie bei der Konfiguration dar-
auf, dass moglichst das DNS-Suffix der Windows-Domiine, in der dieser Server Mitglied ist, als
erstes in dieser Liste eingetragen ist. Diese Option wird hiufig verwendet, um die Namensaufl§-
sung in Gesamtstrukturen mit mehreren Strukturen zu losen. Dazu werden in der Reihenfolge
alle Strukturen der Gesamtstruktur eingetragen, um eine Namensauflgsung innerhalb des Active
Directory zu gewihrleisten. Vor allem beim Einsatz von Exchange Servern ist diese Option sehr
niitzlich, wenn die Exchange-Server tiber mehrere Strukturen und Dominen verteilt sind. Stan-
dardmiflig ist diese Option nicht aktiviert.

DNS-Suffix dieser Verbindung in DNS-Registrierung verwenden Wenn Sie diese Option akti-
vieren, wird der Server-Name im DNS mit seinem Computernamen und seinem priméren
DNS-Suffix registriert, also seinem FQDN (Fully Qualified Domain Name). Zusitzlich wird der
Name mit dem DNS-Suffix auch beim DNS-Server registriert, das im Bereich DNS-Suffix fiir
diese Verbindung konfiguriert ist. Diese Option ist ebenfalls nicht standardmiflig aktiviert.

Wenn Sie schnell und effizient Servernamen in verschiedenen DNS-Zonen auflosen wollen, aktivie-
ren Sie auf dem Server in den IP-Einstellungen iiber die Schaltfliche Erweitert auf der Registerkarte
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DNS die Option Diese DNS-Suffixe anhingen (in Reihenfolge). Tragen Sie als Nichstes zuerst den
Namensraum der eigenen Struktur ein, und hingen Sie danach die Namensrdume der anderen
Strukturen an.

Der Sinn dieser Konfiguration ist die schnelle Auflosung von Servern in den anderen Strukturen.
Wenn Sie zum Beispiel den Doménencontroller dcl in der Struktur contoso.int auflosen wollen,
miissen Sie immer dcl.contoso.int eingeben, wenn Ihr Server nicht Mitglied dieser Struktur ist. Diese
Einstellung ist nur optional, erleichtert aber die Stabilitdt der Namensauflosung in Active Directory.
Sie sollten diese Einstellung auf jedem Dominencontroller sowie auf jedem Exchange-Server in
Threr Gesamtstruktur und auch auf Computern von Administratoren oder Powerusern durchfiih-
ren, die stindig eine Verbindung zu anderen Doménen aufbauen miissen. Zuerst sollten immer die
eigene Domine und der eigene Namensraum eingetragen werden, bevor andere Namensriume
abgefragt werden.

Wenn Sie diese Mafinahme durchgefiihrt haben, kénnen Sie durch Eingabe des Befehls nslookup den
Effekt wiberpriifen. Sie konnen an dieser Stelle lediglich dcl eingeben. Der Server befragt seinen
bevorzugten DNS-Server, ob ein Server mit dem Namen dcl.contoso.int gefunden wird, wenn es sich
hier um Thr priméires DNS-Suffix handelt. Da dieser Server unter Umstinden in dieser Doméne
nicht vorhanden ist, wird der ndchste Namensraum abgefragt.

Viele Administratoren tragen auf ihrem DNS-Server einfach einen neuen statischen Hosteintrag ein,
der auf die IP-Adresse des Servers des anderen Namensraumes zeigt. Diese Vorgehensweise ist aber
nicht korrekt, auch wenn sie grundsitzlich funktioniert. Es wird in diesem Fall ndmlich nicht der
richtige DNS-Name des entsprechenden Servers zuriickgegeben, sondern der Servername mit der
Zone des DNS-Servers, in die der Server als Host eingetragen wurde. Vor allem in grofleren Active
Directorys sollten Administratoren darauf achten, die Konfigurationen so vorzunehmen, dass sie
auch formal korrekt sind. Das hilft oft, unbedachte Probleme zu vermeiden.

Wenn Sie zum Beispiel in der Zone microsoft.com einen neuen Eintrag dcl fiir den Doménencon-
troller dcl.contoso.com erstellen, der auf die IP-Adresse des Servers verweist, wird der Name als
dcl.microsoft.com aufgelost, obwohl der eigentliche Name des Servers dcl.contoso.com ist. Dadurch
funktioniert zwar die Auflosung, aber es wird ein falscher Name zuriickgegeben.

Offnen Sie nach der Konfiguration bzw. der Aufnahme des Computers in die Domine eine Eingabe-

aufforderung, und geben Sie den Befehl nslookup ein. Die Eingabe des Befehls darf keinerlei Fehler-

meldungen verursachen. Es muss der richtige FQDN des DNS-Servers und seine IP-Adresse ange-

zeigt werden. Sollte das nicht der Fall sein, gehen Sie Schritt fiir Schritt vor, um den Fehler

einzugrenzen:

1. Uberpriifen Sie, ob das primire DNS-Suffix mit dem Zonennamen iibereinstimmt. Das primare
DNS-Suffix der Doméne wird automatisch beim Aufnehmen in die Doméne zugewiesen.

2. Stellen Sie als Nichstes fest, ob die IP-Adresse des DNS-Servers korrekt in den IP-Einstellungen
des Computers eingetragen wurde.

Netzwerkanalyse mit Tools

In diesem Abschnitt zeigen wir Thnen, wie Sie Netzwerke schnell und einfach mit Zusatztools analy-
sieren. Kostenlose Tools helfen bei der Fehlersuche oder dem Auffinden von Geriten im Netzwerk
meist schneller und einfacher als Bordmittel von Windows Server 2012.



Abbildg. 6.34

Netzwerkanalyse mit Tools

Geoffnete Ports iiberwachen — TCPView, NetStat
und CurrPorts

Zur Analyse der Netzwerkverbindungen auf einem Server ist es unerlisslich, sich die ge6ffneten
Ports anzuzeigen. Hierzu liefert Sysinternals mit TCPView (http://technet.microsoft.com/de-de/sysin-
ternals/bb897437 [Ms159-K06-13]) ein passendes Werkzeug, welches einfach zu bedienen ist und
Administratoren bei der Informationsbeschaffung hilft. Auch NirSoft stellt auf der Seite http://
www.nirsoft.net/utils/cports.html [Ms159-K06-14] ein dhnliches kostenloses Tool mit der Bezeich-
nung CurrPorts zur Verfiigung, welches Sie ebenfalls direkt starten und nicht installieren miissen.

Mit TCPView konnen Sie sich in einer grafischen Oberfliche alle TCP- und UDP-Endpunkte eines
Computers anzeigen lassen. Zusitzlich sehen Sie, welche Prozesse auf die Endpunkte und Ports
zugreifen. Sie sehen also nicht nur geodffnete Ports wie bei anderen Programmen, sondern detail-
lierte Informationen iiber den Prozess, dessen ID, das Protokoll, die Remoteadresse und den Port.

Das Tool baut auf Informationen auf, die das Windows-Tool Netstat liefert, bietet aber mehr Infor-
mationen und ist leichter zu bedienen. Das Tool aktualisiert die Verbindungen jede Sekunde, Sie
konnen iiber den Mentibefehl Options/Refresh Rate die Abtastrate andern. Verbindungen, die den
Status innerhalb der Abtastrate dndern, sind gelb markiert. Geldschte Endpunkte zeigt das Tool rot
an, neue Endpunkte in griin. Den aktuellen Verbindungsstatus konnen Sie iiber das Menii auch
abspeichern.

Anzeigen geoffneter Ports mit Freeware von Microsoft

4 TCPView - Sysinternals: www.sysinternals.com [ =[5 | x|
File Options Process View Help

Ha -

Process ¢ FID Fratacal Local Address Local Port R~
[17 svchostexe 898 UDPYE arvl.contoso.int 123 *

[B7 svchastexe 1904 UDPYE arvl.contoso.int mz-wht-zerver *

[B7 svchastexe 624 UDPYE arvl.contoso.int 5355 *

W7 System 4 TCP zrv].contozo.int nethios-zzn a1y
W7 System 4 TCP arv] microsoft-ds Yy
W7 System 4 TCP arv] 5585 Yy
W7 System 4 TCP arv] 4700 Yy
W7 System 4 UDpF zrv].contozo.int nethios-ns ®

W7 System 4 UDpF zrv].contozo.int nethios-dgm ®

W7 System 4 TCRVE zrv].contozo.int microzoft-dz a1y
W7 System 4 TCRVE zrv].contozo.int 5585 Yy
W7 System 4 TCRVE zrv].contozo.int 4700 Yy
¥ unzecappexe 1936 TCP arv] 459216 B
¥ unzecappexe 1936 TCP zrv].contozo.int 459216 Yy
¥ unzecappexe 1936 TCRVE zrv].contozo.int 459216 Yy
¥ wmconnect.exe 1524 TCRP arvl.contoso.int 45339 E
T vmms.exe 1416 TCRP vl 2173 B
T vmms.exe 1416 TCRP arvl.contoso.int BE00 B
T vmms.exe 1416 TCPYE arvl.contoso.int 2173 i =
T vmms.exe 1416 TCPYE :0: ... BEOO B
T vmms.exe 1416 TCPYE ... BEOD B
T vmms.exe 1416 TCPYE ... BEOOD ary
T vmms.exe 1416 TCPYE BE00 B
T wininit. exe 434 TCRP vl 45152 B
T wininit. exe 434 TCPYE arvl.contoso.int 45152 Y e
< m >

Endpoints: 52 Established: 5 Listening: 32 Time Wait: 3 Close Wait: 0

CurrPorts von NirSoft zeigt in einer grafischen Oberfliche ebenfalls die gedffneten Ports an, sowie
die Anwendungen inklusive Symbole, welche die Ports gedffnet halten. Uber das Kontextmenti der
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einzelnen Verbindungen kénnen Sie die entsprechenden Prozesse beenden und weitere Informatio-
nen aufrufen.

Neben den Zusatztools konnen Sie gedffnete Ports auch mit Bordmitteln in Windows Server 2012
anzeigen:

1. Starten Sie eine Eingabeaufforderung tiber das Kontextmenii mit Administratorrechten.

2. Geben Sie den Befehl netstat —an ein. Windows zeigt die ge6ffneten Ports an.

3. Ausfuhrlichere Informationen erhalten Sie mit netstat —banvo.
4

Die Routingtabelle des Computers sehen Sie mit netstat —r, Statistiken zu TCP/IP zeigt das Tool
mit netstat —s an.

Mehrere Ping-Anfragen dauerhaft durchfiihren
und Netzwerkgerate liberwachen

Sie konnen zwar in der Eingabeaufforderung ohne Weiteres mit ping <IP-Adresse oder DNS-Name>
—t einen dauerhaften Ping auf eine Netzwerkressource durchfiihren, aber auf Dauer ist das nicht
effektiv. Wollen Sie mehrere Ressourcen auf einmal anpingen und dauerhaft beobachten, ist die
Freeware PingInfoView von der Seite http://www.nirsoft.net/utils/multiple_ping_tool.html [Ms159-
K06-15] optimal.

Starten Sie das Tool und geben Sie die Liste der Gerite an, die Sie anpingen wollen. Sie konnen hier
mit IP-Adressen und Namen arbeiten. Starten Sie den Ping-Vorgang, zeigt das Tool alle Vorginge
iibersichtlich in einem Fenster an und Sie erkennen auch die Geschwindigkeit der Verbindung.

Testen von Servern im Netzwerk

X PingInfoView |- [= [

File Edit View Options Help

ER-IEEEEE

st Name IP Address Reply IP Address  Succeed Cou.. Failed Count % Failed Last Pi
192.168.178.223 192.168.178.223 1

@ hyper 192.168.178.224 0 1 100.00% Reque:
@ sn03 192.168.178.90 0 1 100.00% Reque:
@ sn06 192.168.178.89 0 1 100.00% Reque:
@ srvl 192.168.178.220 192.168.178.220 1 0 0% Succes
@ sn2 192.168.178.221 0 1 100.00% Reque:
<] [T [ >
SentOn 7 Reply IP Address Ping Time Ping TTL Ping Status
@ 23.00.2012 10:5%:... 192.168.178.223 0 128 Succeeded
6 item(s), 1 Selected NirSoft Freeware. http:hwww.nirsoft.net



http://www.nirsoft.net/utils/multiple_ping_tool.html

Abbildg. 6.36

Netzwerkanalyse mit Tools

Mit Nmap Netzwerke untersuchen

Kostenlose Tools wie Nmap (http://nmap.org [Ms159-K06-16]) helfen bei der Suche nach Netzwerk-
gerdten und offenen Ports. Der Vorteil von Nmap liegt darin, dass bei den Installationsdateien
bereits vorgefertigte Uberwachungsskripts integriert sind. Mit diesen kénnen Administratoren, die
sich nicht tiefgehender in die Thematik einarbeiten wollen, schnell und einfach Netzwerke unter-
suchen.

Alles, was Sie tun miissen, ist Nmap zu installieren und zu starten. Anschliefend scannt das Tool das
Netzwerk. Auf der Downloadseite gibt es auch jede Menge Skripts. Diese haben alle die Endung .nse
(Nmap Script Engine) und lassen sich in Nmap zur Spezifizierung von Scanjobs verwenden. Mit
dem Tool lassen sich Rechner und Netzwerkgerite auf offene Ports scannen. Zum Lieferumfang von
Nmap gehort auch eine grafische Oberfliche, mit der Sie sehr einfach Netzwerke scannen kénnen.

Fiir Windows-Rechner gibt es eine Installationsdatei fiir Nmap. Nach dem Download starten Sie
den Assistenten und bestitigen die einzelnen Fenster fiir die Installation. In allen Fenstern miissen
die Standardeingaben einfach nur bestitigt werden.

Netzwerkiberwachung mit Nmap

: Zenmap - o

Scan  Werkzeuge Profil  Hilfe

Ziel: | dc0l.contoso.int IEI Profil: | Intense scan IEI

Befehl: | nmap -T4 -A -v dc0l.contose.int

Rechner Dienste Nmap-Ausgabe | Ports / Rechner Neustrukturl Rechner-DetaiIsl Scans|

Betrichssystem 4 Rechne | 7M@p -T4 -A -v dc0l.contoso.int £ |Details

Starting Nmap .81 ( http://nmap.crg ) at 2012-89-23

11:86 Mitteleuropdische Sommerzeit

NSE: Loaded 93 scripts for scanning.

NSE: Script Pre-scanning.

Initiating ARP Ping Scan at 11:86

Scanning dc@l.contosc.int (192.168.178.223) [1 port]

Completed A&RP Ping Scan at 11:86, @8.11ls elapsed (1

total hosts)

Initiating Parallel DNS resolution of 1 host. at 11:86

Completed Parallel DNS resolution of 1 host. at 11:88,

8.82s elapsed

Initiating SYM Stealth Scan at 11:86

Scanning dc@l.contosc.int (192.168.178.223) [leee

ports]

Discovered open port 53/tcp on 192.168.178.223

Discovered open port 139/tcp on 192.168.178.223

Discovered open port 135/tcp on 192.168.178.223

Discovered open port 445/tcp on 192.168.178.223

Discovered open port 3383/tcp on 192.168.178.223

Discovered open port 636/tcp on 192.168.178.223

Discovered open port 464/tcp on 192.168.178.223

Discovered open port 3268/tcp on 192.168.178.223

Discovered open port 49157/tcp on 192.168.178.223

Discovered open port 49155/tcp on 192.168.178.223

Discovered open port 389/tcp on 192.168.178.223

Discovered open port 3269/tcp on 192.168.178.223

Discovered open port 88/tcp on 192.168.178.223

Discovered open port 49154/tcp on 192.168.178.223

Discovered open port 49158/tcp on 192.168.178.223

Discovered open port 533/tcp on 192.168.178.223

P w 3 Completed SYN Stealth Scan at 11:86, 4.36s elapsed
(1e8@ total ports)

P . . . w
Filtere Rechner Initiating Service scan at 11:86

283

w
o
S
=
]
a
wv
b
S
=)
<
S
e
=

inric

Grunde



http://nmap.org

(€1 JIEETY Windows Server 2012 im Netzwerk betreiben

Nach der Installation von Nmap starten Sie Zenmap. Dabei handelt es sich um die grafische Ober-
fliche des Befehlszeilentools Nmap. Um einen einfachen Scan zu starten, muss im Feld Ziel eine IP-
Adresse eingegeben werden. Anschlieflend klicken Sie auf Scan. Danach verbindet sich Nmap mit
dem Rechner und zeigt alle offenen Ports an. Im Ordner Nmap\scripts befinden sich spezielle
Skripts fir Nmap, die besondere Aufgaben durchfiihren kénnen, zum Beispiel um Dropbox-Rech-
ner im Netzwerk zu finden.

Um ein ganzes Subnetz nach offenen Ports zu scannen, geben Sie den Befehl nmap —sn <Subnetz>
ein, zum Beispiel nmap —sn 192.168.178.0/24. Alternativ verwenden Sie den Befehl nmap <Start-IP-
Adresse>-<Letzte Stelle der letzten IP-Adresse>, zum Beispiel nmap 192.168.178.1-254. Hier gibt das
Tool mehr Informationen aus.

Auf der Registerkarte Netzstruktur lasst sich grafisch das Netzwerk und die verbundenen Clients
anzeigen. Mit den Einstellungen im unteren Bereich kénnen Sie die Grofle der Grafik anzeigen, mit
Save Graphic lasst sich die Grafik speichern. Uber das Menii Scan/Speichere Scan lassen sich Scaner-
gebnisse speichern. Das kann zum Beispiel sinnvoll sein, wenn diese spiater mit Ndiff verglichen
werden sollen. Nmap erlaubt auch mehrere parallele Scans. Diese lassen sich iiber die Registerkarte
Scans abbrechen und 1oschen.

Abgespeicherte Scanergebnisse lassen sich mit Ndiff vergleichen. Dazu geben Sie den Befehl ndiff
<Dateil> <Datei2> ein. Ausfiihrlichere Ergebnisse gibt das Tool mit der zusétzlichen Option —v aus.
Uber Zenmap lassen sich die Ergebnisse mit dem Menii Werkzeuge/Ergebnisse vergleichen unter-
suchen.

Netzwerkverkehr tiberwachen -
Microsoft Network Monitor

Ein effizientes Programm zum Uberwachen des Netzwerksverkehrs und dem Mitschneiden von
Paketen im Netzwerk zur Problemlosung bietet Microsoft vollkommen kostenlos an, den Microsoft
Network Monitor (http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=4865
[Ms159-K06-17]). Um den Netzwerkverkehr mitzuverfolgen, miissen Sie das Tool installieren.
Dabei gehen Sie vor, wie bei jedem anderen Programm auch. Installieren Sie Network Monitor als
typische Installation und danach die Network Monitor Parsers als notwendige Erweiterung. Melden
Sie sich anschlieffend neu am Rechner an

Nach der Installation starten Sie den Scanvorgang iiber New Capture/Start. Anschlieffend kann Net-
work Monitor alle Pakete empfangen, die vom Netzwerk auf dem System eingehen und die der Ser-
ver versendet. Achten Sie aber darauf, dass Netzwerkpakete, die an andere Server gehen, vom Net-
work Monitor auf dem aktuellen System nicht empfangen werden konnen. Nur wenn die Pakete als
Broadcast oder Multicast an alle Rechner des Netzwerks gehen, kann auch der Network Monitor
diese Pakete empfangen.

Arbeiten Sie regelmaf3ig mit Microsoft Network Monitor, sind folgende Internetseiten eine interes-
sante Quelle:

= Blog zu Microsoft Network Monitor  http://blogs.technet.com/b/netmon [Ms159-K06-18]

m  Network Monitor Open Source Parsers  http://nmparsers.codeplex.com [Ms159-K06-19]

m  Network Monitor Experts  http://nmexperts.codeplex.com [Ms159-K06-20]

m  TechNet-Forum http://social.technet.microsoft.com/Forums/en/netmon/threads [Ms159-K06-21]


http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=4865
http://blogs.technet.com/b/netmon
http://nmparsers.codeplex.com
http://nmexperts.codeplex.com
http://social.technet.microsoft.com/Forums/en/netmon/threads

Abbildg. 6.37
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Netzwerkverkehr mit Microsoft Network Monitor Gberwachen

G Microsoft Network Monitor 3.4 < =
File Edit View Frames Capture Filter Experts Tools Help
| New Capture | * Open Capture Q Save As | “#¢ Capture Settings b Il Pause @ S5top =
@ Capture n{t Start Page | L3 Parsers
Metwork Con... > ||Display Filter x
Bm All Traffic ¥_Apply & Remove | “f History = 7, Load Filter = “\fj Save Filter (2 Clear Text
= -é, My Traffic
o UseNeXT - -
7 <Unknov| [Frame Summary - [Conversation Filter] X
%l 2’shem ¢ % Find > 4 ¢ 3 Autoscroll &2 ColorRules 8 Aliases + Columns =
rome. g
= é' Other Traffic| | Frame Number Time Date Local Adjusted Time Offset Process Name Source Destination "
-] <Unknow [ 7794 08:16:32 06.09.2012 22,7853897 chrome.exe 192,168.178.90 prod.n-tv.de
7795 08:16:32 06.09.2012 22,7860750 chrome.exe 192.168.178.90 209.85.148.1
7796 08:16:32 06.09.2012 22.7864651 chrome.exe 192.168.178.90 209.85.148.1
7797 08:16:32 06.09.2012 22,7871188 chrome.exe 192.168.178.90 209.85.148.1
7799 08:16:32 06.09.2012 22,7875261 chrome.exe 192.168.178.90 209.85.148.1

22.7330542 chrome.exe 192.168. 178.90

192.168.178.90

orig-10012. tw

7802 08:16:32 06.09.2012 227888012 chrome.exe  192.168.178.90 orig-10012.tw v
£ >
Frame Details X ||Hex Details x

-~ Frame: Number = 7801, Capturn A ||:i+ Decode As

Width ~|Prot Off: 0 (0x00)
CO 25 06 DT FF A%.xi a
RO BC 05 43 0D %.C.

~Ethernet: Etype = Internet I
-Ipv4: Src = 192.168.178.90,

- Tcp: Flags=...... 5., SrcPort:w Cs 6& 08 00 45 Ej..E
< >L< > 00 00 34 OF 1E ..4.. ¥
& Displayed: 974 Dropped: 0 Captured: 14319 Pending: 0 Focused: 7801 Selected: 1

Sobald Sie den Messvorgang gestartet haben, konnen Sie den Netzwerkverkehr zusitzlich auch fil-
tern lassen. Dazu steht das Menii Filter zur Verfiigung. Wihlen Sie aus den angebotenen Filtern den
gewiinschten aus. AnschlieBend sehen Sie diesen im Bereich Display Filter. Um den Filter auch auf
den Capturevorgang anzuwenden, miissen Sie noch auf Apply klicken.

Sind im Server mehrere Netzwerkkarten eingebaut, konnen Sie tiber Capture Settings festlegen, auf
welche Netzwerkverbindungen Microsoft Network Monitor horen und Pakete mitschneiden soll.

Fiir eine spitere Analyse konnen Sie einen Messvorgang als Capture auch abspeichern. Dazu ver-
wenden Sie den Meniibefehl File/Save as. AnschlieSend kénnen Sie auf einem anderen Server, auf
dem Sie Network Monitor installiert haben, tiber File/Open/Capture diesen Messvorgang laden.

Jeden Messvorgang (Capture), auch die geladenen Capturevorginge, zeigt Network Monitor als
eigene Registerkarte an. Sie konnen auf diesem Weg also mehrere Vorginge starten oder laden und
iiber einen Wechsel der Registerkarte tiberwachen lassen.

Generelle Einstellungen fiir Microsoft Network Monitor nehmen Sie tiber Tools/Options vor. Hier
koénnen Sie auf verschiedenen Registerkarten das Verhalten des Monitors anpassen. Vor allem die
Registerkarte Capture ist wichtig, da Sie hier die eigentlichen Messvorginge steuern.

Uber das Kontrollkdstchen Enable Conversations konnen Sie zum Beispiel den mitgeschnittenen
Paketen Prozesse auf dem Server zuordnen. Das hilft sehr effizient bei der Analyse von Netzwerk-
problemen. Bei diesem Vorgang hingt Network Monitor an jeden mitgeschnittenen Frame eine ID
an. Uber diese ID lasst sich jeder Frame einem Prozess auf dem Server zuordnen. Anschliefend
kann Network Monitor auf der linken Seite des Fensters die Pakete darstellen. Sie sehen das an der
Baumstruktur der Prozesse mit den zugeordneten Paketen.
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Abbildg. 638 Anzeigen von Prozessen zur Netzwerkiberwachung

Metwork Conversations X ||Display Filter
E‘E'ﬂ All Traffic Y _Annh: KB (I N~ NP
= My Traffic Options “
[+-gfly UseMNeXT.exe (1738)
-] <Unknown:>
General | Capture | Color Rules | Parser Profiles | Updates
-] System (4 pd
- chrome.exe (92) These settings will take effect for your next capture session.
(-] LiveComm.exe (3548)
(-] System (0) Temporary capture file
(-] Unavailable (1508) Size: E Megabytes
(-] Unavailable (2024)
[/ Explorer EXE (2284) Specify the folder location:
----- ] taskhost.exe (396) C:\Users\thomas\AppData'Local Temp', Browse. ..

=3 -é' Other Traffic

-] <Unknown:>
Stop capturing when free disk space is less than:

(®) Percent 2
() Megabytes 200
apture orly first  © ytes of a frame.
[capture only first 62 bytes of a fr

Record Capture Filter
Record Active Network Adapters
Enable Conversations (consumes more memaory)

Show Processes in ‘Metwork Conversations' tree

forechen

Auf der rechten Seite des Monitors sehen Sie Details zu dem ausgewihlten Frame. Hier konnen Sie
auch Filter anlegen und sehen den Inhalt des Datenpakets. Im Bereich Frame Summary auf der rech-
ten Seite sehen Sie bei Source und Destination, von welchem Rechner das Paket ausgeht und an wel-
chen Server es gesendet worden ist. Kann Network Monitor den Namen auflosen, sehen Sie an die-
ser Stelle direkt den Namen des Computers. Auch der zugeordnete Prozess und das verwendete
Protokoll ist in diesem Fenster zu sehen.

Ein wichtiger Punkt in Network Monitor sind die sogenannten Parser. Diese konnen die aufgezeich-
neten Rohdatenpakete von Network Monitor verwenden und so umwandeln, dass Administratoren
verstehen, welche Daten das Paket enthilt, um auf diese Weise eventuelle Probleme zu finden. Parser
lassen sich nachtriglich installieren, zum Beispiel iiber die Seite http://nmparsers.codeplex.com
[Ms159-K06-22].

Wireshark (http://www.wireshark.org [Ms159-K06-23]) ermoglicht eine umfassende Analyse des
Netzwerkverkehrs, setzt aber auch einiges an Fachwissen voraus. Das Tool kennt nahezu alle Netz-
werkprotokolle auf dem Markt. Um das Tool effizient nutzen zu kénnen, miissen Sie noch WinPcap
(http://www.winpcap.org [Ms159-K06-24]) installieren. Dabei handelt es sich um eine Erweiterung
fiir Windows, die Netzwerkprogrammen erlaubt, den Datenverkehr mitzuschneiden.


http://nmparsers.codeplex.com
http://www.winpcap.org
http://www.wireshark.org

Zusammenfassung

Zusammenfassung

In diesem Kapitel haben wir Ihnen gezeigt, wie Sie Windows Server 2012 in einem Netzwerk betrei-
ben. Auch die neue Funktion der Zusammenfassung von Netzwerkkarten (NIC-Teams) haben wir
in diesem Kapitel besprochen. Aulerdem war die Anbindung von Windows Server 2012 an WLANs
sowie das IP-Routing und IPV6 Thema. Ebenfalls Bestandteil des Kapitels waren Tools fiir die Ana-
lyse von Netzwerken sowie die Fehlerbehebung. Natiirlich haben wir auch Standardkonfigurationen
behandelt und was Sie einstellen missen, um Windows Server 2012 in Active Directory zu betrei-
ben, inklusive verschiedene Befehlszeilentools zur Fehlerbehebung.

Im nichsten Kapitel zeigen wir Ihnen, wie Sie Hyper-V in Windows Server 2012 nutzen, um Server
zu virtualisieren.
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Mit Hyper-V bietet Microsoft eine in das Betriebssystem integrierte Losung zur Virtualisierung an.
Hyper-V bietet mit der Hypervisor-Technologie eine direkte Verbindung mit den Virtualisierungs-
funktionen den aktuellen AMD- und Intel-Prozessoren. Hyper-V besteht aus einer kleinen hochspe-
zialisierten Softwareschicht, dem sogenannten Hypervisor, die direkt zwischen der Serverhardware
und den virtuellen Computern positioniert ist.

Die Software partitioniert die Hardwareressourcen eines Servers. Dabei lassen sich iibergeordnete
und untergeordnete Partitionen, sogenannte Parent-VMs und Child-VMs, erstellen. Wihrend in
der Parent-VM die Prozesse der virtuellen Maschine, der WMI-Provider und der VM-Dienst liuft,
sind in den Child-VMs die Anwendungen positioniert. Die Parent-VM verwaltet auch die Treiber
der Computer. Hyper-V benétigt im Gegensatz zu vielen anderen Virtualisierungslosungen keine
speziellen Treiber fiir aktuelle Hardware. Die Parent-VM ist sozusagen das eigentliche Hostsystem,
wihrend die Child-VMs die virtuellen Computer darstellen. Dabei tauscht nur die Parent-VM
Informationen mit Hyper-V direkt aus.

Untergeordnete Partitionen stellen die Anwendungen im Benutzermodus zur Verfiigung, wiahrend
der Kernelmodus nur die Virtualization Service Clients (VSC) und den Windows-Kernel betreibt.
Dadurch steigert sich in der Theorie neben der Geschwindigkeit auch die Stabilitit der Computer.
Damit die virtuellen Computer funktionieren, nimmt Hyper-V kleinere Anderungen am Kernel der
Gastsysteme vor.

Hyper-V unterstiitzt die AMD- und Intel-Virtualisierungsfunktionen fiir x64-Prozessoren und setzt
diese fiir den Einsatz sogar voraus. Dies bedeutet, dass x86-Computer von der Virtualisierung,
zumindest als Hostsystem, ausgeschlossen sind. Hyper-V lisst sich daher nur auf x64-Bit-Compu-
tern mit Intel VT oder AMD-V Erweiterungen installieren.

Physische und virtuelle Datenspeicher lassen sich virtuellen Maschinen in Hyper-V im laufenden
Betrieb zuweisen oder von diesen Maschinen abtrennen. So lassen sich Pass-Through-Festplatten,
also die Anbindung von physischem Datenspeicher an virtuelle Maschinen, ohne Beeintrichtigung
der Benutzer anbinden. Dies gilt auch fiir herkdmmliche virtuelle Festplatten. Diese Technik funk-
tioniert sowohl bei den virtuellen VHD/VHDX-Festplatten als auch iiber Festplatten, die zwar am
Host physisch angeschlossen, aber nur in den virtuellen Servern konfiguriert sind. Hyper-V ermog-
licht dies tiber einen neuen virtuellen SCSI-Controller.

Neuerungen in Hyper-V 3.0

Tabelle 7.1

Hyper-V-Hosts konnen zukiinftig 4 TB RAM nutzen. Virtuelle Maschinen verwalten in Windows
Server 2012 bis zu 1 TB Arbeitsspeicher. Virtuelle Maschinen lassen sich in Hyper-V-Clustern prio-
risieren und mit der Livemigration lassen sich im laufenden Betrieb mehrere Server auf einmal zwi-
schen Clusterknoten verschieben. Fillt ein Knoten aus, verschiebt Hyper-V 3.0 die virtuellen
Maschinen mit der hochsten Prioritit zuerst.

Skalierbarkeit in Windows Server 2012

Ressource Windows Server 2008 Windows Server 2012
R2 SP1 maximal maximal

Logische Prozessoren des Hosts 64 320

Physischer Speicher 1 Terabyte 4 Terabyte

Virtuelle Prozessoren pro Host 512 2.048




Tabelle 7.1

Neuerungen in Hyper-V 3.0

Skalierbarkeit in Windows Server 2012 (Fortsetzung)

Ressource Windows Server 2008 Windows Server 2012
R2 SP1 maximal M EVALE]

Virtuelle Prozessoren pro virtueller Server 4 64

Speicher pro virtueller Server 64 GB 1 Terabyte

Aktive virtuelle Server 384 1.024

GroBe virtueller Festplatten 2 Terabyte 64 Terabyte

Clusterknoten 16 64

Virtuelle Server im Cluster 1.000 8.000

Livemigration Nur im Cluster Mit und ohne Cluster,

Livemigration der Datentrager

Replikation virtueller Server ohne Cluster Nicht méglich Maéglich
Hyper-V 3.0 lasst sich auch weitaus besser in der PowerShell verwalten als der Vor-

ganger in Windows Server 2008 R2. Geben Sie in der PowerShell Get-Command —Module Hyper-
V ein, erhalten Sie eine Liste der verfiigbaren Cmdlets.

In Windows Server 2008 R2 konnten Sie 64 logische Prozessoren fiir Hyper-V-Hosts einsetzen und
virtuellen Servern bis zu 4 virtuelle Prozessoren zuweisen. Windows Server 2012 unterstiitzt bis zu
320 Prozessoren pro Host und Sie konnen virtuellen Servern bis zu 64 virtuelle Prozessoren zuord-
nen. Sie konnen auflerdem bis zu 2.048 virtuelle Prozessoren auf den Hyper-V-Hosts einsetzen. Auf
jedem Server konnen Sie bis zu 1.024 virtuelle Server installieren. Erstellen Sie einen Cluster, haben
Sie die Moglichkeit, bis zu 64 Knoten einzusetzen.

Mit Hyper-V-Replica lassen sich in Windows Server 2012 virtuelle Festplatten und ganze Server asyn-
chron zwischen verschiedenen Hyper-V-Hosts im Netzwerk replizieren und synchronisieren. Die
Replikation findet iiber das Dateisystem statt, ein Cluster ist nicht notwendig. Die Replikationen lassen
sich manuell, automatisiert oder nach einem Zeitplan ausfiihren. Auf diesem Weg lassen sich virtuelle
Server auch hochverfiigbar betreiben, ohne teure Cluster betreiben zu missen. Die Einrichtung neh-
men Sie tiber einen Assistenten im Hyper-V-Manager vor (siehe Kapitel 9). Auflerdem konnen Sie die
Livemigration von virtuellen Servern jetzt auch ohne Cluster verwenden (siehe Kapitel 9).

Damit Hyper-V-Hosts eine solche Replikation zulassen, miissen Sie diese zundchst generell aktivie-
ren. Im Gegensatz zur aktuellen Version von VMware-Produkten, kann Hyper-V diese Replikation
unabhingig vom eingesetzten Speichersystem durchfithren und die Funktion steht kostenlos zur
Verfiigung. Mit dieser neuen Technologie lassen sich problemlos virtuelle Server im laufenden
Betrieb zwischen verschiedenen Hyper-V-Hosts replizieren.

Auf diese Weise konnen Sie aber auch Testumgebungen mit produktiven Daten aufbauen, oder fiir
eine Hochverfligbarkeitslosung sorgen, indem Sie Server replizieren lassen. Die Computer miissen
dabei nicht in einem Cluster konfiguriert sein, es reicht aus, wenn auf dem Hyper-V-Host Windows
Server 2012 und Hyper-V 3.0 installiert ist. Die entsprechende Replikation steuern Sie iiber einen
Assistenten, den Sie tiber das Kontextmenii von virtuellen Servern im Hyper-V-Manager starten.
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Abbildg. 7.1 Konfigurieren der Hyper-V-Replikation fiir einen virtuellen Server

£ Replikation fir "dc01” aktivieren -
=
_::i =" Methode fiir erste Replikation auswihlen
=
Vorbemerkungen Damit Replikation gestartet werden kann, muss zunéchst fiir jede virtuelle Festplatte, die Sie

e EETT o ausgewshlt haben, eine Erstkopie auf den Replikatserver dbertragen werden.

Verbindungsparameter Gréfie der Erstkopie der ausgewahlten virtuellen Festplatten: 8,75 GB
TR Methode fir die erste Replikation

Virtuelle Festplatten fi —
Rln:_pliia?jossaujsi\'éhl?en " (®) Erstkopie im Netzwerk senden

Wiederherstellungsverlauf () Erstkopie mithilfe eines externen Mediums senden
konfigurieren

Geben Sie den Zielort fiir den Export der Erstkopie an.

Methode fiir erste Replikation

auswahlen

Zusammenfassung () vorhandenen virtuellen Computer auf dem Replikatserver als Anfangskopie verwenden

Verwenden Sie diese Option, wenn Sie eine Kopie dieses virtuellen Computers auf dem
Replikatserver wiederhergestellt haben. Der wiederhergestellte virtuelle Computer wird als
Erstkopie verwendet.

Erste Replikation planen
® Replikation sofort starten

O Replikation zu diesem Zeitpunkt starten:
23.06.2012 [@~ | [13:00 =

| < Zuriick | | Weiter = | | Fertig stellen | | Abbrechen |

Fiir eine bessere Leistung im Netzwerk diirfen virtuelle Server jetzt mehr auf Hardwarefunktionen
von Netzwerkkarten zugreifen, was das Tempo enorm beschleunigen kann. In den Einstellungen
von virtuellen Netzwerkkarten ldsst sich die Netzwerkbandbreite von Servern eingrenzen und uner-
wiinschte DHCP- oder Routerpakete lassen sich blockieren. Dies soll verhindern, dass virtuelle Ser-
ver unerwiinscht als DHCP-Server oder Router agieren und das Netzwerk beeintrichtigen.

Kaufen Unternehmen neue Hostsysteme fir Hyper-V, sollten diese darauf achten, gentigend Netz-
werkkarten in den Server einzubauen. Wichtig ist dabei auch, dass die Karten die neuen Funktionen
in Hyper-V unterstiitzen.

In den Netzwerkeinstellungen lassen sich unter anderem Berechnungen fiir IPsec vom Prozessor des
virtuellen Servers auf die physische Netzwerkkarte auslagern.

Abbildg. 7.2 Bandbreitenverwaltung in Windows Server 2012

Bandbreitenverwaltung
Bandbreitenverwaltung aktivieren
Geben Sie an, wie die Netzwerkbandbreite von diesem Netzwerkadapter

verwendet wird. Sowohl "Minimale Bandbreite™ als auch "Maximale Bandbreite™
werden in Megabit pro Sekunde gemessen,

Minimale Bandbreite: 100| MB/s
Maximale Bandbreite: 300 MB/fs

iﬂl Wenn kein Mindest- oder Maximalwert gelten soll, geben Sie 0" an.



Neuerungen in Hyper-V 3.0

Eine weitere Einstellung ist E/A-Virtualisierung mit Einzelstamm. Hierbei handelt es sich ebenfalls
um physische Funktionen von Netzwerkkarten, die jetzt auch in Hyper-V funktionieren. Netzwerk-
karten, die diese Funktion unterstiitzen, stellen fiir virtualisierte Umgebungen implementierte E/A-
Kanile zur Verfiigung, mit denen sich die Karte gegeniiber virtualisierten Servern wie mehrere Netz-
werkkarten verhilt. SR-IOV ist vor allem bei E/A-intensiven Anwendungen interessant, also durch-
aus auch fiir SQL Server 2012.

Bei den erweiterten Features finden Sie die beiden neuen Einstellungen DHCP-Wiichter und Router-
wichter. Die Einstellungen sollen verhindern, dass virtuelle Server unkontrolliert als DHCP-Server
oder als Router agieren.

Ebenfalls neu ist das Festplattenformat VHDX. Dieses erlaubt in Hyper-V 3.0 eine maximale Fest-
plattengréfle von 64 TB. Hyper-V unter Windows Server 2008 R2 unterstiitzte mit VHD-Dateien
nur 2 TB. Interessant in diesem Bereich ist auch die Moglichkeit, 4 KB-Sektoren fiir Festplatten zu
verwenden. Windows Server 2012 unterstiitzt jetzt solche Festplatten mit grofien Sektoren. Wir zei-
gen Thnen im folgenden Abschnitt die Hintergriinde dazu. Das neue Festplattenformat fiir 4 KB-
Festplatten trigt die Bezeichnung Advanced Format Technology. Es ermoglicht physische Festplatten
mit einer Sektorgréfe von 4 KB. Bisher nutzen Festplatten eine Gréle von 512 Byte. Die erhohte
Sektorgrofle ist notwendig, damit Hersteller Festplatten mit hoherer Speicherkapazitit herstellen
konnen. Daher muss auch Hyper-V das neue Format unterstiitzen. Davon profitiert auch das
Betriebssystem, da Windows Server 2012 ebenfalls 4 KB grofie Speichereinheiten nutzt. Das heif3t,
logische Sektoren passen in einen einzelnen physischen Sektor und sind nicht mehr verteilt.

Auflerdem bietet Hyper-V in Windows Server 2012 die Unterstiitzung von 4 KB-Festplattensekto-
ren. Das heiflt, Administratoren kénnen virtuelle Festplatten effizient auf 4 KB-Festplatten erstellen.
Zusitzlich unterstiitzt Hyper-V 3.0 auch virtuelle Festplatten, die auf 512e-physischen Festplatten
erstellt wurden. Da nicht alle Software und Hardware das neue Format unterstiitzen, melden sich
viele Festplatten mit 512 Bit-Emulation am System an, auch 512e genannt. Die Firmware der Fest-
platten speichern ankommende Datenpakete dann entsprechend in den tatsichlich vorhandenen
4 KB-Sektoren. Auch bei diesen Vorgingen ist Windows Server 2012 wesentlich schneller.

Beim Umgang mit diesen Festplatten ist es wichtig, dass die verwendeten Sektoren des Betriebssys-
tems teilbar durch die vorhandenen physischen Sektoren sind. Ist das nicht der Fall, wird ein logi-
scher Sektor des Betriebssystems auf mehreren physischen Sektoren verteilt. Darunter kann enorm
die Leistung des Systems leiden.

Ebenfalls verbessert ist der Umgang mit SANs in Windows Server 2012. Hier lassen sich Speicher-
platze direkt den virtuellen Servern zuordnen. In Hyper-V 3.0 konnen Sie mit virtuellen Fibrechan-
nels virtuellen Servern direkt Zugriff auf Fibrechannels in SAN gewihren. Das verbessert die Leis-
tung und erlaubt die Anbindung von Hyper-V-Hosts an mehrere SANs. Vor allem bei der
Livemigration kann das einen echten Mehrwert bieten.

Ebenfalls eine wichtige Neuerung in diesem Bereich ist die Unterstiitzung von ODX, auch Offloaded
Data Transfer genannt. Den Datenverkehr zwischen SAN und Betriebssystem speichert Windows
Server 2012 in einem Puffer. Bei sehr groflen Datenmengen kann Windows Server 2012 solche
Aktionen auch ohne das Hostsystem direkt mit der Steuerungssoftware des SANs erledigen. Das ver-
bessert deutlich die Leistung des Systems. Fiir diesen Austausch nutzt Windows Server 2012 ODX.
Die meisten SAN-Hersteller nutzen derzeit schon die Technik. Vor allem Hyper-V profitiert von die-
ser Technik, wenn zum Beispiel virtuelle Server verschoben werden sollen, zum Beispiel zur Live-
migration oder der Replikation.
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Hyper-V installieren und verwalten

Hyper-V installieren Sie als Serverrolle. Sie konnen dazu den Server-Manager verwenden oder die
PowerShell 3.0. Binden Sie einen Server an System Center Virtual Machine Manager an, haben Sie
ebenfalls die Mglichkeit, Hyper-V zu installieren, wenn Sie den Host anbinden. In Windows Server
2012 haben Sie iiber den Server-Manager auch die Moglichkeit, Hyper-V remote auf Servern im
Netzwerk zu installieren.

Core-Server beherrschen auch in Windows Server 2012 Hyper-V. Die Verwaltung findet dann idea-
lerweise iiber einen Server im Netzwerk mit grafischer Oberfliche, einer Arbeitsstation mit instal-
lierten Remoteserver-Verwaltungstools oder mit System Center Virtual Machine Manager statt.
Mehr zum Thema lesen Sie in den Kapiteln 1 bis 4. Zusitzlich kénnen Sie auch Hyper-V Server 2012
installieren. Hier ist die Serverrolle Hyper-V nach der Installation des Servers schon aktiviert (siehe
Kapitel 2).

Voraussetzungen fiir den Einsatz von Hyper-V

In diesem Abschnitt gehen wir in Stichpunkten auf die einzelnen Voraussetzungen ein, die Sie erfiil-
len miissen, um Hyper-V einzusetzen. Sie miissen sicherstellen, dass vor der Installation im BIOS
des Servers die Virtualisierungsfunktionen des Prozessors aktiviert sind. Microsoft bietet in Zusam-
menarbeit mit AMD und Intel zwei Tools, die beim Testen der Hyper-V-Kompatibilitit helfen:

m AMD Hyper-V Compatibility Check Utility http://support.amd.com/us/Pages/dynamicDe-
tails.aspx?ListID=c5cd2c08-1432-4756-aafa-4d9dc646342f& ItemID=177 [Ms159-K07-01]

m Intel Processor Identification Utility (Windows-Version) http://downloadcenter.intel.com/
detail_desc.aspx?agr=n&productid=1881 &dwnldid=7838 [Ms159-K07-02]

Abbildg. 7.3 AMD-Prozessoren auf Hyper-V-Kompatibilitat tiberpriifen

Pu | AMD-V™ Technology and Microsoft® Hyper-V™ System Compatibility Check -

Test Results from Microsoft® Hyper V™ compatibility check for systems with AMD processors

This system is compatible with Hyper-v™.
Congratulations! Hyper-V™ is already running
Therefore this machine must be capable of running Hyper-v™

AMDZ1

Close

Der Prozessor muss Data Execution Prevention (DEP) unterstiitzen. Diese muss im BIOS auch akti-
viert sein. Die Bezeichnung dafiir ist Intel XD bit (Execute Disable Bit) oder AMD NX bit (No Exe-
cute Bit).

Sie kénnen auch mit Bordmitteln iiberpriifen, ob der PC generell tauglich fiir Hyper-V ist. Geben
Sie dazu in einer Eingabeaufforderung den Befehl systeminfo ein. Im unteren Bereich finden Sie
Anforderungen fiir Hyper-V. Hier finden Sie Informationen, ob der PC fiir Hyper-V geeignet ist.


http://support.amd.com/us/Pages/dynamicDetails.aspx?ListID=c5cd2c08-1432-4756-aafa-4d9dc646342f&ItemID=177
http://support.amd.com/us/Pages/dynamicDetails.aspx?ListID=c5cd2c08-1432-4756-aafa-4d9dc646342f&ItemID=177
http://downloadcenter.intel.com/detail_desc.aspx?agr=n&productid=1881&dwnldid=7838
http://downloadcenter.intel.com/detail_desc.aspx?agr=n&productid=1881&dwnldid=7838

Hyper-V installieren und verwalten

Adpressiibersetzung der zweiten Ebene legt zum Beispiel fest, ob sich der Arbeitsspeicher virtualisieren
lasst. Das ist fiir die Installation von Hyper-V notwendig.

m Konfigurieren Sie lhren Virenscanner auf dem Hyper-V-Server so, dass die VHD(X)-
und Konfigurationsdateien der virtuellen Computer nicht gescannt werden. Vor allem beim Ein-
satz der Livemigration ist dies absolut notwendig, da ansonsten die Leistung des Servers leidet
oder virtuelle Maschinen beschadigt werden kénnen.

m  Der Host muss so viel Arbeitsspeicher enthalten, wie Sie den virtuellen Computern zuweisen
koénnen. Die maximale Grofle ist an das Betriebssystem gebunden. Fiir Hyper-V gelten daher
nur die Einschrinkungen des Betriebssystems. Windows Server 2012 unterstiitzt bis zu 4 Tera-
byte (TB) Arbeitsspeicher. Damit Sie Hyper-V installieren kénnen, muss der Server iiber min-
destens 512 MB Speicher verfiigen. Virtuellen Computern konnen Sie bis zu 1 TB Arbeitsspei-
cher zuweisen.

= Windows Server 2012 muss als Betriebssystem fiir den physischen Host eingesetzt werden. Als
kostenlose Alternative steht Hyper-V Server 2012 zur Verfiigung. Dieser Server entspricht der
vollwertigen Installation von Windows Server 2012 als Core-Server.

m  Die maximale Festplattengrofe fiir virtuelle Festplatten betrigt 64 TB (VHDX-Dateien).

m Achten Sie bei der Lizenzierung von Hyper-V-Servern auf die Anmerkungen zur
Lizenzierung im Kapitel 1.

Hyper-V installieren

Fiir die Installation von Hyper-V verwenden Sie den Server-Manager und fiigen Hyper-V wie
andere Rollen als Serverrolle hinzu (siehe Kapitel 4). Auf herkommlichen Servern startet der Assis-
tent zum Hinzufiigen von neuen Serverrollen. Sie konnen Hyper-V in Windows Server 2012 auch
iiber das Netzwerk von einem Server-Manager aus installieren. Mehr dazu lesen Sie in den Kapiteln
2,3 und 4.

Sicherlich die einfachste Moglichkeit, um Hyper-V auf einem Server mit Windows Server 2012 zu
installieren, ist die Verwendung des Server-Managers. Uber Verwalten/Rollen und Features hinzufii-
gen wihlen Sie den Server aus, auf dem Sie Hyper-V installieren wollen und anschliefSend die Ser-
verrolle Hyper-V.

Uber Verwalten/Rollen und Features entfernen deinstallieren Sie Hyper-V auf dem
Server. Virtuelle Server bleiben beim Deinstallieren aber weiter auf dem Server gespeichert. Ins-
tallieren Sie Hyper-V erneut, sind die virtuellen Server wieder verfligbar. Benétigen Sie die virtu-
ellen Server nicht mehr, missen Sie den Ordner mit den virtuellen Servern manuell 16schen.

Bei dieser Installationsvariante hat sich im Vergleich zu Windows Server 2008 R2 nichts verandert.
Neu ist bei der Installation der Serverrolle aber, dass Sie iiber den Assistenten auch Features installie-
ren konnen. Uber diesen Weg kénnen Sie zum Beispiel die Verwaltungstools installieren. Die Instal-
lation der Verwaltungstools ist automatisch ausgewihlt.

Diese konnen Sie so aber auch auf Servern oder Computern installieren, auf denen Sie Hyper-V
nicht installiert haben, sondern von denen Sie die Server nur verwalten wollen. Sie finden die Ver-
waltungstools im Assistenten zum Hinzufiigen von Serverrollen und Features auf der Seite Features
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Abbildg. 7.4

hinzufiigen tber Remoteserver-Verwaltungstools/Rollenverwaltungstools/Hyper-V-Verwaltungstools.
In der PowerShell installieren Sie Hyper-V und die Verwaltungstools mit Install-WindowsFeature —
Name Hyper-V —IncludeManagementTools.

Installieren der Hyper-V-Verwaltungstools in Windows Server 2012
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Sie kénnen an dieser Stelle auswihlen, ob Sie nur die grafische Oberfliche oder auch die Power-
Shell-Cmdlets installieren wollen. Mit diesen Verwaltungstools kénnen Sie auch den kostenlosen
Hyper-V Server 2012 verwalten.

Hyper-V liber das Netzwerk installieren

Neu in Windows Server 2012 ist die Moglichkeit, Serverrollen und Features im Server-Manager
auch iiber das Netzwerk zu installieren. Dazu starten Sie auf einem Server mit Windows Server 2012
den Server-Manager und fiigen die Server hinzu, auf denen Sie Hyper-V installieren wollen. Klicken
Sie dazu auf Verwalten/Server hinzufiigen und wiahlen Sie die Hyper-V-Server aus.

Starten Sie anschlieffend die Installation von Serverrollen im Server-Manager, konnen Sie aus den
hinzugefiigten Servern denjenigen Server auswihlen, auf dem Sie Hyper-V installieren wollen.
Gehen Sie anschlieend genauso vor, wie bei der Installation der Serverrolle auf dem lokalen Server.

Sie sehen im Assistenten zur Installation von Serverrollen oben rechts den Zielserver, auf dem Sie
Hyper-V installieren. Auf dem Zielserver selbst bekommen Sie von der Netzwerkinstallation wih-
rend der Installation selbst nichts mit. Sie konnen auch auf dem Quellserver den Assistenten zur
Installation schliefen. Der Installationsvorgang ist davon nicht betroffen. Auf diesem Weg kénnen
Sie den Assistenten zur Installation von Serverrollen auch mehrmals starten.



Hyper-V installieren und verwalten

Installieren Sie die Remoteserver-Verwaltungstools fiir Windows 8 auf einem Computer, konnen Sie
auch von einem PC aus tiber den Server-Manager Rollen wie Hyper-V installieren. Mit RSAT in
Windows 7 ist das noch nicht moglich gewesen. Mehr zu diesem Thema erfahren Sie in Kapitel 3.

Abbildverwaltung fiir die Bereitstellung (DISM) nutzen

Neben dem Server-Manager konnen Sie Hyper-V auch iiber das Befehlszeilentool DISM installieren.
Diese Funktion nutzen Sie vor allem auf Core-Servern oder zum Skripten der Installation. Das Tool
DISM bietet zur besseren Automatisierung der Einrichtung und Installation von Serverrollen auch
fiir Core-Server mit Windows Server 2012 effiziente Moglichkeiten.

Die Hyper-V-Rolle installieren Sie zum Beispiel mit dem Befehl dism /Online /Enable-Feature /Fea-
tureName:Microsoft-Hyper-V. Der Befehl installiert aber nicht die Verwaltungstools, sondern nur das
Hyper-V-Feature. Um die Installation zu iiberpriifen, verwenden Sie dism /Online /Get-Featurelnfo /
FeatureName:Microsoft-Hyper-V.

Eine Ubersicht der verfiigbaren Rollen erhalten Sie mit dem Befehl dism /Online /Get-Features /For-
mat:table. Mit der zusitzlichen Option |More konnen Sie im Fenster manuell weiterscrollen.

PowerShell zur Installation von Hyper-V nutzen

Neben dem Server-Manager und dism.exe kénnen Sie auch die PowerShell zur Installation von
Hyper-V nutzen. Mit dem Cmdlet-Aufruf Get-WindowsFeature Hyper-V* zeigen Sie an, ob die Rolle
und die Verwaltungstools bereits installiert sind. In Windows Server 2012 kénnen Sie mit —Compu-
tername die Installation auch auf Remoteservern im Netzwerk iiberpriifen. Um Hyper-V oder die
Verwaltungstools zu installieren, verwenden Sie das Cmdlet Install-WindowsFeature (in Windows
Server 2008 R2 Add-WindowsFeature). Mit Install-WindowsFeature Hyper-V installieren Sie die Ser-
verrolle mit der Option —IncludeManagementTools inklusive der Verwaltungstools. Soll der Server
gleich automatisch neu starten, verwenden Sie noch die Option —Restart. Die Verwaltungstools
alleine installieren Sie mit Install-WindowsFeature Hyper-V-Tools.

Nach der erfolgreichen Installation miissen Sie in der Regel den Server neu starten. Melden Sie sich
nach dem Neustart mit dem gleichen Benutzerkonto an, mit dem Sie auch die Installation durchge-
fithrt haben. Nach der Anmeldung fiihrt der Assistent weitere Aufgaben durch und schlief8t die Ins-
tallation ab. Hyper-V ist jetzt erfolgreich auf dem Server installiert. Die ausfiihrlichen Vorginge zu
diesem Thema lesen Sie in Kapitel 4.

Nach der Installation finden Sie auf der Startseite den Hyper-V-Manager vor, mit dem Sie virtuelle
Computer erstellen und verwalten. In der Mitte der Konsole sehen Sie nach der Erstellung die ver-
schiedenen virtuellen Computer. Auf der rechten Seite stehen die verschiedenen Befehle zur Verwal-
tung der virtuellen Computer zur Verfiigung.

Uber den Link Neu erstellen Sie einen neuen virtuellen Computer. Nach der Erstellung kénnen Sie
das Betriebssystem auf dem neuen Server entweder mit einer CD/DVD oder iiber eine ISO-Datei
installieren, die als CD/DVD-Laufwerk mit dem Computer verkniipft wird.
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Abbildg. 7.5 Verwalten von Hyper-V im Server-Manager
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Im néchsten Abschnitt zeigen wir Thnen zunichst, wie Sie neue virtuelle Server mit dem Hyper-V-
Manager erstellen sowie den Arbeitsspeicher, die Netzwerkverbindung und virtuelle Festplatten
festlegen. Nach der Erstellung des virtuellen Computers gehen wir ausfiihrlicher auf die Installation
und Verwaltung von neuen virtuellen Computern ein. Sie konnen mehrere Server auf einem einzel-
nen physischen Host oder auf mehreren physischen Hosts virtualisieren. Der generelle Ablauf bei
der Installation der Server in einer Hyper-V-Umgebung ist folgender:

1. Sie erstellen virtuelle Switches auf Basis der physischen Netzwerkkarten in Windows Server 2012

(siehe auch Kapitel 6).

2. Sie erstellen und konfigurieren die virtuellen Server.

3. Sie installieren das Betriebssystem auf den virtuellen Servern. Die Installation lduft genauso ab,
wie auf normalen Servern (siehe Kapitel 2).

Virtuelle Switches in Windows Server 2012

Alle virtuellen Computer, die Sie erstellen, verwenden einen virtuellen Switch auf dem Windows
Server 2012-Computer. Dieser verbindet die virtuellen Computer mit den physischen Netzwerkkar-
ten des Computers und erlaubt eine Kommunikation der Computer mit dem Rest des Netzwerks.
Bevor Sie virtuelle Computer installieren, besteht der erste Schritt in der Konfiguration der virtuel-
len Switches. Dazu steht im Hyper-V-Manager der Bereich Manager fiir virtuelle Switches zur Verfii-
gung. Wie Sie Netzwerkkarten zu Teams in Windows Server 2012 zusammenfassen, lesen Sie in
Kapitel 6. Setzen Sie zum Beispiel mehrere physische Netzwerkkarten ein, erstellen Sie auch mehrere
virtuelle Switches. Weisen Sie einem virtuellen Server mehrere virtuelle Switches zu, kénnen Sie



Virtuelle Switches in Windows Server 2012

innerhalb des virtuellen Servers Teams fiir die virtuellen Netzwerke erstellen. Mehr dazu lesen Sie in
Kapitel 6.

Fiir eine bessere Leistung im Netzwerk diirfen virtuelle Server in Windows Server 2012 stirker auf
Hardwarefunktionen von Netzwerkkarten zugreifen, was das Tempo enorm beschleunigen kann. In
den Einstellungen von virtuellen Netzwerkkarten lisst sich die Netzwerkbandbreite von Servern ein-
grenzen und unerwiinschte DHCP- oder Routerpakete lassen sich blockieren. Dies soll verhindern,
dass virtuelle Server unerwiinscht als DHCP-Server oder Router agieren und das Netzwerk beein-
trachtigen.

Kaufen Unternehmen neue Hostsysteme fiir Hyper-V, sollten diese darauf achten, geniigend Netz-
werkkarten in den Server einzubauen. Wichtig ist dabei auch, dass die Karten die neuen Funktionen
in Hyper-V unterstiitzen.

Hyper-V-Netzwerke optimal planen

Bei Leistungsproblemen von virtuellen Servern unter Hyper-V liegt das Problem in vielen Fillen an
langsamer Kommunikation mit dem Netzwerk. Beachten Sie einige Tipps und Hinweise, lassen sich
die Probleme meistens problemlos beheben. Microsoft stellt ein sehr ausfiithrliches Whitepaper
(http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=9843 [Ms159-K07-03]) zur
Verfiigung, iiber das Administratoren die Netzwerkverwaltung von Hyper-V verstehen lernen. Die
meisten Empfehlungen gelten auch noch fiir Windows Server 2012.

Die Verbindung zwischen virtuellen Servern und dem Netzwerk fithrt Hyper-V tiber einen virtuel-
len Netzwerkswitch durch. Da sich die virtuellen Server die physischen Netzwerkkarten teilen miis-
sen, besteht einiges an Optimierungspotential. Zunichst sollte jeder Server nur die Art von Netz-
werkzugriff erhalten, die er benétigt. Nicht alle Server miissen mit dem Netzwerk kommunizieren
konnen, sondern nur mit anderen Servern auf dem gleichen Host. Sie konnen daher verschiedene
Netzwerkverbindungen fiir virtuelle Server erstellen.

Microsoft empfiehlt, einen eigenen Netzwerkadapter auf jedem Hyper-V-Host fiir die Verwaltung
des Servers selbst zu verwenden. Unternehmen sollten also den Netzwerkverkehr des Hyper-V-
Hosts selbst vom Netzwerkverkehr der virtuellen Maschinen trennen. Auch bei der Anbindung von
Netzwerkspeicher, zum Beispiel NAS oder iSCSI, ist eine dedizierte Netzwerkkarte leistungsstei-
gernd. Virtuelle Server, die nur wenig Netzwerkbandbreite benétigen, konnen Sie mit mehreren vir-
tuellen Netzwerken zusammenfassen, bandbreitenintensive Anwendungen sollten dedizierte Netz-
werkkarten und eigene externe Netzwerke erhalten.

Hyper-V unterstiitzt auch die Verwendung von VLANs bei Netzwerkswitches. Bei VLANs lassen
sich Datenstrome voneinander trennen, um die Sicherheit und die Leistung zu erhohen. Dadurch
lasst sich zum Beispiel der Netzwerkverkehr fiir die Verwaltung des Servers vom Netzwerkverkehr
der virtuellen Server trennen. In den Eigenschaften von Netzwerkkarten der Hyper-V-Hosts miissen
Sie dazu in den erweiterten Einstellungen festlegen, mit welcher VLAN-ID im Netzwerk die Karte
kommunizieren soll. AnschlieBend muss im Hyper-V-Manager die Netzwerkverbindung ausgewihlt
und ebenfalls die VLAN-ID eingegeben werden. Auch hier geben Sie die entsprechende VLAN-ID
VOr.

Microsoft empfiehlt beim Betrieb von Hyper-V in einem Cluster fiir die Kommunikation innerhalb
des Clusters (Heartbeat) einen eigenen Adapter. Sie konnen fiir diesen Adapter das Protokoll E/A-
Treiber fiir Verbindungsschicht-Topologieerkennung deaktivieren, das gilt auch fiir Antwort fiir Ver-
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bindungsschicht-Topologieerkennung. Das Protokoll Hyper-V erweiterbarer virtueller Switch konnen
Administratoren fiir Clusternetzwerke im Heartbeat ebenfalls deaktivieren.

Haben Sie die physischen Netzwerkkarten des Computers einem virtuellen Switch zugeordnet, las-
sen sich diese den einzelnen virtuellen Computern zuweisen. Das erfolgt beim Erstellen der virtuel-
len Maschine oder nachtriglich in den Einstellungen tiber den Bereich Netzwerkkarte. Die erste Ein-
stellung besteht in der Zuweisung der virtuellen Switches. AnschlieBend lassen sich Einstellungen
vornehmen. Verschieben Sie virtuelle Maschinen mit oder ohne Livemigration zwischen Hyper-V-
Hosts, kann es passieren, dass die Netzwerkverbindung nicht mehr funktioniert, wenn sich der
Name und die Konfiguration des Switches zwischen Quell- und Zielserver dndert. Uberpriifen Sie
daher nach Livemigrationen immer, ob die virtuelle Netzwerkkarte noch funktioniert, und starten
Sie den virtuellen Server neu, falls die Netzwerkverbindung nicht funktioniert.

Virtuelle Switches agieren als Layer 2-Netzwerkswitches und erlauben auch die Einbindung von
Network Device Interface Specification (NDIS)-Filter und der Windows Filtering Platform-Treiber.
Auf diese Weise lassen sich auch Plug-Ins von Drittherstellern in Hyper-V einbinden, die erweiterte
Netzwerk- und Sicherheitseinstellungen fiir virtuelle Server erlauben. Die entsprechenden Einstel-
lungen sind tiber den Mentibefehl Erweiterungen fiir jeden einzelnen vSwitch zu finden.

Eine weitere Einstellung ist E/A-Virtualisierung mit Einzelstamm. Hierbei handelt es sich ebenfalls
um physische Funktionen von Netzwerkkarten, die jetzt auch in Hyper-V funktioniert. Netzwerk-
karten, die diese Funktion unterstiitzen, stellen fur virtualisierte Umgebungen implementierte E/A-
Kanile zur Verfiigung, mit denen sich die Karte gegeniiber virtualisierten Servern wie mehrere Netz-
werkkarten verhilt. SR-IOV ist vor allem bei E/A-intensiven Anwendungen interessant, also durch-
aus auch fiir SQL Server 2012.

In Windows Server 2012 konnen Sie virtuelle Festplatten auch auf Freigaben speichern. Aufierdem
kann Windows Server 2012 auch als NAS-Server dienen. Im neuen Betriebssystem lassen sich nicht
nur iSCSI-Ziele mit dem Server verbinden, sondern Server mit Windows Server 2012 kénnen selbst
auch als iSCSI-Ziel arbeiten. Wichtig fiir den Zugriff auf Freigaben im Netzwerk ist das Server Message
Protokoll. Dieses stellt den Zugriff von Clientcomputern zum Server dar. Windows 8 und Windows
Server 2012 kommen dazu mit dem neuen SMB 3-Protokoll. Dieses ist vor allem fiir den schnellen
Zugriff iber das Netzwerk gedacht, wenn Daten normalerweise lokal gespeichert sein sollten.

Beispiele dafiir sind SQL Server-Datenbanken oder die Dateien von Hyper-V-Computern. Diese las-
sen sich mit SMB 3 performant auch iiber das Netzwerk verwenden. Die neue Version erlaubt meh-
rere parallele Zugriffe auf Dateifreigaben. Das heif3t einzelne Zugriffe tiber das Netzwerk bremsen
sich nicht mehr untereinander aus. Von den schnellen Netzwerkzugriffen profitieren vor allem Win-
dows 8 und Windows Server 2012.

Fiir eine schnelle Kommunikation zwischen Windows Server 2012 miissen Netzwerkkarten die
RDMA-Funktion (Remote Direct Memory Access) unterstiitzen. Bei dieser Funktion kénnen Server
iiber das Netzwerk Daten im Arbeitsspeicher austauschen. Wichtig ist diese Funktion vor allem,
wenn Sie Windows Server 2012 als NAS-Server einsetzen, also iSCSI-Ziel, und auf dem Server
Datenbanken von SQL Server 2012 oder virtuelle Maschinen von Hyper-V speichern.

Sind im Unternehmen mehrere Server mit Windows Server 2012 im Einsatz, tauschen diese Daten
iiber das Netzwerk mit der neuen Multichannel-Funktion aus. Mit der Funktion lassen sich von
einem Server auf eine Freigabe mehrere parallele Zugriffe durchfithren. Dies beschleunigt den
Datenverkehr und sichert ihn auch gegen Ausfall eines einzelnen SMB-Kanals ab. Der Vorteil liegt
darin, dass Serverdienste Daten auch auf Servern speichern kénnen, nicht nur auf der eigenen Fest-
platte. Ein sinnvoller Einsatz dazu ist in Umgebungen mit Hyper-V-Hosts, die auf Windows Server
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2012 aufbauen. Dazu ist weder die Installation eines Rollendienstes notwendig noch eine Konfigura-
tion. Diesen beschleunigten Zugriff bietet Windows Server 2012 automatisch.

Damit die Funktion genutzt werden kann, miissen die Netzwerkadapter eine entsprechende
Geschwindigkeit unterstiitzen. Microsoft empfiehlt dazu entweder die Installation eines 10-Gigabit-
Adapters, oder mindestens den Einsatz von zwei 1-Gigabit-Adaptern. Fiir diese Funktion konnen
Administratoren auch die neue Teamfunktion von Netzwerkkarten in Windows Server 2012 nutzen.
Uber den Server-Manager lassen sich Netzwerkadapter zu Teams zusammenfassen, auch ohne dass
die Treiber dies direkt unterstiitzen.

SMB Direct ist ebenfalls zwischen Servern mit Windows Server 2012 aktiv. Sie miissen weder Ein-
stellungen vornehmen noch etwas installieren. Damit diese Funktion nutzbar ist, missen die ver-
bauten Adapter aber die RDMA-Funktion (Remote Direct Memory Access) unterstiitzen. Bei dieser
Funktion kénnen Server Daten aus dem Hauptspeicher eines Systems iiber das Netzwerk auf einen
anderen Server iibertragen, der aktuell Kapazititen frei hat. So lassen sich tiberlastete Server
beschleunigen, indem Sie Daten auf nicht ausgelastete Server tibertragen. Damit dies funktioniert,
muss das Netzwerk extrem schnell sein und die Adapter miissen die Funktion nutzen kénnen. Dies
sind Adapter mit den Typen iWARP, Infiniband und RDAM over Converged Ethernet (RoCE). Von
dieser Technik profitieren hauptsichlich Hyper-V und SQL Server 2008 R2/2012.

Auch Hyper-V kann in Windows Server 2012 direkt auf das SMB-Protokoll zugreifen. Der Sinn ist,
dass Unternehmen die virtuellen Festplatten in Hyper-V 3.0 (VHDX) nicht direkt auf dem Hyper-
V-Host speichern, sondern auf einer Freigabe im Netzwerk. Auf diese lisst sich dann iiber Hyper-V
3.0 mit SMB Multichannel, SMB Direct und Hyper-V over SMP sehr schnell zugreifen. Fiir Unter-
nehmen sollen dabei keinerlei Einschrinkungen entstehen. Auch hochverfiigbare Losungen wie
Livemigration funktionieren so. Der gemeinsame Datentriger des Clusters muss sich dann nicht
mehr in einem teuren SAN befinden, sondern es reicht ein Server mit Windows Server 2012 und
ausreichend Speicherplatz. Auf diesem Server konnen auch die Konfigurationsdateien der virtuellen
Server gespeichert sein und eventuell vorhandene Snapshots (Momentaufnahmen). Cluster Shared
Volume (CSV), der fiir Hyper-V notwendige Speicherdienst fiir gemeinsame Datentrégern in Clus-
tern, unterstiitzt das SMB 3-Protokoll und dessen neue Funktionen ebenfalls. CSV ist die Grund-
lage fiir die Speicherung von virtuellen Festplatten in Clustern.

Dazu muss ebenfalls auf beiden Servern Windows Server 2012 installiert sein. Ein Server lauft mit
der Hyper-V-Rolle, der andere als Dateiserver. Die Umgebung muss auflerdem iiber ein Active
Directory verfiigen. Hier miissen die Doménencontroller aber nicht zwingend auf Windows Server
2012 umgestellt werden. Empfohlen, aber nicht unbedingt notwendig, ist ein Cluster fiir Hyper-V
und die Dateidienste. In diesem Fall ldsst sich die Umgebung wesentlich schneller und sicherer
betreiben.

Setzen Unternehmen zusitzlich zu Windows Server 2012 noch SQL Server 2008 R2 oder SQL Server
2012 ein, profitieren auch hier die Datenbankserver vom neuen SMB-Protokoll. Hier gelten die glei-
chen Voraussetzungen wie bei Hyper-V over SMB. Altere Editionen als SQL Server 2008 R2 kénnen
diese Funktion nicht nutzen. Auch hier ist ein Cluster wieder der beste Weg. Sinn dieser Funktion
ist, dass Transaktionsprotokolle oder Datenbankdateien sowie eventuelle Sicherungen oder ausgela-
gerte Dateien auf Dateiservern mit Windows Server 2012 ausgelagert sind. Auflerdem hat Microsoft
den Zugriff von schnellen Schreib-/Lesevorgidngen deutlich optimiert. Davon profitiert vor allem
SQL Server 2012. Auch den Zugriff auf Data-Warehouses hat Microsoft durch die Erh6hung des
Werts fiir Maximum Transmission Unit (MTU) verbessert.
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Abbildg. 7.6

Verwalten von virtuellen Switches

Ehy Manager fir virtuelle Switches fur "SRvV2" = = -
% Virtuelle Switches Name: ~
it: Meuer virtueller Netzwerkswitch |NVIDIA nForce-Netzwerkcontroller - Virtual Switch |

= MNVIDIA nForce-Metzwerkcontroller ... —

* NVIDIA nForce-Netzwerkcontroller Anmerkung:
iy Erweiterungen ~
=ty NVIDIA nForce-Metzwerkcontroller ..
NVIDIA nForce-Metzwerkcontroller...

iy Erweiterungen

# Globale Netzwerkeinstellungen \c'erbin.dungsifyp ) )
@ MAC-Adressbereich Womit soll dieser virtuelle Switch verbunden werden?
00-15-50-82-3E-00 bis 00-15-5D-B... (®) Externes Netzwerk:
|NVIDIA nForce-Netzwerkcontroller v

Gemeinsames Verwenden dieses Netzwerkadapters fir das
Verwaltungsbetriebssystem zulassen

() Internes Netzwerk

() Privates Netzwerk

VLAN-ID

[] 1dentifizierung virtueller LANs fiir das Verwaltungsbetriebssystem
aktivieren

@ SR-IOV kann nur beim Erstellen des virtuellen Switchs konfiguriert werden. Ein
externer virtueller Switch mit aktivierter SR-IOV-Option kann nicht in einen
internen oder privaten Switch umgewandelt werden.

oK | | Abbrechen Anwenden

Erstellen und Konfigurieren von
virtuellen Switches

Zunichst erstellen Sie fir die einzelnen physischen Netzwerkkarten im Computer jeweils einen vir-
tuellen Switch durch die Auswahl von Neuer virtueller Switch und dem Klick auf die Schaltfliche
Virtuellen Switch erstellen. Im neuen Fenster wihlen Sie die physische Netzwerkkarte aus, die Sie
dem Switch zuweisen wollen, und legen fest, welche Art von Netzwerk Sie dem Switch zuordnen:

m Extern Dieses Netzwerk ermoglicht dem virtuellen Computer eine Kommunikation mit dem
Netzwerk und zwischen virtuellen Computern auf dem Host. Sie konnen im Hyper-V-Manager
immer nur ein externes Netzwerk pro verfuigbarer Netzwerkkarte erstellen, aber mehrere virtu-
elle Computer konnen sich dieses externe Netzwerk und damit die Geschwindigkeit der Karte
teilen.

m Intern Diese Netzwerke erlauben eine Kommunikation der virtuellen Computer untereinan-
der auf dem physischen Host. Die Computer kénnen nicht mit dem Netzwerk kommunizieren,
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aufler mit dem Hyper-V-Host selbst und den anderen virtuellen Computer Dafiir ist fiir diese
Verbindung keine Netzwerkkarte erforderlich, da die Verbindung virtuell stattfindet.

m Privat Diese Netzwerke erlauben eine Kommunikation zwischen den einzelnen virtuellen
Computern auf dem Host. Die Kommunikation mit dem Host selbst ist bei diesem Netzwerk
nicht moglich.

Sie konnen bei der Konfiguration auch festlegen, dass die verwendete physische Netzwerkkarte nur
fiir die virtuellen Computer zur Verfiigung steht, nicht fir das Hostbetriebssystem selbst. Standard-
mifig teilen sich virtuelle Computer und der Host die Netzwerkverbindung.

Sie konnen die Einstellungen jederzeit nachtraglich anpassen. Haben Sie mehrere Netzwerkkarten
im Hyper-V-Host verbaut, konnen Sie mehrere virtuelle Switches auf Basis dieser Karten erstellen.
Fiir die virtuellen Switches kénnen Sie das NIC-Teaming aktivieren und dann in den virtuellen Ser-
vern NIC-Teams erstellen (siehe Kapitel 6).

Haben Sie die physischen Netzwerkkarten des Computers einem virtuellen Switch zugeordnet, las-
sen sich diese anschliefend den einzelnen virtuellen Computern als virtueller Netzwerkadapter
zuweisen. Dies erfolgt beim Erstellen der virtuellen Maschine oder nachtriglich in den Einstellun-
gen iiber den Bereich Netzwerkkarte. Die erste Einstellung besteht in der Zuweisung des virtuellen
Switches. Anschlieflend lassen sich Einstellungen vornehmen.

In den Eigenschaften steht die Steuerung der Bandbreite zur Verfiigung. Auf diese Weise lassen sich
die Netzwerkgeschwindigkeiten von virtuellen Computern genauer steuern. Diese Vorgaben kénnen
Sie jederzeit in den Einstellungen der virtuellen Computer anpassen, wenn Sie einen virtuellen
Computer erstellt haben.

Verwalten der virtuellen Netzwerkkarte fiir einen virtuellen Computer

Bandbreitenverwaltung
Bandbreitenverwaltung aktivieren

Geben Sie an, wie die Netzwerkbandbreite von diesem Netzwerkadapter
verwendet wird. Sowohl "Minimale Bandbreite™ als auch "Maximale Bandbreite™
werden in Megabit pro Sekunde gemessen,

Minimale Bandbreite: MB/s
Maximale Bandbreite: MB/s

iﬂl Wenn kein Mindest- oder Maximalwert gelten soll, geben Sie 0" an.

Interessant sind unterhalb der Einstellungen fiir die Netzwerkkarten noch die beiden Bereiche
Hardwarebeschleunigung und Erweiterte Features. Bei der Hardwarebeschleunigung kénnen Sie den
virtuellen Computern erlauben, bestimmte Berechnungen direkt an die physische Netzwerkkarte
weiterzugeben. Im unteren Bereich lassen sich noch Berechnungen fiir IPsec vom Prozessor des vir-
tuellen Servers auf die physische Netzwerkkarte auslagern. Dadurch beschleunigt sich die System-
leistung des Servers und die Netzwerkgeschwindigkeit enorm.

Innerhalb der erweiterten Features finden Sie die beiden neuen Einstellungen DHCP-Wiichter und
Routerwiichter. Die Einstellungen sollen verhindern, dass virtuelle Server unkontrolliert als DHCP-
Server oder als Router agieren. Aulerdem erlauben Sie an dieser Stelle, ob die virtuelle Netzwerk-
karte als Mitglied eines NIC-Teams konfiguriert werden kann (siehe Kapitel 6).

Nach der Erstellung der virtuellen Netzwerke finden Sie auf dem Host in den Netzwerkverbindun-
gen die erstellten Verbindungen wieder. Um die Netzwerkverbindungen anzuzeigen, geben Sie
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Abbildg. 7.8

ncpa.cpl auf der Startseite ein. Wichtig in diesem Bereich ist, dass Sie zukiinftig IP-Einstellungen
nicht mehr in der physischen Netzwerkverbindung vornehmen, sondern in den Einstellungen des
virtuellen Switches. Diese verwendet zukiinftig auch der physische Windows Server 2012-Host fiir
die Kommunikation mit dem Netzwerk, wenn Sie keine dedizierte Netzwerkkarte konfiguriert
haben.

TIPP Sie kdnnen virtuelle Switches auch in der PowerShell erstellen und verwalten. Die
entsprechenden Cmdlets finden Sie am schnellsten, wenn Sie in der PowerShell Get-Command
*vmswitch* eingeben.

Neben den Switches kdnnen Sie auch die virtuellen Netzwerkadapter in der PowerShell steuern.
Hier sehen Sie die Befehle mit Get-Command *vmnetworkadapter*.

MAC-Adressen optimal fiir Hyper-V konfigurieren

Extrem wichtig sind die Einstellungen fiir virtuelle MAC-Adressen in den Einstellungen der virtuel-
len Netzwerkkarten. Hier miissen Sie beziiglich der Livemigration und vor allem der Aktivierung
des Betriebssystems auf jeden Fall Einstellungen vornehmen, da Sie ansonsten stindig die Server
neu aktivieren miissen. Auflerdem spielen diese Einstellungen vor allem in NLB-Clustern mit
Exchange Server und auch fiir SharePoint Server eine sehr wichtige Rolle.

Verwalten der MAC-Adressen in Windows Server 2012 fir virtuelle Server

Erweiterte Features
MAC-Adresse
(®) Dynamisch
O statisch
00 |-(15 |-| 5D |-(B2 |-| 3E |-| 00
Durch das Spoofing von MAC-Adressen kiinnen virtuelle Computer die

Quel-MAC-Adresse in ausgehenden Paketen in eine MAC-Adresse &ndern, die
ihnen nicht zugewiesen wurde.

[] Spoofing von MAC-Adressen aktivieren

Im Bereich MAC-Adresse lisst sich der dynamische MAC-Bereich festlegen, den die virtuellen Netz-
werkkarten der Server erhalten. Fiir virtuelle Server lassen sich aber auch statische MAC-Adressen
festlegen. Das ist wichtig bei einem Betrieb in einem Cluster. Verschieben Sie virtuelle Server zwi-
schen den Clusterknoten, dndern sich beim Neustart die MAC-Adressen, da jeder Knoten seinen
eigenen Pool hat. Das kann Probleme mit der Windows-Aktivierung geben sowie mit Netzwerklas-
tenausgleichs-Clustern. Im MSDN-Beitrag auf der Seite http://blogs.msdn.com/b/virtual_pc_guy/
archive/2010/05/14/hyper-v-and-dynamic-mac-address-regeneration.aspx [Ms159-K07-04] finden
Sie dazu umfangreiche Informationen. Jeder Hyper-V-Host hat einen eigenen Pool aus dynami-
schen MAC-Adressen. Eine solche Anderung wirkt sich an vielen Stellen aus.

Es kann sein, dass Sie das Betriebssystem neu aktivieren miissen oder ein virtueller NLB-Cluster
funktioniert nicht mehr. Microsoft beschreibt diesen Fehler auf der Webseite http://sup-
port.microsoft.com/kb/953828/en-us [Ms159-K07-05] noch genauer. Aus diesem Grund ist es sehr
empfehlenswert, die statische Zuordnung von MAC-Adressen zu aktivieren. Sie finden diese Einstel-
lung in den erweiterten Features im Bereich Netzwerkkarte der einzelnen virtuellen Server im
Hyper-V-Manager.


http://blogs.msdn.com/b/virtual_pc_guy/archive/2010/05/14/hyper-v-and-dynamic-mac-address-regeneration.aspx
http://blogs.msdn.com/b/virtual_pc_guy/archive/2010/05/14/hyper-v-and-dynamic-mac-address-regeneration.aspx
http://support.microsoft.com/kb/953828/en-us
http://support.microsoft.com/kb/953828/en-us
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Virtuelle LANs (VLAN) und Hyper-V

Hyper-V in Windows Server 2012 unterstiitzt auch die Verwendung von VLANS. Bei solchen Netz-
werken lassen sich Datenstrome voneinander trennen, um die Sicherheit und die Leistung zu erho-
hen. Die Technik muss aber direkt im Netzwerk integriert sein. Switches und Netzwerkkarten miis-
sen die Funktion unterstiitzen. Dadurch lisst sich zum Beispiel der Netzwerkverkehr fiir die
Verwaltung des Servers vom Netzwerkverkehr der virtuellen Server trennen.

Damit die Anbindung funktioniert, miissen Sie in den physischen Netzwerkkarten der Hyper-V-
Hosts in den erweiterten Einstellungen der Netzwerkkarte festlegen, zu welcher VLAN-ID die Karte
gehoren soll. Anschlieflend starten Sie im Hyper-V-Manager den Manager fiir virtuelle Switches
und wihlen die Netzwerkverbindung aus, die Sie an das VLAN anbinden wollen. Auch hier geben
Sie die entsprechende VLAN-ID vor.

Abbildg. 7.9 Konfigurieren der VLAN-Anbindung im Hyper-V-Manager

VLAN-ID

Identifizierung virtueller LANs fir das Verwaltungsbetriebssystem
aktivieren

Mit der VLAN-ID wird das virtuelle LAN angegeben, das vom
Verwaltungsbetriebssy fiir die ¢ iiber diesen Netzwerkadapter
abgewickelte Netzwerkkommunikation verwendet wird. Diese Einstellung wirkt
sich nicht auf das Metzwerk fur virtuelle Computer aus.

Dazu miissen Sie aber zunichst die Option Identifizierung virtueller LANS fiir das Verwaltungsbe-
triebssystem aktivieren setzen. Nachdem Sie die ID angegeben haben, fliefit der Datenverkehr von
dieser Verbindung tiber die entsprechende ID.

Auch interne Netzwerke in Hyper-V unterstiitzen die VLAN-Konfiguration. Zusitzlich kénnen Sie
auch virtuelle Server an VLANs anbinden. Dazu miissen Sie in den Einstellungen der virtuellen Ser-
ver iiber die Eigenschaften der virtuellen Netzwerkkarten ebenfalls die VLAN-ID angeben. Wollen
Sie, dass ein virtueller Server mit mehreren VLANs kommunizieren kann, fiigen Sie dem Server ein-
fach mehrere virtuelle Netzwerkkarten hinzu und konfigurieren das entsprechende VLAN.

Durch diese durchgehende Unterstiitzung von VLANs konnen Sie bei entsprechend kompatiblen
Switches zum Beispiel Testumgebungen aufbauen oder Hyper-V-Hosts logisch voneinander tren-
nen, auch wenn diese im selben Netzwerk konfiguriert sind.

m Netzwerkkarten-Teams unterstiitzen ebenfalls die Anbindung an VLANs (siehe
Kapitel 6). Verwenden Sie NIC-Teams in virtuellen Servern, empfiehlt Microsoft, die VLAN-Anbin-
dung direkt Uber den virtuellen Switch durchzufihren, nicht fir das virtuelle NIC-Team.

Virtuelle Server erstellen und installieren

Virtuelle Switches sind auf dem Hyper-V-Host hinterlegt und lassen sich wihrend der Erstellung
von virtuellen Servern oder auch nachtraglich anpassen. Dazu erstellen Sie fiir virtuelle Server eine
neue virtuelle Netzwerkkarte und verbinden diese mit dem virtuellen Server. Der virtuelle Switch ist
wiederum mit der physischen Netzwerkkarte des Servers verbunden.
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TIPP Sie sollten die Festplatten der virtuellen Server als Festplatten mit fixer GroBe
erstellen, nicht als dynamische Festplatten. Dies erhoht deutlich die Leistung der virtuellen Ser-
ver. Microsoft empfiehlt eine solche Konfiguration auch fiir Exchange.

Virtualisierung von Domanencontrollern

Mit Snapshots (Momentaufnahmen) lassen sich virtuelle Server zu einem bestimmten Zeitpunkt
sichern und wiederherstellen. Bei Dominencontrollern sichern Snapshots allerdings auch die Active
Directory-Datenbank. Setzen Sie auf einem Doménencontroller einen Snapshot zuriick, kann es zu
Inkonsistenzen der Active Directory-Datenbank kommen, die auch die anderen Dominencontroller
beeinflusst. Dies liegt daran, dass in Active Directory alle Objekte eine bestimmte Nummer besitzen, die
Update Sequence Number (USN). Jeder Doménencontroller verfiigt tiber eine eigene Liste dieser USNs
und befindet sich auch selbst in dieser Liste. Setzen Sie einen Snapshot zuriick, dndern sich USNs zahl-
reicher Objekte, was mit hoher Wahrscheinlichkeit zu Inkonsistenzen fiihrt. In jedem Fall aber trennen
die anderen Dominencontroller den wiederhergestellten Doménencontroller vom Netzwerk.

Durch die Neuerungen des Active Directorys in Windows Server 2012 und Hyper-V 3.0 lassen sich
Dominencontroller leichter mit Windows Server 2012 virtualisieren. Das Erstellen von Snapshots
fiir Doménencontroller stellt kein Problem mehr dar. Hyper-V 3.0 unterstiitzt virtuelle Doméanen-
controller standardmigig.

Um einen virtuellen Dominencontroller mit Windows Server 2012 zu klonen, sind keine Zusatz-
tools notwendig, sondern Sie kopieren einfach die virtuelle Maschine und weisen dem Klon einen
neuen Namen zu. Auf Basis der neuen Generation-ID in Windows Server 2012 und deren Unter-
stiitzung in Hyper-V 3.0 erkennt der neue Server Active Directory und bindet sich problemlos ein.

Zeitsynchronisierung iiber Hyper-V deaktivieren

Standardmifig versorgen sich virtuelle Server iiber den entsprechenden Hyper-V-Host mit der
Uhrzeit. Auch das kann bei Doménencontrollern zu Problemen fiithren. Auf jedem virtuellen Com-
puter installiert Hyper-V automatisch die Integrationsdienste. Dabei handelt es sich um ein Soft-
warepaket, welches die Leistung virtueller Server deutlich verbessert. Rufen Sie die Einstellungen auf
und klicken Sie auf Integrationsdienste. Hier konnen Sie einstellen, ob sich die virtuellen Server mit
dem Host synchronisieren sollen. Fiir virtuelle Windows-Server in Active Directory-Doménen soll-
ten Sie diese Synchronisierung deaktivieren, da durch die Zeitsynchronisierung Inkonsistenzen auf-
treten konnen. Vor allem bei der Virtualisierung von SharePoint 2010, Exchange Server oder virtuel-
len Doménencontrollern liegt in dieser Konfiguration eine hiufige Fehlerquelle.

Da die Server Mitglied einer Domine sind, synchronisieren diese die Zeit mit einem Doméanencon-
troller, genauer gesagt dem Dominencontroller mit der PDC-Masterrolle. Diesen Doménencontrol-
ler lassen Sie am besten mit einer Atomuhr im Internet oder einer Funkuhr synchronisieren. In
Active Directory sind alle Doméinencontroller gleichberechtigt.

Domanencontroller im Cluster

Betreiben Sie Hyper-V in einem Cluster, haben Sie die Moglichkeit, virtuelle Server zwischen den
Knoten zu verschieben. Dabei konnen Sie Server mit der Livemigration so verschieben, dass diese
immer aktiv bleiben, da Hyper-V auch den Inhalt des Arbeitsspeichers zwischen den Knoten ver-
schiebt. Allerdings beherrscht die Livemigration in Windows Server 2008 R2 nur das gleichzeitige
Verschieben eines virtuellen Servers auf einmal.
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Befinden sich einem Hyper-V-Cluster mehrere Server einer Doméne, besteht die Gefahr, dass beim
Verschieben Doménenmitglieder vor den Dominencontrollern verschoben werden und unter
Umstinden online sind, wihrend der Dominencontroller noch offline ist. Daher sollten Sie immer
zuerst die Doménencontroller verschieben, niemals zuerst die normalen Mitgliedsserver. Windows
Server 2012 kann virtuelle Server im Cluster priorisieren und dafiir sorgen, dass Doméanencontroller
zuerst verschoben werden.

Automatisches Starten und Herunterfahren

In den Einstellungen von virtuellen Maschinen sollten Sie festlegen, wie sich der virtuelle Server
beim Herunterfahren oder Starten des Hostsystems verhalten soll. Hier gelten die gleichen Probleme
wie bei der Livemigration im Cluster. Bei unkontrolliertem Start, booten die einzelnen Computer
nicht immer in der richtigen Reihenfolge.

Sie sollten daher beim Neustarten des Hosts auch die virtuellen Server herunterfahren lassen und
beim Starten des Hosts manuell starten. Microsoft empfiehlt als Einstellung fiir Automatische Stopp-
aktion die Option Gastbetriebssystem herunterfahren. Die Speicherung des Zustands empfiehlt
Microsoft nicht, da dadurch die Synchronisierung der Active Directory-Datenbank zwischen den
Dominencontrollern gestort wird. Das Herunterfahren ist die optimalste Einstellung, wenn der
Host neu gestartet werden muss.

Beim Herunterfahren schlielit ein Dominencontroller alle noch offenen Synchronisierungsvor-
ginge ab, sodass beim erneuten Start keine Inkonsistenzen durch veraltete Daten entstehen konnen.
Als automatische Startaktion empfiehlt Microsoft entweder keine Aktion oder die Einstellung, dass
der Server neu starten soll, wenn er beim Herunterfahren gestartet war. Allerdings sollten Sie in die-
sem Fall darauf achten, dass andere Server nicht auch automatisch starten, wenn Sie von den Domi-
nencontrollern abhingig sind.

Konfigurieren der automatischen Stoppaktion fir Doméanencontroller

_i:!} Automatische Stoppaktion

Welche Aktion soll beim Herunterfahren des physischen Computers fiir den virtuellen
Computer ausgefihrt werden?

®) Status des virtuellen Computers speichern

Hyper-V reserviert Speicherplatz, der dem vom virtuellen Computer verwendeten
Arbeitsspeicher entspricht, damit der Arbeitsspeicher auf den Datentrager
geschrieben werden kann, wenn der physische Computer heruntergefahren wird.

() virtuellen Computer ausschalten
) Gastbetriebssystem herunterfahren

Der Integrationsdienst, von dem das Herunterfahren des Gastbetriebssystems
gesteuert wird, muss auf dem virtuellen Computer instaliert und aktiviert sein.

Dedizierte Netzwerkverbindungen einsetzen

Microsoft empfiehlt, einen Netzwerkadapter auf jedem Hyper-V-Host fiir die Verwaltung des Ser-
vers zu verwenden. Diese Vorgehensweise dient auch bei der Anbindung von Netzwerkspeicher,
zum Beispiel NAS oder iSCSI. Auch hier sollten Sie fiir jede Verbindung eine eigene Netzwerkkarte
auf dem Hyper-V-Host zur Verfiigung stellen.

Diese Optimierung sollten Sie auch auf die virtuellen Hyper-V-Server ausdehnen. Doménencon-
troller sollten immer effizient zur Verfiigung stehen, da im Active Directory ansonsten auch andere
Serverdienste langsam reagieren. Die meisten Serverdienste benotigen stindige Authentifizierungen
an Dominencontrollern. Daher sollten die Doméanencontroller idealerweise eine eigene Netzwerk-
karte mit eigenem virtuellem Switch verwenden. Lassen Sie nicht alle Doménencontroller an der
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gleichen Karte laufen, da ansonsten die Gefahr besteht, dass bei Ausfall einer Karte alle Dominen-
controller gleichzeitig nicht mehr verfiigbar sind.

Keine differenzierende virtuelle Festplatten verwenden

In Hyper-V haben Sie die Moglichkeit, einem Gastsystem eine differenzierende virtuelle Festplatte
zuzuweisen. Fiir Dominencontroller ist das nicht empfohlen, da sich solche Festplatten zu leicht
wieder in den Ursprungszustand zuriickversetzen lassen. Hier gibt es das gleiche Problem wie mit
den Snapshots. Wenn Sie eine differenzierende Festplatte auswihlen, erstellt Hyper-V auf Basis einer
bereits vorhandenen virtuellen Festplatte eine neue Festplatte. Damit konnen Sie von bereits vor-
handenen virtuellen Festplatten ein Abbild erzeugen. Microsoft empfiehlt zunichst, die tibergeord-
nete virtuelle Festplatte mit einem Schreibschutz zu versehen, damit diese nicht versehentlich iiber-
schrieben wird. In der Differenzplatte liegen nur die Anderungen, die das Gastsystem an der
virtuellen Platte vorgenommen hat, also auch die Daten von Active Directory.

Dazu werden alle Schreibzugriffe des Gasts auf die Differenzplatte umgeleitet. Lesezugriffe kombi-
nieren den Inhalt der Differenzplatte und den Inhalt der zugrundeliegenden virtuellen Festplatte,
ohne dass der Gast etwas davon bemerkt. Die zugrundeliegende Festplatte wird nicht mehr verdn-
dert, und die Differenzplatte bleibt relativ klein, da sie nur Anderungen enthilt. Eine fertige Basisin-
stallation kann von mehreren virtuellen Maschinen (VMs) gleichzeitig verwendet werden, indem
Sie mehrere Differenzplatten erstellen, die dieselbe virtuelle Festplatte verwenden. Dadurch sparen
Sie sich viel Zeit und Platz beim Klonen von virtuellen Maschinen. Was fiir herkémmliche Server
geeignet ist, kann fiir Doménencontroller daher extrem schidlich sein.

Per Hyper-V-Manager virtuelle Maschinen
erstellen

Nachdem Sie die virtuellen Switches fiir den virtuellen Computer angelegt haben, erstellen Sie die
Computer, die Sie virtualisieren wollen. Dazu kénnen Sie als Installationsmedium entweder eine
DVD auswihlen oder eine ISO-Datei. Um virtuelle Computer zu erstellen, gehen Sie vor, wie nach-
folgend erlautert.

1. Starten Sie den Hyper-V-Manager iiber die entsprechende Kachel auf der Startseite. Warten Sie,
bis der Manager eine Verbindung zum lokalen Computer aufgebaut hat. Sie konnen sich auch
von einem anderen Server oder Computer aus mit dem Hyper-V-Host verbinden. Mehr zu die-
sem Thema finden Sie im Kapitel 3 und 4.

2. Klicken Sie anschlieend auf Neu/Virtueller Computer oder verwenden Sie das Kontextmenti des
Hosts zum Erstellen eines virtuellen Computers.

3. Geben Sie auf der nichsten Seite den Namen des Computers ein. Der Name hat nichts mit dem
eigentlichen Computernamen zu tun. Hierbei handelt es sich lediglich um den Namen im
Hyper-V-Manager. Es bietet sich aber an, den gleichen Namen zu verwenden.
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Abbildg. 7.11 Starten des Assistenten zur Erstellung von virtuellen Servern
EF
Datei  Aktion  Ansicht 7
==
33 Hyper-V-Manager
g SM—H_\ﬂnuﬂlJﬂamum'
§§ S MNeu 3 Virtueller Computer... i
Virtuellen Computer importieren... Festplatte... B
Hyper-V-Einstellungen... Diskette... B

Manager fir virtuelle Switches...

Manager fir virtuelle SANs...

Datentrager bearbeiten...

Datentrager Gberprafen...

Dienst beenden

Server entfernen

Aktualisieren

Ansicht 3

Hilfe

4. Aktivieren Sie das Kontrollkistchen Virtuellen Computer an einem anderen Speicherort speichern.
Sie koénnen diesen Ordner im Hyper-V-Manager iiber Hyper-V-Einstellungen festlegen. Hier
nehmen Sie dariiber hinaus weitere Einstellungen vor, die fiir Hyper-V selbst und alle virtuellen
Computer gemeinsam gelten.

5. Wibhlen Sie den Ordner aus, in dem Sie die Daten des virtuellen Computers speichern wollen.
Sie sollten fiir jeden Computer einen eigenen Pfad verwenden.

Abbildg. 7.12 Auswéhlen des Namens sowie des Speicherorts fiir den virtuellen Computer
*F MName und Pfad angeben
Vorbemerkungen Wahlen Sie einen Namen sowie einen Speicherort fiir diesen virtuellen Computer,
Der Mame wird im Hyper-V-Manager angezeigt. Verwenden Sie einen miglichst aussagekraftigen
Speicher zuweisen Mamen, beispielsweise den Mamen des Gastbetriebssystems oder den Mamen der Arbeitsauslastung.
Metzwerk konfigurieren Mame: |srv07

Virtuelle Festplatte verbinden Erstellen Sie zum Speichern des virtuellen Computers einen neuen Ordner, oder verwenden Sie einen
Installationsoptionen vorhandenen Ordner. Wenn Sie keinen Ordner auswahlen, wird der virtuelle Computer im
Standardordner gespeichert, der fiir diesen Server konfiguriert ist.
Zusammenfassun
g Virtuellen Computer an einem anderen Speicherort speichern

Pfad: |c:\vm\,srv071 | | Durchsuchen...

l Wenn Sie von diesem virtuellen Computer Momentaufnahmen erstellen méchten, wahlen Sie einen
Speicherort mit ausreichend freiem Speicherplatz aus. Momentaufnahmen enthalten die Daten des
virtuellen Computers und benétigen daher méglicherweise sehr viel Speicherplatz.

Wihlen Sie auf der nichsten Seite aus, wie viel Arbeitsspeicher Sie dem Computer zuweisen wollen.
Generell sollten Sie darauf achten, dass der gemeinsame Arbeitsspeicher aller virtueller Server nicht
den physischen Speicher des Hosts tiberschreiten sollte. Der Arbeitsspeicher des virtuellen Compu-
ters ldsst sich auch nach der Installation jederzeit anpassen.
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Sie konnen an dieser Stelle auch den dynamischen Arbeitsspeicher aktivieren. Diese Funktion
ermoglicht es, dass virtuelle Computer, die nicht ihren gesamten zugewiesenen Arbeitsspeicher aus-
nutzen, Teile davon auch anderen virtuellen Computern zur Verfiigung stellen konnen. Virtuelle
Computer konnen tiber Hyper-V den Arbeitsspeicher teilen. Die einzelnen virtuellen Computer tei-
len dem Hypervisor mit, wie viel Arbeitsspeicher sie benétigen. Ist geniigend Arbeitsspeicher auf
dem Computer frei, teilt der Hypervisor dem virtuellen Computer den benétigten Arbeitsspeicher
zu und zieht ihn von anderen Computern ab, die derzeit keinen Bedarf haben.

Sobald der Speicherbedarf des Computers steigt, fragt der Server den Speicher beim Hyper-V-Host
an und erhilt diesen, wenn der Speicher zur Verfiigung steht. Umgekehrt teilen virtuelle Computer
stindig dem Hyper-V-Host mit, wie viel Arbeitsspeicher sie abgeben konnen.

Fiir virtuelle Computer kénnen Sie nach der Erstellung in den Einstellungen einen Startwert und
einen maximalen Wert fiir den Arbeitsspeicher zuteilen. Die Zuteilung des tatsichlichen Arbeits-
speichers steuert Hyper-V auch auf Basis der Priorititen, die Sie den virtuellen Computern zuwei-
sen. Um Dynamic Memory zu nutzen, aktivieren Sie das Kontrollkistchen Dynamischen Arbeitsspei-
cher fiir diesen virtuellen Computer verwenden. An dieser Stelle konnen Sie aber keine Werte
konfigurieren.

Wihlen Sie auf der nichsten Seite das Netzwerk aus, das Sie fiir die virtuellen Server erstellt haben.
Hier stehen die virtuellen Switches zur Verfiigung, die Sie im Vorfeld angelegt haben. Sie kénnen
nach der Erstellung des virtuellen Servers zusitzliche virtuelle Netzwerkkarten hinzufiigen und
diese mit einem anderen virtuellen Switch verbinden. Auf diesem Weg kénnen Sie dann in virtuel-
len Servern Netzwerkkarten zu Teams zusammenfassen. Das virtuelle Team verwendet verschiedene
virtuelle Switches, die wiederum auf verschiedenen physischen Netzwerkkarten aufbauen.

Auf der nichsten Seite aktivieren Sie die Option Virtuelle Festplatte erstellen und wihlen den Pfad
und die Grof8e aus. Lesen sie dazu auch die Anmerkungen in den Kapiteln 1, 2 und 5. Sie konnen
virtuellen Computern auch nachtriglich jederzeit weitere virtuelle Festplatten tiber deren Einstel-
lungen zuordnen.

Als Nichstes wihlen Sie aus, wie Sie das Betriebssystem installieren wollen. Am besten aktivieren Sie
die Option Physisches CD/DVD-Laufwerk oder Abbilddatei (ISO). Schlieflen Sie auf der nichsten
Seite die Erstellung der virtuellen Maschine ab, lassen Sie diese aber nicht starten.

Nach der erfolgreichen Erstellung des virtuellen Computers kénnen Sie im Hyper-V-Manager wei-
tere Einstellungen vornehmen. Rufen Sie dazu im Kontextmenti des virtuellen Computers den Ein-
trag Einstellungen auf. Klicken Sie in den Finstellungen des Computers auf Hardware hinzufiigen,
wenn Sie zusitzliche Hardware zur virtuellen Maschine hinzufiigen wollen, zum Beispiel weitere
virtuelle Netzwerkkarten oder einen SCSI-Controller.
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Abbildg. 713 Installationsoptionen von virtuellen Computern

e Assistent fir neue virtuelle Computer -
*F Installationsoptionen
Vorbemerkungen Sie kéinnen das Betriebssystem jetzt installieren, sofern Ihnen die erforderlichen Setupmedien zur

P B e Verfiigung stehen, oder diesen Vorgang zu einem spateren Zeitpunkt ausfithren,

Speicher zuweisen () Befriebssystem zu einem spateren Zeitpunkt installieren

Metzwerk konfigurieren (®) Betriebssystem von startfahiger CD/DVD-ROM installieren
virtuelle Festplatte verbinden Medien
Installationsoptionen (O Physisches CD/DVD-Laufwerk: | D:
Zusammenfassung (®) Abbilddatei (1S0): |,L: \software'\de_windows_server_20 1:| | Durchsuchen...

() Betriebssystem von startfahiger Diskette installieren

() Betriebssystem von einem netzwerkbasierten Installationsserver installieren

| < Zuriick | | Weiter = | | Fertig stellen | | Abbrechen |

Legen Sie die Installations-DVD in das Laufwerk des physischen Hosts oder laden Sie die ISO-Datei
in den Einstellungen des virtuellen Computers. Klicken Sie im Hyper-V-Manager den virtuellen
Computer mit der rechten Maustaste an und wihlen Sie im Kontextmenii den Eintrag Starten aus.
Anschlieflend installieren Sie auf dem Server das Betriebssystem, wie auf einem physischen Server.
Hier gibt es keine Unterschiede. Beenden Sie das Verbindungsfenster zum virtuellen Computer
bleibt dieser weiter gestartet. Sie sehen den Status der entsprechenden virtuellen Computer im
Hyper-V-Manager.

Abbildg. 7.14  Zustand von virtuellen Servern im Hyper-V-Manager anzeigen

EF]
Datei  Aktion Ansicht 7
e 7
25 Hyper-V-Manager
Ha srvi Virtuelle Computer
§§ SRV2 MName - B Phase
2 a3 Wird ausgefihrt
EE Wird ausgefihrt

In den nichsten Abschnitten zeigen wir Thnen, wie Sie virtuelle Server verwalten, auch in der Pow-
erShell. Sie haben natiirlich auch die Moglichkeit, virtuelle Server in der PowerShell zu erstellen.
Dazu verwenden Sie das Cmdlet New-VM —Name <Name des virtuellen Servers>. Neue virtuelle
Festplatten erstellen Sie mit New-VHD.
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Abbildg. 7.15

TIPP Eine Liste aller erstellten virtuellen Server eines Hyper-V-Hosts rufen Sie mit Get-
VM ab. Mit der Option |fl erhalten Sie weiterfiihrende Informationen. Sie erhalten so auch Echt-
zeitdaten, also auch den zugewiesenen Arbeitsspeicher, wenn Sie Dynamic Memory einsetzen.

Virtuelle Server steuern

Im Fernwartungsfenster des virtuellen Computers und auch in dessen Kontextmenii stehen ver-
schiedene Schaltflichen zur Verfiigung, mit denen Sie den Server steuern kénnen.

Symbolleiste von virtuellen Servern

Datei Aktion Medien Zwischenablage Ansicht 7

| O@OO NI EBESD

m STRG+AILT+ENT senden Mit der ersten Schaltfliche auf der linken Seite senden Sie die Tas-
tenkombination + + an den Server

m Starten Mit der Starten-Schaltfliche starten Sie den Server, wenn er ausgeschaltet ist

m  Ausschalten Die Schaltfliche zum Ausschalten schaltet den Server sofort aus, ohne das
Betriebssystem herunterzufahren

m  Herunterfahren Fahrt das Betriebssystem herunter

m  Speichern Mit dieser Option wird der Inhalt des Arbeitsspeichers in einer Datei auf dem Host
abgespeichert und der Gast dann abgeschaltet. Beim spiteren Starten wird dieser Status aus der
Datei erneut in den Arbeitsspeicher geladen und die Maschine steht wieder zur Verfiigung.

m  Anhalten Einer laufenden VM werden simtliche CPU-Ressourcen entzogen, sie friert im aktu-
ellen Zustand ein. Der Inhalt des Arbeitsspeichers, und damit der aktuelle Zustand der
Maschine, bleibt erhalten und die VM liuft nach dem Fortsetzen sofort weiter.

m  Neu starten Diese Schaltfliche entspricht einem Reset. Das Betriebssystem wird dazu nicht
heruntergefahren, sondern der Zustand entspricht dem des Ausschaltens des Servers und einem
sofortigen Neustart.

m  Snapshot Mit dieser Schaltfliche erstellen Sie einen Snapshot. Mehr zu diesem Thema erfah-
ren Sie im nichsten Kapitel.

m  Zuriicksetzen = Setzt den Server auf den letzten Snapshot zuriick. Mehr dazu erfahren Sie im
nichsten Kapitel.

Neben der grafischen Oberfliche konnen Sie virtuelle Server in der PowerShell steuern. So schalten
Sie mit Stop-VM virtuelle Maschinen aus, starten Sie mit Start-VM und rufen den Zustand mit Get-
VM ab. Um sich eine Liste der verfiigbaren Befehle anzuzeigen, verwenden Sie Get-Command *vm*.



Abbildg. 7.16

Einstellungen von virtuellen Servern anpassen

Steuern von virtuellen Servern in der PowerShell

Administrator: Windows PowerShell

Hindows PowerShell
opyright <C> 2012 Microsoft Corporation. Alle Rechte vorbehalten.

administrator.CONTOS0> Stop-UM srvBb
administrator.CONTOS0> Start-| rud6
shadministrator.CONT0S0> get—UM sruBb

MemoryAssigned<{M> Uptime Status

ruBb Running @ BA:B8:86 Normaler Betrieb

Sie kénnen iiber die PowerShell Server auch neu starten (Restart-VM), anhalten (Suspend-VM) und
wieder fortfiihren lassen (Resume-VM).

Virtuelle Server koénnen Sie mit Import-VM importieren und mit Export-VM exportieren.
Snapshots erstellen Sie mit Checkpoint-VM.

Einstellungen von virtuellen Servern
anpassen

Uber das Kontextmenii oder den Aktionen-Bereich lassen sich die verschiedenen Einstellungen der
virtuellen Computer anpassen. Hieriiber passen Sie zum Beispiel die Anzahl der Prozessoren, den
Arbeitsspeicher, BIOS-Einstellungen und die Schnittstellen an. Auch neue Hardware fiigen Sie tiber
diesen Bereich hinzu. In diesem Abschnitt gehen wir auf die einzelnen Moglichkeiten ein.

Viele Einstellungen stehen aber nur dann zur Verfiigung, wenn der virtuelle Server ausgeschaltet ist.
Einstellungen, die im laufenden Betrieb nicht méglich sind, graut der Hyper-V-Manager aus.

Ein weiterer Bereich in den Einstellungen von virtuellen Computern sind die BIOS-Einstellungen.
Die meisten Einstellungen lassen sich aber nur dann anpassen, wenn der virtuelle Computer ausge-
schaltet ist. Hieriiber legen Sie fest, ob die [Num]-Taste beim Starten automatisch aktiviert ist und
welche Bootreihenfolge der Server beachten soll.

Hardware zu virtuellen Computern hinzufiigen

Wollen Sie einem virtuellen Computer neue Hardware hinzufiigen, also eine neue Netzwerkkarte,
einen SCSI-Controller oder neue Festplatten, klicken Sie den virtuellen Computer mit der rechten
Maustaste an, wihlen Einstellungen und klicken dann auf Hardware hinzufiigen.

Im rechten Bereich wihlen Sie die Hardware aus, die Sie hinzuftigen wollen, und klicken auf Hinzu-
fiigen. Beim Hinzuftigen eines Festplattencontrollers besteht zusitzlich die Moglichkeit, noch wei-
tere Festplatten hinzuzufiigen. Um Hardware hinzuzuftigen, muss der Server ausgeschaltet sein.

Sobald Sie einem virtuellen Server einen SCSI-Controller hinzugefiigt haben, konnen Sie weitere
Festplatten hinzufiigen, auch wenn der Server gestartet ist. Das geht aber nur bei virtuellen SCSI-
Festplatten. Damit die Hardware hinzugefiigt wird, miissen Sie die Anderung noch mit Anwenden
oder OK bestidtigen.

Einmal hinzugefiigte Gerite lassen sich tiber die Schaltfliche Entfernen wieder vom virtuellen Com-
puter trennen.
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Abbildg. 7.17  Einstellungen eines virtuellen Servers andern

& Einstellungen fur "srv09" auf "SRV2" = [ = -

3
| =nv09 v | 4 G
# Hardware - m Hardware hinzufiigen
il Hardware hinzufiigen
& BIOS Mithilfe dieser Einstellung kénnen dem virtuellen Computer neue Gerate hinzugefiigt
R . werden,
Von "CD" starten
W Arbeitsspeicher Wahlen Sie die hinzuzufiigenden Geréte aus, und klicken Sie auf die Schaltflache
- "Hinzufiigen”,
512MB
3 Frozessor 5 ntroller
1 virtueller Prozessor Hetzwerkkarte
= Eit IDE-Controller 0 ltere Metzwerkkarte
 Festplatte Fibre ChanneI-AdaPter
srv09.vhdx RemoteF:-30-Grafikkarte
= IDE-Controller 1
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&4 DVD-Laufwerk
de_windows_server_2012... Sie kéinnen den verfiigbaren Speicher fir einen virtuellen Computer erhéhen, indem Sie
B 5CSI-Contraller einen SCSI-Controller hinzufiigen und ihm virtuelle Festplatten zuordnen. Fir einen
[ Netzwerkkarte SCSI-Controller muss das Gastbetriebssystem tber Integrationsdienste verfiigen.
NVIDIA nForce-Netzwerkcontr. .. = O(_dnen S?e einem SCSI-Controller keine Sy latentrager zu. Sy Jatentrager
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Keine
2 comz
Keine
I,_-I Diskettenlaufwerk
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L] Mame
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§) Automatische Startaktion
Meustart bei vorheriger Ausfih... [
oK | | Abbrechen Anwenden

Interessant ist im unteren Bereich auch die neue Option Speicherort fiir die Smart Paging-Datei.
Diese Funktion ist neu in Windows Server 2012. Smart Paging soll verhindern, dass sich virtuelle
Server nicht mehr starten lassen, weil der gesamte verfiigbare Arbeitsspeicher bereits zugewiesen ist.
Nutzen Sie Dynamic Memory (siehe nichster Abschnitt), besteht die Mglichkeit, dass andere Ser-
ver auf dem Host den gesamten Arbeitsspeicher nutzen.

Die neue Smart Paging-Funktion erlaubt virtuellen Servern beim Neustart Teile der Festplatte des
Hosts als Arbeitsspeicher zu nutzen. Auch diesen Bereich konnen Sie daher getrennt verschieben.
Nach dem erfolgreichen Start wird der Festplattenplatz wieder freigegeben und der virtuelle Server
erhilt durch Dynamic Memory wieder seinen Speicher.

Virtuelle Festplatten zu Servern hinzufiigen

Um einem Server eine neue virtuelle Festplatte hinzuzufiigen, haben Sie verschiedene Moglichkei-
ten. Nachdem Sie einen oder mehrere SCSI-Controller als Hardware hinzugefiigt haben, konnen Sie
virtuelle Festplatten entweder zu einem virtuellen IDE-Controller hinzufiigen oder einen virtuellen



Abbildg. 7.18

Abbildg. 7.19

Einstellungen von virtuellen Servern anpassen

SCSI-Controller verwenden. Im laufenden Betrieb lassen sich virtuelle Festplatten nur an virtuelle
SCSI-Controller hinzufiigen. Um einen virtuellen SCSI-Controller hinzuzufiigen, miissen Sie aber
wiederum den virtuellen Server herunterfahren. Neue Festplatten fiigen Sie im Schnelldurchlauf fol-
gendermaflen hinzu:

1. Klicken Sie mit der rechten Maustaste auf den virtuellen Server und dann auf Einstellungen.
2. Klicken Sie auf den Controller, mit dem die neue virtuelle Festplatte verbunden werden soll.
3. Klicken Sie danach auf Festplatte und dann auf Hinzufiigen.

Hinzufligen einer virtuellen Festplatte zu einem virtuellen Server

=] Einstellungen fir "srv5" auf "SRV2" I;Ii-

| srv3 b4 | 4 b |Q
% Hardware ~ | ® scsiController
m Hardware hinzufiigen
& BIOS Sie kiinnen dem SCSI-Controller Festplatten hinzufiigen oder den SCSI-Controller vom
R . virtuellen Computer entfernen.
Von "CD" starten
W Arbeitsspeicher Klicken Sie auf "Hinzufiigen™, um dem SCSI-Controller eine neue Festplatte
512 MB hinzuzufiigen.

3 Frozessor
1 virtueller Prozessor
= il IDE-Contraller 0
s Festplatte
srv5.vhdx

= E IDE-Controller 1
S

&4 DVD-Laufwerk

de_windows_server_2012... Klicken Sie auf "Entfernen”, um den SCSI-Controller vom virtuellen Computer zu
¥l SCSI-Controller entfernen, Alle virtuellen Festplatten, die diesem Controller zugeordnet sind, werden
= entfernt, aber nicht geldscht.

[ Netzwerkkarte

w
NVIDIA nForce-Metzwerkcontr...

4. Aktivieren Sie im neuen Bereich die Option Virtuelle Festplatte und klicken Sie auf Neu, um den
Assistenten fiir eine neue Festplatte zu starten.

5. Bestitigen Sie die Startseite des Assistenten zum Hinzufiigen von neuen Festplatten und wihlen
Sie danach das Format aus, das die neue Festplatte erhalten soll, also VHD (bis 2 TB) oder
VHDX (bis 64 TB).

Auswéhlen des Datentragerformats

= Assistent fir neue virtuelle Festplatten [

W Datentrigerformat auswihlen

Vorbemerkungen Welches Format soll fiir die virtuelle Festplatte verwendet werden?
erformat

O vHD
Unterstiitzt virtuelle Festplatten mit einer GréBe von bis zu 2,040 GB.

Datentragertyp auswahlen

Mame und Pfad angeben ® VHDX

Dieses Format unterstiitzt virtuelle Datentréger mit einer Gréle von bis zu 64 TB und ist
unempfindlich gegen stromausfallbedingte Konsistenzfehler, wird allerdings von Betriebssystemen
Zusammenfassung vor Windows Server 2012 nicht unterstitzt,

Datentréger konfigurieren
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6. Wihlen Sie als Nichstes aus, ob die Festplatte eine feste Grofle haben soll (Feste Grifle), dyna-
misch erweiterbar (Dynamisch erweiterbar) oder auf einer vorhandenen Festplatte aufbauen soll
(Differenzierung).

Feste Grofle Bei dieser Variante legen Sie eine feste Grofe fest, welche die virtuelle Fest-
platte des virtuellen Servers nicht tiberschreiten darf.

Dynamisch erweiterbar Dieser Typ wird am héufigsten verwendet. Die hinterlegte Datei
der Festplatte kann dynamisch mit dem Inhalt mitwachsen.

Differenzierung Wenn Sie diese Festplatte auswihlen, wird auf Basis einer bereits vorhan-
denen virtuellen Festplatte eine neue Festplatte erstellt. Damit kénnen Sie von bereits vor-
handenen virtuellen Festplatten ein Abbild erzeugen. Microsoft empfiehlt, die iibergeord-
nete virtuelle Festplatte mit einem Schreibschutz zu versehen, damit diese nicht
versehentlich iiberschrieben wird. In der Differenzfestplatte liegen nur die Anderungen, die
das Gastsystem an der virtuellen Festplatte vorgenommen hat. Dazu werden alle Schreibzu-
griffe des Gasts auf die Differenzfestplatte umgeleitet. Lesezugriffe kombinieren den Inhalt
der Differenzfestplatte und den Inhalt der zugrunde liegenden virtuellen Festplatte, ohne
dass der Gast etwas davon bemerkt. Die zugrunde liegende Festplatte wird nicht mehr verin-
dert, und die Differenzfestplatte bleibt relativ klein, da sie nur Anderungen enthilt. Eine fer-
tige Basisinstallation kann von mehreren virtuellen Maschinen (VMs) gleichzeitig verwendet
werden, indem Sie mehrere Differenzfestplatten erstellen, die dieselbe virtuelle Festplatte
verwenden. Dadurch sparen Sie sich viel Zeit und Platz beim Klonen von virtuellen Maschi-
nen.

Abbildg. 7.20 Festlegen der Art der neuen virtuellen Festplatte

Welche Art von virtueller Festplatte machten Sie erstellen?

() Feste Grafe
Dieser Datentrégertyp zeichnet sich durch eine hihere Leistung aus und wird fiir Server
empfohlen, auf denen Anwendungen mit hoher Datentrageraktivitat ausgefiihrt werden. Die
Gréfie der erstellten VHD-Datei entspricht zunéchst der Grile der virtuellen Festplatte und bleibt
gleich, auch wenn Daten geldscht oder hinzugefiigt werden.

(® Dynamisch erweiterbar
Dieser Datentragertyp zeichnet sich durch eine bessere Ausnutzung des physischen
Speicherplatzes aus und wird fiir Server ohne datentragerintensive Anwendungen empfohlen. Die
erstellte VHD-Datei ist zundchst klein und wird geéndert, wenn Daten hinzugefiigt werden.

O Differenzierung
Dieser Datentrégertyp wird iber eine hierarchische Beziehung einem anderen Datentrager
zugeordnet, der intakt bleiben soll. Da sich Anderungen an Daten oder am Betriebssystem nicht
auf den Gbergeordneten Datentréger auswirken, kénnen Anderungen problemlos wieder

riickg&ngig gemacht werden. Alle untergeordneten Datentréger miissen das gleiche Format fiir
virtuelle Datentréger besitzen wie der ibergeordnete Datentrager (entweder VHD oder YHDX).

7. Im Anschluss legen Sie den Pfad fest, in dem Windows Server 2012 die VHD/VHDX-Datei spei-
chern soll. Auch den Namen der Datei geben Sie hier ein.

8. Auf der nichsten Seite legen Sie die Grof8e der virtuellen Festplatte fest und konnen auch den
Inhalt einer physischen Festplatte in die virtuelle Festplatte kopieren lassen. Danach erhalten Sie
noch eine Zusammenfassung und erstellen mit Fertig stellen schliefflich die virtuelle Festplatte.

9. Klicken Sie danach im Fenster auf Anwenden, damit die virtuelle Festplatte an den virtuellen
Server angefiigt wird.

10. Die Festplatte ist jetzt angefiigt und kann in der Datentrigerverwaltung des virtuellen Servers
verwaltet werden. Hier gehen Sie vor, wie bei physischen Festplatten (sieche Kapitel 5).
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Einstellungen von virtuellen Servern anpassen

Speicher-Migration — Virtuelle Festplatten
verschieben

In Windows Server 2012 haben Sie auch die Moglichkeit, den Speicherort von virtuellen Festplatten
auf Hyper-V-Hosts zu verschieben. Diesen Vorgang kénnen Sie im laufenden Betrieb vornehmen.
Das ist zum Beispiel sinnvoll, wenn Sie einen Datentriger vergroflern oder die virtuellen Datentri-
ger auf ein NAS oder SAN auslagern wollen.

Den Vorgang nehmen Sie am besten im Hyper-V-Manager vor. Klicken Sie dazu mit der rechten
Maustaste auf den virtuellen Server, dessen Festplatten Sie verschieben wollen. Wihlen Sie danach
Verschieben aus.

Im Assistenten wihlen Sie anschlieflend Speicher des virtuellen Computers verschieben aus. Wie Sie
komplette virtuelle Server zwischen Hyper-V-Hosts im laufenden Betrieb (Livemigration) verschie-
ben, zeigen wir Thnen in Kapitel 9. In Windows Server 2012 koénnen Sie Livemigration auch ohne
Cluster nutzen.

Verschieben des Speichers eines virtuellen Servers

E‘r, Verschiebungstyp auswihlen

=

s~

Vorbemerkungen Welcher Verschiebungstyp soll ausgefiihrt werden?

Verschiebungstyp auswahlen ® virtuellen Computer verschieben

Ziel angeben Verschieben Sie den virtuellen Computer und optional den Speicher auf einen anderen Computer mit
Optionen fiir Verschieben Hyper-v.

auswahlen

() Speicher des virtuellen Computers verschieben
i i
AL Verschiebt nur den Speicher des virtuellen Computers an einen anderen Speicherort, entweder auf

diesem Server oder in einem freigegebenen Speicher.

Im nichsten Fenster wihlen Sie aus, ob Sie die Daten des virtuellen Servers oder nur die virtuellen
Festplatten verschieben wollen.

Verschieben des Speichers von virtuellen Festplatten oder aller Daten auswahlen

=

= Optionen fiir die Speicherverschiebung auswihlen
s
Vorbemerkungen ‘Wie soll der Speicher verschoben werden?

Verschiebungstyp auswahlen (®) Alle Daten des virtuellen Computers an einen einzelnen Ort verschieben

en fiir Verschieben

Mit dieser Option kiinnen Sie einen Speicherort fiir alle Elemente des virtuellen Computers angeben.

Virtueller Computer () Daten des virtuellen Computers in andere Speicherorte verschisben

Zusammenfassung I'(‘:"Ig:n_ld;stzrr?:r:l::bﬁnnen Sie individuelle Speicherorte fir die einzelnen Elemente des virtuellen

O Nur die virtuellen Festplatten des virtuellen Computers verschisben

Mit dieser Option kéinnen Orte angegeben werden, an die virtuellen Festplatten des virtuellen
Computers verschoben werden sollen,

Im nichsten Fenster wihlen Sie den entsprechenden Ordner aus, in dem Hyper-V die Daten des
Computers speichern soll. Wahrend des Vorgangs bleibt der virtuelle Server gestartet. Sie sehen den

319




(€1 JIEAY Hyper-V - Installation und Server virtualisieren

Abbildg. 7.23

Abbildg. 7.24

Status im Hyper-V-Manager. Wihrend des Vorgangs werden die Anwender nicht vom virtuellen
Server getrennt.

Anzeigen des Status wahrend des Verschiebens von virtuellen Festplatten

Virtuelle Computer

-

MName Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status
Wird ausgefiht 0% 01:41:05

Speicher wird verschoben... (12

2 dcdon Wird ausgefiht 0% 668 MB 03:50:08

Wollen Sie Daten in verschiedenen Ordnern speichern, konnen Sie die entsprechende Option aus-

wihlen und im nichsten Fenster getrennte Speicherorte fiir Konfigurationsdateien, virtuelle Fest-
platte und Snapshots festlegen.

Festlegen der Ordner beim Verschieben

] ;
Zu verschiebende Elemente auswihlen

Vorbemerkungen

Wahlen Sie die zu verschiebenden Elemente aus.

Verschiebungstyp auswahlen
Optionen fir Verschieben @jAkmeIIe Konfiguration
auswahlen {#_|Momentaufnahmen
Zu verschiebende Elemente 13 |smart Paging
auswahlen
Zugeordnete virtuelle
Festplatte
IDE-Controller 0
Aktuelle Konfiguration
Momentaufnahmen
LUREREEI Alles markieren | | Auswahl autheben
Zusammenfassung
Details
MName: dc02.vhdx
Ordner: C:wm'dc-klonklon\Virtual Hard Disks
Grafe: 8,85GB

Verfiigbarer Speicherplatz: 641,31 GB

Sie konnen neben Konfiguration, Snapshots und den virtuellen Festplatten auch Smart Paging-
Dateien getrennt speichern. Smart Paging soll verhindern, dass sich virtuelle Server nicht mehr star-
ten lassen, weil der gesamte verfiigbare Arbeitsspeicher bereits zugewiesen ist. Nutzen Sie Dynamic

Memory (sieche nachster Abschnitt), besteht die Moglichkeit, dass andere Server auf dem Host den
gesamten Arbeitsspeicher nutzen.

Die neue Funktion Smart Paging erlaubt virtuellen Servern beim Neustart Teile der Festplatte des
Hosts als Arbeitsspeicher zu nutzen. Auch diesen Bereich konnen Sie daher getrennt verschieben.

Nach dem erfolgreichen Start wird der Festplattenplatz wieder freigegeben und der virtuelle Server
erhilt durch Dynamic Memory wieder seinen Speicher.
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Dynamic Memory - Arbeitsspeicher anpassen

Einstellungen von virtuellen Servern anpassen

Uber die Kategorie Arbeitsspeicher in den Einstellungen der VM bestimmen Sie die Grofle des Arbeits-
speichers des virtuellen Computers. Wir gehen im néchsten Abschnitt noch genauer auf die Moglich-
keiten in diesem Bereich ein. Dynamic Memory ist sicherlich die wichtigste Anderung, die das Service
Pack 1 fiir Windows Server 2008 R2 mitbringt. In Windows Server 2012 ist die Funktion standardmi-

Big schon integriert und erlaubt die Aktivierung bereits beim Erstellen eines virtuellen Servers.

Die Funktion ermoglicht es, dass virtuelle Computer, die nicht ihren gesamten zugewiesenen
Arbeitsspeicher ausnutzen, diesen auch anderen virtuellen Computern auf dem gleichen Host zur
Verfiigung stellen konnen. Mit dieser Technik erhoht sich also die Effizienz von Hyper-V und Unter-
nehmen konnen mehr virtuelle Server auf Hyper-V-Hosts betreiben. Die Zuteilung des Arbeitsspei-

chers tibernimmt der Hypervisor.

Arbeitsspeicher in Windows Server 2012 konfigurieren

Einstellungen fur "srv09" auf "SRV2"

|srv09 V| 4 G

% Hardware ~

’{i Hardware hinzufiigen
ik BIOS
Von "CD" starten

512 MB
= 2} Prozessor
1 virtueller Prozessor
B} Kompatibilitst
B numa
= il IDE-Contraller 0
s Festplatte
srv09.vhdx
= il IDE-Contraller 1
&4 DVD-Laufwerk
de_windows_server_2012...
®2 sCsI-Controller
®2 sCsI-Controller
[ Netzwerkkarte
NVIDIA nForce-Metzwerkcontr...
T com1
Keine
" comz
Keine
H Diskettenlaufwerk
Keine

# Verwaltung

L] Mame
srvi9
#| Integrationsdienste
Alle Dienste verfiigbar
3]' Speicherort fiir Snapshotdateien
09

o \wmervad

.S,E Speicherort fir die Smart Pagin...

i Arbeitsspeicher

Sie kéinnen Optionen fiir die Zuweisung und Verwaltung von Speicher fiir den
virtuellen Computer konfigurieren,

Geben Sie an, mit wie viel Arbeitsspeicher dieser virtuelle Computer gestartet wird.

Arbeitsspeicher beim Start: MB

Dynamischer Arbeitsspeicher

Sie kéinnen verwalten, wie viel Arbeitsspeicher diesem virtuellen Computer
innerhalb des angegebenen Bereichs dynamisch zugewiesen wird.

Dynamischen Arbeitsspeicher aktivieren

Minimaler RAM: MB
Maximaler RAM: MB

Geben Sie den Prozentsatz des Arbeitsspeichers an, der von Hyper-V als Puffer
reserviert werden soll, Hyper-V ermittelt anhand des Prozentsatzes und des
aktuellen Speicherbedarfs den vom Puffer benétigten Arbeitsspeicher,

Arbeitsspeicherpuffer: 2005 %

Arbeitsspeicherumfang

Geben Sie an, wie die Arbeitsspeicherverfiigbarkeit fir den virtuellen Computer
im Vergleich zu anderen virtuellen Computern auf diesem Computer priorisiert
werden soll.

Miedrig O Hoch

lﬁl Wenn Sie fir diesen virtuellen Computer eine niedrigere Einstellung
~  angeben, kann er méglicherweise nicht gestartet werden, wenn andere
virtuelle Computer ausgefilhrt werden und wenig Arbeitsspeicher
verfiigbar ist.

oK | | Abbrechen

_I:I-

Benotigt ein virtueller Server mehr Arbeitsspeicher, teilt Hyper-V den Arbeitsspeicher dem virtuel-
len Server zu und zieht ihn von anderen Servern ab, die derzeit keinen Bedarf haben. Virtuelle Ser-
ver informieren Hyper-V auch iiber die Speichermenge, die sie abgeben kénnen. Auf diese Weise
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Abbildg. 7.26

kann Hyper-V den tatsichlich verfiigbaren Arbeitsspeicher immer optimal verteilen und kennt die
Arbeitsspeicher-Bediirfnisse der einzelnen Server.

Fiir virtuelle Computer kénnen Sie nach der Erstellung in den Einstellungen einen Startwert und
einen maximalen Wert fir den Arbeitsspeicher zuteilen. Die Zuteilung des tatsidchlichen Arbeits-
speichers steuert Hyper-V auch auf Basis der Priorititen, die Sie den virtuellen Computern zuwei-
sen. Um Dynamic Memory zu nutzen, aktivieren Sie das Kontrollkistchen Dynamischen Arbeitsspei-
cher fiir diesen virtuellen Computer verwenden bei der Erstellung des virtuellen Servers. An dieser
Stelle konnen Sie aber keine Werte konfigurieren. Dazu rufen Sie spiter iiber das Kontextment die
Einstellungen auf und klicken in der Kategorienleiste auf Arbeitsspeicher.

Geben Sie bei Minimaler RAM an, mit wie viel Speicher der Computer starten soll, und bei Maxi-
maler RAM, wie viel Arbeitsspeicher der Server maximal erhalten kann.

Uber Arbeitsspeicherpuffer legen Sie fest, wie viel zusitzlichen Arbeitsspeicher der virtuelle Compu-
ter erhalten soll. Diesen Speicher kann der Computer nutzen, um die Leistung zu erhohen. Uber
Arbeitsspeicherumfang legen Sie fest, wie sich Anfragen des Computers im Vergleich zu anderen
Computern verhalten sollen. Ist der maximale Arbeitsspeicher des Computers bereits ausgelastet,
erhalten hoher priorisierte Computer mehr Speicher, den unterpriorisierte abgeben miissen.

Prozessoren in Hyper-V steuern

Ausfithrlichere Moglichkeiten bietet die Prozessorsteuerung von virtuellen Computern. Uber die
Kategorie Prozessor in den Eigenschaften eines virtuellen Servers legen Sie die Anzahl der Prozesso-
ren sowie eine Gewichtung der Ressourcen fest, die dem Prozessor zugewiesen sind.

Konfigurieren der Prozessoreinstellungen von virtuellen Computern

D Prozessor

Die Anzahl virtueller Prozessoren kann ge&ndert werden. Grundlage hierfiir ist die
Anzahl von Prozessoren des physischen Computers, Dariiber hinaus kinnen auch
andere Einstellungen fiir die Ressourcensteuerung geandert werden,

) -
Anzahl virtueller Prozessoren: 15

Ressourcensteuerung

Mithilfe von Ressourcensteuerungen lassen sich Ressourcen ausgewogen auf
virtuelle Computer verteilen,

Reserve fir virtuellen Computer {in %c): ljl
Anteil an Gesamtsystemressourcen in %G: a
Grenze fir virtuellen Computer (jin %&):
Anteil an Gesamtsystemressourcen in %G: 50
Relative Gewichtung:

Neben der eigentlichen Anzahl an Prozessoren, die dem virtuellen Computer zugewiesen sind, steu-
ern Sie hier, wie viel Prozessorzeit diesem virtuellen Computer zur Verfiigung steht. Hier stehen
mehrere Moglichkeiten zur Verfiigung, die Sie tiber Prozentangaben steuern:

m Reserve fiir virtuellen Computer Hiermit legen Sie fest, welche Ressourcen dem virtuellen
Computer mindestens zur Verfugung stehen. Der eigentliche Wert darf niemals unter diesen
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Einstellungen von virtuellen Servern anpassen

Wert sinken. Achten Sie aber darauf, dass die reservierte Prozessorzeit sich auch auf andere vir-
tuelle Computer auswirkt und deren maximale Anzahl auf dem Host beschrinkt.

m  Anteil an Gesamtsystemressourcen Diese Option ist nicht anpassbar. Hier legt Hyper-V fest,
welchen prozentualen Anteil die aktuell ausgewihlte VM von den Gesamtressourcen erhilt.

m  Grenze fiir virtuellen Computer Dieser Wert in Prozent gibt an, wie viel Prozessorzeit dem
virtuellen Computer maximal zur Verfiigung steht.

m  Relative Gewichtung Beim Einsatz mehrerer virtueller Computer auf dem Server, die identi-
sche Einstellungen im Ressourcenbereich haben, legt dieser Wert fest, in welcher Relation dieser
Computer bevorzugt wird. Ein Computer, dem Sie eine relative Gewichtung von 200 zuweisen,
erhilt doppelt so viel Zugriff auf die CPU wie ein Computer, mit einer Gewichtung von 100. Es
handelt sich bei diesem Wert also nicht um eine Prozentzahl, sondern um eine benutzerdefi-
nierte Gewichtung. Wichtige Server lassen sich dadurch bevorzugen und es ist sichergestellt,
dass diese nicht zu wenig Ressourcen zugewiesen bekommen.

Wichtig fiir die Steuerung von Prozessoren in virtuellen Servern sind noch die beiden Unterkatego-
rien Kompatibilitit und NUMA (Non-Uniform Memory Access), die unterhalb der Kategorie Pro-
zessor zu finden sind. Bei Kompatibilitit kénnen Sie zum Beispiel sicherstellen, dass Sie den virtuel-
len Server mit der Livemigration auf einen anderen Hyper-V-Host verschieben kénnen. Bei Servern
mit verschiedenen Prozessoren steuern Sie iiber NUMA wichtige Einstellungen.

NUMA in Hyper-V konfigurieren

B nuMaKonfiguration
Konfiguration
Fir diesen virtuellen Computer ist Folgendes konfiguriert:

Prozessoren: 2
NUMA-Knoten: 1
Sockets: 1

MNUMA-Topologie

Wahlen Sie die maximale Anzahl von Prozessoren und den zuldssigen Speicher fiir
einen einzelnen NUMA-Knoten (Mon-Uniform Memory Architecture) eines virtuellen
Computers aus,

) -
Maximale Prozessoranzahl: 25

Maximaler Speicher (in MB): 636215

Wahlen Sie die maximal zuléssige Anzahl von Knoten fir einen einzelnen Socket
aus.

Maximale Anzahl von NUMA-Knoten in einem Socket: 15

Klicken Sie auf "Hardwaretopologie verwenden”, um die virtuelle NUMA-Topologie auf
die Topologie der physischen Hardware zuriickzusetzen,

Hardwaretopologie verwenden

l@l MUMA tragt zur verbesserten Skalierung virtueller Computer mit mehreren
Prozessoren bei. Mit NUMA werden die Prozessoren und der Speicher des virtuellen
Computers in Knoten gruppiert, welche wiederum in Sockets gruppiert werden
kénnen.

Durch Abstimmen der Knoten und Sockets eines virtuellen Computers auf die

Hardwaretopologie wird die Leistung NUMA-fahiger Arbeitsauslastungen
verbessert.

NUMA (Non-Uniform Memory Architecture) bietet fiir jeden Prozessor im Server einen eigenen
Speicherbereich. Diesen kann er aber anderen Prozessoren bei Bedarf zur Verfiigung stellen (Distri-
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buted Shared Memory). Damit Sie in virtuellen Servern NUMA nutzen kénnen, muss die Funktion
in den Hyper-V-Einstellungen des virtuellen Servers aktiviert sein.

In Windows Server 2012 ist das standardmifig der Fall. Sie finden die Konfiguration in den Hyper-
V-Einstellungen. Deaktivieren Sie diese Einstellung, diirfen VMs nur noch Speicher und Prozessor-
kerne des gleichen NUMA-Knotens einsetzen.

Allgemeine Einstellungen von virtuellen
Computern verwalten

Im unteren Bereich der Einstellungen von virtuellen Computern legen Sie den von Hyper-V ver-
wendeten Namen sowie die freigeschalteten Funktionen der Integrationsdienste fest. Haben Sie fiir
einen Computer noch keinen Snapshot erstellt, also eine Sicherung des Betriebssystemzustands zu
einem bestimmten Zeitpunkt, lasst sich an dieser Stelle noch der Speicherort der Dateien des virtu-
ellen Computers anpassen. Nach der Erstellung eines Snapshots ist keine Anderung des Speicherorts
mehr moglich.

Uber die Kategorie Automatische Startaktion legen Sie fest, wie sich der virtuelle Computer bei
einem Neustart des Hosts verhalten soll. Die Kategorie Automatische Stoppaktion dient der Konfigu-
ration des Verhaltens, wenn der Host heruntergefahren wird.

Migration von Vorgangerversionen

Eine direkte Aktualisierung auf Windows Server 2012 ist von Servern mit Windows Server 2008 und
Windows Server 2008 R2 moglich. Altere Versionen lassen keine direkte Aktualisierung zu. Um
einen Server mit Windows Server 2008 R2 und aktiviertem Hyper-V zu aktualisieren, starten Sie das
Betriebssystem, legen den Windows Server 2012-Datentriger ein und starten die Installation. Ein
Assistent tiberpriift, ob der Server alle Voraussetzungen fiir eine Aktualisierung erfiillt.

Windows Server-Migrationstools nutzen

Microsoft unterstiitzt Unternehmen, die Serverrollen von Windows Server 2003/2008/2008 R2 zu
Windows Server 2012 migrieren wollen, mit den Windows Server-Migrationstools. Mit den Tools
konnen Sie auch virtuelle Server zwischen Windows Server 2008/2008 R2 zu Windows Server 2012-
Zielservern migrieren. Bei den Tools handelt es sich um eine Sammlung verschiedener Cmdlets fiir
die PowerShell.

Rufen Sie auf dem Zielserver mit Windows Server 2012 das Cmdlet Add- WindowsFeature Migration
auf, um die Tools zu aktivieren. Durch die Aktivierung ist eine Migration tiber die PowerShell mog-
lich. Sind die Quelldateien auf dem Server nicht verfiigbar, verwenden Sie den Aufruf Install-Win-
dowsFeature Migration —ComputerName <Computername>. Um die Installation auf dem lokalen
Server durchzufiihren, lassen Sie —ComputerName weg. Benotigen Sie die Tools nicht mehr, konnen
Sie diese mit Uninstall-WindowsFeature Migration —ComputerName <Computername> wieder vom
Server entfernen. Auf den Quellservern mit Windows Server 2008/2008 R2 entfernen Sie die Tools
mit smigdeploy /unregister.



Migration von Vorgédngerversionen

Die Tools befinden sich nach der Installation im Ordner C:\Windows\System32\ServerMigration-
Tools. Sie benotigen aus diesem Ordner zum Beispiel die Anwendung SmigDeploy auf dem Zielser-
ver mit Windows Server 2012, doch dazu spéter mehr.

Sie konnen die Migrationstools auch auf Core-Servern mit Windows Server 2012 iiber die Power-
Shell installieren. In diesem Fall miissen Sie erst mit % WinDir%\System32\WindowsPower-
Shell\v1.0\powershell.exe eine PowerShell-Sitzung starten und kénnen anschlieffend mit dem Cmd-
let Add-WindowsFeature Migration die Tools installieren.

Um Hyper-V vom Quell- auf den Zielserver zu migrieren, miissen Sie auf dem Zielserver die Migra-
tionstools installieren, wie beschrieben. Anschlieend erstellen Sie auf dem Zielserver ein Installati-
onspaket der Migrationstools fiir den Quellserver:

1. Offnen Sie eine Eingabeaufforderung mit Administratorrechten.
2. Geben Sie den Befehl cd % WinDir%\System32\ServerMigrationTools ein.

3. Geben Sie den Befehl smigdeploy /package /architecture amd64 /os WSO8R2 /path <Ordner, zum
Beispiel c:\temp\mig> ein. Migrieren Sie von Windows Server 2003, verwenden Sie als OS den
Wert WS03, fiir Windows Server 2008 verwenden Sie WS08.

4. Kopieren Sie diesen Ordner vom Zielserver mit Windows Server 2012 auf den Quellserver.

5. Offnen Sie auf dem Quellserver eine Eingabeaufforderung mit Administratorrechten und wech-
seln Sie in den Ordner mit den Migrationstools.

6. Geben Sie den Befehl .\smigdeploy ein, um die Migrationstools in Windows Server 2008/2008 R2
zu registrieren. In Windows Server 2008 R2 installieren Sie die Migrationstools iiber den Server-
Manager.

Wichtig bei der Migration von Hyper-V-Servern auf Windows Server 2012 ist die Kompatibilitit der
Prozessoren. Eine Migration ist nur dann moglich, wenn die Prozessoren des Quellservers mit den
Prozessoren auf dem Zielserver kompatibel sind. Haben Sie die Migrationstools installiert, 6ffnen
Sie zunichst eine PowerShell-Sitzung auf dem Quellserver und geben den Befehl Add-PSSnapin
Microsoft. Windows.ServerManager.Migration ein. Mit diesem Befehl sind die Cmdlets in der Pow-
erShell-Sitzung verfiigbar.

Im ersten Schritt miissen Sie auf dem Quellserver notwendige Daten fiir Hyper-V erfassen. Dazu
verwenden Sie das Cmdlet Export-SmigServerSetting. Mit dem Befehl erstellen Sie eine XML-Datei,
die vor allem wichtige Speicheroptionen der Daten der virtuellen Server enthilt. Mit der Datei kon-
nen Sie diese Einstellungen in einem Rutsch auf den Zielserver importieren.

Dazu ist es aber notwendig, dass die Laufwerkskonfiguration auf dem Quell- und dem Zielserver
iibereinstimmen. Ist das nicht der Fall, miissen Sie die entsprechenden Einstellungen in der XML-
Datei auf dem Quellserver anpassen, bevor Sie die Migration auf den Zielserver durchfiihren. Ein
Beispiel fiir die Syntax ist:

Export-SmigServerSetting -Featureld Hyper-V -IPConfig -User A1l -Group -Path <Pfad> -
Verbose

Die Option —User <Enabled | Disabled | All> —Group bietet die Moglichkeit, auch die Sicherheitsein-
stellungen in die Datei zu integrieren, wenn Sie die Hyper-V-Verwaltung delegiert haben. Mit —
IPConfig konnen Sie die IP-Einstellungen auf dem Quellserver mit integrieren, um diese spiter zu
migrieren.
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Abbildg. 7.28  Erstellen einer Migrationsdatei auf dem Quellserver

Cmdlet Export—SmigServerSetting an der Befehlspipelineposition 1
iGeben $ie Yerte fiir die folgenden Parameter an:
Passuord: *eoemmess

ItemIype 1D

Hyper-U
etting Lokaler Benutzer
0588etting Lokale Gruppe
088etting IP-Konfiguration fiir Ether. Y {IP-Konfiguration fiir Ethe...
N 088etting Globale IP-Konfiguration Y {Globhale IP-Konfiguration}

AUSFUHRLICI Details:
AUSFUHRLICI
AUSFUHRLICI I1D: IP-Honfiguration fiir Ethernet—Adapter.
AUSFUHRLICI = 88-15-5D-B2-DD-BE
AUSFUHRLI CI Ergebn Erfolgreich
AUSFUHRLI CI Daaktlulext
AUSFUHRLICI
AUSFUHRLICI
AUSFUHRLICI
AUSFUHRLICI
AUSFUHRLICI
AUSFUHRLICI
AUSFUHRLICI 192, 168 156.1
AUSFUHRLICI IPu4-NetBIOS: Aktiviert mithilfe von DHCP
nus LICH Routersuche: Aktiviert
GUES RLICI Uervaltete Adresskonfiguration wird unte it Rktlulelt
AUSFUHRLICI Andere stat ~ n - t.: Aktiviert
AUSFUHRLICI IPub—Schnit H ﬂ
AUSFUHRLICI Verhindungs in DN: eren: Aktiviert
AUSFUHRLICI DNS-Suffix Uelhlndung » DNS-Registrierung verwenden: Deaktiviert
AUSFUHRLICI
AUSFUHRLICI I1D: IP- ](onflgmatlon fl.ll Ethernet-Adapter.
AUSFUHRLICI = A—81-B3-38
AUSFUHRLI CI 5 i E1 fnlgxeu:]l
AUSFUHRLI CI 4-DHCP Deaktlulext
AUSFUHRLICH:= 1
AUSFUHRLI CI 168 17H 219
AUSFUHRLICI ma:

255,255, 255 a

IPv4-Standardgatevays:
IPu4-DNS—Server:
192

AUSFUHRLICI

AUSFUHRLICI iert

AUSFUHRLICI - 1 igurati EEY Aktiviert

AUSFUHRLICI Andere stat ehaftete Konfigurat tzt.: Aktiviert
AUSFUHRLICI i ellenmetrik: Automati:

AUSFUHRLICI i i - ri

AUSFUHRLICI —! i i ] phindung in der DNS-] Regl“tl ieruny verwenden: Deaktiviert
AUSFUHRLICI

AUSFUHRLICI P-Xonf iguration fir Ethernet-Adapter.

AUSFUHRLICI T1tel 8@-EA-81-B3-38-BE

AUSFUHRLI CI Ergeh Erfolgreich

AUSFUHRLI CI I1Pu4-DHCP Deaktlulext

AUSFUHRLICH: IPu4-fdre
GUES RLICI 1'}'2 168 178.228
AUSFUHRLICI

AUSFUHRLICI

AUSFUHRLICI

AUSFUHRLICI

AUSFUHRLICI 1Pu4-DNS—Server:

Hat das Cmdlet die Dateien erfolgreich erstellt, kopieren Sie diese auf den Zielserver. Ist die Lauf-
werks- oder Ordnerstruktur zwischen Quell- und Zielserver unterschiedlich, miissen Sie die neuen
Pfade in der Datei StoragePathMappings.xml anpassen. Kopieren Sie in diesem Zusammenhang auch
alle Daten aller virtuellen Computer auf den Zielserver, nicht nur die Migrationsdateien.

Auf dem Zielserver miissen Sie in der PowerShell zundchst wieder die Cmdlets fiir die Migration
laden. Dazu verwenden Sie den Befehl Add-PSSnapin Microsoft. Windows.ServerManager.Migration.
Anschliefiend verwenden Sie das Cmdlet Import-SmigServerSetting fiir die Migration der Einstellun-
gen auf dem Zielserver, zum Beispiel:

Import-SmigServerSetting -Featureld Hyper-V <Parameter wie -IPConfig oder -User wie beim
Export> -Path <Pfad> -Verbose -Force

Lassen Sie die IP-Einstellungen tiber —IPConfig migrieren, erstellen Sie eine Liste der Adressen, zum
Beispiel:

—IPConfig A11 -SourcePhysicalAddress "<Quell-Adresse 1>","<Quell-Adresse 2>"
TargetPhysicalAddress "<Ziel-Adresse 1>","<Ziel-Adresse 2>"



Abbildg. 7.29

Migration von Vorgédngerversionen

Externe virtuelle Netzwerke importiert das Cmdlet als interne virtuelle Netzwerke auf den Zielser-
ver. Das heift, Sie miissen nach der Migration auf dem Zielserver im Hyper-V-Manager die Einstel-
lungen der virtuellen Netzwerke anpassen. Sie finden die Einstellungen tiber Manager fur virtuelle
Netzwerke. Hier konnen Sie fiir jedes Netzwerk festlegen, ob es intern oder extern ist.

Anschlielend sollten Sie noch sicherstellen, dass alle Einstellungen der importierten virtuellen Server
noch korrekt sind und diese unter Umstinden nachtriglich anpassen. Vor allem die Konfiguration der
Datentriger, die IP-Adressen, die Konfiguration des Arbeitsspeichers und die Prozessoren sowie die
generelle Konfiguration der Netzwerkverbindungen sind in diesem Zusammenhang wichtig.

Stellen Sie dariiber hinaus sicher, dass der Assistent alle Computer vom Quell- auf den Zielserver
importiert hat. Achten Sie auch darauf, ob die Snapshots auf dem Quell- und Zielserver tiberein-
stimmen. Stimmt die Konfiguration, starten Sie die virtuellen Server und iiberpriifen im Ereignis-
protokoll des Zielservers iiber Anwendungs- und Dienstprotokolle/Microsoft/Windows/Hyper-V-Ver-
waltungsdienst fiir virtuelle Computer/Admin, ob Fehler protokolliert werden.

Von VMware auf Hyper-V migrieren

Um Unternehmen die Migration von virtuellen Servern von VMware auf Hyper-V zu erleichtern,
stellt Microsoft das kostenlose Tool Microsoft Virtual Machine Converter zur Verfiigung. Wollen
Unternehmen auflerdem noch kostenlos mit Hyper-V virtualisieren, steht zusitzlich noch Hyper-V
Server 2012 zur Verfiigung. Der kostenlose Server verfiigt iiber den gleichen Funktionsumfang wie
Windows Server 2012 Datacenter Edition. Auch hier kann Microsoft Virtual Machine Converter
helfen.

Microsoft unterstiitzt Sie mit dem kostenlosen Microsoft Virtual Machine Converter (http://
www.microsoft.com/en-us/download/details.aspx?id=34591 [Ms159-K07-06]), um virtuelle Server
von VMware vSphere auf Hyper-V zu migrieren. Die aktuelle Version wurde von Microsoft bereits
fiir Windows Server 2012 und Hyper-V Server 2012 optimiert.

Wihrend der Migration iibernimmt das Tool nicht nur die virtuellen Festplatten aus dem VMware-
Format (VMDK) zum Hyper-V-Format, sondern konfiguriert auch die virtuellen Netzwerke der
virtuellen Server und passt die Server auch fiir Dynamic Memory an, also die dynamische Verwen-
dung des Arbeitsspeichers, die Hyper-V seit Windows Server 2008 R2 SP1 unterstiitzt. Das Tool
erlaubt auch die Migration von vSphere-Clustern und kann virtuelle Server zu Windows Server-
Clustern tibernehmen.

Die Ubernahme virtueller Festplatten lasst sich auch skripten

l=m

:snProgram Files (x86>“Microsoft Uirtual Machine Converter Solution Accelerator?
vdc

e Administrator: Eingabeaufforderung

327



http://www.microsoft.com/en-us/download/details.aspx?id=34591
http://www.microsoft.com/en-us/download/details.aspx?id=34591

(€I A Hyper-V - Installation und Server virtualisieren

Als Gastbetriebssystem muss auf den virtuellen Servern Windows Server 2003/2003 R2 mit Service
Pack 2, Windows Server 2008/2008 R2 oder Windows 7/Vista installiert sein. Das heif3t, andere
Betriebssysteme konnen Sie mit dem Tool nicht migrieren. Auflerdem miissen alle virtuellen Server
Bestandteil einer Active Directory-Gesamtstruktur sein.

Unternehmen miissen VMware vSphere (vCenter) 4.1/5.0 betreiben, um eine Migration zu erlau-
ben. Die virtuellen Server lassen sich dann zu Servern mit Windows Server 2008 R2 SP1/2012,
Hyper-V Server 2008 R2 SP1/2012 migrieren. Die Gastbetriebssysteme kénnen dazu als 32-Bit oder
als 64-Bit-Version vorliegen.

Wihrend der Migration passt das Tool die Konfiguration der virtuellen Server an und beriicksich-
tigt dabei auch die Einstellungen fiir den Arbeitsspeicher und den virtuellen Prozessor. Auch die
VMware-Tools werden deinstalliert sowie die Hyper-V Integrationservices integriert. Die Migration
findet iiber einen Assistenten statt. Bestandteil des Tools ist aber auch eine skriptbasierte Moglich-
keit der Migration sowie eine Offlinekonvertierung der virtuellen Festplatten. Microsoft Virtual
Machine Converter unterstiitzt dazu auch die PowerShell.

Um Migrationen in der Eingabeaufforderung durchzufiihren, konnen Administratoren auch die
beiden Befehlszeilentools Mvdc und Mvmc nutzen. Das Tool Mvdc kann virtuelle Festplatten kon-
vertieren, und das Tool Mvmc kann die Migration kompletter virtueller Server skripten, genauso
wie der Assistent mit grafischer Oberfliche.

Virtuelle Festplatten lassen sich mit dem Tool von verschiedenen Formaten zu dynamischen Fest-
platten oder zu Festplatten mit fester Groéf3e konvertieren. Die Syntax der Tools inklusive Beispiele
sehen Administratoren am schnellsten, wenn sie den Befehl in einer Eingabeaufforderung eingeben.
Aktuell unterstiitzt der Converter die folgenden VMware-Festplattenformate:

m monolithicSparse

= vmfsSparse

m  monolithicFlat

m vmfs

m  twoGbMaxExtentSparse
m  twoGbMaxExtentFlat

m  delta disk conversion

m  Stream optimized disks

Verwenden Sie als Zielformat eine dynamische Hyper-V-Festplatte, vergrolert das Tool diese aber
auf deren maximale Grofle. Es besteht aber die Moglichkeit, den leeren Plattenplatz wieder freizuge-
ben. Wie das geht, erklirt Microsoft in der TechNet (http://technet.microsoft.com/de-de/library/
cc755149.aspx [Ms159-K07-07]).

Wie die meisten Tools von VMware und Microsoft erlauben die Tools eine Migration nur in eine
Richtung. Es besteht also keine Moglichkeit, die Server von Hyper-V zu VMware zu migrieren.
Neben der Moglichkeit, offline virtuelle Festplatten zu migrieren, kann Microsoft Virtual Machine
Converter auch aktive virtuelle Server migrieren. Verwenden Sie den Assistenten mit grafischer
Oberfliche, muss die Quell-VM gestartet sein, sonst ist keine Migration zu Hyper-V moglich.

Das Benutzerkonto, mit dem Sie die Migration durchfiithren, muss iiber administrative Rechte in
der Quell-VM als auch auf dem Hyper-V-Host verfiigen und Bestandteil der gleichen Active Direc-
tory-Gesamtstruktur, besser der gleichen Domine sein.


http://technet.microsoft.com/de-de/library/cc755149.aspx
http://technet.microsoft.com/de-de/library/cc755149.aspx
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Auflerdem muss sich das Tool per WMI mit dem Gastsystem verbinden kénnen. Die entsprechende
Option schalten Administratoren in der Firewall auf dem Server frei. Uber das Netzwerk muss mit
dem RPC-Port TCP 135 zugegriffen werden konnen. Die Datei- und Druckerfreigabe auf dem Gast-
server muss ebenfalls aktiv sein, da der Assistent auch auf die TCP-Ports 139 und 445 sowie auf UDP
137 und 138 zugreifen muss.

Wihrend der Migration verbindet sich das Tool online mit vCenter oder ESX/ESXi und hat Zugriff
auf die laufenden VMware-VMs. Wihrend der Migration erstellt das Tool einen Snapshot, passt den
virtuellen Server an und kopiert die Daten auf den Hyper-V-Host.

Dabei pausiert das Tool auch den Gastserver. Nach der Migration bleibt der Quellserver auf dem
VMware-Host zwar bestehen, wird durch das Tool aber abgeschaltet. Der virtuelle Server wird
auflerdem auf dem Hyper-V-Zielserver aktiviert. Wollen Sie das nicht, muss hier manuell eingegrif-
fen werden. Die Einstellungen dazu nehmen Sie im Assistenten vor. Migrierte Server miissen in vie-
len Fillen auch neu aktiviert werden.

Klappt wihrend der Migration etwas nicht, kénnen Sie auch die Protokolldatei des Tools verwen-
den. Die Datei MVMC.log befindet sich im Temp-Ordner des Benutzerkontos, mit dem der Assistent
durchgefiithrt wird.

Virtuelle Festplatten von Servern verwalten
und optimieren

Im Aktionen-Bereich des Hyper-V-Managers finden Sie auf der rechten Seite die beiden Men-
iibefehle Datentriiger bearbeiten und Datentriger iiberpriifen.

Mit Datentrdger iiberpriifen starten Sie einen Scanvorgang einer beliebigen dynamischen Festplatte.
Anschlieflend 6ffnet sich ein neues Fenster und zeigt die Daten dieser Festplatte an. So erfahren Sie,
ob es sich um eine dynamisch erweiterbare Festplatte oder eine Festplatte mit fester Grof3e handelt.
Auch die maximale Grofle sowie die aktuelle Datenmenge zeigt das Fenster an.

Uber Datentriiger bearbeiten stehen Ihnen verschiedene Moglichkeiten zur Verfiigung, um die aktu-
ell ausgewihlte Festplatte anzupassen:

m Komprimieren Diese Aktion steht nur bei dynamisch erweiterbaren Festplatten zur Verfii-
gung. Der Vorgang loscht leere Bereiche in der VHD(X)-Datei, sodass diese deutlich verkleinert
wird. Allerdings ergibt dieser Vorgang nur dann Sinn, wenn viele Daten von der Festplatte
geloscht wurden.

m Konvertieren Mit diesem Vorgang wandeln Sie dynamisch erweiterbare Festplatten in Fest-
platten mit fester Grofle um oder umgekehrt

m  Erweitern Dieser Befehl hilft dabei, den maximalen Festplattenplatz einer VHD(X)-Datei zu
vergroflern

m Zusammenfithren Der Assistent zeigt diesen Befehl nur dann an, wenn Sie eine differenzie-
rende Festplatte auswihlen, zum Beispiel die AVHD(X)-Datei eines Snapshots. Da diese Datei
nur die aktuellen Unterschiede zu der VHD(X)-Quelldatei enthilt und auf diese verifiziert ist,
lassen sich die Daten zu einer gemeinsamen VHD(X)-Datei zusammenfiihren, die alle Daten
enthilt. Die beiden Quellfestplatten bleiben bei diesem Vorgang erhalten, der Assistent erstellt
eine neue virtuelle Festplatte.
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Abbildg. 7.30

m  Verbindung wiederherstellen Fiir eine differenzierende Festplatte ist es wichtig, dass die
Quelldatei der verifizierten VHD(X)-Datei gefunden ist. Eine differenzierende Festplatte kann
aber auch in einer Kette auf eine andere differenzierende Datei verweisen, die dann wiederum
auf die VHD(X)-Datei verweist. Dies kommt zum Beispiel dann vor, wenn mehrere Snapshots
aufeinander aufbauen. Ist die Kette zerstort, zum Beispiel weil sich der Pfad einer Festplatte
gedndert hat, lisst sich mit diesem Befehl die Verbindung wiederherstellen.

Virtuelle Festplatten bearbeiten

]

—/i:! -/ Aktion auswidhlen

Vorbemerkungen Welche Aktion méchten Sie fir die virtuelle Festplatte ausfiihren?

Datentrager suchen ® Komprimieren

Aktion auswahlen Diese Option dient zum Verringern der Dateigréle einer virtuellen Festplatte, Die Speicherkapazitat
der virtuellen Festplatte bleibt dabei unverandert.

Zusammenfassung

() Konvertieren
Diese Option dient zum Konvertieren einer virtuellen Festplatte. Hierzu wird der Inhalt der
Festplatte auf eine neue virtuelle Festplatte kopiert. Format und Typ der neuen virtuellen
Festplatte kénnen sich von Typ und Format der urspriinglichen virtuellen Festplatte unterscheiden.
() Erweitern
Diese Option dient zum Erweitern der Kapazitat der virtuellen Festplatte.

Durch verschiedene Optimierungen in Windows Server 2012 kénnen Sie virtuelle Festplatten auch
auf Freigaben speichern. Auflerdem kann Windows Server 2012 auch als NAS-Server dienen. Im
neuen Betriebssystem lassen sich nicht nur iSCSI-Ziele mit dem Server verbinden, sondern Server
mit Windows Server 2012 konnen selbst auch als iSCSI-Ziel arbeiten.

Wichtig fiir den Zugriff auf Freigaben im Netzwerk ist das Server Message Block-Protokoll. Dieses
stellt den Zugriff von Clientcomputern zum Server dar. Windows 8 und Windows Server 2012 kom-
men dazu mit dem neuen SMB-Protokoll 3. Dieses ist vor allem fiir den schnellen Zugriff tiber das
Netzwerk gedacht, wenn Daten normalerweise lokal gespeichert sein sollten.

Beispiele dafiir sind SQL Server-Datenbanken oder die Dateien von Hyper-V-Computern. Diese las-
sen sich mit SMB 3 performant auch tiber das Netzwerk verwenden. Die neue Version erlaubt meh-
rere parallele Zugriffe auf Dateifreigaben. Das heifit einzelne Zugriffe iiber das Netzwerk bremsen
sich nicht mehr untereinander aus. Von den schnellen Netzwerkzugriffen profitieren vor allem Win-
dows 8 und Windows Server 2012.

Fiir eine schnelle Kommunikation zwischen Windows Server 2012 miissen Netzwerkkarten die
RDMA-Funktion (Remote Direct Memory Access) unterstiitzen. Bei dieser Funktion kénnen Server
iiber das Netzwerk Daten im Arbeitsspeicher austauschen. Wichtig ist diese Funktion vor allem,
wenn Sie Windows Server 2012 als NAS-Server einsetzen, also iSCSI-Ziel, und auf dem Server
Datenbanken von SQL Server 2012 oder virtuelle Maschinen von Hyper-V speichern.

Sind im Unternehmen mehrere Server mit Windows Server 2012 im Einsatz, tauschen diese Daten
iiber das Netzwerk mit der neuen Multichannel-Funktion aus. Mit der Funktion lassen sich von
einem Server auf eine Freigabe mehrere parallele Zugriffe durchfithren. Das beschleunigt den
Datenverkehr und sichert ihn auch gegen Ausfall eines einzelnen SMB-Kanals ab.
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Der Vorteil liegt darin, dass Serverdienste Daten auch auf Servern speichern konnen, nicht auf der
eigenen Festplatte. Sinnvoller Einsatz dazu ist in Umgebungen mit Hyper-V-Hosts, die auf Windows
Server 2012 aufbauen. Dazu ist weder die Installation eines Rollendiensts noch eine Konfiguration
notwendig. Diesen beschleunigten Zugriff bietet Windows Server 2012 automatisch.

Damit die Funktion genutzt werden kann, miissen die Netzwerkadapter natiirlich entsprechende
Geschwindigkeit liefern. Microsoft empfiehlt dazu entweder die Installation eines 10 Gigabit-Adap-
ters oder mindestens den Einsatz von zwei 1 Gigabit-Adaptern. Fiir diese Funktion konnen Admi-
nistratoren auch die neue Team-Funktion von Netzwerkkarten in Windows Server 2012 nutzen.
Uber den Server-Manager lassen sich Netzwerkadapter zu Teams zusammenfassen, auch ohne dass
die Treiber das direkt unterstiitzen.

SMB Direct ist ebenfalls zwischen Servern mit Windows Server 2012 aktiv. Sie miissen weder Ein-
stellungen vornehmen noch etwas installieren. Damit diese Funktion nutzbar ist, miissen die ver-
bauten Adapter aber die RDMA-Funktion (Remote Direct Memory Access) unterstiitzen. Bei dieser
Funktion kénnen Server Daten aus dem Hauptspeicher eines Systems iiber das Netzwerk auf einen
anderen Server ibertragen, der aktuell Kapazititen frei hat. So lassen sich iiberlastete Server
beschleunigen, indem Sie Daten auf nicht ausgelastete Server tibertragen. Damit das funktioniert,
muss das Netzwerk extrem schnell sein und die Adapter miissen die Funktion nutzen konnen. Das
sind Adapter mit den Typen iWARP, Infiniband und RDAM over Converged Ethernet (RoCE). Von
dieser Technik profitieren hauptsichlich Hyper-V und SQL Server 2008 R2/2012.

Auch Hyper-V kann in Windows Server 2012 direkt auf das SMB-Protokoll zugreifen. Der Sinn ist,
dass Unternehmen die virtuellen Festplatten in Hyper-V 3.0 (VHDX) nicht direkt auf dem Hyper-
V-Host speichern, sondern auf einer Freigabe im Netzwerk. Diese ist dann mit SMB Multichannel,
SMB Direct und Hyper-V over SMP sehr schnell zugreifbar fiir Hyper-V 3.0. Fiir Unternehmen sol-
len dabei keinerlei Einschrankungen entstehen. Auch hochverfiigbare Losungen wie Livemigration
funktionieren so. Der gemeinsame Datentriger des Clusters muss sich dann nicht mehr in einem
teuren SAN befinden, sondern es reicht ein Server mit Windows Server 2012 und ausreichend Spei-
cherplatz. Auf diesem Server kénnen auch die Konfigurationsdateien der virtuellen Server gespei-
chert sein und eventuell vorhandene Snapshots. Cluster Shared Volume (CSV), der fiir Hyper-V
notwendige Dienste fiir gemeinsame Datentréiger in Clustern, unterstiitzt das SMB 3-Protokoll und
dessen neue Funktionen ebenfalls.

Dazu muss ebenfalls auf beiden Servern Windows Server 2012 installiert sein. Ein Server lauft mit
der Hyper-V-Rolle, der andere als Dateiserver. Die Umgebung muss auflerdem iiber ein Active
Directory verfiigen. Hier miissen die Doménencontroller aber nicht zwingend auf Windows Server
2012 umgestellt werden. Empfohlen, aber nicht unbedingt notwendig, ist ein Cluster fiir Hyper-V
und die Dateidienste. In diesem Fall ldsst sich die Umgebung wesentlich schneller und sicherer
betreiben.

Setzen Unternehmen zusitzlich zu Windows Server 2012 noch SQL Server 2008 R2 oder SQL Server
2012 ein, profitieren auch hier die Datenbankserver vom neuen SMB-Protokoll. Hier gelten die glei-
chen Voraussetzungen wie bei Hyper-V over SMB. Altere Editionen als SQL Server 2008 R2 kénnen
diese Funktion nicht nutzen. Auch hier ist ein Cluster wieder der beste Weg. Sinn dieser Funktion
ist, dass Transaktionsprotokolle oder Datenbankdateien sowie eventuelle Sicherungen oder ausgela-
gerte Dateien auf Dateiservern mit Windows Server 2012 ausgelagert sind. Auflerdem hat Microsoft
den Zugriff von schnellen Schreib-/Lese-Vorgingen deutlich optimiert. Davon profitiert vor allem
SQL Server 2012. Auch der Zugriff auf Data-Warehouses hat Microsoft durch die Erh6hung des
Werts fiir Maximum Transmission Unit (MTU) deutlich verbessert.
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Fehler in Hyper-V finden und beheben

Nach der Installation von Hyper-V erstellt der Assistent im Ereignisprotokoll des Servers eine neue
Ansicht, welche nur die Hyper-V-Ereignisse enthilt. Sie finden diese Ereignisse tiber Benutzerdefi-
nierte Ansichten/Serverrollen/Hyper-V.

Abbildg.7.31  Windows Server 2012 protokolliert Hyper-V-Ereignisse im Ereignisprotokoll

i

Datei Aktion Ansicht 7

e 2

@ Ereignisanzeige (Lokal)
4 :—|+ Benutzerdefinierte Ansichten
a [ Serverrollen
T Hyper-V
¥ Remotedesktopdienste
T Webserver (1S)
W Administrative Ereignisse
3 i_. Windows-Protokolle
p [ Anwendungs- und Dienstprotokolle
4 Abonnements

Ere

Hyper-V  Anzahl von Ereignissen: 1.07%

“F  Anzahlvon Ereignissen: 1.079

Ebene

ﬂ' Infermationen
@Infurmatiunen
@Informatinnen
@Informationen
@Informationen
@Informatinnen
@Informatinnen
@Informationen
@Informationen
@Informatinnen
@Informatinnen
@Informationen

Datum und Uhrz...

25.09.2012 10:40:08
25.09.2012 10:40:08
25.00.2012 10:40:08
25.09.2012 10:40:08
25.09.2012 10:40:08
25.09.2012 10:40:08
25.00.2012 10:40:08
25.09.2012 10:40:08
25.09.2012 10:40:08
25.09.2012 10:40:08
25.00.2012 10:40:01
25.09.2012 10:40:00

CQuelle
Hyper-V-Worker
Hyper-V-Integration

Hyper-V-Integration-Ti...
Hyper-V-Integration-Rdv
Hyper-V-Integration-V55
Hyper-V-Integration-Shu...
Hyper-V-Integration-Dat...
Hyper-V-SynthMic
Hyper-V-SynthMic
Hyper-V-Worker
Hyper-V-Worker
Hyper-V-SynthMic

Ein hiufiges Problem beim Ausfiihren von virtuellen Maschinen ist es, wenn die Virtualisierungsfunk-
tionen des Prozessors im BIOS nicht eingeschaltet sind. In diesem Fall erhalten Sie beim Starten von
virtuellen Computern eine entsprechende Fehlermeldung. Solche Fehler treten zum Beispiel auf, wenn
Sie das BIOS auf dem physischen Host aktualisiert haben und die Standardeinstellungen verwenden.
Die meisten BIOS-Versionen aktivieren die Virtualisierungsunterstiitzung nicht automatisch.

Oft tritt auch das Problem auf, dass der Mauszeiger innerhalb von virtuellen Computern nicht ord-
nungsgemifd angezeigt wird. Uberpriifen Sie in diesem Fall, ob die Integrationsdienste installiert
sind und installieren Sie diese nach. Anschliefend sollte sich der Mauszeiger problemlos zwischen
Host und den einzelnen virtuellen Computern navigieren lassen.

Die Installation der Integrationsdienste sorgt dariiber hinaus auch dafiir, dass die Treiber des Hosts
und die verwendete Hardware im Gerdte-Manager des Gasts angezeigt werden. Ohne installierte
Integrationsdienste stehen die verschiedenen Treiber des Hosts nicht in den virtuellen Computern
zur Verfiigung.

Berechtigungen in Hyper-V delegieren

Hyper-V bietet die Moglichkeit, auf Basis der Windows-Gruppenzugehorigkeit oder des Benutzer-
namens bestimmte Rechte an Administratoren zu delegieren. Dies ist zum Beispiel sinnvoll, wenn
nicht jeder Administrator alle Rechte an einem Server haben soll. Um diese Rechte zu delegieren,
verwenden Sie den Autorisierungs-Manager von Windows Server 2012. Diesen starten Sie am
schnellsten, indem Sie den Befehl azman.msc auf der Startseite eintippen. Alternativ konnen Sie den
Autorisierungs-Manager auch als Snap-In in einer MMC 6ffnen.



Abbildg. 7.32

Abbildg. 7.33

Berechtigungen in Hyper-V delegieren

Der nichste Schritt besteht darin, dass Sie einen Autorisierungsspeicher 6ffnen. Dazu klicken Sie
mit der rechten Maustaste auf den Eintrag Autorisierungs-Manager und wihlen Autorisierungsspei-
cher dffnen aus.

Im Anschluss navigieren Sie in den Ordner C:\ProgramData\Microsoft\Windows\Hyper-V und 6ff-
nen die Datei InitialStore.xml. Diese Datei enthidlt den Autorisierungsspeicher von Hyper-V, mit
dem Sie alle notwendigen Aufgaben delegieren konnen. Damit Sie den Ordner ProgramData sehen,
miissen Sie im Meniiband des Explorers auf der Registerkarte Ansicht die ausgeblendeten Elemente
anzeigen lassen.

Achten Sie darauf, dass dazu die versteckten Systemdateien angezeigt werden miissen. Jetzt 6ffnet
sich der Speicher. Anschlieflend lassen sich iiber das Fenster definierte Rollen erstellen und Befehle
zuweisen.

Hyper-V Aufgaben mit dem Autorisierungs-Manager delegieren

Autorisierungs-Manager
[74 Datei Aktion Ansicht Fenster 7

o XE Q=
Autorisierungs-Manager MName Typ
4 | = InitialStorexml (3 Gruppen Container
(3 Gruppen @Hyper-‘u‘ services Anwendung
A @ Hyper-V services

[Z3 Gruppen
4 [ Definitionen
(21 Rollendefinitionen
[Z3 Aufgabendefinitionen
4 [[7 Rollenzuweisungen
% Administrator

Klicken Sie mit der rechten Maustaste zunéchst auf Aufgabendefinitionen und dann auf Neue Aufga-
bendefinition. Anschliefend klicken Sie im neuen Fenster auf Hinzufiigen und bestitigen das Infor-
mationsfenster. Auf der Registerkarte Vorginge sehen Sie alle Aufgaben, die sich an Benutzer oder
Gruppen verteilen lassen.

Der Autorisierungsspeicher bietet mehrere Definitionen an, um Aufgaben zu delegieren

Definition hinzufiigen -
Wahlen Sie die Vorgangsdefinitionen aus, die hinzugefigt werden sollen:

Name - Wo definiert Beschre ~
O {E} Allow Input to Virtual Machine Anwendung Authoriz _
O {E} Allow Output from Virual Machine  Anwendung Authoriz
O {E} Alow Virtual Machine Snapshat Anwendung Authoriz

O {E} Bind Extemal Ethemet Port Anwendung Authoriz

O {E} Change Vitual Machine Authoriz...  Anwendung Authoriz

O {E} Change VLAN Corfiguration on ... Anwendung Authoriz

O {E} Connect Vitual Switch Port Anwendung Authoriz

O {E}' Create Intemal Ethemet Port Anwendung Authoriz

O {E} Create Vitual Machine Anwendung Authoriz

T 55 ot 1 fkaml ol fmermm b ftiemi
< m

0K | [ Abbrechen
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Uber den Knoten Rollenzuweisung konnen Sie basierend auf diesen Aufgaben einzelnen Anwendern
oder Gruppen Rechte zuweisen. Anstatt jedoch den Standardbereich zur Zuweisung zu verwenden,
ist es besser, einen eigenen Bereich zu erstellen. Klicken Sie dazu mit der rechten Maustaste auf
Microsoft Hyper-V services und wihlen im Kontextmenii den Eintrag Neuer Bereich aus. Geben Sie
anschlieBend einen Namen ein. In der Konsole sehen Sie jetzt die gleichen Meniis fiir den Standard-
bereich und kénnen Delegationen konfigurieren, ohne die Standardeinstellungen zu verandern.

In diesem Abschnitt zeigen wir Thnen an einem Beispiel, wie Sie bei der Delegation von Rechten am
besten vorgehen:

1. Offnen Sie den Autorisierungs-Manager mit azman.msc.

2. Offnen Sie die Datei InitialStore.xml im Ordner C:\ProgramData\Microsoft\Windows\Hyper-V.

3. Klicken Sie mit der rechten Maustaste unterhalb von Microsoft Hyper-V services/Definitionen auf
Rollendefinitionen und wihlen Sie im Kontextmenii den Befehl Neue Rollendefinition aus.

4. Fugen Sie im neuen Fenster einen Namen fiir die neue Rolle hinzu, zum Beispiel Hyper-V-
Manager.

. Klicken Sie auf die Schaltfliche Hinzufiigen.

. Es 6ffnet sich das neue Fenster Definition hinzufiigen.

. Wechseln Sie auf die Registerkarte Vorgiinge.

. Wihlen Sie die Aufgaben aus, die diese Rolle durchfiihren darf, und bestitigen Sie diese.

O 00 N o U

. Nachdem Sie eine neue Rolle definiert und deren Berechtigungen konfiguriert haben, legen Sie
fest, welche Windows-Benutzer mit dieser Rolle arbeiten diirfen. Legen Sie dazu am besten eine
Windows-Gruppe an, der Sie anschliefend die Rolle zuweisen. Klicken Sie dazu im Autorisie-
rungs-Manager mit der rechten Maustaste auf Rollenzuweisung und wihlen Sie Rollen zuweisen.

10. Wihlen Sie im neuen Fenster zunichst Ihre erstellte Rollendefinition Hyper-V-Manager aus.

11. Klicken Sie als Nichstes mit der rechten Maustaste unterhalb von Rollenzuweisungen auf Thre
erstellte Rolle und wihlen Sie Benutzer und Gruppen zuweisen sowie Von Windows und Active
Directory aus.

Legen Sie anschliefend die Gruppe oder den Benutzer fest, dem Sie diese Rolle zuweisen wollen.
Nach der Auswahl zeigt die Konsole auf der rechten Seite die Gruppe an, wenn Sie die entsprechende
Rollendefinition anklicken. Die Benutzer konnen jetzt bei der Anmeldung an ihrem Computer die
Aufgaben durchfiihren, die Sie konfiguriert haben.

System Center Virtual Machine Manager
2012 im Einsatz

Mit der neuen Version des SCVMM hat Microsoft extrem viel verbessert und geéindert, auch wenn
man den direkten Vorgianger SCVMM 2008 R2 beriicksichtigt. Starker Fokus der neuen Version ist
die Bereitstellung eigener Clouds von Unternehmen auf Basis verschiedener Virtualisierungslosun-
gen. SCVMM kann zentral alle Hyper-V-, ESX- und Citrix Xen-Server-Hosts verwalten, die einzel-
nen virtuellen Maschinen und die installierten Anwendungen. Dabei lassen sich VMs zwischen den
Hosts verschieben und die Funktionen der verschiedenen Hypervisors gemeinsam nutzen. Damit
Sie Windows Server 2012 mit SCVMM nutzen konnen, miissen Sie das SP1 fiir SCVMM installie-
ren.
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System Center Virtual Machine Manager 2012 ist fester Bestandteil des System Center 2012-Pakets.
Die neue Version der Management Suite System Center 2012 konzentriert sich vor allem auf die Ver-
waltung von Private Clouds. Basis dieser Clouds sind virtuelle Server, die wiederum von SCVMM
2012 verwaltet werden. Die Lizenzierung der neuen Version hat Microsoft vereinfacht und die Edi-
tionen zusammengefasst. Das neue System Center 2012 (http://www.microsoft.com/de-de/server/sys-
tem-center/2012.aspx [Ms159-K07-08]) ist allerdings nur noch als Gesamtpaket erhiltlich, die Pro-
dukte lassen sich nicht mehr einzeln erwerben.

Unternehmen, die auch die Verwaltung der virtuellen Server hochverfiigbar betreiben wollen, kén-
nen SCVMM jetzt auch als Clusterressourcen betreiben. Wer bereits System Center Virtual Machine
Manager 2008 R2 einsetzt, kann den Server direkt zu System Center Virtual Machine Manager 2012
aktualisieren. Dazu ist aber die Deinstallation des alten WAIK 1.0 notwendig. System Center Virtual
Machine Manager benotigt WAIK 2.0.

Besonders wichtig in SCVMM 2012 ist das Fabric Management. Heriiber lassen sich zentral auch
gemischte Virtualisierungsumgebungen zentral verwalten, ohne auf die Belange eines Hypervisors
Riicksicht nehmen zu miissen. Baremetal Provisioning von Servern direkt zu Hyper-V oder Servern
von Hyper-V-Hosts zu Clustern ist ebenfalls moglich. Auch verschiedene Speichertechnologien las-
sen sich anbinden und verwalten. Wer virtuelle Server auf SAN-Platten speichert, kann tiber
SCVMM LUNS ermitteln und zentral an Hosts und Cluster zuweisen. Dazu kann SCVMM 2012
jetzt direkt mit SANs kommunizieren und automatisiert Speicherplatz zuteilen. Die entsprechende
Verwaltung lisst sich auch delegieren und an die eigenen Bediirfnisse anpassen.

Die Neuerungen von SCVMM im Uberblick

SCVMM 2012 unterstiitzt Hyper-V in Windows Server 2008/2008 R2 und Hyper-V Server 2008 R2.
Ab dem Service Pack 1 unterstiitzt SCVMM auch Windows Server 2012 und Hyper-V Server 2012.
SCVMM unterstiitzt auch VMware vSphere Hypervisor iiber vCenter (4.1) und Server mit ESXi/
ESX 4.1 und 3.5. Citrix XenServer mit Version 5.6 mit Feature Pack 1 unterstiitzt SCVMM ebenfalls,
empfohlen ist aber der Einsatz von Xen 6.0 und hoher. Citrix Xen arbeitet besonders eng mit
SCVMM 2012 zusammen. Hier ist auch eine direkte Verwaltung der Hosts mdglich, ohne auf
zusitzliche Verwaltungsschichten und APIs zu setzen wie bei VMware. Citrix und Xen haben dazu
gemeinsam an der Anbindung von SCVMM an Xen gearbeitet. Fiir eine einfache Integration instal-
lieren Sie dazu auf den Xen-Servern das SCVMM Supplemental Pack (http://www.citrix.com/lang/
English/Ip/lp_2305185.asp [Ms159-K07-09]). Dieses integriert den Xen 6.0-Server direkt in SCVMM
2012.

Microsoft bietet System Center Virtual Machine Manager auch als Demoversion an (http://tech-
net.microsoft.com/en-us/evalcenter/hh505660.aspx [Ms159-K07-10]). Ausfiihrliche Anleitungen fin-
den Sie auf der Seite (http://technet.microsoft.com/de-de/library/gg610610 [Ms159-K07-11]).
SCVMM 2012 bietet die Moglichkeit, private Clouds mit Hyper-V, Citrix Xen und VMware ESX zu
erstellen. Ein wichtiger Pluspunkt dabei ist, dass Anwender oder delegierte Administratoren die
Moglichkeit haben, Self-Service-Funktionen auszufiihren, also selbst virtuelle Maschinen zu erstel-
len und zuzuteilen. So konnen Unternehmen mehrere eigene Clouds erstellen und deren Verwal-
tung an einzelne Administratoren delegieren. Diese diirfen in der entsprechenden Cloud selbst vir-
tuelle Server erstellen und diese verwalten. Die Konfiguration und Verwaltung der zentralen
Steuerung der Hyper-V-Hosts findet dann tiber die zentralen Administratoren statt.
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Welcher Hypervisor der entsprechenden Cloud zugrunde liegt, spielt zunéchst fiir die Verwaltung
keine Rolle. Die neue Version von SCVMM unterstiitzt dabei private Clouds iiber alle unterstiitzten
Hypervisors hinweg, auch in gemischten Umgebungen. SCVMM bietet eine vollstindige virtuelle
Datencenterverwaltung und ersetzt den Hostlastenausgleich mit der Leistungs- und Ressourcenop-
timierung (Performance and Resource Optimization, PRO). Sobald Sie fiir eine Hostgruppe die
dynamische Optimierung aktiviert haben, migriert SCVMM die virtuellen Computer alle automa-
tisch live zwischen den Hosts. Dazu nutzt SCVMM die Livemigration in Hyper-V, sodass Anwender
nicht getrennt werden und auch Serverdienste zur Verfiigung bleiben. Auf diesem Weg lassen sich
Server deutlich besser auslasten.

Sie konnen Hosts auch manuell in Gruppen optimieren, in denen Sie die dynamische Optimierung
nicht aktiviert haben. Die dazu notwendige Uberwachung und das Monitoring kann SCVMM 2012
iiber seine Agents selbststindig durchftihren, es ist keine direkte Verbindung zu System Center Ope-
rations Manager mehr notwendig. Zwar unterstiitzt SCVMM 2012 weiterhin eine direkte Verbin-
dung zu SCOM 2012, kann aber wichtige Bereiche zur Last- und Stabilitdtsverwaltung auch ohne
die grole Uberwachungslésung durchfiihren. SCVMM-Administratoren miissen daher nicht mehr
auf SCOM Ruiicksicht nehmen.

Das Dienstkonzept ist ebenfalls neu in SCVMM 2012. Sie kénnen Servicevorlagen erstellen, die Ein-
stellungen fiir eine Gruppe von VMs enthalten. Auf diese Weise konnen Sie den gesamten Dienst als
zentrale Struktur zur Verfigung stellen. SCVMM speichert Links zur Servicevorlage. Damit konnen
Sie den Dienst aktualisieren, indem Sie eine neue Version der Vorlage erstellen und verteilen.
SCVMM verwendet logische Netzwerkdefinitionen. Jede Definition umfasst ein IP-Subnetz und
eine VLAN-ID. So kénnen Benutzer des Self-Service-Portals schneller und einfacher VMs erstellen,
ohne die Struktur der Umgebung zu kennen.

SCVMM 2012 kann mit SAN-Arrays iiber das Storage Management Initiative Specification (SMI-
S)-Protokoll 1.4 kommunizieren. Anwendungen, die Sie mit Server-App-V auf die virtuellen Server
verteilen, lassen sich speichern und auf eine neue VM verteilen. Sie kénnen dazu Servicevorlagen
auch in das offene Virtualisierungsformat (OVF) exportieren und in andere VMM-Umgebungen
importieren. Vor allem in groffen Umgebungen gibt es zahlreiche Abbilder mit identischen Betriebs-
systemen, die sich nur in den installierten Serveranwendungen oder teilweise nur in Einstellungen
unterscheiden. In SCVMM 2012 haben Sie Moglichkeit, mit Anwendungspaketen Anwendungen,
Rollen und Features zu installieren. Dabei kann es sich um Server-App-V-Pakete, SQL-Profile oder
Web Deploy-Pakete fiir IIS-Anwendungen handeln. So kénnen Administratoren die Anzahl von
Abbildern deutlich reduzieren.

Die Verwaltung von SCVMM findet iiber die Konsole, das Self-Service-Portal oder die Windows
PowerShell statt. Uber eines dieser Werkzeuge verbinden Sie sich mit dem Virtual Machine Manage-
ment Server. Die Daten speichert SCVMM in einer SQL-Datenbank. Uber einen speziellen VMM-
Connector lisst sich SCVMM direkt mit einer Operations Manager Management Group verbinden.

Ebenfalls zur Verwaltung und Verteilung von virtuellen Maschinen gedacht, ist die Verbindung zu
Windows Deployment Services und Windows Server Update Services. Uber diesen Weg kénnen
Administratoren virtuelle Server automatisiert installieren und auch Patches tiber WSUS verteilen.
Auch Windows-Updates fiir Cluster lassen sich so verteilen. SCVMM kann dazu automatisch Live-
migrationen der virtuellen Server auf andere Knoten ausfithren, dann den Clusterknoten aktualisie-
ren und anschlieend die virtuellen Server mit der Livemigration zuriickverschieben. Dazu nutzt
SCVMM seine Verbindung zu WSUS.

Durch die Anbindung an Windows Deployment Services lassen sich tiber PXE-Boot erstellte virtu-
elle Server auch gleich mit Windows Server 2008 R2 oder Windows Server 2012 installieren. Dabei
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unterstiitzt SCVMM auch das Booten von Servern mit einer VHD-Datei. Eine weitere Schnittstelle
verbindet sich mit dem Hyper-V-Host und den Clustern sowie direkt mit Citrix Xen-Server. Uber
VMware vCenter kann sich SCVMM mit VMware ESX verbinden. SCVMM unterstiitzt in der
neuen Version keinen Import oder die Synchronisierung der Baumstruktur von Hosts aus VMware
vCenter. Sie miissen also die ESX-Server manuell hinzufiigen. Die Ubertragung von Daten zwischen
SCVMM und ESX lduft iber HTTPS, das erleichtert die Einbindung von ESX-Servern an SCVMM.

VMware vApps und vCloud sind nicht mit VMM-Diensten kompatibel. ESX-Server lassen sich aber
als Cloud in SCVMM verwenden. Sie kénnen auch SCVMM-Dienste auf ESX zur Verfiigung stellen.
Citrix Xen und SCVMM arbeiten dabei deutlich besser zusammen als VMware ESX und SCVMM.
XenServer lassen sich nahezu vollstindig in SCVMM 2012 verwalten, die Verwaltung von ESX lauft
dabei immer iiber das vCenter.

Sind einzelne Hosts nicht im Einsatz, kann SCVMM diese Server herunterfahren und bei Bedarf neu
starten. Das geht aber nur, wenn sich diese Server auch iiber das Netzwerk starten lassen. Dazu muss
der Host iiber einen Base-Board Management Controller (BMC) verfiigen und entsprechend konfi-
guriert sein. Uber diesen Weg kann SCVMM dann auch SMBIOS GUID, Hersteller, Modell, Serien-
nummer und andere Daten auslesen. Unterstiitzte Plattformen in diesem Bereich sind auch Intelli-
gent Platform Management Interface (IPMI), Data Center Management Interface (DCMI) und
Systems Management Architecture for Server Hardware (SMASH) tiber WS-MAN.

Die meisten Serverhersteller haben in diesem Bereich eigene Controller in den Server verbaut, zum
Beispiel Dell Remote Access Controller (DRAC), HP Integrated Lights-Out (iLO) oder IBM Remote
Supervisor Adapter (RSA). Diese Adapter lassen sich in den meisten Fillen direkt an SCVMM 2012
anbinden. Die meisten Server unterstiitzen IPMI. Damit lassen sich die grundlegenden Einstellun-
gen auf jeden Fall nutzen. In vielen Fillen miissen Sie dazu in den Controllereinstellungen die ent-
sprechenden Optionen setzen und mindestens IPMI aktivieren.

SCVMM 2012 arbeitet auch intensiver mit dem Active Directory zusammen. In vielen Konfiguratio-
nen von SCVMM sind sensible Daten notwendig, die SCVMM nutzen muss. Das konnen Anmelde-
daten sein oder Produktschliissel, die SCVMM benétigt, um Anwendungen auch automatisiert
bereitzustellen. In SCVMM 2008 R2 waren solche Daten noch verschliisselt auf den einzelnen Ver-
waltungsservern abgelegt. Das heiflt, Administratoren mussten diese Daten auf allen Servern spei-
chern. SCVMM 2012 speichert hierzu viele Daten direkt in Active Directory.

Diese sind dann fiir mehrere Verwaltungsserver verfiigbar. Die Daten liegen immer verschliisselt vor
und lassen sich nicht auslesen oder exportieren. Fiir die Verschliisselung verwendet SCVMM 2008
R2 Windows Data Protection API (DPAPI), um Daten lokal zu speichern. SCVMM 2012 setzt auf
Distributed Key Management (DKM). Damit lassen sich Verschliisselungsschliissel der sensiblen
Daten direkt in Active Directory speichern. Das ist zum Beispiel sinnvoll, wenn Sie SCVMM 2012
clustern wollen. Sie konnen die Daten fiir die Verschliisselung bereits wihrend der Installation fest-
legen.

Die neuen logischen Netzwerkzuordnungen in SCVMM 2012 gruppieren Netzwerkdefinitionen.
Jede Definition enthilt dazu ein IP-Subnetz (IPv4 oder IPv6) und eine VLAN-ID. Self-Service-Por-
tal-Benutzer miissen fir die Anbindung von Netzwerken nur noch den Namen des logischen Netz-
werks kennen, um eigene Server mit dem Netzwerk zu verbinden. Wenn Sie einen virtuellen Com-
puter erstellen, verkniipfen Sie diesen mit logischen Netzwerken. SCVMM weist dann automatisch
eine feste IP-Adresse im entsprechenden Subnetz zu. Neben statischen IP-Adressen kénnen Sie aber
auch DHCP nutzen. Jedes Netzwerkinterface auf einem Host ist dazu einem logischen Netzwerk
zugeordnet. Diese Zuordnung logischer Netzwerke fiir VMs funktioniert fiir Hyper-V, Citrix Xen
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und VMware. SCVMM unterstiitzt in diesem Bereich auch Hardware-Lastenausgleichssysteme und
ermoglicht die Verwendung von Virtual IP-Vorlagen.

SCVMM-Infrastruktur im Uberblick

Alle Rollen von SCVMM kénnen Sie parallel auf einem einzelnen Server installieren. Das macht
aber nur in kleineren Unternehmen Sinn oder in einer Testumgebung. Sie konnen auch den Daten-
bankserver und sogar System Center Operations Manager auf dem gleichen Server integrieren. In
grofleren Datencentern sollten Sie die Rollen auf mehrere Server verteilen. Dazu unterstiitzt
SCVMM wie seine Vorginger noch mehr die Aufteilung der virtuellen Infrastruktur.

Der Verwaltungsserver ist der wichtigste Teil der Infrastruktur. Mit ihm verbinden sich die verschie-
denen Verwaltungswerkzeuge und er steuert die Anbindung der verschiedenen Hypervisors. Diese
Server stellen daher auch in SCVMM 2012 das Herz der Infrastruktur zur Verfiigung. Bei den Bib-
liotheksservern handelt es sich um Dateifreigaben, die VM-Vorlagen, ISO-Dateien, Skripts und vir-
tuelle Festplattendateien speichern und den einzelnen Verwaltungsservern und Hosts zur Verfiigung
stellen.

Das webbasierte Self-Service-Portal ermoglicht es Benutzern, eigene VMs und Dienste tiber eine
Webseite zu erstellen. Dazu erstellen Administratoren eine Delegation der entsprechenden Rechte
und weisen logische Netzwerknamen und andere Einstellungen zu. Der Datenbankserver in einer
SCVMM-Infrastruktur fiihrt SQL-Server aus und enthilt alle SCVMM-Datenbanken. Der Server
kann auch die Datenbanken der anderen System Center-Produkte verwalten.

Mit System Center Virtual Machine Manager 2012 konnen Sie neben Windows Server 2008 R2 auch
virtuelle Server in Windows Server 2012 verwalten. Der Server muss auflerdem Mitglied einer Active
Directory-Domaéne sein. Ebenfalls notwendig ist NET Framework 3.5 und 4.0.

Um die notwendigen Voraussetzungen in der PowerShell zu installieren, laden Sie zunichst das
Modul fiir Server-Manager mit dem Befehl Import-Module ServerManager. Die notwendigen Vor-
aussetzungen installieren Sie dann mit dem Befehl:

Add-WindowsFeature NET-Framework-Core,Web-Static-Content,Web-Default-Doc,Web-Dir-
Browsing,Web-Http-Errors,Web-Http-Logging,Web-Request-Monitor,Web-Filtering,Web-Stat-
Compression,Web-Mgmt-Console,Web-Metabase,Web-Asp-Net,Web-Windows-Auth -Restart

Eine SCVMM-Infrastruktur baut immer auf Verwaltungsserver auf. Auf diesen miissen Sie vor der
Installation von SCVMM 2012 das Windows Automated Installation Kit (WAIK) fiir Windows 7
installieren  (http://www.microsoft.com/de-de/download/details.aspx?id=5753  [Ms159-K07-12]).
Microsoft empfiehlt mindestens 4 GB RAM auf dem Verwaltungsserver zu installieren, in Testumge-
bungen konnen Sie SCVMM aber auch auf Servern mit weniger Speicher installieren.


http://www.microsoft.com/de-de/download/details.aspx?id=5753
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Abbildg. 7.34  Verwaltung von virtuellen Servern mit SCVMM 2012
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Sie bendétigen aber mindestens 2 GB RAM und 80 GB freien Festplattenplatz. SCVMM benétigt
Zugriff auf einen SQL Server-Datenbankserver, um seine Konfigurationsdaten ablegen zu konnen.
Verwenden Sie zum Speichern am besten einen SQL-Server mit SQL Server 2008 R2 SP1 oder SQL
Server 2012.

Anbindung von Hyper-V-Hosts an System Center
Virtual Machine Manager 2012

Damit Sie Hyper-V-Hosts mit Windows Server 2012 an System Center Virtual Machine Manager
2012 optimal anbinden kénnen, ist das Service Pack 1 fir SCVMM notwendig (http://blogs.tech-
net.com/b/scvmm/archive/2012/09/11/system-center-2012-service-pack-1-beta-now-available-for-
download.aspx [Ms159-K07-13]). Ohne diese Erweiterung kénnen Sie Hyper-V 3.0 nicht effizient in
Windows Server 2012 mit SCVMM 2012 verwalten. Zum Beispiel unterstiitzt SCVMM 2012 erst mit
dem SP1 die neuen VHDX-Festplatten von Hyper-V 3.0 und kann auch VHD-Dateien in das
VHDX-Format konvertieren.

Zur Anbindung von Hyper-V-Hosts klicken Sie mit der rechten Maustaste auf Alle Hosts und wihlen
aus dem Kontextmenii Hyper-V-Hosts und -Cluster hinzufiigen. Uber diesen Bereich integrieren Sie
auch VMware ESX oder Citrix Xen-Server. Sie konnen in diesem Bereich auch eigene Gruppen anle-
gen und so die verschiedenen Hosts gruppieren.

Anschlieflend startet ein Assistent, der Sie bei der Anbindung der Server unterstiitzt. SCVMM kann
bei der Anbindung auch die Hyper-V-Rolle auf den Host-Servern remote installieren. Wihrend der
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Abbildg. 7.35

Anbindung installiert der Assistent den Agent fiir System Center Virtual Machine Manager auf dem
Server. Nach der Installation des Agents lassen sich die Server normalerweise ohne Probleme anbin-
den. Haben Sie die Server angebunden, konnen Sie in der Verwaltungsoberfliche von SCVMM vir-
tuelle Server auf dem ausgewihlten Hyper-V-Host erstellen und alle Hosts und die verbundenen
Server zentral verwalten. Klappt die Kommunikation nicht, achten Sie darauf, dass in den Firewall-
einstellungen auf dem Server das Programm VMMAgent freigegeben ist.

Die Installation des Agents iiberpriifen Sie am besten in den installierten Programmen. Diese Uber-
sicht erhalten Sie, wenn Sie auf der Startseite von Windows Server 2012 nach appwiz.cpl suchen.

Virtuelle Maschinen erstellen und Vorlagen
verwenden

Haben Sie die einzelnen Hosts an den Server angebunden, besteht der nichste Schritt darin, erste
virtuelle Maschinen zu erstellen. Bereits installierte Maschinen liest SCVMM ein und zeigt diese fiir
den entsprechenden Hyper-V-Host an, ohne dass Sie Anderungen vornehmen miissen. Neue virtu-
elle Server installieren Sie iiber das Meniiband oder das Kontextmenii eines angebundenen Hosts. Es
startet ein Assistent, der Sie bei der Installation von virtuellen Servern unterstitzt.
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Zusammenfassung

Zunichst legen Sie fest, ob Sie eine vorhandene virtuelle Maschine, eine Vorlage oder eine virtuelle
Festplatte verwenden wollen, um den neuen Server zu installieren. Danach geben Sie den Namen ein
und legen anschlieflend die Hardware fest, die Sie dem virtuellen Server zuteilen wollen.

Haben Sie die Hardware konfiguriert, besteht der nichste Schritt darin, den Host festzulegen, auf
dem Sie den virtuellen Server bereitstellen wollen. Neben Hyper-V-Hosts konnen Sie virtuelle Ser-
ver auch in der Bibliothek des SCVMM ablegen und spiter einem Host zuordnen. Anschlieflend
erstellen Sie den virtuellen Server. Im Fenster haben Sie auch die Moglichkeit, das entsprechende
Skript fiir die PowerShell anzuzeigen.

Der Vorteil des SCVMM ist auch, dass Sie nicht jeden virtuellen Server neu erstellen miissen, son-
dern auch Vorlagen erstellen kénnen. Diese Vorlagen lassen sich bei der Erstellung von virtuellen
Servern anbinden. Vorlagen erstellen Sie tiber Bibliothek/Vorlagen. Vorlagen kénnen Sie wiederum
neu erstellen oder als Basis eine bereits erstellte virtuelle Maschine verwenden. Vorlagen lassen sich
konfigurieren wie normale virtuelle Server. Sie konnen die Hardware festlegen und Anwendungen.
Der Vorteil einer Vorlage ist auch, dass Sie Einstellungen fiir das Betriebssystem festlegen und konfi-
gurieren konnen, welcher Domine das System angehoren soll und welches Betriebssystem auf dem
Server zur Verfiigung stehen soll.

Haben Sie die Vorlage erstellt, konnen Sie diese wiederum verwenden, um neue virtuelle Server zu
erstellen. Alle Vorginge laufen dabei in der Verwaltungskonsole des SCVMM tiber Ressourcen ab.

Profile in System Center Virtual Machine
Manager 2012

Administratoren koénnen in der Bibliothek des SCVMM Objekte ablegen, die aktuell nicht benutzt
werden und keinem Host zugeordnet sind. Dazu nutzen Sie Profile fiir Hardware und Betriebssys-
tem. In SCVMM 2012 lassen sich zusitzlich noch Profile fiir Capability, Host, Applications und SQL
hinterlegen. Capability-Profile steuern die zur Verfiigung stehenden Ressourcen iiber Minimum-
und Maximumwerte der ausgewdhlten Plattform (Hyper-V, VMware ESX, XenServer).

Fiir Hosts lassen sich jetzt ebenfalls Profile festlegen. In diesen legen Sie zum Beispiel die Partitionie-
rung der Festplatten fest, Einstellungen fiir Hyper-V und der Verwaltungsnetzwerke.

Profile fiir Applications ermoglichen das Installieren von Microsoft Server App-V, Microsoft Web
Deploy und Microsoft SQL DAC Anwendungen sowie das Ausfithren von Skripts. Uber SQL-Profile
lassen sich zusitzlich noch Instanzen von SQL-Server installieren und einrichten.

Zusammenfassung

In diesem Kapitel haben wir Thnen gezeigt, wie Sie Betriebssysteme mit der neuen Hyper-V-Version
in Windows Server 2012 virtualisieren. Sie finden hier zahlreiche Tricks und Praxisanleitungen zur
Virtualisierung von Servern im Unternehmen. Auch die Méglichkeit, Hyper-V zentral im Netzwerk
von einer Windows 8-Arbeitsstation aus zu verwalten, sind Thema dieses Kapitels. Wir sind darauf
eingegangen, wie Sie virtuelle Switches und auch virtuelle Datentriger anlegen und verwalten.

Im nichsten Kapitel finden Sie weiterfithrende Informationen zu Hyper-V, zum Beispiel, wie Sie
Snapshots (Momentaufnahmen) erstellen und virtuelle Server oder Hyper-V-Server sichern. Wei-
tere Themen in diesem Kapitel sind neue Funktionen in System Center Virtual Machine Manager
2012 und die Moglichkeit der Migration zu Windows Server 2012.
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Abbildg. 8.1

Im vorherigen Kapitel haben wir Thnen gezeigt, wie Sie Hyper-V installieren und einrichten sowie
virtuelle Server erstellen und konfigurieren. In diesem Kapitel gehen wir ausfiihrlicher auf die
Datensicherung und Wiederherstellung von Hyper-V ein. In Kapitel 35 zeigen wir Thnen, wie Sie
Windows Server 2012 mit dem internen Sicherungsprogramm sichern und wiederherstellen. Sie
haben iiber dieses Tool auch die Méglichkeit, virtuelle Server oder den kompletten Host wiederher-
zustellen. In Kapitel 35 zeigen wir Thnen zusitzlich, wie Sie Daten in die Cloud mit Windows Azure
Online Backup sichern.

Mit der internen Datensicherung in Windows Server 2012 kénnen Sie auch Hyper-V und virtuelle
Server wiederherstellen
=) Wiederherstellungs-Assistent
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E=TEhulie Geben Sie die virtuellen Computer fir die Wiederherstellung an.
Sicherungsdatum auswa... Hyper-V-Elemente
Wiederherstellungstyp au... =R Hyper-V

s03 (Backup Using Saved State)

Wiederherzustellende Ele... | N [¥Host Component

Wiederherstellungsoptio...
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Bestdtigung
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Hyper-V und virtuelle Server richtig sichern

Unternehmen, die iiber Hyper-V oder andere Virtualisierungslosungen virtuelle Server zur Verfii-
gung stellen, miissen das Datensicherungskonzept der virtuellen Maschinen und der zugrunde-
liegenden Hosts in die Sicherungsstrategie mit einbinden. Die Sicherung des Hosts sowie der instal-
lierten virtuellen Server verlangt andere Herangehensweisen als die Sicherung herkémmlicher
physischer Server.

Die meisten Unternehmen setzen auf Zusatzsoftware bei der Datensicherung. Hier bieten mittler-
weile viele Hersteller Unterstiitzung speziell fiir Hyper-V, VMware oder Citrix an. Diese Losungen
sichern die Server und den Host auf Ebene des Hypervisors. Ein Beispiel fiir eine solche Losung ist
der Data Protection Manager (DPM) 2012 von Microsoft oder Symantec Backup Exec. DPM
beherrscht auch die Onlinesicherung von Hyper-V-Hosts und den laufenden virtuellen Servern.

Auch virtuelle Server lassen sich mit herkdmmlichen Sicherungsstrategien sichern. Dazu installieren
Sie auf den virtuellen Servern die Agents der entsprechenden Sicherungslésung. Dadurch behandelt
das Datensicherungsprogramm diese Server genauso wie normale physische Server. Diese Art der
Datensicherung sichert aber nicht die Konfiguration der virtuellen Maschine und verwendet auch
nicht die optimierten Methoden, die Hyper-V zur Verfiigung stellt.

Die Agents nutzen auf8erdem nicht den Hypervisor und konnen daher weder die Schattenkopien
noch Snapshots (Momentaufnahmen) zur Sicherung nutzen. Dies erhoht die zu sichernde Daten-
menge und die Dauer der Datensicherung. Datensicherungen, die Hyper-V unterstiitzen, nutzen
Schnittstellen von Hyper-V zur optimalen Sicherung. In diesem Zusammenhang kann die Software
Snapshots der virtuellen Server zur Sicherung sowie den Schattenkopiedienst verwenden. Das ist
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wesentlich effizienter, schneller und auch stabiler, als herkommliche Sicherungen. Die Anwendung
erstellt Snapshots im laufenden Betrieb automatisch, und die virtuellen Server stehen weiterhin den
Anwendern zur Verfiigung. Solche Onlinesicherungen belasten die Hardware des Hosts nicht und
ermoglichen auch Sicherungen wihrend dem Betrieb.

Miissen Sie mehrere virtuelle Server auf einem Host sichern, kann eine kompatible Losung auch
gemeinsame Dateien erkennen und muss diese nicht doppelt sichern. Laufen auf einem Hyper-V-
Host zum Beispiel 10 Server mit Windows Server 2008 R2/2012, erkennt das die Software und
sichert die Daten nicht doppelt, sondern erkennt identische Systemdateien und sichert nur unter-
schiedliche Dateien.

Bei der Sicherung von Hyper-V spielt der Schattenkopiedienst eine wichtige Rolle, da die Sicherung
auf Snapshots des Servers und der virtuellen Server aufbaut. Mit aktiviertem Schattenkopiendienst
lassen sich Hyper-V-Server inklusive der laufenden virtuellen Server sichern.

Im Notfall - Wiederherstellen eines
Hyper-V-Hosts

Stiirzt ein Hyper-V-Host ab, besteht die Gefahr, dass sich die virtuellen Maschinen nach einer Wie-
derherstellung nicht mehr in den Server importieren lassen. Sie konnen zwar problemlos auf dem
neuen Server die virtuellen Server neu erstellen und die gesicherten virtuellen Festplatten zuriick-
spielen sowie mit den neuen Servern verbinden. Allerdings ist die Konfiguration der virtuellen
Maschine oft verloren, wenn auf dem Hyper-V-Server die Konfigurationsdateien der virtuellen Ser-
ver nicht mitgesichert sind. Dazu kommt, dass Sie in einem solchen Fall das Betriebssystem auf dem
virtuellen Server unter Umstinden neu aktivieren miissen.

Ein solches Problem kann hiufig auftreten, wenn die Hardware eines Servers defekt ist, zwar eine
Sicherung vorhanden ist, aber die virtuellen Server nicht exportiert wurden. Zum Import einer vir-
tuellen Maschine in Hyper-V ist eine XML-Datei notwendig, die der Assistent beim Exportieren
erstellt. Ohne diese Datei lisst sich in Hyper-V kein virtueller Server ohne Weiteres importieren. Ist
die Datei aber in der Datensicherung des Servers enthalten, kénnen Sie den Server importieren.

Ist der Quellserver, auf dem Sie Hyper-V betrieben haben, defekt und Sie haben auf einem neuen
Server Hyper-V neu installiert, besteht der erste Schritt darin, dass Sie den Ordner, in dem die virtu-
ellen Server gespeichert sind, wiederherstellen. In diesem Ordner sind auch die virtuellen Festplat-
ten der Server sowie die Konfigurationsdateien der Server gespeichert. Nach dieser Wiederherstel-
lung kénnen Sie im Hyper-V-Manager tber den Assistenten Virtuellen Computer importieren
priifen, ob Sie die Server importieren kénnen. Gelingt das ohne Fehler, ist alles in Ordnung.

Zu jedem virtuellen Server gehort eine XML-Datei mit den Einstellungen der VM. Diese finden Sie
normalerweise entweder im Unterordner des virtuellen Servers oder im Verzeichnis, das Sie bei der
Erstellung angegeben haben. Aus diesem Grund ist es fiir Hyper-V-Hosts auch sehr empfehlenswert,
wenn Sie alle Festplatten einschliefllich der Systemfestplatten sichern lassen. Die Datei hat eine ID
als Namen, zum Beispiel 7415BF2C-5BCA-46DE-9B60-6B3FBFDC9BF3.xml. Merken Sie sich den
Namen der Datei sowie den Ordner, in dem die Datei gespeichert ist.

Damit sich der virtuelle Server in Hyper-V problemlos importieren ldsst, miissen Sie in der Datensi-
cherung also dessen XML-Datei berticksichtigt haben und diese mit den virtuellen Festplatten wie-
derherstellen. Notfalls konnen Sie in Windows mit dem Tool Mklink eine Verkniipfung im Betriebs-
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system herstellen, die auf die wiederhergestellte Datei verweist. Mit dieser Verkntipfung kénnen Sie
Hyper-V eine Konfigurationsdatei fiir den Import vortiduschen:

1. Offnen Sie iiber das Schnellmenii ([ 4 |+ ]) eine Eingabeaufforderung mit Administratorrech-
ten.

2. Anschliefend geben Sie den folgenden Befehl ein und fithren ihn aus:

mklink "<Sollordner der XML-Datei, die der Import-Assistent bendtigt>" "<Pfad, in dem
die XML-Datei gespeichert ist>"

Durch den Befehl erscheint anschlieflend im Ordner ein Junction Point zur XML-Datei des virtuel-
len Servers. Die Datei ist aber weiterhin in ihrem Quellordner gespeichert.

Erhalten Sie einen Syntax- oder einen anderen Fehler angezeigt, iiberpriifen Sie, ob im Ordner nicht
bereits die Datei vorhanden ist. In diesem Fall kénnen Sie sich die Erstellung des Junction Points
sparen. Wird Thnen wihrend der weiteren Schritte zur Wiederherstellung ein Berechtigungsfehler
angezeigt, konnen Sie diesen Fehler umgehen, indem Sie iiber das Kontextmenii die Eigenschaften
des neuen Junction Points aufrufen. Wechseln Sie dann zur Registerkarte Sicherheit und geben dem
Benutzer Jeder Vollzugriffsrechte auf die Datei.

Haben Sie fiir den virtuellen Server auch Snapshots erstellt, konnen Sie im Unterordner Snapshots
der Server auch die XML-Datei der einzelnen Snapshots auf dem gleichen Weg verlinken.

Nachdem Sie die entsprechenden Befehle eingegeben haben, starten Sie den Hyper-V-Dienst auf
dem Server neu. Sie konnen den Dienst auch in der Eingabeaufforderung mit dem Befehl net stop
vmms beenden und mit net start vinms neu starten. Die virtuellen Server sollten anschlieend wie-
der im Hyper-V-Manager verfiigbar sein. Uberpriifen Sie als Néchstes deren Konfiguration und
andern Sie Einstellungen ab, falls diese nicht korrekt iibernommen wurden. Um die Konfiguration
optimal abzuschlieflen, sollten Sie jetzt die virtuellen Server iiber deren Kontextmenii exportieren,
danach im Hyper-V-Manager 16schen und neu importieren lassen.

Snapshots von virtuellen Servern erstellen

Ein Snapshot (Momentaufnahme) hilft dabei, den Zustand von virtuellen Servern vor Konfigurati-
onsinderungen oder zur Sicherung zu sichern. Das heiflt Sie kénnen bei Problemen in wenigen
Sekunden den virtuellen Server auf den urspriinglichen Zustand zurticksetzen. Snapshots sind aber
auch bei der Sicherung von Servern niitzlich, zumindest wenn ein optimales Datensicherungspro-
gramm fiir Hyper-V im Einsatz ist.

Snapshots verstehen und Unterschiede
zwischen Windows Server 2008 R2 und
Windows Server 2012

Erstellen Sie einen Snapshot, sperrt Hyper-V die .vhd(x)-Datei des virtuellen Servers vor zukiinfti-
gen Anderungen und speichert alle zukiinftigen Daten in eine neue differenzierende Festplatte
(.avdx). Erstellen Sie auf Basis dieses Snapshots einen weiteren Snapshot, verwendet auch dieser eine
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neue .avdx-Datei, die wiederum auf die vorangegangene .avdx-Datei verweist. Je mehr Snapshots Sie
erstellen, desto mehr .avdx-Dateien werden angelegt, was die Leistung des Servers beeintrichtigt.

Nach der Erstellung eines Snapshots finden Sie in diesem Ordner mehrere Dateien, darunter eine
.xml-Datei fiir jeden Snapshot. Standardmif3ig besteht ein virtueller Server aus einer .vhd(x)-Datei
(seiner Festplatte), einer .xml-Datei, welche die Einstellungen des Servers enthilt, sowie den Status-
dateien mit den Endungen .bin und .vsv.

Erstellen Sie einen Snapshot, legt der Server zunichst eine neue virtuelle Platte (eine .avhd(x)-Datei)
an. Diese Datei verwendet als Basis die .vhd(x)-Datei. Der Snapshot schreibt zukiinftige Anderungen
des Servers in die .avhd(x)-Datei. ADb jetzt verweist die .xml-Datei des virtuellen Servers auf die
.avhd(x)-Datei, welche die Anderungen seit dem Snapshot enthilt. Diese verwendet wiederum die
vhd(x)-Datei als Grundlage.

Setzen Sie den Server zum Stand eines Snapshots zuriick, verwendet Hyper-V nicht mehr die
.avhd(x)-Datei, sondern wieder die originale .vhd(x)-Datei. Sie sehen den Verweis zu der .avhd(x)-
Datei auch in der .xml-Konfigurationsdatei des Servers. Ein Snapshot eines virtuellen Servers
besteht aus der .bin- und .vsv-Date mit der Konfiguration des Servers zum Zeitpunkt des Snapshots.
Auf diese Dateien verweist die .xml-Datei des Snapshots. Das heift, ein Snapshot eines virtuellen
Servers enthilt folgende Dateien:

m Fine .xml-Datei, die auf die Statusdateien (.vsv und .bin) verweist
m Eine neue .vsv-Datei und eine neue .bin-Datei

m  Eine neue differenzierende Festplatte (.avhd(x)), welche die produktive Festplatte des Servers
(.vhd(x)) als Quelle nutzt

Erstellen Sie einen weiteren Snapshot, der auf den Stand des ersten Snapshots aufbaut, verwendet
dieser ebenfalls eine neue differenzierende Festplatte (.avhd(x)). Diese erhilt als Quelle aber nicht
die produktive virtuelle Festplatte des Servers (.vhd(x)), sondern die .avhd(x)-Datei des vorherigen
Snapshots. Dies liegt daran, dass der neue Snapshot auf dem alten Snapshot beruht. Daher muss
hier ein stufenweiser Aufbau erfolgen.

Da heif3t, je mehr Snapshots eines Servers Sie erstellen, umso mehr differenzierende Festplatten
(.avhd(x)) setzen Sie ein, die aufeinander aufbauen. Durch diesen Aufbau kann die Leistung eines
Servers stark einbrechen.

Bewahren Sie Snapshots also nur so lange auf, wie es unbedingt notwendig ist. Loschen Sie einen
Snapshot, entfernt Hyper-V auch die erstellten .xml, .vsv- und .bin-Dateien. Die differenzierenden
Festplatten (.avhd(x)) schreibt Hyper-V in Windows Server 2008 R2 aber erst dann in die produk-
tive virtuelle Festplatte (.vhd(x)), wenn Sie den Server einmal ausschalten, nachdem Sie den
Snapshot geloscht haben. In Windows Server 2012 findet dieser Vorgang online statt, der Server
muss dazu nicht neu gestartet werden (Onlinemerge).

Loschen Sie einen oder mehrere Snapshots eines virtuellen Servers, fahren Sie in Windows Server
2008 R2 den Server einmal herunter und schalten ihn aus. Bei diesem Vorgang schreibt Hyper-V die
Daten der differenzierenden virtuellen Festplatten (.avhd) in die produktive Festplatte (.vhd) und
loscht anschlieflend die .vhd-Datei. Erst nach diesem Vorgang steigt die Leistung des virtuellen
Servers wieder an. Loschen Sie mehrere Snapshots auf einmal, kann das Herunterfahren und Aus-
schalten eines Servers auch linger dauern. In Windows Server 2012 konnen Sie sich diesen Vorgang
sparen.
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Abbildg. 8.2

Snapshots von virtuellen Servern erstellen

Hyper-V ermoglicht die Erstellung von Snapshots auch ohne dass Sie Zusatzanwendungen installie-
ren. Den entsprechenden Befehl finden Sie im Kontextmenti der virtuellen Computer im Hyper-V-
Manager.

In Windows Server 2012 hat Microsoft die Snapshots verbessert. So besteht jetzt die Moglichkeit,
Snapshots zusammenzufiihren, ohne dass virtuelle Server heruntergefahren werden miissen. Diese
Onlinemerges sollen die Ausfallzeiten von virtuellen Servern reduzieren. Verwenden Sie die neue
Hyper-V-Replikation in Windows Server 2012, iibertrdgt der Assistent die Daten auf Basis von
Snapshots und erstellt fiir bereits tibertragene virtuelle Server auf dem Zielserver erneut Snapshots.

Wihrend der Erstellung des Snapshots bleibt der Computer online und steht weiterhin den Anwen-
dern zur Verfiigung. Die erstellten Snapshots zeigt der Hyper-V-Manager im mittleren Bereich der
Konsole an. Hyper-V speichert die Snapshots in dem Ordner, den Sie in den Einstellungen des virtu-
ellen Computers im Bereich Speicherort fiir Snapshotdateien angeben. Sobald ein Snapshot erstellt
ist, konnen Sie den Ordner nicht mehr dndern.
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Abbildg. 8.3

Abbildg. 8.4

Snapshots von virtuellen Servern erstellen

Rufen Sie den Befehl Zuriicksetzen im Kontextmenii des virtuellen Computers auf, wendet Hyper-V
den letzten erstellten Snapshot an und setzt den Computer auf diesen Stand zuriick. Snapshots
ersetzen allerdings keine Datensicherung, sondern bieten nur eine Riickversicherung vor einer Kon-
figurationsinderung auf dem Server.

Snapshots selbst erstellen Sie iiber den Befehl Snapshot im Kontextmenti. Durch diesen Vorgang
erstellt der Server eine neue differenzierende Festplatte der aktuellen Systemfestplatte. Beim Zurtick-
setzen gehen aber keine Anderungen verloren, sondern werden wiederum in einem anderen
Snapshot erfasst.

Wenn Sie einen Server zuriicksetzen oder einen ilteren Snapshot anwenden beziehungsweise
Snapshots loschen und die differenzierende Festplatte des Snapshots in die tibergeordnete .vhdx-
Datei iiberfiihren, vergro8ert sich unter Umstdnden diese Datei. In diesem Fall sollten Sie diese im
Hyper-V-Manager bearbeiten und verkleinern lassen. Sie finden dazu im Aktionen-Bereich den Ein-
trag Datentriger bearbeiten.

Erstellen von Snapshots oder Zurlicksetzen eines Servers mit dem Snapshot
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Auch fiir die einzelnen Snapshots steht ein Kontextmenti zur Verfiigung, iiber das Sie diese steuern.
Setzen Sie eine Hyper-V-kompatible Datensicherung ein, kann diese ebenfalls automatisiert einen
solchen Snapshot erstellen und dessen Daten sichern.

Verwalten der Snapshots von virtuellen Servern
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Verwalten der Snapshots von virtuellen Servern

Im Kontextmenii von Snapshots stehen verschiedene Moglichkeiten zur Verfiigung:

m Einstellungen Hieriiber rufen Sie die Einstellungen des virtuellen Computers auf, zu dem die-
ser Snapshot gehort. Es handelt es sich dabei um die Einstellungen, die zum Zeitpunkt des
Erstellens giiltig waren. Haben Sie Einstellungen nach dem Erstellen des Snapshots gedndert,
sind diese an dieser Stelle nicht zu sehen. Auf diese Weise schiitzen Sie auch die Einstellungen
von virtuellen Servern.

m Anwenden Wihlen Sie diese Option aus, setzt der Assistent den virtuellen Computer wieder
auf den Stand zuriick, an dem Sie diesen Snapshot erstellt haben. Vorher erscheint aber ein
Abfragefenster, das Sie auf die Folgen hinweist. Aulerdem konnen Sie vorher noch mal einen
aktuellen Snapshot erstellen. Dieser sichert dann den aktuellen Zustand. Im Gegensatz zum
Zuriicksetzen iiber das Kontextmenii der VM konnen Sie hier nicht nur den letzten Snapshot
verwenden, sondern beliebige Snapshots.

m Umbenennen Mit dieser Option weisen Sie dem Snapshot einen anderen Namen zu. Hyper-V
verwendet als Namen normalerweise das Datum und die Uhrzeit. Uber diesen Meniibefehl kén-
nen Sie zum Beispiel noch Informationen hinzuftigen, warum Sie den Snapshot erstellt haben.

m  Snapshot loschen Loscht den Snapshot und die dazugehorigen Daten vom Server und iiber-
fithrt die notwendigen Daten in die produktive Festplatte. Die Zusammenhinge erkldren wir im
nichsten Abschnitt. Beim Loschen eines Snapshots gehen daher keine Daten verloren, sondern
Anderungen, die Sie seit dem Erstellen des Snapshots durchgefiihrt haben, werden in die virtu-
elle Festplatte des Servers geschrieben und anschlieend wird der Snapshot und seine differen-
zierende Festplatte geloscht (.avdx). In Windows Server 2008 R2 ist dazu ein Neustart notwen-
dig, Windows Server 2012 beherrscht diesen Vorgang auch online. Das heift, der virtuelle Server
kann weiter in Betrieb sein.

m  Snapshot-Unterstruktur I6schen Diese Option 16scht den aktuellen Snapshot sowie alle Siche-
rungen, die Sie nach dem Snapshot erstellt haben und auf diesen aufbauen. Der Vorgang ist dhn-
lich zu Snapshot loschen, fithrt aber alle zusammengehorigen Snapshots zusammen.

Datensicherung und Snapshots bei Hyper-V
im Cluster

Setzen Sie Hyper-V im Cluster ein, um beispielsweise die Livemigration zu nutzen, miissen Sie bei
der Datensicherung und der Erstellung von Snapshots einige wichtige Punkte beachten. Sie sollten
es moglichst vermeiden, Snapshots von laufenden virtuellen Maschinen in Clustern zu erstellen.
Setzen Sie namlich einen solchen Snapshot zuriick, setzt dieser nicht nur den Inhalt der virtuellen
Festplatte zurtick, sondern auch den des Arbeitsspeichers der VM. Dieser Umstand bereitet vor
allem im Zusammenhang mit der Livemigration Probleme. Wenn Sie also Snapshots von VMs in
einem Cluster durchfithren wollen, fahren Sie die VM herunter. Auch wenn Sie einen Snapshot auf
eine VM anwenden wollen, sollten Sie die Maschine dazu herunterfahren.

Bei Dominencontrollern sichern Snapshots auch die Active Directory-Datenbank. Setzen Sie auf
einem Dominencontroller mit Windows Server 2008 R2 einen Snapshot zuriick, kann es zu Inkon-
sistenzen der Active Directory-Datenbank kommen, die auch die anderen Dominencontroller
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beeinflusst. Das liegt daran, dass in Active Directory alle Objekte eine bestimmte Nummer besitzen,
die Update Sequence Number (USN).

Jeder Doménencontroller hat eine eigene Liste dieser USNs und befindet sich auch selbst in dieser
Liste. Setzen Sie einen Snapshot zuriick, dndern sich die USNs zahlreicher Objekte, was mit hoher
Wahrscheinlichkeit zu Inkonsistenzen fiihrt. In jedem Fall aber trennen die anderen Doménencon-
troller den wiederhergestellten Domanencontroller vom Netzwerk, um Fehler zu beheben.

Vermeiden Sie daher moglichst Snapshots auf Dominencontrollern. Zwar hat Microsoft das Prob-
lem in Windows Server 2012 mit der GenerationID besser im Griff, aber generell ist das Sichern von
Servern, die eine Datenbank bereitstellen, nicht iiber Snapshots empfohlen, zumindest wenn es sich
vermeiden lisst. Das Gleiche gilt iibrigens fiir alle Server, die eine Datenbank nutzen, auch Exchange
und SQL. Sie sollten solche Datenbanken niemals iiber Snapshots zuriicksetzen.

In Hyper-V haben Sie die Moglichkeit, einem Gastsystem eine differenzierende virtuelle Festplatte
zuzuweisen. Dazu bauen die Festplatten auf eine tibergeordnete Festplatte mit einer Windows-Ins-
tallation auf und speichern die Daten auf einer eigenen Festplatte. Fiir Doménencontroller ist das
nicht empfohlen, da sich solche Festplatten zu leicht wieder in den Ursprungszustand zuriickverset-
zen lassen. Hier gibt es das gleiche Problem wie mit den Snapshots.

Sicherung durch Export

Abbildg. 8.5

Die Sicherung von Hyper-V-Hosts besteht vor allem in der Sicherung der einzelnen virtuellen Ser-
ver, die auf dem Host betrieben werden. In der Verwaltungskonsole von Hyper-V haben Sie noch die
Maoglichkeit, die virtuellen Server zu exportieren. Solche exportierten Server lassen sich auch wieder
importieren. Das funktioniert auf dem gleichen Hyper-V-Host, aber auch auf einem anderen Server.

Der Befehl zum Exportieren steht tiber das Kontextmenii von virtuellen Servern zur Verfiigung.
Allerdings nur dann, wenn der virtuelle Server nicht gestartet ist. Der Exportvorgang umfasst die
.vhd-Dateien, Snapshots und die Einstellungen des virtuellen Servers. Die Gréf3e der Exportdateien
entspricht der Grofle der Quelldateien.

Exportieren von virtuellen Servern

Virtuelle Computer

Mame - Phase CPU-£

) corel =

EE Verbinden...

d sv0s Einstellungen...
Starten
Snapshot
Verschieben...
Exportieren...
Umbenennen...
Laschen...

Snapshot: Replikation aktivieren...

[ ' Hilfe

Wollen Sie einen virtuellen Computer wieder importieren, steht der Befehl Virtuellen Computer
importieren zur Verfiigung. Uber den Assistenten wihlen Sie den Ordner aus, in dem sich die
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Abbildg. 8.6

Exportdatei befindet, und erhalten im nichsten Fenster Informationen zum Servernamen angezeigt.
Auf der nichsten Seite wihlen Sie die Optionen aus, um den Server zu importieren.

Importieren eines virtuellen Servers

Virtuellen Computer importieren

ﬁkf Importtyp auswahlen

Vorbemerkungen Wahlen Sie den auszufilhrenden Importtyp aus:

Ordner suchen ® virtuellen Computer direkt registrieren (die vorhandene eindeutige ID verwenden)

Virtuellen Computer
auswahlen -

—rpr=E e () virtuellen Computer kopieren (neue eindeutige ID erstellen)

Zusammenfassung

O virtuellen Computer wiederherstellen (die vorhandene eindeutige ID verwenden)

Virtuelle Server kostenlos und professionell
sichern - Veeam Backup

Der bekannte Hersteller fiir die Sicherung von virtuellen Servern, Veeam, bietet ein kostenloses
Tool, mit dem sich die Datensicherung virtueller Exchange-Server vollkommen kostenlos auslesen
und einzelne Objekte wiederherstellen lassen (Single-Item-Recovery). Auch herkommliche Server
konnen Sie auf diesem Weg sichern und wiederherstellen.

Basis des Tools ist das Produkt Veeam Backup Free Edition (http://www.veeam.com/free-backup
[Ms159-K08-01]). Mit der kostenlosen Sicherungssoftware lassen sich virtuelle Server ohne Down-
time sichern, nicht nur virtuelle Exchange-Server. Die Software unterstiitzt VMware und Microsoft
Hyper-V. Mit Veeam Backup Free Edition konnen Sie sogar System Center Virtual Machine Mana-
ger 2008 R2/2012 anbinden und auch Hyper-V-Cluster integrieren. Binden Sie einen SCVMM-Ser-
ver an Veeam Backup an, kann die Software alle angebundenen Server automatisch einlesen und die
darauf gespeicherten virtuellen Server sichern. Die Software sichert nicht die einzelnen Virtualisie-
rungshosts, sondern ist auf die Sicherung der virtuellen Server spezialisiert.

Veeam Backup Free Edition im Uberblick

Veeam Backup Free Edition (http://www.veeam.com/free-backup [Ms159-K08-01]) sichert virtuelle
Server von angebundenen Hosts im laufenden Betrieb oder im ausgeschalteten Zustand. Dabei gibt
es keinerlei Einschrankungen beziiglich der Anzahl der VMs. Die kostenlose Edition sichert immer
eine VM nach der anderen. Die Sicherungen miissen manuell gestartet werden, nur die kosten-
pflichtige Edition beherrscht geplante Backupvorginge.

Aus den Sicherungsdateien lassen sich virtuelle Server auf anderen Systemen wiederherstellen, zum
Beispiel fiir ein Desaster-Recovery oder eine Testumgebung. So kénnen Administratoren vor der
Installation von Patches schnell eine Sicherung durchfiihren und auf einem Testsystem wiederher-
stellen, ohne den produktiven Server zu beeintrichtigen. Sie kénnen natiirlich virtuelle Server auf
dem gleichen Host wiederherstellen oder nur einzelne Dateien aus der Sicherung, wie die virtuellen
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Festplatten oder die Konfigurationsdateien. Der Wiederherstellungs-Assistent unterstiitzt auch die
Wiederherstellung einzelner Dateien innerhalb virtueller Windows-Server.

Veeam unterstiitzt VMware vSphere und Microsoft Hyper-V in Windows Server 2012 ab Version
6.5. Windows Server 2012 lasst sich mit alten Versionen vor 6.5 nicht sichern. Bei der Sicherung
berticksichtigt das Produkt nur beschriebene Bereiche der virtuellen Festplatten und sichert keine
leeren Bereiche.

Alle Konfigurationsdateien und virtuellen Festplatten sichert das Tool in eine einzelne Datei. Neben
der kostenlosen Edition bietet Veeam noch eine kostenpflichtige Version von Veeam Backup an.
Diese beherrscht auch geplante Sicherungen und Sicherungsjobs, sowie die Moglichkeit, inkremen-
telle Sicherungen durchzufiithren. Aulerdem kann die kostenpflichtige Edition mehrere VMs gleich-
zeitig sichern. Sie haben jederzeit die Méglichkeit, von der kostenlosen Edition zur kostenpflichtigen
Edition zu wechseln, ohne den Server neu installieren zu miissen. Neben der Moglichkeit, virtuelle
Server im laufenden Betrieb in eine einzelne Datei zu sichern und auf anderen Hosts wiederherzu-
stellen, lassen sich aus den Sicherungen auch einzelne Dateien wiederherstellen (Instant File Reco-
very). Auch hier konnen Sie die Ziele der Wiederherstellung frei wihlen.

Zusitzlich zu Veeam Backup Free Edition bietet Veeam den Explorer fiir Microsoft Exchange an. Mit
der Anwendung lassen sich Daten aus Exchange-Sicherungen auslesen und einzelne Elemente, wie
zum Beispiel E-Mails, wiederherstellen. Die Dateien lassen sich aus der Exchange-Sicherung expor-
tieren, entweder in das .msg-Format oder als .pst-Datei.

Dabei kann das Tool auf die Sicherungen zuriickgreifen, die Sie mit Veeam Backup Free Edition
angefertigt haben. Das heift, Sie konnen vollkommen kostenlos alle VMs sichern und Sicherungen
und Daten wiederherstellen, auch einzelne Exchange-Elemente. Grundlage fiir die Wiederherstel-
lung von einzelnen Exchange-Objekten mit Veeam Explorer fiir Microsoft Exchange ist daher
Veeam Backup Free Edition.

Veeam Backup Free Edition installieren

Um Veeam Backup Free Edition einzusetzen, laden Sie sich zunichst die Installationsdateien (http://
www.veeam.com/free-backup [Ms159-K08-01]) herunter. Anschliefend starten Sie die Installation
auf Threm Hyper-V-Server oder einem anderen Server. Wihrend der Installation kénnen Sie eine
Lizenzdatei hinterlegen, wenn Sie die kommerzielle Version installieren wollen. Fiir die kostenlose
Free Edition ist das aber nicht notwendig. Sie kénnen die Lizenzdatei auch jederzeit nachtriglich
integrieren.

Auflerdem wihlen Sie aus, welche Komponenten Sie installieren wollen. Neben der grafischen Ober-
fliche unterstiitzt Veeam Backup Free Edition auch eine Steuerung tiber die PowerShell. Ab Version
6.5 unterstiitzt die Software Server mit Windows Server 2012. Sie konnen Veeam Backup Free Edi-
tion auf Servern mit Windows Server 2012 installieren und Hyper-V 3.0 sichern.

Veeam Backup Free Edition benétigt auch Zugriff auf einen SQL-Server. Haben Sie noch keinen im
Einsatz, kann der Installations-Assistent einen eigenen Server installieren. Sie kénnen bereits instal-
lierte SQL-Server problemlos anbinden.

Wihrend der Installation legen Sie auch den Anmeldenamen des Diensts fiir Veeam Backup fest.
Der Benutzer des Diensts muss Zugriff auf die SQL-Datenbank erhalten. Installieren Sie die SQL-
Instanz mit Veeam Backup zusammen, richtet das der Installations-Assistent automatisch ein. Die
weiteren Fenster konnen Sie auf den Standardvorgaben belassen. Auf dem SQL-Server legt Veeam
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Abbildg. 8.7

eine neue Datenbank an, in der die Software seine Konfigurationsdaten speichert. Den Namen der
Datenbank legen Sie wihrend der Installation fest.

Nach der Installation von Veeam Backup Free Edition binden Sie die Hyper-V-Hosts, VMware-Ser-
ver und System Center Virtual Machine Manager an die Losung an. Diese liest die installierten vir-
tuellen Server auf den Hosts ein und kann sie im laufenden Betrieb sichern. Dafiir sorgt die Software
VeeamZIP, die zu Veeam Backup Free Edition gehort, und die Sie tiber die Verwaltungskonsole von
Veeam Backup starten.

Die Anbindung der Hosts nehmen Sie tiber die Verwaltungskonsole von Veeam Backup vor. Diese
installiert der Assistent auch auf dem Desktop. Sie kénnen in der Verwaltungskonsole zentral Siche-
rungen auch verschiedener Virtualisierungstechnologien durchfiihren. Im ersten Schritt klicken Sie
in der Konsole auf Add Server oder wihlen den Befehl tiber das Kontextmenii von Microsoft Hyper-V
oder VMware vSphere aus. Anschlieend geben Sie den Namen oder die IP-Adresse des Virtualisie-
rungshosts an. Auf der nidchsten Seite des Assistenten legen Sie fest, ob es sich bei dem entsprechen-
den Server um einen Hyper-V-Host, einen Server mit VMware vSphere (ESXi) oder System Center
Virtual Machine Manager 2008 R2 /2012 handelt.

Binden Sie Hyper-V-Server an, konnen Sie auf dem Fenster auch einen Cluster angeben. Auch hier
kann Veeam Backup Free Edtion problemlos virtuelle Server sichern. Fiir jeden Server kénnen Sie
eigene Anmeldedaten hinterlegen. Um einen Server mit System Center Virtual Machine Manager
anzubinden, muss auf dem Server, auf dem Sie Veeam Backup installiert haben, die Verwaltungs-
konsole von SCVMM installiert sein.

Binden Sie einen Server ein, priift der Assistent zunichst, ob der entsprechende Host kompatibel zu
Veeam Backup ist. Anschlieflend legen Sie fest, ob Veeam Backup Erweiterungen auf dem Server ins-
tallieren darf, um ihn an Veeam anzubinden. Kann sich der Client nicht anbinden, miissen Sie in der
Systemsteuerung in der Firewall verschiedene Apps kommunizieren lassen. Klicken Sie dazu in der
Systemsteuerung auf System und Sicherheit/Windows-Firewall und dann auf Eine App oder ein Fea-
ture durch die Windows-Firewall zulassen.

Wihlen Sie an dieser Stelle die Remotedienstverwaltung, Remoteverwaltung geplanter Aufgaben, Win-
dows-Remoteverwaltung und vor allem Windows-Verwaltungsinstrumentation aus (WMI) aus.
Installieren der notwendigen Erweiterungen auf Hyper-V-Hosts fir die Unterstiitzung von Veeam

Mew Hyper-V Server
—= Results

j‘ The following servers have been processed.
=8y
Hyper-i
Name Log:
Message Duration
Type 0 Detecting operating system
Credentials 0 Collecting hardware info
0 Creating temporary folder
Ppply u Uploading package VeeamHvIntegration msi
U Installing package VeeamHvIntegration msi 0:00:22
Results 0 Deleting temporary folder
@ Registering client SRV2 for package Transport
Summary u Registering client SRV2 for package Hyper-V integration

@ All required packages have been successfully installed

O Discovering installed components

O Detecting OS5 version

U Creating corfiguration database records.

O Collecting disks and volumes info 0:00:09
O Server has been added successfully
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Bestitigen Sie die Fenster, installiert der Assistent remote die entsprechenden Erweiterungen und
bindet den Server an. Sie sehen im Fenster den Status der Anbindung. Damit Veeam virtuelle Server
auf dem Host sichern kann, miissen die Systemdienste Veearmn Backup Hyper-V Integration Service
und Veeam Backup Proxy Service gestartet sein.

M Sie kénnen mit Veeam Backup zwar Hyper-V in Windows Server 2012 sichern,
aber kein Hyper-V in Windows 8.

Virtuelle Server mit VeeamZIP sichern

Wollen Sie Server sichern, verwenden Sie VeeamZIP. Dazu klicken Sie auf Home und dann auf Vee-
amZIP. Im Fenster sehen Sie die angebundenen Hosts und darunter die installierten virtuellen Ser-
ver. Sie sehen auch den Status der Server.

Anzeigen der virtuellen Server eines Hosts

(] Server Tools
Home View Server

@3S

VeeamZIP File Restore

Copy
Actions
Virtualblackl [ —
@ Select Objects
] Select objects:
=R Foss an V|
=5 sl

= s03

srv2

Con-1
de-stuttgart
de-stuttgart 2
dpm2012
sps2013
Windows 8

Haben Sie einen Server ausgewihlt, legen Sie als Néchstes einen Pfad auf dem Veeam-Server fest, in
dem die Daten gesichert werden sollen. Hier bestimmen Sie auch, ob Sie die Sicherung komprimie-
ren wollen.

Im nichsten Schritt sichert Veeam den Server im laufenden Betrieb. Sie sehen den Status direkt im
Fenster. Ist die Sicherung abgeschlossen, erhalten Sie eine Riickmeldung. Im Ordner, den Sie ange-
geben haben, befindet sich anschlieflend die Sicherungsdatei des Servers. Diese enthilt den Namen
und das Datum sowie die Uhrzeit der Erstellung der Sicherung. Klicken Sie doppelt auf die Siche-
rungsdatei, erhalten Sie weiterfithrende Informationen zum virtuellen Server und der Sicherung
angezeigt.
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Abbildg. 8.9

Abbildg. 8.10

Veeam sichert einen virtuellen Server

Job progress: 1of 1VMs

Summary Data Status

Duration: 0:09:01 Processed: 13.1 GB (99%) Success: 1 @
Processing rate: 25 MB/s Read: 13.0GE Wamings: 0
Bottleneck: Prongy Transfemed: 5.5GB (2.4¢) Errors: 0

VM name Status Action Duration

QD sps2013 Success (2 Job started at 01.11.2012 12:26:10

2 Buiding VM list 0:00:11

(VM size: 127.0 GE (13,1 GE used)
o Changed block tracking is disabled
o Preparing next VM for processing 0:00:55
(9 Processing 'sps2013 0:07:43

T

Daten und virtuelle Server aus Veeam Backup
wiederherstellen

Wollen Sie einen virtuellen Server aus Veeam Backup wiederherstellen, klicken Sie auf der Register-
karte Home auf Restore. Anschlieffend wihlen Sie die Sicherungsdatei aus, von der Sie Daten wieder-
herstellen wollen. Veeam liest anschlieSend die Daten der Sicherung ein. Im Fenster sehen Sie den
Namen und den Typ des virtuellen Servers. Mit Restore stellen Sie diesen wieder her.

Einlesen einer Sicherungsdatei

IR

! Home _\l View Server
=

VeeamZIP File Restore
Copy

Backup file:
|C:\Users\admim5tmtcr.CDNTOSO\Desldop\Bad(up_spsZN?-_Zm2—11-01T1261D.vbk‘| Browse... |

:,;,- Reading the backup file. please wait. .

i Windows 8

Im Fenster haben Sie die Wahl, einzelne Dateien der Sicherung wiederherzustellen, den kompletten
Server oder Daten aus der Sicherung von innerhalb des virtuellen Servers. Haben Sie ausgewihlt,
was Sie wiederherstellen wollen, legen Sie als Nichstes fest, wo Sie den virtuellen Server wiederher-
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stellen wollen. Sie haben hier die Moglichkeit, den urspriinglichen Server oder einen anderen Server,
den Sie an Veeam angebunden haben, auszuwihlen.

Auswahlen der wiederherzustellenden Daten

Backup_sps2013_2012-11-01T122610.vbk Properties -

Backup file:

C:\Users\administrator CONTOSO\Desktop'\Backup_sps2013_2012-11-01T122610xbk | | Browse... | Hs=di Sz
10,6 GB
18,1GB

Total VM size:  13.1 GB Taken: Today 1B.1GE

Backup size: 5.5 GB (2.4x) 12:27 01.11.2012 101,168

Contained VMs: 13,1GB

VM name Type Provisioned size |sed size 8,7GE
5l =ps2013 Hyper-V/ 127.0GB 13.1GB
| Restare | | Cancel |
&5 Entire VM

& VM files (VHD, VSV, BIN, XML)
a- Guest files (Windows)

Veeam stellt anschlieSend eine Verbindung mit dem Zielserver her. Um einen virtuellen Server wie-
derherzustellen, darf der entsprechende Server auf dem Zielserver nicht gestartet sein. Nach der
Wiederherstellung des virtuellen Servers konnen Sie diesen automatisch wieder starten lassen. Die
entsprechende Option dazu finden Sie im Fenster zur Wiederherstellung.

Im Rahmen der Wiederherstellung konnen Sie auch die virtuellen Netzwerke von Servern wieder-
herstellen, wenn Sie einen virtuellen Server auf einem anderen Hyper-V-Host wiederherstellen wol-
len. Dazu verbindet sich der Assistent mit dem Zielhost, und Sie konnen der virtuellen Maschine,
die Sie wiederherstellen wollen, einen virtuellen Switch zuordnen.

Zuordnen von virtuellen Switches bei der Wiederherstellung

Network
g Select how virtual netw:

Restore Mode
Host
Datastaore
Network
Name

Summary

Full VM Restore Wizard

orks map to each other between original and new VM locations.

Network connections:

Source Target
= 3 sps2013

@1 NVIDIA nForce-Netzwerkccontroller - Vitua... Controller der Familie Realtek PCle GBE...

@1 NVIDIA nForce-Netzwerkcontroller #2 - Vi Not connected

Select Network

Select Network

]

=& [

-5 vl

@_ Controller der Familie Realtek PCle GBE - Virtual Switch
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Die Sicherungsdatei von Veeam Backup Free Edition konnen Sie auch zum Einlesen fiir Veeam
Explorer fiir Microsoft Exchange verwenden. Die Exchange-Datenbanken in dieser Datei lassen sich
einlesen und einzelne Elemente aus den Datenbanken extrahieren. Dazu starten Sie das Tool Veeam
Explorer for Exchange und wihlen die Sicherungsdatei des Servers aus.

Veeam Backup verwalten und erweiterte
Funktionen nutzen

Klicken Sie in Veeam Backup in den unteren Bereich auf History, sehen Sie alle Aufgaben, die Sie mit
dem Tool durchgefiihrt haben. So lassen sich Sicherungsaufgaben und Wiederherstellungen iiber-
priifen. Mit Files konnen Sie die Dateisysteme aller angebundenen Server durchsuchen und Dateien
kopieren.

Veeam Backup beherrscht auch ein Rollenmodell. Sie konnen verschiedene Benutzer anlegen und
diesen unterschiedliche Rechte zuteilen. Das Tool kann auch Benutzer aus Active Directory einlesen
und verwenden. Die entsprechenden Benutzer konnen die Verwaltungskonsole auf ihrem Rechner
installieren, um auf den Veeam-Server zugreifen zu kénnen.

Benutzer legen Sie tiber das Hauptmenti und die Auswahl von Users and Roles fest. Bestandteil von
Veeam ist auch ein Putty-Client, mit dem sich Telnet-Sitzungen aufbauen lassen. Sie konnen Veeam
Backup Free Edition schnell und einfach zu einer vollwertigen Installation lizenzieren. Eine Neuins-
tallation ist dabei nicht notwendig. Die entsprechende Option finden Sie tiber das Hauptmenii und
die Auswahl von Help/License. Sie miissen an dieser Stelle nur eine Lizenzdatei hinterlegen.

Zusammenfassung

In diesem Kapitel haben wir Thnen gezeigt wie Sie Hyper-V-Hosts und virtuelle Server mit Bordmit-
teln sichern. Wir sind auch darauf eingegangen, wie Sie Snapshots von virtuellen Servern erstellen
und wie Sie den Hyper-V-Host wiederherstellen. Auch das Sichern von Hyper-V mit kostenlosen
Tools oder Export- und Importvorginge waren Bestandteil dieses Kapitels. Mehr zum Thema
Datensicherung lesen Sie im Kapitel 35.

Im nichsten Kapitel zeigen wir Thnen, wie Sie Hyper-V hochverfiigbar betreiben und die neuen
Techniken der Livemigration und Replikation nutzen.



Kapitel 9

Hyper-V -
Hochverfiigbarkeit

In diesem Kapitel:

Arten der Hochverfligbarkeit in Windows Server 2012
und Hyper-V 3.0

Hyper-V-Replikation
Livemigration ohne Cluster

Hyper-V im Cluster — Livemigration in der Praxis
Zusammenfassung
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Microsoft hat in Windows Server 2012 die Hochverfiigbarkeit in allen Bereichen weiter verbessert
und zusitzliche Moglichkeiten fir kleinere Unternehmen integriert. Ein Cluster ist nicht immer
notwendig und virtuelle Server lassen sich einfach zwischen Hyper-V-Hosts replizieren.

So ist es zum Beispiel moglich, die Livemigration auch auf Hyper-V-Hosts ohne Cluster zu nutzen,
oder virtuelle Maschinen zwischen Hyper-V-Hosts zu replizieren, ohne diese clustern zu miissen.
Bei der Livemigration mit und ohne Cluster verschieben Sie virtuelle Server zwischen Hyper-V-
Hosts in der Gesamtstruktur. Ebenfalls neu ist die Moglichkeit, die virtuellen Festplatten eines Ser-
vers mit der Livemigration zu verschieben. Das heift, die virtuellen Server selbst bleiben auf dem
aktuellen Host, nur der Speicherort der Dateien dndert sich. So konnen Sie zum Beispiel die Dateien
auf eine Freigabe verschieben.

Bei Hyper-V-Replica replizieren Sie virtuelle Server auf andere Server, ebenfalls im laufenden
Betrieb. Als Verbindung ist nur eine Netzwerkleitung notwendig, kein gemeinsamer Datentréger.

Mit dem Hyper-V Server 2012 bietet Microsoft die Hyper-Funktionen der Datacenter-Edition von
Windows Server 2012 vollkommen kostenlos an. Mit dieser Variante von Windows Server 2012 kon-
nen Sie auch Cluster installieren, sowie die Funktionen nutzen, die wir nachfolgend beschreiben.
Cluster lassen sich jetzt auch in der Standard-Edition erstellen. Cluster konnten in Windows Server
2008 R2 maximal 16 Knoten einsetzen. Windows Server 2012 erlaubt bis zu 64 Clusterknoten, auch
in der Standard-Edition.

Windows Server 2008 R2 unterstiitzt zwar bereits die Livemigration, aber immer nur von einem
Server gleichzeitig. Bei der Livemigration in einem Cluster iibertrigt Hyper-V den virtuellen Server
mit samt Inhalt des Arbeitsspeichers auf einen anderen Knoten im Cluster. Das hat den Vorteil, dass
die Server immer verfiigbar sind, auch bei einer Ubertragung.

Windows Server 2008 R2 kann aber immer nur einen Server auf einmal {ibertragen, was in vielen
Fillen nicht sehr effizient ist. Denn gerade in groferen Umgebungen kommen Cluster zum Einsatz.
Und Cluster hosten normalerweise viele virtuelle Server. Windows Server 2012 kann jetzt mehrere
Livemigrationen auf einmal durchfithren und Sie kénnen auch Priorititen festlegen.

Arten der Hochverfiigbarkeit in
Windows Server 2012 und Hyper-V 3.0

Mit Windows Server 2012 dndert Microsoft zunichst den Funktionsumfang der verschiedenen Edi-
tionen. Fir Unternehmen spielen vor allem die Editionen Standard und Datacenter von Windows
Server 2012 eine Rolle. Eine Enterprise-Edition gibt es nicht mehr. Die beiden Editionen verfiigen
iiber exakt den gleichen Funktionsumfang. Es lassen sich also auch mit der Standard-Edition Clus-
ter fiir Hyper-V betreiben. Die Editionen Standard und Datacenter unterscheiden sich in Windows
Server 2012 lediglich in der Lizenzierung.

Auf Servern mit Windows Server 2012 Standard diirfen Unternehmen zwei virtuelle Server pro
Lizenz installieren. Sollen auf einem Hyper-V-Host mehr virtuelle Server im Einsatz sein, sind meh-
rere Lizenzen fiir die Standard-Edition notwendig, oder eben eine Datacenter-Lizenz. Die Datacen-
ter-Edition erlaubt den Betrieb unendlich vieler virtueller Server auf einem Host. Beide Editionen
decken auflerdem immer nur zwei Prozessoren des Hosts ab. Die erforderliche Mindestanzahl von
Betriebssystemlizenzen fiir jeden Server wird durch die Anzahl der physischen Prozessoren des
Hosts bestimmt, sowie die Anzahl virtueller Server, die Sie auf dem Hyper-V-Host installieren.
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Auflerdem stellt Microsoft noch den kostenlosen Hyper-V Server 2012 zur Verfiigung, der iiber die
gleichen Funktionen im Bereich Hyper-V verfiigt wie die Editionen Standard und Datacenter. Die-
sen Server miissen Unternehmen nicht lizenzieren. Die Installation entspricht einer Core-Installa-
tion ohne grafische Oberfliche von Windows Server 2012. Die Verwaltung erfolgt iiber grafische
Verwaltungsprogramme von anderen Servern, einer Arbeitsstation mit Windows 8 oder System
Center Virtual Machine Manager 2012. Mit diesen drei Editionen kénnen Unternehmen die drei
wichtigsten Hochverfiigbarkeitsfunktionen in Windows Server 2012 nutzen. Diese stellen wir nach-
folgend vor.

Mit Hyper-V-Replica lassen sich virtuelle Server zwischen Hyper-V-Hosts replizieren, ohne dass
diese Bestandteil eines Clusters sein miissen. Der virtuelle Server wird vom Quellserver auf den Ziel-
server repliziert, also kopiert. Dieser Vorgang kann ad-hoc erfolgen oder iiber einen Zeitplan. Aktiv
bleibt immer der virtuelle Server auf dem Quellserver, der virtuelle Server auf dem Zielserver bleibt
ausgeschaltet. Administratoren kénnen ein Failover des virtuellen Servers manuell durchfiihren
oder den virtuellen Server jederzeit erneut vom Quell- auf den Zielserver replizieren.

Verwalten virtueller Server im Cluster
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Mit der Livemigration ohne Cluster konnen Administratoren virtuelle Server im laufenden Betrieb
vom Quell- auf den Zielserver verschieben und online schalten. Es ist kein Cluster und kein gemein-
samer Datentréger notwendig. Neu in Windows Server 2012 in diesem Bereich ist auch die Moglich-
keit, mehrere Livemigrationen gleichzeitig durchzufiihren. Im Gegensatz zur Replikation ist der vir-
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tuelle Server weiterhin nur auf einem Server verfiigbar und kann im laufenden Betrieb verschoben
werden.

Weiterhin gibt es in Windows Server 2012 die Moglichkeit, Hyper-V in einem Cluster zu betreiben
und virtuelle Server als Clusterressourcen zu definieren. Hier sind die virtuellen Server schnell und
einfach zwischen den Knoten verschiebbar. Einen solchen Cluster konnen Unternehmen jetzt auch
mit der Standard-Edition aufbauen. In Windows Server 2012 lassen sich mehrere Livemigrationen
gleichzeitig durchfiihren und virtuelle Server lassen sich auch priorisieren. Alle diese Funktionen
stehen tiber Hyper-V Server 2012 kostenlos zur Verfiigung.

Hyper-V-Replikation

Mit Hyper-V-Replica lassen sich in Windows Server 2012 und Hyper-V Server 2012 virtuelle Fest-
platten und komplette virtuelle Server asynchron zwischen verschiedenen Hyper-V-Hosts im Netz-
werk replizieren und synchronisieren. Die Replikation findet iiber das Dateisystem und das Netz-
werk statt, ein Cluster ist nicht notwendig. Die Replikationen lassen sich manuell, automatisiert
oder nach einem Zeitplan ausfiihren. Sie konnen auf diesem Weg eine Testumgebung ausbauen oder
die replizierten Server bei Ausfall eines Hyper-V-Hosts aktiv schalten.

Virtuelle Server replizieren

Die Konfiguration erfolgt tiber einen Assistenten im Hyper-V-Manager oder der PowerShell. Auf
diesem Weg lassen sich virtuelle Server auch hochverfigbar betreiben, ohne teure Cluster betreiben
zu miissen. Die Einrichtung nehmen Sie iiber einen Assistenten im Hyper-V-Manager vor. Interes-
sant ist diese Funktion zum Beispiel fiir den Betrieb einer Testumgebung oder eines Backendservers.
Die Quell-VM lduft bei diesem Vorgang weiter. Fillt ein Hyper-V-Host aus, lassen sich die replizier-
ten Server online schalten. Nach der ersten Ubertragung miissen nur noch Anderungen iibertragen
werden. Die erste Ubertragung kénnen Sie mit einem externen Datentriger vornehmen.

Die Replikation ist auch in Clustern moglich. In diesem Fall starten Sie die Replikation tiber das
Kontextmenti der entsprechenden virtuellen Maschine in der Failovercluster-Verwaltung. Die Ein-
richtung entspricht nach dem Start des Assistenten der Einrichtung ohne Cluster. Die Einstellungen
fiir die Replikation nehmen Sie ebenfalls in der Clusterverwaltung vor. Dazu klicken Sie mit der
rechten Maustaste auf den virtuellen Server.

Damit Hyper-V-Hosts eine solche Replikation erméglichen, miissen Sie diese zunichst fiir alle
beteiligten Hyper-V-Hosts aktivieren. Starten Sie den Assistenten tiber das Kontextmenti des virtu-
ellen Servers auf dem Quellserver, geben Sie zunichst den Zielserver ein, also den Hyper-V-Host,
auf den Sie die virtuelle Maschine replizieren wollen. Der virtuelle Server auf dem Quellserver bleibt
aber weiterhin verfiigbar und aktiv.
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Abbildg. 9.2 Aktivieren der Replikationskonfiguration in Hyper-V

B Hyper-V-Einstellungen fiir HYPER - | o =N

& Sgrver ;ﬁ’ Replikationskonfiguration o
4 Virtuelle Festplatten
C:\WsersPublic\DocumentsHyper-... Diesen Computer als Replikatserver aktivieren
S Virtuelle Computer i _ Authentifizierung und Ports
C:\ProgramData) softiWindo. .. T e th o
e _! agramLdia Whind Geben Sie die zulassigen Authentifizierungstypen fir eingehenden
R, Physische GPUs Replikationsdatenverkehr an. Stellen Sie sicher, dass die von Thnen angegeben
RemoteFX-GPUs verwalten Ports in der Firewall gedffnet sind.
1 Aufteilung auf NUMA Kerberos (HTTP) verwenden:
Aufteilung auf NUMA zulassen
~T- Die Gber das Netzwerk gesendeten Daten werden nicht verschliisselt,
é’j Livemigrationen
Keine Livemigratio Geben Sie den Port an:
[] Zertifikatbasierte Authentifizierung verwenden (HTTPS):
;jlfl’ Replikationskonfiguration Die dber das Metzwerk gesendeten Daten werden verschiisselt.
Als Replikatserver aktiviert Geben Sie den Port an: 443 =
2 Benutzer Geben Sie das Zertifiat .
@3 Tastatr eben Sie as- er an:
Fir virtuellen Computer
<’§* Mausfreigabetaste
STRGHALT HNACH-LINKS
22 Kontrolkéstchen zuriicksetzen
‘ontrollkéstchen zuriicksetzen
Autorisierung und Speicherung
Geben Sie die Server an, fir die es méglich sein soll, virtuelle Computer an
diesen Computer zu replizieren.
(®) Replikation von jedem authentifizierten Server zulassen
Geben Sie den Standardort fir das Speichern von Replikatdateien an:
|C:\,Users\Puinc\,Documenis\,l—!yper-\u'\\n'irh.lal Hard Disks |
) Replikation von den angegebenen Servern zulassen:
| Primérer Server Speicherort Vertrauen... l .
| oK | | Abbrechen | | Anwenden |

Damit ein Hyper-V-Host fiir Replikate zur Verfiigung steht, miissen Sie auf dem entsprechenden
Server in den Hyper-V-Einstellungen im Bereich Replikationskonfiguration diese Funktion zunichst
aktivieren und konfigurieren. Sie legen hier den Datenverkehr fest und von welchen Servern der
aktuelle Server Replikate entgegennimmt. Daher miissen Sie diese Funktion zunichst auf allen
Hyper-V-Hosts aktivieren.

Setzen Sie Hyper-V Server 2012 ein, konnen Sie diesen Server auch tiber den Hyper-V-Manager von
einem anderen Server aus verwalten und auf diesem Weg die gleichen Einstellungen vornehmen
(siehe Kapitel 2 und 3). Hier gibt es keinerlei Unterschiede zu den kostenpflichtigen Editionen von
Windows Server 2012. Achten Sie darauf, noch die Regel in der erweiterten Konfiguration der
Firewall (wf.msc) fiir Hyper-V-Replica zu aktivieren. Diese hat die Bezeichnung Hyper-V-Replikat
HTTP-Listener. Es gibt auch einen Listener fiir HTTPS.
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Abbildg. 93 Erlauben des Replica-Verkehrs von Windows Server 2012
@0 Hyper-V (RPC-EPMAP) Hyper-V
[ Hyper-V-Replikat - HTTP-Lictener (TCP e Huner-V-Replikat - HTTP
@ Hyper-V-Replikat - H Regel aktivieren blikat - HTTPS
@ iscsi-Dienst (TCP €N9S Ausschieiden
%Eemnzert - gynamf KOpe l;
ernn ErK - Liynami _

@ Kernnetzwerk - Internet g k
@Kemnetzwerk- IP-HTTH Eigenschaften k

Kernnetzwerk - [Pvb (1P - k
@ Hilfe
@Kemnetzwerk-Multicu.wu.. ooy g reerrrreezrer K
Haben Sie die Konfiguration nicht vor Aktivierung der Replikation auf den Hosts vorgenommen,
erkennt das der Replikations-Assistent und schligt die Konfiguration des Zielservers wihrend der
Replikation vor. Diese Konfiguration ist dann auch iiber das Netzwerk moglich. Es ist allerdings
empfehlenswert, diese Konfiguration vor der Einrichtung der Replikation von virtuellen Servern
vorzunehmen.
Um einen virtuellen Server auf einen anderen Hyper-V-Host mit Windows Server 2012 oder Hyper-
V Server 2012 zu replizieren, klicken Sie nach der Konfiguration der Hosts mit der rechten Maus-
taste auf den entsprechenden virtuellen Server und wihlen Replikation aktivieren. Es startet ein
Assistent, in dem Sie detailliert festlegen, wie Sie den ausgewihlten Server vom Quellserver auf den
Zielserver replizieren. Der virtuelle Server auf dem Quellserver bleibt dabei erhalten.

Abbildg. 9.4 Festlegen des Zeitplans der Replikation

£ Replikation fir "dc02" aktivieren

[
W =
j - = Methode fiir erste Replikation auswihlen

_

i
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Vorbemerkungen
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Verbindungsparameter
angeben

Virtuelle Festplatten fir
Replikation auswahlen
Wiederherstellungsverlauf
konfigurieren

Methode fiir erste Replikation

auswahlen

Zusammenfassung

Damit Replikation gestartet werden kann, muss zunéchst fiir jede virtuelle Festplatte, die Sie
ausgewshlt haben, eine Erstkopie auf den Replikatserver dbertragen werden,

Gréfie der Erstkopie der ausgewahlten virtuellen Festplatten: 4 MB

Methode fiir die erste Replikation
(® Erstkopie im Netzwerk senden

(_) Erstkopie mithilfe eines externen Mediums senden

Geben Sie den Zielort fiir den Export der Erstkopie an.

) vorhandenen virtuellen Computer auf dem Replikatserver als Anfangskopie verwenden

Verwenden Sie diese Option, wenn Sie eine Kopie dieses virtuellen Computers auf dem

Replikatserver wiederhergestellt haben. Der wiederhergestellte virtuelle Computer wird als

Erstkopie verwendet.

Erste Replikation planen
(® Replikation sofort starten
(_) Replikation zu diesem Zeitpunkt starten:

12,09.2012  [E~ | [1:00 3

< Zuriick | | Weiter = | | Fertig stellen | | Abbrechen
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Im Assistenten legen Sie aulerdem zunichst den Zielserver und anschlieflend den Authentifizie-
rungstyp fest. Welche Authentifizierung der Zielserver akzeptiert, bestimmen Sie wiederum auf dem
Zielserver in den Hyper-V-Einstellungen iiber Replikationskonfiguration. Aulerdem steuern Sie im
Assistenten, welche virtuellen Festplatten Sie replizieren wollen. Im Assistenten kénnen Sie auch die
Snapshots des Servers iibertragen. Aulerdem bestimmen Sie, ob Sie die erste Replikation iiber ein
Speichermedium, wie eine externe Festplatte, durchfithren wollen oder direkt iiber das Netzwerk.
Auch einen Zeitplan legen Sie an dieser Stelle fest.

Damit die Replikation funktioniert, miissen Sie auf dem Zielserver in den erweiterten Einstellungen
der Windows-Firewall (wf.msc) die Regeln fir den HTTP-Listener oder den HTTPS-Listener akti-
vieren, je nachdem, welchen Datenverkehr Sie verwenden wollen. Die Regeln sind bereits angelegt,
aber noch nicht aktiviert.

Nachdem Sie die Replikation durchgefiihrt haben, befindet sich der virtuelle Server auf dem Zielser-
ver, ist aber ausgeschaltet. Uber das Kontextmenii des virtuellen Servers auf dem Quellserver kén-
nen Sie tiber Replikation das Replikationsverhalten anpassen und den Status abrufen. Die Replika-
tion konnen Sie auch zwischen verschiedenen Editionen von Windows Server 2012 durchfithren
und auch Hyper-V Server 2012 als Quell- und Zielserver nutzen. Am besten funktioniert die Repli-
kation, wenn Sie eine Active Directory-Gesamtstruktur zur Authentifizierung nutzen.

Uber das Kontextmenii und die Auswahl von Replikation kénnen Sie auch ein Failover durchfiih-
ren. In diesem Fall kann der virtuelle Server auf dem Zielserver (Replikat) die Aufgaben des virtuel-
len Servers auf dem Quellserver (Original) iibernehmen. Die Replikation kénnen Sie jederzeit been-
den. Bei jeder erneuten Replikation legt Hyper-V auf dem Zielserver einen Snapshot des virtuellen
Servers an.

Eine wichtige Rolle auch fiir Hyper-V spielt der deutlich verbesserte und beschleunigte Zugriff auf
Dateifreigaben in Windows Server 2012. Durch die Verbesserungen lassen sich jetzt auch virtuelle
Festplatten auf Freigaben speichern. Dies beschleunigt die Replikation und auch die Livemigration.
Wichtig fiir den Zugriff auf Dateiserver ist das Server Message Protokoll. Dieses stellt den Zugriff
von Clientcomputern zum Server dar. Windows 8 und Windows Server 2012 kommen dazu mit
dem neuen SMB 3-Protokoll. Dieses ist vor allem fiir den schnellen Zugriff tiber das Netzwerk
gedacht, wenn Daten normalerweise lokal gespeichert sein sollten. Beispiele dafiir sind SQL Server-
Datenbanken oder die Dateien von Hyper-V-Computern. Die neue Version erlaubt mehrere paral-
lele Zugriffe auf Dateifreigaben. Das heifit, einzelne Zugriffe iiber das Netzwerk bremsen sich nicht
mehr untereinander aus.

Zusitzlich ermoglicht SMB 3 beim Einsatz auf geclusterten Dateiservern einen besseren Failover
zwischen Clusterknoten. Dabei berticksichtigt Windows Server 2012 die SMB-Sitzungen der Benut-
zer und Server und behilt diese auch bei, wenn Sie virtuelle Dateiserver zwischen Clusterknoten
verschieben.

Windows Server 2012 kann auch als NAS-Server dienen. Im neuen Betriebssystem lassen sich nicht
nur iSCSI-Ziele mit dem Server verbinden, sondern Server mit Windows Server 2012 kénnen selbst
auch als iSCSI-Ziel arbeiten (siehe Kapitel 5). Die Clusterfunktion steht auch in Windows Server
2012 Standard zur Verfiigung. Damit die Server mit Windows Server 2012 und Clientcomputer mit
Windows 8 untereinander schneller Daten austauschen kénnen, ist keine Konfiguration notwendig.
Diesen Geschwindigkeitszuwachs erhalten Unternehmen bereits standardmifig. Von diesen Funk-
tionen profitiert vor allem Hyper-V, wenn Sie Daten der virtuellen Server auf Freigaben mit
Windows Server 2012 speichern.
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Abbildg. 9.5

Sie konnen alle Einstellungen fiir Hyper-V-Replica in den Einstellungen der einzelnen virtuellen
Server anpassen. Sie konnen auch festlegen, wann die Replikation stattfinden soll oder ob Sie die
Replikation manuell durchfithren wollen. In den Finstellungen konnen Sie auch festlegen, welche
virtuellen Festplatten Sie replizieren wollen.

TIPP Mit dem Cmdlet Measure-VMReplication lassen Sie sich den Status der Replikate
auf den einzelnen Hyper-V-Hosts anzeigen.

Failover mit Hyper-V-Replica durchfiihren

Der Vorteil von Hyper-V-Replica ist, dass Sie bei Ausfall eines Servers ein Failover durchfithren kén-
nen. Dazu klicken Sie den entsprechenden virtuellen Server, den Sie repliziert haben, im Hyper-V-
Manager an und wihlen im Kontextmenti Replikation/Failover.

Verwalten der Replikation und starten eines Failovers

Virtuelle Computer

MName - Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit
g ﬂ Verbinden...
2 dcstuttga Einstellungen...

Starten

Snapshot

Verschieben...

Exportieren...

Umbenennen...

Laschen...
SnapshM| Replikation 3 Failover... |
| Hilfe Testfailover...

Replikation anhalten n Computer
Replikationsstatus anzeigen...

Replikation entfernen

Sie kénnen auch einen geplanten Failover machen. In diesem Fall starten Sie das Failover vom Ser-
ver aus, auf dem Sie die Quell-VM betreiben.

Anschlieffend wihlen Sie aus, zu welchem Wiederherstellungspunkt Sie den Failover durchfithren
wollen und konnen den Failover starten. Das geht aber nur, wenn der Quell-VM auch ausgeschaltet
ist. Wihrend des Failovers startet der Assistent den replizierten Server, der im Netzwerk dann zur
Verfiigung steht, genau wie die Quell-VM.
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Abbildg. 9.6 Durchfihren eines Failovers

&2 Failover -

Setzen Sie diese Aufgabe nur bei einem Fehler des primaren vituellen Computers fort. Da
dieser vituelle Replikatcomputer moglicherweise nicht die neuesten replizieten Daten
besitzt, gehen unter Umstanden Daten veroren.

Handelt es sich hierbei um ein geplantes Failover, klicken Sie auf "Abbrechen”, und
verwenden Sie auf dem primaren virtuellen Computer die Aufgabe "Geplantes Failover”.

Handelt es sich nicht um ein geplantes Failover, konnen Sie diesen virtuellen
Replikatcomputer in den online schalten, indem Sie eine
Wiederherstellungsmomentaufnahme angeben und dann auf "Failover ausfihren”
Idicken.

Geben Sie den zu verwendenden Wiederherstellungspunkt an:

|dc:D2 - Letzter Wiederherstellungspunkd - (04.10.2012 12:47.46) W

.ﬁ. Es wurde festgestellt, dass fir diese vituelle Maschine eine vituelle Testmaschine
~  wvorhanden ist. Diese wird geloscht, wenn Sie die Wiederherstellung fortsetzen.

|Fai|o\rerau5ﬁjhren | | Abbrechen |

Auch wenn Sie ein geplantes Failover durchfiihren, missen Quell-VM und Ziel-VM ausgeschaltet
sein. Der Vorteil bei einem geplanten Failover vom Quell-Hyper-V-Host aus ist, dass Hyper-V noch
nicht replizierte Anderungen an den Zielserver senden kann, sodass dieser iiber den neusten Stand
verfiigt. Haben Sie ein geplantes Failover durchgefiihrt, ist der alte Quell-VM spiter die neue Ziel-
VM, und die alte Ziel-VM die neue Quell-VM fiir die Replikation. Das heift, Sie konnen diesen
Vorgang auch wieder umkehren.

Livemigration ohne Cluster

Neben Hyper-V-Replica konnen Sie virtuelle Server mit der neuen Livemigration auf einen anderen
Hyper-V-Host verschieben, auch wenn dieser nicht Bestandteil eines Clusters ist. Bei diesem Vor-
gang kann die entsprechende virtuelle Maschine gestartet sein, genauso wie in einem Cluster. Sie
miissen fir die Livemigration auf beiden Servern den gleichen Prozessortyp einsetzen. Ansonsten
bricht der Vorgang mit einem Fehler ab. In diesem Fall nutzen Sie Hyper-V-Replica. Diese Funktion
benotigt keine identischen Prozessoren.

Damit Sie die Livemigration ohne Cluster nutzen kénnen, miissen die entsprechenden Hyper-V-
Hosts Mitglied der gleichen Active Directory-Domine sein. Das Verschieben von virtuellen Servern
mit der Hyper-V-Rolle muss ein Dominen-Administrator durchfithren. Auflerdem muss das Konto
Mitglied der lokalen Administratorgruppe auf beiden Hyper-V-Hosts sein. Damit Sie zwischen
Hyper-V-Hosts ohne Cluster Livemigrationen durchfithren konnen, miissen Sie fir die entspre-
chenden Computerkonten in Active Directory Einstellungen beziiglich der Kerberos-Authentifizie-
rung vornehmen.

Rufen Sie dazu in Active Directory-Benutzer und -Computer jeweils die Eigenschaften der beiden
Computer auf und wechseln Sie zur Registerkarte Delegierung. Aktivieren Sie die Option Computer
bei Delegierungen angegebener Dienste vertrauen und die Option Nur Kerberos verwenden. Klicken
Sie anschliefend auf Hinzufiigen und wihlen Sie den Server und die Dienste aus, die fiir das entspre-
chende Computerkonto Berechtigungen haben sollen. Fiir die Livemigration wihlen Sie dazu den
Server und die Dienste cifs und Microsoft Virtual System Migration Service sowie Microsoft Virtual
Control Service aus. Nehmen Sie diese Einstellung auf allen Hyper-V-Hosts vor, die virtuelle Maschi-

367



(€1 JIE R Hyper-V — Hochverfiigbarkeit

Abbildg. 9.7

nen austauschen sollen. Auch hier kénnen Sie virtuelle Server zwischen verschiedenen Editionen
von Windows Server 2012 auswihlen und auch auf Hyper-V Server 2012 setzen.

Im nichsten Schritt miissen Sie auf beiden Hyper-V-Hosts in den Hyper-V-Einstellungen im Hyper-
V-Manager die Livemigration aktivieren. Sie finden diese Einstellung im Bereich Livemigrationen.
Aktivieren Sie zunichst die Option Ein- und ausgehende Livemigration ermdglichen und danach bei
Authentifizierungsprotokoll die Option Kerberos verwenden.

Legen Sie fest, wie viele Livemigrationen gleichzeitig auf dem Server erlaubt sein sollen. Der Stan-
dardwert in diesem Bereich ist 2. Aktivieren Sie dann bei Eingehende Livemigrationen entweder
Beliebiges verfiigbares Netzwerk fiir die Livemigration verwenden oder hinterlegen Sie manuell IP-
Adressen.

Konfigurieren von Livemigration in Hyper-V

B Hyper-V-Einstellungen fiir SRV2 = [ =
& 5‘_3“"3" 24 Livemigrationen
(4 Virtuelle Festplatten
cvm Ein- und ausgehende Livemigrationen erméglichen
21 virtuelle Computer
c:wm Authentifizierungsprotokoll
L. Physische GPUs Wahlen Sie aus, wie Livemigrationen authentifiziert werden sollen.

RemoteFX-GPUs verwalten
1Al Aufteilung auf NUMA
Aufteilung auf NUMA zulassen

(O Security Support Provider fiir Anmeldeinformationen (CredSsP) verwenden
Melden Sie sich am Server an, um eine Livemigration ausfihren zu kénnen.

B¥ Livemigration (®) Kerberos verwenden
Tz glei(_:hz e Migrationen Dies ist zwar sicherer, erfordert jedoch die eingeschrénkte Delegierung fiir
E%] Speichermigrationen die Livemigration.
2 gleichzeitige Migrationen
éﬁ’ Replikationskonfiguration Gleichzeitige Livemigrationen
Nicht als Replikatserver aktiviert Geben Sie an, wie viele gleichzeitige Livemigrationen zuldssig sein sollen.

% Benutzer ek acibee Lvemicrat -
@3 Tastatur eichzeitige Livemigrationen: -—

For virtuellen Computer verwenden

{g* Mausfreigabetaste Eingehende Livemigrationen
STRGHALT +HNACH-LINKS B

:1’7 kontrollkéstchen zuriicksetzen (® Beliehiges verfiighares Metzwerk fiir die Livemigration verwenden
Kontrollkéstchen zuriicksetzen () Diese IP-Adressen fiir die Livemigration verwenden:

Wie die meisten Einstellungen in Windows Server 2012 konnen Sie auch diese Einstellung in der
PowerShell 3.0 vornehmen. Dazu verwenden Sie der Reihe nach die folgenden Cmdlets:

Enable-VMMigration
Set-VMMigrationNetwork <IP-Adresse>
Set-VMHost -VirtualMachineMigrationAuthenticationType Kerberos
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Abbildg. 9.8 Livemigration ohne Cluster

= Assistent zum Verschieben von "Windows Server 2008 R2" -
ey ) ) .
= | Optionen fiir Verschieben auswahlen
=
g
Vorbemerkungen Welche Aktion méchten Sie fir die Elemente des virtuellen Computers ausfiihren?

Verschiebungstyp auswahlen

(®) Daten des virtuellen Computers in einen einzelnen Speicherort verschieben

Ziel angeben Mit dieser Option kénnen Sie einen Ort fir alle Elemente des virtuellen Computers angeben.

Optionen firr Verschiebe —~

555:£;|2n Fh R (_) Daten des virtuellen Computers unter Angabe des Ziels fiir die zu verschiebenden Elemente verschieben
Virtueller Computer Mit dieser Option kiinnen Sie fur jedes zu verschiebende Element den gewiinschten Ort auswahlen,
Zusammenfassung () Mur den virtuellen Computer verschieben

Mit dieser Option kiinnen Sie den virtuellen Computer verschieben, ohne die virtuellen Festplatten zu
verschieben, Die virtuellen Festplatten des virtuellen Computers miissen sich auf einem freigegebenen
Speicher befinden.

Anschlielend konnen Sie virtuelle Server verschieben. Klicken Sie mit der rechten Maustaste auf
den virtuellen Server, den Sie zwischen Hyper-V-Hosts verschieben wollen und wihlen Sie aus dem
Kontextmenii die Option Verschieben. AnschlieBend wihlen Sie auf der Seite Verschiebungstyp aus-
wihlen die Option Virtuellen Computer verschieben. Danach wihlen Sie den Zielcomputer aus, auf
den Sie den entsprechenden Computer verschieben wollen. Sie kénnen neben kompletten virtuellen
Servern auch nur die virtuellen Festplatten verschieben. Auch den Speicherort der Daten legen Sie
im Assistenten fest.

Im nichsten Fenster konnen Sie die Livemigration noch genauer spezifizieren. Sie haben die Mog-
lichkeit, verschiedene Daten des virtuellen Servers in unterschiedliche Ordner zu verschieben oder
alle Daten des Servers, inklusive der virtuellen Festplatten, in einen gemeinsamen Ordner. Liegt die
virtuelle Festplatte eines virtuellen Servers auf einer Freigabe, kénnen Sie auch nur die Konfigura-
tionsdateien zwischen den Hyper-V-Hosts verschieben.

Haben Sie die Option zum Verschieben ausgewihlt, verbindet sich der Assistent mit dem Remote-
server iber den Remotedateibrowser und Sie konnen den lokalen Ordner auswihlen, in den Hyper-
V die virtuellen Festplatten und Konfigurationsdaten des virtuellen Servers verschieben soll. Als
Letztes erhalten Sie noch eine Zusammenfassung angezeigt und starten das Verschieben mit Fertig
stellen.

Diesen Vorgang kénnen Sie ebenfalls skripten. Offnen Sie dazu auf dem Quellserver eine PowerShell
3.0-Sitzung und geben Sie den folgenden Befehl ein:

Move-VM <Virtueller Server> <Zielserver> -IncludeStorage -DestinationStoragePath <Lokaler
Pfad auf dem Zielserver>

Damit die Ubertragung funktioniert, miissen die Prozessoren der Hyper-V-Hosts kompatibel mit-
einander sein. Ist das nicht der Fall, erhalten Sie eine Fehlermeldung angezeigt und kénnen den Ser-
ver nicht im laufenden Betrieb tibertragen. Sie konnen in diesem Fall aber den virtuellen Server her-
unterfahren und den Vorgang erneut starten. Ist der Name des virtuellen Switch auf dem Zielserver
nicht mit dem Quellserver identisch, erhalten Sie eine Fehlermeldung angezeigt und konnen den
neuen virtuellen Switch auf dem Zielserver auswihlen, damit dem virtuellen Server auch auf dem
neuen Host eine Netzwerkverbindung zur Verfiigung steht.
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Hyper-V im Cluster - Livemigration
in der Praxis
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Sie kénnen auch in Windows Server 2012 weiterhin Hyper-V im Cluster betreiben und virtuelle Ser-
ver als Clusterressourcen betreiben. Unternehmen, die Server mit Hyper-V virtualisieren und eine
Hochverfiigbarkeit erreichen wollen, setzen auf die Livemigration im Cluster.

Betreiben Sie Hyper-V in einem Cluster, konnen Sie sicherstellen, dass beim Ausfall eines physi-
schen Hosts alle virtuellen Server durch einen weiteren Host automatisch iibernommen werden.
Dazu betreiben Sie die virtuellen Server als Clusterressourcen.

Clusterknoten vorbereiten

Ein Cluster braucht auch in Windows Server 2012 zunichst ein Quorum, also einen gemeinsamen
Datentriger, auf den alle Clusterknoten zugreifen diirfen.

Legen Sie einen Namen fiir den Cluster fest. Dieser Name erhilt kein Computerkonto, wird aber fir
die Administration des Clusters verwendet. Jeder Knoten des Clusters erhilt ein Computerkonto in
derselben Domine. Daher benétigt jeder physische Knoten einen entsprechenden Rechnernamen.
Sie benétigen fiir den Cluster mehrere IP-Adressen. Jeder physische Knoten benétigt je eine IP-
Adresse, der Cluster als Ganzes erhilt eine IP-Adresse, jeder virtuelle Server und die Netzwerkkarten
fiir die private Kommunikation des Clusters erhalten je eine IP-Adresse in einem getrennten Sub-
netz (wichtig!).

Auf den Clusterknoten installieren Sie zunichst Windows Server 2008 R2 Enterprise Edition und
nehmen diese in die Domine auf. Alle Clusterknoten miissen sich in der gleichen Active Directory-
Domine befinden.

Haben Sie das Betriebssystem auf dem Server installiert und die iSCSI-Laufwerke verbunden, neh-
men Sie die IP-Einstellungen fiir die Knoten vor. Eine Netzwerkkarte dient dabei zur Kommunika-
tion der Server mit dem Netzwerk. Die andere Netzwerkkarte dient zur Kommunikation der Knoten
untereinander, dem Heartbeat. Benennen Sie nach der Konfiguration der Netzwerkkarte die Verbin-
dungen am besten um, zum Beispiel in private und public.

Cluster mit Windows Server 2012 installieren

Um Hyper-V in einem Cluster zu betreiben, installieren Sie zunichst einen herkommlichen Cluster
mit Windows Server 2012. Das geht jetzt auch mit der Standard-Edition oder auch mit der kostenlo-
sen Serverversion Hyper-V Server 2012 (siehe Kapitel 2).

Die Dateien der virtuellen Server sind auf dem gemeinsamen Datentrager des Clusters gespeichert.
Fillt der aktive Knoten aus, kann der passive Knoten die virtuellen Server iibernehmen. Auf dem
gemeinsamen Datentréger sind auch die virtuellen Festplatten der virtuellen Server gespeichert.
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Abbildg. 9.9 Installieren der Clusterunterstiitzung in Windows Server 2012
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Setzen Sie Hyper-V im Cluster ein, miissen Sie bei der Datensicherung und der Erstellung von
Snapshots einige wichtige Punkte beachten. Sie sollten es moglichst vermeiden, Snapshots von lau-
fenden virtuellen Maschinen in Clustern zu erstellen. Setzen Sie einen solchen Snapshot zuriick,
setzt dieser nicht nur den Inhalt der virtuellen Festplatte zurtick, sondern auch den des Arbeitsspei-
chers der VM.

Dieser Umstand macht vor allem im Zusammenhang mit der Livemigration Probleme. Wenn Sie
also Snapshots von VMs in einem Cluster durchfithren wollen, fahren Sie die VM herunter. Auch
wenn Sie einen Snapshot auf eine VM anwenden wollen, sollten Sie die Maschine vorher herunter-
fahren.

Grundlage fiir Livemigration mit Hyper-V oder dem generellen Betrieb von Hyper-V im Cluster ist
zunichst ein normaler Cluster mit Windows Server 2012. Jeder Knoten des Clusters erhilt ein Com-
puterkonto in derselben Domine in Active Directory. Jeder physische Knoten benotigt eine IP-
Adresse, der Cluster erhilt eine IP-Adresse, jeder virtuelle Server und die Netzwerkkarten fiir die
private Kommunikation des Clusters erhalten eine IP-Adresse in einem getrennten Subnetz.

Setzen Sie in den Einstellungen der Netzwerkverbindung auf der Registerkarte WINS in den erwei-
terten Einstellungen fiir IPv4 die Option NetBIOS iiber TCP/IP deaktivieren, da NetBIOS die interne
Kommunikation eines Clusters storen kann. Andern Sie die Bindungsreihenfolge so ab, dass die
Netzwerkverbindung ins herkommliche Netzwerk ganz oben ist. Die Einstellungen fiir den internen
Clusterverkehr ordnen Sie danach ein.
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Abbildg. 9.10
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In den erweiterten Eigenschaften der Windows-Firewall sollten Sie auf der Registerkarte Erweitert
die Firewall fiir das private Clusternetz und fiir das Netzwerk zum Datenspeicher deaktivieren. Clus-
tering installieren Sie auch in Windows Server 2012 als Feature iiber den Server-Manager. Wihrend
der Installation nehmen Sie keine Einstellungen vor. Achten Sie darauf, dass die gemeinsamen
Datentriger auf allen Knoten verbunden und mit dem gleichen Laufwerkbuchstaben versehen sind.
Sie konnen hier auch iSCSI-Ziele verwenden, wie in Kapitel 5 beschrieben.

Um die notwendigen Features fiir einen Hyper-V-Cluster zu installieren, kénnen Sie auch die Pow-
erShell verwenden. Geben Sie die folgenden Cmdlets ein:

Add-WindowsFeature Hyper-V
Add-WindowsFeature Failover-Clustering
Add-WindowsFeature Multipath-I0

Starten Sie dann auf dem ersten Knoten die Failovercluster-Verwaltung durch Eingabe von cluster
auf der Startseite. Klicken Sie auf den Link Konfiguration iiberpriifen. Sie wihlen im Fenster zunichst
die potenziellen Clusterknoten aus und legen fest, welche Tests das Tool durchfiihren soll.

Testen der Server fir die Clusterinstallation
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Nachdem der Assistent alle wichtigen Punkte erfolgreich getestet hat, erstellen Sie den Cluster. Sie
konnen auch in der PowerShell einen Cluster erstellen. Die Syntax dazu lautet:

New-Cluster -Name <Clustername> -StaticAddress <IP-Adresse des Clusters> -Node <Knoten 1>,
<Knoten 2>

Beim Erstellen des Clusters geben Sie zunidchst den Namen sowie dessen IP-Adresse ein. Der Name
des Clusters wird zur Verwaltung genutzt und mit der IP-Adresse greifen Sie auf den Cluster zu.
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Cluster Shared Volumes aktivieren

Ein wichtiger Punkt fiir die Livemigration sind die Cluster Shared Volumes (CSV). Diese ermog-
lichen es, dass mehrere Server in einem gemeinsamen Datentriger gleichzeitig auf einen gemeinsa-
men Datentriger zugreifen konnen. Das hat folgenden Hintergrund: Neben einem automatischen
Failover lassen sich virtuelle Server auch manuell tibertragen, auch Livemigration genannt. Der
Start einer Livemigration kann entweder tiber die Clusterkonsole erfolgen, per Skript (auch Power-
Shell) oder iiber den System Center Virtual Machine Manager (SCVMM). Die Livemigration setzt
voraus, dass der Clusterknoten, der die VM hostet, noch lduft. Die Livemigration liest den Arbeits-
speicher des virtuellen Servers aus und tibertragt ihn zum Zielserver. Alle Systeme, die mit Hyper-V
laufen, lassen sich mit der Livemigration absichern. Das heifit, es lidsst sich auch Linux oder éltere
Windows Server lassen sich mit Livemigration im Cluster absichern.

Um Hyper-V mit Livemigration in einem Cluster zu betreiben, aktivieren Sie die Cluster Shared
Volumes fiir den Cluster, nachdem Sie den Cluster erstellt haben. Windows legt dann auf der
Betriebssystempartition im Ordner ClusterStorage Daten ab. Diese liegen aber nicht tatsichlich auf
der Festplatte C: des Knotens, sondern auf dem gemeinsamen Datentriger, dessen Abruf auf den
Ordner C:\ClusterStorage umgeleitet ist.

Die .vhd(x)-Dateien der VMs liegen in diesem Ordner und sind daher von allen Knoten gleichzeitig

zugreifbar. Fallt eine Netzwerkverbindung zum SAN von einem Knoten aus, verwendet der Knoten

alternative Strecken iiber andere Knoten. Die virtuellen Maschinen, deren Dateien im CSV liegen, lau-

fen uneingeschrinkt weiter. Um CSV fiir einen Cluster zu aktivieren, gehen Sie folgendermafien vor:

1. Starten Sie das Verwaltungsprogramm fiir den Failovercluster.

2. Klicken Sie mit der rechten Maustaste im Bereich Speicher/Datentriiger auf den Datentriger, den
Sie fiir Hyper-V nutzen wollen, und wihlen Zu freigegebenen Clustervolumes hinzufiigen.

Freigegebene Clustervolumes erstellen
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Cluster in Windows Server 2012 beherrschen Dynamic I/O. Wenn die Datenverbindung eines Kno-
tens ausfillt, kann der Cluster den Datenverkehr, der fiir die Kommunikation zu den virtuellen
Computern im SAN notwendig ist, automatisch iiber die Leitungen des zweiten Knotens routen,
ohne dazu ein Failover durchfithren zu miissen. Sie konnen einen Cluster so konfigurieren, dass die
Clusterknoten den Netzwerkverkehr zwischen den Knoten und zu den CSV priorisiert.
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Abbildg. 9.12 Dynamic I/O in einem Hyper-V-Cluster
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Damit Sie die Livemigration nutzen konnen, miissen Sie als Néchstes auf allen Clusterknoten
Hyper-V installieren, genauso wie auf herkdmmlichen Servern, auf denen Sie Hyper-V betreiben
wollen. Danach konnen Sie virtuelle Server in der Clusterverwaltung oder im System Center Virtual
Machine Manager erstellen:

1. Um eine virtuelle Maschine in einem Cluster zu erstellen, verwenden Sie den Failovercluster-
Manager. Klicken Sie mit der rechten Maustaste auf Rollen/Virtueller Computer/Neuer virtueller
Computer und starten Sie den Assistenten.

Wihlen Sie den Clusterknoten, auf dem Sie diesen Server bereitstellen wollen.

3. Schlie8en Sie die Erstellung des virtuellen Servers ab. Der Assistent konfiguriert ihn automatisch
fiir den Cluster. Die Konfiguration entspricht der Einrichtung von virtuellen Servern mit dem
Hyper-V-Manager (siehe Kapitel 7).

4. Klicken Sie mit der rechten Maustaste auf den virtuellen Computer, sehen Sie, dass im Failover-
cluster-Manager auch die Steuerung der virtuellen Maschinen hinterlegt ist. Sie kénnen tiber
diesen Weg den virtuellen Server komplett verwalten. Wihlen Sie Virtuelle Computer starten aus.
Dadurch wird die Ressource online geschaltet und die virtuelle Maschine startet. Uber das Kon-
textmenii konnen Sie sich jetzt mit dem virtuellen Computer verbinden und das Betriebssystem
installieren.
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Abbildg. 9.13 Virtuelle Computer im Failovercluster-Manager verwalten
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StandardmiRig kann die Livemigration nach der Installation eines Clusters und der Integration von
virtuellen Computern verwendet werden. Wollen Sie eine Livemigration durchfiihren, klicken Sie
den virtuellen Computer mit der rechten Maustaste an, rufen im Kontextmenii den Eintrag Ver-
schieben/Livemigration auf und wihlen den Knoten aus. Zuvor miissen Sie aber die Livemigration
auf den entsprechenden Hyper-V-Hosts in den Hyper-V-Einstellungen konfigurieren. Dabei gehen
Sie vor wie bei der Konfiguration von Livemigration ohne Cluster.

Wihrend des ganzen folgenden Ablaufs lduft die VM uneingeschrinkt weiter und Anwender kon-

nen ungestért mit dem virtuellen Server arbeiten. Der Ablauf dabei ist folgender:

1. Beim Start baut der Quellserver eine Verbindung zum Zielserver auf, der die virtuelle Maschine
in Echtzeit erhalten soll.

Anschlieffend tibertragt der Quellserver die Konfiguration der VM auf den Zielserver.
Der Zielserver erstellt auf Basis dieser leeren Konfiguration eine neue VM, die der zu verschie-
benden VM entspricht.

4. Anschlielend tibertrigt der Quellserver die einzelnen Seiten des Arbeitsspeichers zur Ziel-VM
in einer Standardgrofie von etwa 4 Kbyte. In diesem Schritt zeigt sich die Geschwindigkeit des
Netzwerks. Je schneller das Netzwerk, umso schneller wird der Inhalt des Arbeitsspeichers tiber-
tragen.
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5. Als Nichstes tibernimmt der Zielserver die virtuellen Festplatten des Quellservers fiir die zu
ibertragende virtuelle Maschine.

Anschlieffend setzt der Zielserver die virtuelle Maschine online.

7. Als Nichstes wird die virtuelle Hyper-V-Switch informiert, dass Netzwerkverkehr jetzt zur
MAC-Adresse des Zielservers gesendet werden soll.

Die Leistung der Netzwerkkarte spielt dabei ebenfalls eine besondere Rolle. Aus diesem Grund spie-
len hier dedizierte Karten eine besondere Rolle. Der Unterschied zur Schnellmigration ist, dass die
Maschinen wihrend der Ubertragung durch Livemigration aktiv bleiben und auch der Arbeitsspei-
cherinhalt zwischen den Servern tibertragen wird. Bei der Schnellmigration deaktiviert Hyper-V die
Maschinen erst. Windows Server 2012 beherrscht neben der Livemigration auch weiterhin die
Schnellmigration (Verschieben/Schnellmigration).

Sie kénnen einen Cluster mit Windows Server 2012 so konfigurieren, dass die Clusterknoten den
Netzwerkverkehr zwischen den Knoten und zu den gemeinsamen Datentrigern priorisiert. Fiir
einen schnellen Uberblick, welche Netzwerkeinstellungen der Cluster zur Kommunikation mit dem
Cluster Shared Volume (CSV) nutzt, starten Sie eine PowerShell-Sitzung auf dem Server und rufen
das Cmdlet Get-ClusterNetwork auf.

TIPP Sie kénnen Uber das Kontextmen(i von geclusterten virtuellen Servern auch eine
Replikation starten, genauso wie bei normalen Hyper-V-Hosts auch.

Virtuelle Server im Cluster verwalten

Die virtuellen Server, die Sie im Cluster erstellen, miissen Sie in der Failovercluster-Verwaltung steu-
ern. Klicken Sie auf einen virtuellen Server, stehen im Aktionsbereich die verschiedenen Funktionen
zur Verfiigung. Diese erhalten Sie auch iiber das Kontextmenii des virtuellen Servers. Neu ist zum
Beispiel der Bereich Startprioritit dndern. So konnen Sie festlegen, wann bestimmte virtuelle Server
starten sollen.

Ebenfalls neu ist die Méglichkeit, die Uberwachung fiir virtuelle Server im Cluster festzulegen. Sie
finden diese Einstellung iiber Weitere Aktionen/Uberwachung konfigurieren. AnschlieBend wihlen
Sie die Dienste aus, die der Cluster tiberwachen soll. Fallt in der VM einer der ausgewahlten Dienste
aus, kann der Cluster die VM neu starten oder auf einen anderen Knoten verschieben. Damit Sie
diese Funktion nutzen kénnen, miissen Sie in der Windows-Firewall allerdings die Uberwachung in
der Firewall zulassen:

1. Starten Sie die Systemsteuerung und navigieren Sie zu System und Sicherheit/Windows-Firewall.
2. Klicken Sie auf Eine App oder ein Feature durch die Windows-Firewall zulassen.
3. Aktivieren Sie das Feature Uberwachung fiir virtuelle Computer und lassen Sie es fiir das Domi-

nennetzwerk zu.

Alternativ aktivieren Sie die Remoteverwaltung mit der PowerShell, indem Sie Enable-PSRemoting
eingeben und die Regeln aktivieren lassen. Anschlieend konnen Sie vom Hyper-V-Host aus mit der
PowerShell eine Verbindung mit der VM aufbauen und die Uberwachung aktivieren. Das ist zum
Beispiel sinnvoll fiir Core-Server.
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Abbildg. 9.14  Zulassen der Uberwachung eines virtuellen Servers
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MAC-Adressen im Cluster konfigurieren

Wichtig sind die Einstellungen fiir virtuelle MAC-Adressen in den Einstellungen der virtuellen
Netzwerkkarten. Hier miissen Sie beziiglich der Livemigration, beim Betrieb von Hyper-V im Clus-
ter und vor allem bei der Aktivierung des Betriebssystems von virtuellen Servern Einstellungen
vornehmen, da Sie ansonsten stindig die Server neu aktivieren miissen. Auflerdem spielen diese
Einstellungen auch in NLB-Clustern mit Exchange und auch fiir SharePoint eine Rolle.

Verschieben Sie einen virtuellen Server mit aktivierten dynamischen MAC-Adressen im Cluster auf
einen anderen Host durch die Livemigration, dndert sich dessen MAC-Adresse beim nichsten Start
dieser virtuellen Maschine. Im MSDN-Beitrag auf der Seite http://blogs.msdn.com/b/virtual_pc_guy/
archive/2010/05/14/hyper-v-and-dynamic-mac-address-regeneration.aspx  [Ms159-K09-01] finden
Sie dazu umfangreiche Informationen. Jeder Hyper-V-Host hat einen eigenen Pool aus dynami-
schen MAC-Adressen. Welcher das ist, sehen Sie im Hyper-V-Manager iiber den Manager fiir virtu-
elle Switches. Microsoft beschreibt dieses Problem auf der Webseite http://support.microsoft.com/kb/
953828/en-us [Ms159-K09-02] noch genauer. Aus diesem Grund ist es empfehlenswert, die statische
Zuordnung von MAC-Adressen fiir virtuelle Server zu aktivieren.

Sie finden diese Einstellung im Bereich Netzwerkkarte der einzelnen virtuellen Server im Hyper-V-
Manager. In diesen Einstellungen koénnen Sie auch das Spoofing fiir Netzwerkkarten steuern.
Hyper-V kann genau unterscheiden, welche Netzwerkdaten zu den einzelnen Servern gesendet wer-
den sollen, und verwendet dazu die MAC-Adresse des virtuellen Servers. Das heif3t, virtuelle Server
empfangen nur die Daten, die fir ihre MAC-Adresse gedacht sind.
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Nacharbeiten: Uberpriifung des Clusters und
erste Schritte mit der Clusterverwaltung oder
der PowerShell

Die zentrale Verwaltungsstelle eines Clusters ist die Failovercluster-Verwaltung, mit der Sie neue
Cluster erstellen, neue Knoten hinzufiigen und den Cluster verwalten. Das Befehlszeilentool Cluster
ermoglicht die Verwaltung von Clustern in der Eingabeaufforderung oder iiber Skripts.

Eine ausfiihrliche Hilfe tiber die Optionen erhalten Sie mit dem Befehl cluster /2. Vor allem zur Auto-
matisierung oder fiir Administratoren, die lieber mit Befehlszeilenanweisungen arbeiten, bietet
Microsoft, neben dem bekannten Befehl Cluster mit den verschiedenen Optionen, auch das Cmdlet
Get-Cluster, mit dem Sie in der PowerShell Aufgaben der Clusterverwaltung durchftihren.

Generell bietet das Cmdlet Get-Cluster (und weitere Cmdlets) in der PowerShell die gleichen Mog-
lichkeiten, wie das Tool Cluster in der herkommlichen Eingabeaufforderung. Damit Sie Failover-
cluster in der PowerShell verwenden konnen, miissen Sie nicht mehr das Modul fiir Failovercluster
in der PowerShell laden. Module kann die PowerShell 3.0 automatisch laden.

Clusterverwaltung in der PowerShell und Eingabeaufforderung

Aufgabe Eingabeaufforderung PowerShell

Cl uste reigenschaften cluster /prop Get-Cluster

anzeigen

Cluster erstellen cluster /create New-Cluster

Cluster I6schen cluster /destroy Remove-Cluster

Clusterknoten hinzuftigen cluster /add Add-ClusterNode

Cluster herunterfahren cluster /shutdown Stop-Cluster

Clusterquorum verwalten cluster /quorum Get-ClusterQuorum
Set-ClusterQuorum

Status von Clusterknoten cluster node /status Get-ClusterNode |fl *

Clusterknoten anhalten cluster node /pause Suspend-ClusterNode

Clusterknoten fortsetzen cluster node /resume Resume-ClusterNode

Clusterknoten starten cluster node /start Start-ClusterNode

Clusterknoten stoppen cluster node /stop Stop-ClusterNode

Clusterknoten entfernen cluster node /evict Remove-ClusterNode

Clusterinformationen nach
dem Loschen bereinigen

cluster node /forcecleanup

Clear-Clusternode

Clustergruppen anzeigen

cluster group

Get-ClusterGroup

Eigenschaften von
Clustergruppen

cluster group /prop

Get-ClusterGroup |fl *
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Tabelle 9.1 Clusterverwaltung in der PowerShell und Eingabeaufforderung (Fortsetzung)

Aufgabe Eingabeaufforderung PowerShell

Erstellen von Clustergruppen  cluster group <Name> /create Add-ClusterGroup
Add-ClusterFileServerRole
Add-ClusterPrintServerRole
Add-ClusterVirtualMachineRole
Hilfe tber:
Get-Help Add-Cluster*role

Clustergruppe l6schen cluster group <Name> /delete Remove-ClusterGroup <Name>
Clustergruppe online/offline  cluster group <Name> /online /offline Start-ClusterGroup <Name>
schalten Stop ClusterGroup <Name>
Clustgergruppe auf anderen  cluster group <Name> move Move-ClusterGroup

Knoten verschieben

Clusterressourcen anzeigen cluster resource /prop Get-ClusterResource |fl *
Erstellen/Léschen einer cluster resource <Name> /create /delete Add-ClusterResource
Clusterressource Remove-ClusterResource

Clusterressource online/offline  cluster resource <Name> /online /offline Start-ClusterResource
schalten Stop-ClusterResource

Clusternetzwerk verwalten cluster network /prop Get-ClusterNetwork

Klicken Sie den Namen des Clusters in der grafischen Verwaltungsoberfliche der Clusterverwaltung
mit der rechten Maustaste an, kénnen Sie die Eigenschaften des Clusters tiberpriifen und anpassen.
Ebenso bietet das Kontextmenii zahlreiche Verwaltungsmoglichkeiten an.

Hyper-V

Abbildg.9.15  Verwalten von Clustern
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Alktualisieren

Eigenschaften
Hilfe

Auf der Registerkarte Allgemein in den Eigenschaften des Clusters konnen Sie den Name des Clus-
ters anpassen. Uber die Registerkarte Ressourcentypen definieren Sie, welche Windows-Ressourcen
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Abbildg. 9.16

dem Cluster zur Verfiigung stehen. Und mit der Registerkarte Clusterberechtigungen steuern Sie den
administrativen Zugriff der Administratoren auf den Cluster.

Uber den Konsoleneintrag Speicher in der Clusterverwaltung sehen Sie die gemeinsamen Datentra-
ger. Hier sehen Sie auch den derzeitig aktuellen Knoten, der den Cluster aktiv verwaltet. Der zweite
Knoten steht offline zur Verfiigung. Hiertiber fiigen Sie auch neue Datentriger dem Cluster hinzu
oder schalten vorhandene Ressourcen offline.

In einer Produktivumgebung sollten Sie auf jeden Fall den Konsoleneintrag Netzwerke aufrufen.
Hier verwalten Sie die 6ffentlichen und privaten Verbindungen des Clusters. In den Eigenschaften
der Verbindungen ist eingestellt, ob diese den Clients zum Verbindungsaufbau, nur fiir den Heart-
beat oder fiir beides zur Verfiigung stehen. Uber die private Verbindung soll das Heartbeat des Clus-
ters laufen. Markieren Sie dazu erst die private-, dann die public-Verbindung, und rufen Sie die
Eigenschaften auf.

Achten Sie darauf, dass bei der privaten Verbindung nur die Option Netzwerkkommunikation fiir
Cluster in diesem Netzwerk zulassen aktiviert ist. Dadurch ist sichergestellt, dass dem Heartbeat ein
privater Kanal im Netzwerk zur Verfiigung steht.

Bei den Eigenschaften der public-Verbindung sollten Sie die Option Netzwerkkommunikation fiir
Cluster in diesem Netzwerk zulassen und die Option Clients das Herstellen einer Verbindung iiber die-
ses Netzwerk gestatten aktivieren, damit auf jeden Fall sichergestellt ist, dass die Clusterverbindung
intern funktioniert, auch wenn eine private Netzwerkkarte ausfillt. Bei einer fast perfekten Ausfall-
sicherheitskonfiguration verfiigt jeder Clusterknoten tiber mindestens drei Netzwerkkarten. Eine
Karte dient der internen Kommunikation, eine ausschliefllich der privaten und die dritte dient zur
Ausfallsicherheit und ist fiir den gemischten Modus aktiviert. Nur dadurch erhalten Sie eine opti-
male Ausfallsicherheit.

Konfigurieren eines Clusternetzwerks fiir den 6ffentlichen und privaten Zugriff
Eigenschaften von Clusternetzwerk 1 -
Allgemein

=
gj Clustemetzwerk 1

Name:
|Clustemetzwerk 1

@ MNetzwerdcommunikation fir Cluster in diesem Netzwerk
= zulassen

Clients das Herstellen einer Verbindung Ober dieses
Metzwerk gestatten

~ MNetzwerkkommunikation fiir Cluster in diesem Netzwerk
" nicht zulassen

Status: Alctiv

Subnetze: 192.168.178.0/24




Zusammenfassung

Wollen Sie weitere Laufwerke im Cluster zur Verfiigung stellen, miissen Sie diese in die Clusterver-
waltung integrieren. Zuvor miissen Sie die Laufwerke aber auf allen Knoten verfiigbar machen.
Bereits integrierte Laufwerke sehen Sie, wenn Sie den Mentibefehl Speicher/Datentréiger aufrufen.
Hier zeigt die Failovercluster-Verwaltung alle bereits integrierten Laufwerke und deren Status an.
Wihlen Sie nach einem Klick mit der rechten Maustaste den Kontextmeniibefehl Speicher/Datentrii-
ger, konnen Sie mit Datentrdiger hinzufiigen neu installierte Datentréiger in den Cluster integrieren.

Zusammenfassung

In diesem Kapitel haben wir Thnen die Funktionen gezeigt, mit denen Sie Hyper-V hochverfiigbar
zur Verfugung stellen. Neben der neuen Replikation und der Livemigration ohne Cluster war auch
der Betrieb eines Clusters mit Windows Server 2012 Thema dieses Kapitels.

Im nichsten Kapitel erfahren Sie mehr tiber den Umgang mit Active Directory.

Hyper-V
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Kapitel 10

Active Directory -
Grundlagen und
erste Schritte

In diesem Kapitel:

Neuerungen in Active Directory im Uberblick

Active Directory mit Windows Server 2012 installieren und verstehen
Active Directory remote mit der PowerShell verwalten

Verwalten der Betriebsmasterrollen von Domanencontrollern
Schreibgeschiitzte Domanencontroller (RODC)

Zusammenfassung
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Mit Windows Server 2012 bietet Microsoft zahlreiche Verbesserungen im Bereich Active Directory
und ermdglicht auch eine bessere und leichtere Verwaltung. In diesem Kapitel zeigen wir Ihnen die
wichtigsten Neuerungen und deren praktischen Einsatz. In den weiteren Kapiteln gehen wir dann
ausfiihrlicher auf die Installation und Verwaltung von Active Directory ein.

Abbildg. 101 Doménencontroller im Server-Manager verwalten

& Server-Manager == -

@ v Server—Manager > AD DS ’ ) Verwalten Tools Ansicht  Hilfe

R SERVER
g

. Alle Server | 2 insgesamt AUFGABEN ¥

Filter pel

= Dashboard

i Lokaler Server

) v ~)
& Alle Server al

Servername  IPvd-Adresse Verwaltbarkeit Letztes Update Windows-Aktivierung
iiDatel-,/Spelcherdlenste I
= DNS
m Hyper-V

Dco1 192.168.178.223 Qnline '7.09.2012 16:01:16 00184-70010-01147-AA994 {Aktivie
192.168.178.243 Online 27.00.2012 16:01:14 00184-70010-01147-AA475 (Aktivier

< [ >
EREIGNISSE
Alle Ereignisse | 6 insgesamt AUFGABEN ¥
Filter 0 (OB <)
Servername 1D Schweregrad  Quelle Protokoll
SRVZ 2213 Warnung DFSR DFS-Replikation
SRV3 1202 Fehler ADWS Active Directory-Webdiens
SRV3 1400 Warnung ADWS Active Directory-Webdiens
SRV3 4013 Warnung Microsoft-Windows-DNS-Server-Service DNS Server
SRV3 2886 Warnung Microsoft-Windows-ActiveDirectory_DomainService Directory Service

Neuerungen in Active Directory
im Uberblick

Ein wichtiger Vorteil ist, dass sich Dominencontroller leichter virtualisieren lassen. Das Erstellen
von Snapshots mit Hyper-V fiir Doménencontroller stellt in Windows Server 2012 kein Problem
mehr dar. Allerdings empfiehlt Microsoft, zur Virtualisierung von Doménencontrollern auf Hyper-
V 3.0 in Windows Server 2012 zu setzen. Die neue Version unterstiitzt virtuelle Dominencontroller
standardmiflig. Um einen virtuellen Domianencontroller zu klonen, sind keine Spezialwerkzeuge
notwendig, sondern Sie kopieren einfach die virtuelle Maschine und geben dem Klon einen neuen
Namen. Auf Basis der neuen GenerationID in Windows Server 2012 und deren Unterstiitzung in
Hyper-V 3.0 erkennt der neue Server Active Directory und bindet sich problemlos ein.

Die verwalteten Dienstkonten (Managed Service Accounts) die Kennwérter fiir Dienste selbst ver-
walten, lassen sich in Windows Server 2012 auf mehreren Servern einsetzen, in Windows Server
2008 R2 ist jedes Dienstkonto nur auf einem Server unterstiitzt. DHCP-Server lassen sich ohne



Abbildg. 10.2

Neuerungen in Active Directory im Uberblick

einen Cluster zu Teams zusammenfassen. Die Eingabeaufforderung gibt es auch in Windows Server
2012 weiterhin. Zusitzlich enthilt der Server, aber auch der Windows 8-Client, die neue Version 3.0
der PowerShell. Diese lisst sich ebenfalls wesentlich leichter bedienen als der Vorginger in Windows
Server 2008 R2.

Mit der dynamischen Zugriffssteuerung (Dynamic Access Control, siche Kapitel 33) konnen Sie ein-
facher die Berechtigungen fiir den Zugriff auf Dateien, Ordner und sogar SharePoint-Bibliotheken
steuern. Dazu lassen sich Dateien mit Metadaten versorgen, die nur bestimmten Anwendern, zum
Beispiel allen Anwendern einer Abteilung oder der Geschiftsfithrung, den Zugriff erlauben, unab-
hingig davon, in welchem Ordner oder in welcher Freigabe die Daten gespeichert sind. Das Ganze
funktioniert liickenlos, auch beim Verschieben von Dateien in SharePoint-Bibliotheken.

Zusitzlich ldsst sich tiber diesen Weg auch festlegen, von welchen Geriten aus Anwender auf die
Daten zugreifen diirfen. Unsichere PCs, Heim-Arbeitsplitze, Computer in Internet-Cafés oder
Smartphones lassen sich iiber diesen Weg aussperren. Die Funktion nutzt dazu die Active Directory-
Rechteverwaltung.

Die neue dynamische Zugriffssteuerung in Windows Server 2012

B Active Directory-Verwaltungscenter

@ ¥« Dynamische Zugriffssteuerung *

Ei Active Directory-... < Dynamische Zugriffssteuerung (5)

b Name - Typ Beschreibung

Central Access Policies msAuthz-C...

O Globale Suche B Central Access Rules mshuthz-C...
M Claim Types msDs-Clai...
B Resource Properties msDS-Resa...
B Resource Property Lists Container

Domiénencontroller lassen sich leichter installieren und verwalten. Den Installations-Assistenten fiir
Active Directory hat Microsoft tiberarbeitet. Dcpromo, der Einrichtungs-Assistent in Vorgingerver-
sionen, ist nicht mehr vorhanden. Die Verwaltungskonsole Active Directory-Verwaltungscenter von
Windows Server 2008 R2 hat Microsoft in Windows Server 2012 tiberarbeitet. Die neue Version
erlaubt zum Beispiel die Aktivierung und Verwendung des Papierkorbs von Active Directory und
weitere Aufgaben, die in Windows Server 2008 R2 iiber die PowerShell erledigt werden mussten.

Auch die Gruppenrichtlinien fiir Kennworter lassen sich in der neuen Konsole konfigurieren und
Organisationseinheiten zuordnen. Neu im unteren Bereich des Active Directory-Verwaltungscenters
ist die Windows PowerShell History. Diese bietet PowerShell-Befehle als Protokoll an. Dazu miissen
Sie nur auf den Link klicken und sehen alle durchgefithrten Aufgabe der grafischen Oberfliche als
Befehl fiir die PowerShell. Dieses Fenster gilt aber nicht nur als Protokoll, sondern Administratoren
konnen Befehle fiir Skripts aus dem Fenster herauskopieren.
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Abbildg. 10.3

388

Anzeigen von PowerShell-Befehlen im Active Directory-Verwaltungscenter

2] Active Directory-Verwaltungscenter l;li-

- @ | Verwatten  Hitfe

Aufgaben

..:ﬁ) - ® [&]
B Builtin A

Fitter R

contoso (lokal) » Mame Typ Beschreibung Neu R
P i i Léschen
Bl Dynamische Zugriffsstever... b £1 Builin builtinDom... ~

. . s PP . . > Unter diesem Knoten suchen
P Globale Suche Builtin A .
Eigenschaften v
WINDOWS POWERSHELL-VERLAUF HISTORY ~)
Suchen £ Kopieren Aufgabe starten  Aufgabe beenden  Alle Iéschen [C] Alle anzeigen  Hilfe
Cmdlet Zeitstempel il
New-ADUser 27.09.2012 16:05:31

-DisplayName:"Fynn Joos" -GivenName:"Fynn" -Name:"Fynn Joos" -Path:"DC=contoso, DC=int™ -SamAccountMName:"joosf™ -Server....

New-ADUser 27.09.2012 16:05:45

-DisplayName:"Ernst Joos" -GivenMame:"Ernst” -Name:"Ernst Joos" -Path:"DC=contoso DC=int" -SamAccountName:"joose" -Serve...
Set-ADAccountPassword 27.09.2012 16:05:45

-Identity:"CN=Emst Joos,DC=contoso, DC=int" -NewPassword:"System.Security SecureString” -Reset:Snull -Server"dc01.contosa.int”

Enable-ADAccount 27.09.2012 16:05:45
-Identity:"CN=Emst Joos, DC=contoso, DC=int” -Server:"dc01.contoso.int”™

Set-ADObject 27.09.2012 16:05:45
-Identity:"CN=Ernst Joos, DC=contose, DC=int” -ProtectedFromAccidentalDeletion:$true -Server."dc01.contoso.int”

Set-ADAccountContral 27.00.2012 16:05:46
-AccountNotDelegated:$false -AllowReversiblePasswordEncryption:$false -CannotChangePassword:$false -DoesNotRequirePreAut..,

Set-ADUser 27.00.2012 16:05:46

-ChangePasswordAtLogon:$true -ldentity:"CN=Emst Joos,DC=contoso,DC=int” -Server:"dc01.contoso.int” -SmartcardLlogonRequir...

Um Active Directory zu installieren, wihlen Sie die Serverrolle Active Directory Domain Services aus.
Nach der Installation der notwendigen Systemdateien lisst sich der Einrichtungs-Assistent iiber
einen Link im letzten Fenster starten. Im Assistenten nehmen Sie dhnliche Eingaben vor wie in Win-
dows Server 2008 R2, allerdings erscheinen weniger Fenster und der Assistent konfiguriert wichtige
Einstellungen automatisch im Hintergrund.

Im letzten Fenster erhalten Sie eine Zusammenfassung und konnen Active Directory installieren.
Der Installations-Assistent zur Integration von Active Directory in Windows Server 2012 wurde von
Microsoft grundlegend iiberarbeitet. Er zeigt weniger Auswahlfenster und erlaubt eine schnellere
Installation. Das Tool Dcpromo ist nicht mehr im System integriert.

Active Directory mit dem Verwaltungscenter
verwalten

Microsoft mochte das mit Windows Server 2008 R2 eingefiihrte Active Directory-Verwaltungscenter
mehr in die tigliche Routine von Administratoren einbinden. Mit der Verwaltungsoberfliche bietet
Microsoft eine zentrale Anlaufstelle fiir alle Routineaufgaben in Active Directory in einer einzelnen
Oberfliche. Der Aufbau der Konsole ist stark aufgabenorientiert. Im Gegensatz zu den anderen Ver-
waltungstools basieren die Aufgaben im Verwaltungscenter auf Befehle aus der PowerShell.



Abbildg. 10.4

Neuerungen in Active Directory im Uberblick

Die Standard-Verwaltungskonsolen fiir Active Directory, zum Beispiel Active Directory-Benutzer
und -Computer, sind immer noch verfiigbar. Hier haben sich im Vergleich zu Windows Server 2008
R2 keine groferen Anderungen ergeben. Das gilt auch fiir die Snap-Ins Active Directory-Standorte
und -Dienste und Active Directory-Domiinen und Vertrauensstellungen.

Das Active Directory-Verwaltungscenter bietet nicht alle Moglichkeiten der anderen beschriebenen
Snap-Ins, sondern dient vor allem der Abarbeitung von Routineaufgaben wie das Zuriicksetzen von
Kennwortern oder das Anlegen von neuen Objekten. Erstellen Sie neue Objekte wie Organisations-
einheiten oder Benutzerkonten, zeigt das Center tibersichtliche und leicht verstindliche Formulare
an.

Das Tool verbindet sich iiber die Active Directory-Webdienste mit Active Directory. Sie starten das
Active Directory-Verwaltungscenter entweder iiber die Programmgruppe Tools im Server-Manager
oder indem Sie dsac in der PowerShell oder der Eingabeaufforderung eingeben. Auf der linken Seite
der Konsole lisst sich durch die Dominen und die Organisationseinheiten navigieren. Im linken
oberen Bereich kénnen Sie zwischen einer Baumstruktur wie in Active Directory-Benutzer und -Com-
puter und einer Struktur dhnlich wie dem Startmenti von Windows Server 2008 R2 wechseln.

Mit dem Active Directory-Verwaltungscenter verwalten Sie Active Directory in Windows Server 2012
leichter

(=] Active Directory-Verwaltungscenter [=[= =

B Active Directory-... ¢ Computers (10) Aufgaben
£ = Filter » © |8
= . CORE A~
188 Ubersicht =
4 antosa (lokal) Name Typ Beschreibung Konto zurticksetzen...
= il Builtin I cuEnTol Computer Zur Gruppe hinzufig...
] CLUSTERO1 Computer Virtuelles Netzwerknamen... Deaktivieren
=g .
Bs Domain Controllers (= coRre Computer Léschen
= [l ForeignSecurityPrincipals @ HyPER Computer Verschieben...
g aiic=iAndboled D Hvpero2 Computer Eigenschaften
=l Managed Service Accoun I srvos Computer Computers ~
> Wl NTDS Quotas ] sRvos Computer Meu R
- il Program Data :| SRV Computer iy
- éschen
> Ml System :l SRVZ Computer .
> B . Unter diesem Knote...
> B TPM Devices = srva Computer .
= il Users Eigenschaften
= [l Dynamische Zugriffssteuerur. CORE v
Globale Such
| oEsmmEse Verwaltet von: Betriebssystem: Windows Server 2012 D
Standort: Version: 6.2 (9200)
Geandert: 19.09.2012 08:40 Service Pack:
Beschreibung:
WINDOWS POWERSHELL-VERLAUF HISTORY (~
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Abbildg. 10.5

Verwenden Sie die Listenansicht (dndern tiber die Registerkarten oben links), ldsst sich beim Ein-
blenden einer Organisationseinheit der Inhalt dieser OU an das Startfenster des Verwaltungscenters
anheften, sodass dieser Bereich dauerhaft im Verwaltungscenter erscheint. Dazu muss lediglich auf
das blaue Pinnsymbol oben rechts geklickt werden, wenn Sie das entsprechende Menii 6ffnen. Uber
den Pinn kénnen Sie den Vorgang auch wieder riickgingig machen. Uber den Meniipunkt Globale
Suche ldsst sich nach Objekten in allen Doménen der Gesamtstruktur suchen, unabhingig von der
Domine, mit der das Verwaltungscenter aktuell verbunden ist.

Direkt auf der Startseite konnen Sie hdufige Aufgaben durchfithren wie das Zuriicksetzen eines
Benutzerkennworts oder das Durchsuchen von Active Directory. Sie konnen den Navigationsbe-
reich des Active Directory-Verwaltungscenters jederzeit anpassen, indem Sie verschiedene Container
aus jeder beliebigen Domine als separate Knoten hinzufiigen. Die Liste der zuletzt verwendeten
Objekte wird automatisch unter einem Navigationsknoten angezeigt.

In Windows Server 2012 sind Active Directory-Objekte vor dem versehentlichen Loschen geschiitzt.
Dieser Schutz ist standardmifig aktiviert. Nachdem Sie iiber das Menti Ansicht in Active Directory-
Benutzer und -Computer die erweiterte Ansicht aktiviert haben, finden Sie auf der Registerkarte
Objekt das Kontrollkdstchen Objekt vor zufilligem Loschen schiitzen vor.

In Windows Server 2012 sind Active Directory-Objekte vor dem versehentlichen Léschen geschiitzt

Eigenschaften von Ernst Joos _

Veroffertlichte Zerifikate I Mitglied von I Kenr likation I Einwahlen
Remotedberwachung I Remotedesktopdienste-Profil I COM+ I Attribut-Editor

Allgemein I Adresse I Konto I Profil I Rufnummem I Organisation

Objekt | Sicherheit I Umgebung I Sitzungen

Kanonischer Name des Objekts:

|

Objektklasse: Benutzer
Erstellt am: 27.09.2012 16:05:45
Geandert am: 27.09.2012 16:05:48

Aldualisierungssequenznummem:
Altuelle: 26078
Urspringliche: 26071

Obijekt vor zufaligem Léschen schitzen

Diese Option steuert die Berechtigungen auf der Registerkarte Sicherheit. Der Gruppe Jeder wird der
Eintrag Lischen verweigert. Dies duf8ert sich darin, dass ein Administrator vor dem Loschen eines
solchen geschiitzten Objekts zunichst das Kontrollkidstchen zu dieser Option deaktivieren muss,
bevor er das Objekt loschen kann. Deaktivieren Sie das Kontrollkistchen nicht, erhalten Sie eine
Fehlermeldung, dass der Zugriff verweigert wird, wenn Sie das Objekt l6schen wollen.
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Abbildg. 0.6~ Geschiitzte Objekte in Active Directory kdnnen auch durch Administratoren nicht geldscht werden

Active Directory-Domanendienste -

AP%  Sie sind nicht dazu berechtigt, "Ernst Joos" zu lGschen, oder dieses

A _____,-'I Objekt ist vor versehentlichern Laschen geschitzt.

PowerShell 3.0 und Active Directory

Windows Server 2012 lisst sich auch in der PowerShell verwalten. Dazu hat Microsoft einige neue
Cmdlets integriert. Mit dem Cmdlet Install-ADDSDomainController installieren Sie in einer beste-
henden Domine zum Beispiel einen neuen Dominencontroller. Mit Install-ADDSDomain installie-
ren Sie eine neue Domine, mit Install-ADDSForest eine neue Gesamtstruktur.

Um einen Dominencontroller herabzustufen, verwenden Sie das Cmdlet Uninstall-ADDSDomain-
Controller. Die Cmdlets fragen alle notwendigen Optionen an und startet den Server neu. Konfigu-
rationen wie DNS-Server und globaler Katalog nehmen Sie anschliefSend vor. Diese Aufgaben miis-
sen Sie nicht mehr im Assistenten zur Installation vorgeben.

Auch neue Cmdlets, um die Installation und Betrieb von Active Directory zu testen, hat Microsoft
integriert. Dazu gibt es die neuen Cmdlets Test-ADDSDomainControllerInstallation, Test-ADDSDo-
mainControllerUninstallation, Test-ADDSDomainlnstallation, Test-ADDSForestInstallation und Test-
ADDSReadOnlyDomainControllerunInstallation. Mehr dazu lesen Sie in diesem Kapitel und in
Kapitel 11.

TIPP Um Active Directory-Objekte abzurufen, stellt Microsoft zahlreiche neue Cmdlets
zur Verfigung. Eine Liste erhalten Sie iber den Befehl Get-Command Get-Ad*.

Um neue Objekte zu erstellen, gibt es ebenfalls zahlreiche neue Cmdlets. Die Liste dazu erhalten
Sie durch Eingabe von Get-Command New-Ad*.

Eine Liste mit Befehlen zum Loschen von Objekten zeigt die PowerShell mit Get-Command
Remove-Ad*.

Anderungen an Active Directory-Objekten nehmen Sie mit Set-Cmdlets vor. Eine Liste erhalten
Sie Uber Get-Command Set-Ad*.
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Abbildg. 107 Neue Cmdlets zum Anzeigen von Active Directory-Objekten

ey Administrator: Windows PowerShell
opyright <C> 2012 Microsoft Corporation. Alle Rechte vorbehalten.
PS C:sUsers“Administrator> get—command get—ad*

Name ModuleMame
Get—ADAccountAuthorizationGroup
Get—ADAccountResultantPasswordReplicationPolicy
Get—ADCentralAccessPolicy
Get—ADCentralAccessRule
Get—ADClaimIransformPolicy

Get—ADClaimT ype

Get—ADComputer

Get—ADComputerServiceAccount

Get—ADDCCloningExc ludedApplicationList
Get—ADDef aultDomainPasswordPolicy

Get—ADDomain

Get—ADDomainController
Get—ADDomainControllerPasswordReplicationPolicy
Get—ADDomainControllerPasswordReplicationPolicy. ..
Get—ADFineGrainedPasswordPolicy
Get—ADFineGrainedPasswordPolicySubject
Get—ADForest

Get—ADGroup

Get—ADGroupMember

Get—ADObject

Get—ADOptionalFeature

Get—ADOrganizationallnit
Get—ADPrincipalGroupMemberzhip
Get—ADReplicationAttributeMetadata
Get—ADReplicationConnection
Get—ADReplicationFailure
Get—ADReplicationPartnerMetadata
Get—ADReplicationQueuelperation
Get—ADReplicationSite

Get—ADReplicationSiteLink
Get—ADReplicationSiteLinkBridge
Get—ADReplicationSubnet
Get—ADReplicationlUpToDatenesslUectorTable
Get—ADResourceProperty
Get—ADResourcePropertylist
Get—ADResourcePropertylalueT ype

Get—ADRootDSE

Get—ADServiceAccount

Get—ADTrust

Get—ADUser

Get—ADUserResultantPasswordPolicy ActiveDirectory

Migration zu Active Directory mit
Windows Server 2012

Wollen Sie Dominencontroller zu Windows Server 2012 aktualisieren, miissen Sie zunichst das
Schema der Gesamtstruktur erweitern. Dazu fithren Sie den Befehl adprep /forestprep auf einem
Dominencontroller aus. Sie finden das Tool im Ordner support\adprep auf der Windows Server
2012-DVD.

Damit Sie das Schema erweitern konnen, miissen Sie zuvor noch mit ¢ die Erweiterung bestitigen.
Diese Mafinahmen lassen sich nicht mehr riickgingig machen lassen. Nach der Aktualisierung des
Schemas sollten Sie mit adprep /domainprep noch die einzelnen Doménen aktualisieren. Installieren
Sie neue Dominencontroller, lassen sich diese problemlos in Active Directory aufnehmen. Auch
Mitgliedsserver mit Windows Server 2012 kénnen Sie in bestehende Doménen aufnehmen, wenn
Dominencontroller mit Windows Server 2003/2003 R2/2008/2008 R2 vorhanden sind.

Bei Migrationen konnen Sie Betriebsmasterrollen von Vorgingerversionen auf die neuen Domi-
nencontroller mit Windows Server 2012 tibernehmen. Die Vorginge dazu sind identisch mit der
Ubernahme in Windows Server 2008 R2.
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Verbessertes und sicheres DNS-System
in Windows Server 2012

Durch die engere Verzahnung der Server miteinander ist auch eine Verbesserung des DNS-Systems
notwendig, vor allem im Bereich der Sicherheit. Bereits mit Windows Server 2008 R2 hat Microsoft
DNSSEC eingefiihrt, um Zonen und Eintrige abzusichern. Die Verwaltung von DNS-Servern ist im
Server-Manager von Windows Server 2012 durch die Gruppierung wesentlich effizienter.

In Windows Server 2012 lassen sich Zonen online digital signieren. DNSSEC lésst sich in der neuen
Version komplett in Active Directory integrieren. Das umfasst auch die Moglichkeit, dynamische
Updates fiir geschiitzte Zonen zu aktivieren. Windows Server 2012 unterstiitzt offizielle Standards
wie NSEC3 und RSA/SHA-2. Neu ist auch die Unterstiitzung von DNSSEC auf schreibgeschiitzten
Dominencontrollern (RODC, siehe Kapitel 13). Findet ein RODC mit Windows Server 2012 eine
signierte DNS-Zone, legt er automatisch eine sekundire Kopie der Zone an und tibertrigt die Daten
der DNSEC-geschiitzten Zone. Dies hat den Vorteil, dass auch Niederlassungen mit RODCs gesi-
cherte Daten auflosen kénnen, aber die Signatur und Daten der Zone nicht in Gefahr sind.

DNSSEC lisst sich tiber das Kontextmenii von Zonen erstellen. Eine komplizierte Konfiguration in
der Eingabeaufforderung ist nicht mehr notwendig. Auch das Offlinesetzen von Zonen ist nicht
mehr notwendig. Die Signierung der Zone erfolgt iiber einen Assistenten. Mit diesem konnen Sie
recht einfach DNS-Zonen vor Manipulationen schiitzen.

Der Assistent erlaubt die manuelle Signierung, eine Aktualisierung der Signierung und eine Signie-
rung auf Basis automatischer Einstellungen. Mit Windows Server 2012 lassen sich signierte Zonen
auch auf andere DNS-Server im Netzwerk replizieren. Eine weitere Neuerung ist der IP-Adressver-
waltungsserver (IPAM, siche Kapitel 24). Dieser Serverdienst tiiberwacht und steuert zentral DHCP-
und DNS-Server. Die Installation erfolgt als Serverrolle. Der Dienst kann Anderungen iiberwachen
und die Serverdienste zentral iiberwachen.

Active Directory remote verwalten

Administratoren konnen zur Remoteverwaltung von Active Directory-Doménencontrollern entwe-
der per Remotedesktop auf den Server zugreifen oder von der eigenen Arbeitsstation aus mit der
PowerShell. Neben der PowerShell stehen aber auch andere Tools auf Arbeitsstationen zur Verfii-
gung, um Active Directory zu verwalten. Das funktioniert mit Windows 7 und Windows Server
2008 R2 sowie auch in Windows 8 und Windows Server 2012. Wollen Sie Windows Server 2012 von
Arbeitsstationen mit Windows 8 verwalten, verwenden Sie die Remoteserver-Verwaltungstools
(siehe Kapitel 3).

Die Verwaltungstools fiir Active Directory finden Sie zum Beispiel tiber Rollenverwaltungstools/AD
DS-/AD LDS-Tools. Hier stehen auch die Cmdlets zur Verwaltung von Active Directory zur Verfii-
gung, zum Beispiel das Active Directory-Modul fiir Windows PowerShell. Damit Sie einen Server
iiber die PowerShell remote verwalten kénnen, miissen Sie die Remoteverwaltung auf dem Server
aktivieren. Dazu geben Sie auf dem entsprechenden Server den Befehl Enable-PSRemoting —Force
ein. Der Befehl aktiviert auch die Ausnahmen in der Windows-Firewall. Mit Disable-PSRemoting —
Force konnen Sie die Remoteverwaltung eines Servers iiber die PowerShell wieder deaktivieren.

In Remote-PowerShell-Sitzungen verwenden Sie die gleichen Cmadlets wie auf den lokalen Servern.
Allerdings erlauben nicht alle Cmdlets eine Remoteverwaltung. Sie sehen die kompatiblen Cmdlets
am schnellsten, indem Sie tiberpriifen, ob das Cmdlet die Option —ComputerName unterstiitzt. Mit
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dem Befehl Get-Help * —Parameter ComputerName lassen Sie sich eine Liste aller dieser Cmdlets
anzeigen. Hier zeigt sich auch eine Neuerung in der PowerShell 3.0, die standardmif3ig in Windows
8 und Windows Server 2012 zur Verfiigung steht. In der PowerShell 3.0 hat Microsoft die Hilfefunk-
tion deutlich erweitert.

Rufen Sie eine Hilfe zu Cmdlets auf, kann sich die PowerShell selbststdndig aktualisieren. Das funk-
tioniert eingeschrankt auch mit der alten PowerShell 2.0, wenn Sie fiir das Cmdlet Get-Help die
Option —Online verwenden, zum Beispiel mit Get-Help Get-Command —Online. Die PowerShell 3.0
bietet das neue Cmdlet Update-Help, welches die Hilfedateien der PowerShell aktualisieren kann.

Dazu muss der Server iiber eine Internetverbindung verfiigen. Der Befehl ruft die Hilfe direkt aus
dem Internet ab. Ebenfalls eine neue Funktion in der PowerShell 3.0 ist das Cmdlet Show-Com-
mand. Dieses blendet ein neues Fenster mit allen Befehlen ein, die in der PowerShell verfiigbar sind.
Sie konnen im Fenster nach Befehlen suchen und sich eine Hilfe zum Befehl anzeigen lassen sowie
Beispiele.

Sie konnen in der PowerShell auch eine Remotesitzung auf einem Server starten. Am besten verwen-
den Sie dazu die PowerShell Integrated Scripting Environment (ISE). Diese ist bereits aktiviert.
Nach dem Start konnen Sie eine Verbindung mit Datei/Neue Remote-PowerShell-Registerkarte off-
nen. Hier geben Sie einen Servernamen und einen Benutzernamen ein, mit dem Sie sich verbinden
wollen. Mehr zu diesem Thema erfahren Sie in Kapitel 40.

Active Directory mit Windows Server 2012
installieren und verstehen

In diesem Abschnitt zeigen wir Thnen, wie Active Directory grundsitzlich aufgebaut ist und wie Sie
eine Testumgebung mit einer neuen Doméne installieren. Im Kapitel 11 erweitern wir diese Erldute-
rungen noch.

Aufbau von Active Directory

Zwei Begriffe aus dem klassischen Doméadnenmodell finden sich in Active Directory immer wieder:
Es gibt Active Directory-Domidnen und Dominencontroller. Die Domine ist die grundlegende
Strukturierungseinheit. Die Dominencontroller ibernehmen die Verwaltung der Ordnerinforma-
tionen innerhalb einer Domine. Die Benutzer-, Computer-, Freigaben-, und Druckerinformationen
werden in einer Datenbank gespeichert. Diese Datenbank ist eine JET-Datenbank (Joint-Engine-
Technologie), die Microsoft auch bei Exchange einsetzt.

Active Directory kann aus mehreren selbststindigen Doméinen bestehen, die zu einer gemeinsamen
Organisation gehoren. Alle verbundenen Doménen von Active Directory teilen sich eine Datenbank
und ein Schema. Diese Dominen bilden eine Gesamtstruktur, im Englischen auch Forest genannt.
Fin Forest ist die Grenze des Verzeichnisdiensts eines Unternehmens, in dem einheitliche Berechti-
gungen vergeben und delegiert werden konnen.
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Abbildg. 108 Aufbau einer Active Directory-Gesamtstruktur

Struktur Struktur

Benutzer

microsoft.com contoso.com

Domane

Benutzer Benutzer

de.microsoft.com
Domaéne

sales.contoso.com

Benutzer

dallas.
sales.contoso.com

Domane

Gesamtstruktur
(Forest)

Jede Domine in Active Directory ist eine eigene Partition im Ordner, die automatisch angelegt wird.
Jede Partition wird von unterschiedlichen Dominencontrollern verwaltet. Diese Partitionierung
erfolgt automatisch. Das Namensmodell von Active Directory orientiert sich stark am DNS. Domi-
nen werden in Active Directory zu Strukturen (Trees) zusammengefasst. Fine Struktur muss tiber
einen einheitlichen Namensraum verfiigen. Hier wird mit DNS-Namen gearbeitet. Wenn eine
Struktur beispielsweise contoso.com heiflt, kann es innerhalb dieser Struktur weitere Einheiten
geben, die beispielsweise sales.contoso.com, marketing.contoso.com und dallas.marketing.contoso.com
heiflen.

In einer Struktur (Tree) werden gegenseitige Vertrauensstellungen zwischen den beteiligten Doménen
automatisch erzeugt. Dariiber hinaus kann in einer Struktur eine Suche tiber mehrere Doménen hin-
weg erfolgen. Ein Globaler Katalog-Server enthilt die Informationen der Gesamtstruktur und kann
Anfragen an die verantwortlichen Doménencontroller der jeweiligen Domine weiterleiten.
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Eine Active Directory-Gesamtstruktur (Forest) kann aus mehreren Strukturen (Trees) zusammen-
gesetzt sein. Jedes Active Directory muss aus mindestens einer Struktur bestehen. Der ersten
Domine von Active Directory kommt eine besondere Bedeutung zu. Da sie die erste Domaine ist,
bildet sie zugleich die erste Struktur von Active Directory und ist gleichzeitig die Rootdomine der
Gesamtstruktur. Wenn Sie ein Active Directory mit nur einer Domine planen, bildet diese Doméine
die Gesamtstruktur, die erste und einzige Struktur und die Rootdoméne von Active Directory. Die
Dominen einer Struktur (Tree) teilen sich einen sogenannten Namensraum.

Im Beispiel von Abbildung 10.8 sind die beiden Strukturen contoso.com und microsoft.com trotz
ihrer vollstindig eigenstindigen Namensrdume Teil einer gemeinsamen Active Directory-Gesamt-
struktur. Jede Doméne kann beliebige untergeordnete Dominen (Childdoménen genannt) haben,
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die wiederum wieder Childdominen beinhalten konnen. Alle Dominen eines Namensraums wer-
den als eigenstindige Struktur bezeichnet.

Childdominen sind wie die iibergeordneten Dominen vollkommen eigenstindig, teilen sich jedoch
einen Namensraum und eine Active Directory-Gesamtstruktur. Sie bilden jeweils eigene Partitionen
in Active Directory, die durch getrennte Doménencontroller verwaltet werden. Jede Domine kann
unterschiedliche Organisationseinheiten beinhalten. Organisationseinheiten konnen Sie sich wie
Ordner im Explorer vorstellen, in denen Dateien liegen.

Durch Organisationseinheiten konnen Sie Objekte innerhalb von Domianen ordnen. Organisations-
einheiten sind Container, in denen Objekte von Active Directory liegen konnen. Innerhalb von
Organisationseinheiten konnen Berechtigungen delegiert und Richtlinien definiert werden, die fiir
alle Objekte eines solchen Containers Giiltigkeit haben. Organisationseinheiten sind die kleinsten
Container in Active Directory. Eine Organisationseinheit kann mehrere Unterorganisationseinhei-
ten beinhalten.

In Active Directory gibt es durch diese Definition vier verschiedene Container:

m  Gesamtstruktur (Forest) Dieser Container kann Strukturen (Trees) beinhalten

m  Struktur (Tree) Dieser Container beinhaltet die einzelnen Dominen von Active Directorys
m Domidnen Dieser Containertyp beinhaltet Organisationseinheiten

m  Organisationseinheiten (Organizational Units, OUs) Dieser Container beinhaltet Benutzer-
und Computerkonten, kann aber auch weitere OUs beinhalten. Vor allem die Organisationsein-
heiten, welche dafiir zustindig sind, die einzelnen Objekte der Doméne zu ordnen, sollten friih-
zeitig geplant werden. Auch wenn jederzeit weitere OUs erstellt werden konnen, sollten sie
bereits bei der Planung von Active Directory berticksichtigt werden.

Der wichtigste Container in Active Directory ist die Domine. Sie ist die logische Struktur, in der das
Unternehmen abgebildet ist. Gleichzeitig hat eine Doméne Auswirkung auf die physische Speiche-
rung von Informationen: Die Domine stellt die Grenze dar, innerhalb der Informationen gemein-
sam verwaltet werden. Der erste Schritt in der Planung von Active Directory ist daher die Gestaltung
von Dominen.

Installieren einer neuen Gesamtstruktur

Im néchsten Abschnitt zeigen wir Thnen in einer Schritt-fur-Schritt-Anleitung, wie Sie Active Direc-
tory in Windows Server 2012 installieren, zum Beispiel fiir eine Testumgebung. Mit Windows Server
2012 hat Microsoft die Installation von Active Directory angepasst. Der Assistent Dcpromo ist nicht
mehr verfiigbar, dafiir lassen sich Domanencontroller jetzt leichter tiber die PowerShell 3.0 installie-
ren. Aber auch im neuen Server-Manager konnen Sie eine Domine installieren. Dazu blendet das
neue Serversystem weniger Fenster ein, um ungeiibten Administratoren die Installation zu vereinfa-
chen

Um sich eine Testumgebung mit Active Directory in Windows Server 2012 zu installieren, sind nach
der Installation zunichst nur wenige Schritte notwendig. Im folgenden Kapitel 11 gehen wir aus-
fithrlicher auf die einzelnen Schritte der Installation von Active Directory ein.



Abbildg. 10.9

Active Directory mit Windows Server 2012 installieren und verstehen

Installieren von Active Directory auf einem neuen Server

[ Assistent zum Hinzufigen von Rollen und Features - | o [
Active Directory-Doménendienste s

Die Active Directory-Domanendienste (AD DS) speichern Informationen zu Benutzern, Computern und
anderen Geraten im Netzwerk. Sie unterstitzen Administratoren bei der sicheren Verwaltung dieser
Installationstyp Informationen und erleichtern die Ressourcenfreigabe und Kollaboration zwischen Benutzern, Zudem
sind die AD DS fir verzeichnisfahige Anwendungen wie Microsoft Exchange Server und fir weitere
Windows Server-Technologien (z.B. Gruppenrichtlinien) erforderlich.

Serverauswahl
Serverrollen

Wichtige Hinweise:

* Damit sich Benutzer auch bei einem Serverausfall noch beim Netzwerk anmelden kénnen, empfiehlt
sich die Installation mindestens zweier Domanencontroller pro Domane.

* Zum Verwenden der AD DS muss ein DNS-Server im Netzwerk installiert sein. Wenn kein DNS-Server
installiert ist, werden Sie aufgefordert, die Rolle des DNS-Servers auf diesem Computer zu
installieren.

* Durch Installieren der Active Directory-Doménendienste werden auch die DFS-Namespaces, die DFS-
Replikation und die Dateireplikationsdienste installiert, die von den Active Directory-
Doménendiensten benétigt werden.

Weitere Informationen zu AD DS

< Zuriick || Weiter = Installieren

m Microsoft hat die Schemaanderungen, die fir die Installation von Active Directory
notwendig sind, in den Assistenten zur Installation von Active Directory integriert.

Sie kdnnen Adprep von der Windows Server 2012-DVD, aber auch weiterhin getrennt von der
eigentlichen Installation von Windows Server 2012 durchfiihren. Die Ausfiihrung ist auch Gber
das Netzwerk durchflihrbar und lasst sich ebenfalls von Servern mit Windows Server 2008 x64/
2008 R2 starten. Sie kdnnen das Tool allerdings nicht auf Servern mit Windows Server 2003 star-
ten.

Nach der Installation dndern Sie zunichst den Namen des Servers ab. Starten Sie den Server-Mana-
ger und klicken Sie auf Lokaler Server. Anschlieflend klicken Sie auf der rechten Seite auf den Com-
puternamen des Servers und dann auf die Schaltfliche Andern. Tragen Sie den Namen des Servers
ein, zum Beispiel dc02. Bestitigen Sie die Anderung mit OK und lassen Sie den Server neu starten.

Nach dem Neustart klicken Sie mit der rechten Maustaste auf das Netzwerksymbol im unteren
Bereich und dann auf Netzwerk- und Freigabecenter 6ffnen. Anschliefend klicken Sie auf den Link
Adaptereinstellungen dndern links im Fenster. Rufen Sie die Eigenschaften der Netzwerkverbindung
auf und dann die Eigenschaften von Internetprotokoll Version 4.

Tragen Sie eine statische IP-Adresse ein und aktivieren Sie die Option Folgende DNS-Serveradressen
verwenden. Tragen Sie als IP-Adresse die IP-Adresse des Servers ein, da in Active Directory die
Dominencontroller auch DNS-Server sein sollten (siehe Kapitel 6 und 25). Installieren Sie den Ser-
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ver als zusitzlichen Dominencontroller, tragen Sie als DNS-Server die IP-Adresse eines bereits vor-
handenen DNS-Servers ein.

SchliefSen Sie alle Fenster und 6ffnen Sie den Server-Manager. Klicken Sie dann auf Verwalten im
oberen Bereich und wihlen Sie Rollen und Features hinzufiigen aus. Bestitigen Sie die Startseite und
wihlen Sie dann Rollenbasierte oder featurebasierte Installation aus. Wihlen Sie den lokalen Server
aus der Liste im néchsten Fenster aus.

Wihlen Sie die Rolle Active Directory-Domiinendienste aus und bestitigen Sie dann die Schaltfliche
Features hinzufiigen, um die notwendigen Erweiterungen zum Server hinzuzufiigen. Bestitigen Sie
die nichsten Fenster und aktivieren Sie dann im Fenster Installationsauswahl bestiitigen die Option
Zielserver bei Bedarf automatisch neu starten. Klicken Sie danach auf Installieren.

Abbildg. 10.10  Starten der Active Directory-Installation

= Assistent zum Hinzufiigen von Rollen und Features - o
Installationsauswahl bestatigen e

Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
ausgewshlten Server zu installieren.

Zielserver bei Bedarf automatisch neu starten

Optionale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
méchten, klicken Sie auf "Zurick”, um die entsprechenden Kontrollkdstchen zu deaktivieren.

Serverrollen

Fe

AD D5 o )
Active Directory-Domanendienste
Bestatigung -
= Gruppenrichtlinienverwaltung
Remoteserver-Verwaltungstools
Rollenverwaltungstoals
AD DS- und AD LDS-Toels
Active Directory-Modul fir Windows PowerShell
AD D5-Tools
Active Directory-Verwaltungscenter

AD D5-Snap-Ins und -Befehlszeilentoals

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

| Installieren | | Abbrechen |

Nach der Installation klicken Sie im Server-Manager auf AD DS und dann im oberen Bereich bei
Konfiguration ist fiir "Active Directory-Domdnendienste" auf "XXX" erforderlich auf den Link Details.
Wihlen Sie in den Aufgabendetails in der Spalte Aktion den Link Server zu einem Domdnencontroller
heraufstufen.
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Abbildg. 1011 Starten der Heraufstufung eines Doménencontrollers

Server-Manager * AD DS -@ | FA Verwalten  Tools  Ansi
_ i'-'i SERVER
== Dashboard ¥ ik server| 1 insgesamt AUFGABE
i Lokaler Server I Konfiguration ist fur "Active Directory-Doméanendienste” auf "DC02" erforderlich. Details...
BE Alle Server Filter o \_E;- - EJ‘ -
AD
i Datei-/ =N Aufgabendetails zu "Alle Server” / ==

Alle Server Aufgabendetails und Benachrichtigungen

Alle Aufgaben | 1 insgesamt

— |
R) - o

)

Zustand Aufgabenname Phase Nachricht Aktion Benachrich

Konfiguration nach der Bereits... Nicht g.. Konfiguration ist fiir "Active Directory-Domane... Server zu einem Domanencontr... 1

Aktivieren Sie dann die Option Neue Gesamtstruktur hinzufiigen und geben Sie den DNS-Namen
der Doméne an, zum Beispiel testdom.int.

Abbildg. 10.12  Erstellen einer neuen Gesamtstruktur

Bereitstellungskonfiguration

Wahlen Sie den Bereitstellungsvorgang aus.

() Domanencontroller zu einer vorhandenen Domane hinzufigen

Neue Doméne zu einer vorhandenen Gesamtstruktur hinzufigen

(® Neue Gesamtstruktur hinzufigen

Optionen prafen

a Geben Sie die Domaneninformationen fir diesen Vorgang an.
Voraussetzungsiberprifu...
Name der Stammdomane: testdom.inﬂ

Auf der nichsten Seite belassen Sie die Standardeinstellungen und legen die Funktionsebene fiir
Gesamtstruktur und Domaine fest. Geben Sie ein Kennwort fiir den Wiederherstellungsmodus ein.
Der erste Dominencontroller muss globaler Katalog sein und darf nicht als schreibgeschiitzter
Domainencontroller betrieben werden. Daher sind die Optionen bereits vorgewihlt und lassen sich
nicht andern.
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Bestitigen Sie das nichste Fenster DNS-Optionen. Dieses besagt nur, dass noch kein DNS-Server fiir
die Gesamtstruktur vorhanden ist und daher keine Delegierung eingerichtet werden kann. Geben
Sie danach den NetBIOS-Namen der Doméne an. Im néchsten Kapitel gehen wir genauer auf die
einzelnen Punkte wihrend der Einrichtung ein.
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Abbildg. 1013 Konfigurieren der Optionen fiir einen neuen Domé&nencontroller

= . ZIELSERVER
Domanencontrolleroptionen dc0?2

Bereitstellungskonfigurati... )
Funktionsebene der neuen Gesamtstruktur und der Stammdomane auswahlen

Doman

DN5-Cptionen

Gesamtstrukturfunktionsebene: | Windows Server 2012 | - |

Domanenfunktionsebene: i -
Zusatzliche Optionen | Windows Server 2012 | |

Pfade

Domanenceontrollerfunkticnen angeben
DNS-Server

Voraussetzungstberprifu... Globaler Katalog

O Schreibgeschitzter Domanenceontroller (RODC)

Optionen prafen

Kennwort fiir den Verzeichnisdienst-Wiederherstellungsmodus (DSRM-Kennwort) eingeben

Kennwort: ssssssssse

Kennwort bestatigen:

Weitere Informationen Domanencontrolleroptionen

| < Zurlck | | Weiter = | | Installieren | | Abbrechen |

Die nichsten Fenster miissen Sie nur bestitigen. Auf der Seite Optionen priifen konnen Sie mit Skript
anzeigen die Befehle anzeigen lassen, um den gleichen Vorgang in der PowerShell 3.0 durchfiihren
zu kénnen. Bestitigen Sie die restlichen Fenster und klicken Sie dann auf Installieren. Ignorieren Sie
die Warnungen. Nach der Installation steht der Doméanencontroller zur Verfiigung.

Abbildg. 10.14 Beispiel eines Skripts, um eine Doméne in der PowerShell zu installieren

Datei Bearbeiten Format Ansicht 7

#
# Windows PowerShell-Skript fir AD DS-Bereitstellung
#

Import-Module ADDSDeployment
Install-ADDSForest ~
-CreateDnsDelegation: $false ~
-DatabasePath "C:‘\Windows‘\NTDS" ~
-DomainMode "Win2@12" ~
-DomainName "testdom.int
-DomainNetbiosName "TESTDOM™ ~
-ForestMode "Win2012" ~
-InstallDns:$true

-LogPath "C:\Windows\NTDS" ~
-NoRebootOnCompletion:$false ~
-SysvolPath "C:\Windows\SYSVOL" ~
-Force:$true
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TIPP Der Einrichtungs-Assistent von Active Directory berpriift vor der Einrichtung von
Active Directory, ob Probleme beim Heraufstufen zu erwarten sind. Sie erhalten daraufhin War-
nungen und Fehlerhinweise, bevor der Assistent startet.

Abbildg. 1015 Der Assistent Uberprift, ob der Server fehlerfrei heraufgestuft werden kann

= Konfigurations-Assistent fiir die Active Directory-Domanendienste - |o X
. . ZIELSERVER
Voraussetzungsuberpriifung pvee

| @ Alle erforderlichen Komponenten wurden erfolgreich Gberprift. Klicken Sie auf "Installieren”, um die Inst... Mehr anzeigen x

Bereitstellungskonfigurati... . . . . .
Vor dem Installieren der Active Directory-Domanendienste auf dem Computer missen die

Doménencontrolleroption...  Voraussetzungen iiberpriift werden.
Zusatzliche Optionen Voraussetzungsiberpriifung erneut ausfiihren
Pfade

»~ Ergebnisse anzeigen

Optionen prafen

Voraussetzung Gfu... o Voraussetzungstberprifung abgeschlossen

o Alle erforderlichen Komponenten wurden erfolgreich Gberprift. Klicken Sie auf
"Installieren”, um die Installation zu starten.

Installation

1. Wenn Sie auf "Installieren” klicken, wird der Server am Ende der Heraufstufung automatisch
neu gestartet.

Weitere Informationen Voraussetzungen

Weiter > | Installieren | | Abbrechen |

Nach der Installation finden Sie im Tools-Meni des Server-Managers die verschiedenen Verwal-
tungswerkzeuge von Active Directory aufgelistet, zum Beispiel das Active Directory-Verwal-
tungscenter. Im Bereich AD DS des Server-Managers sind die Domanencontroller und deren War-
nungen und Fehler zu sehen. Uber das Kontextmenii des Servers im Bereich AD DS sind ebenfalls
die Befehle fiir Active Directory zu erreichen.
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Abbildg. 10.16 Domaénencontroller im Server-Manager verwalten

@ v Server-Manager * AD DS

_ i'-'i SERVER
IZ8 Dashboard . Alle Server | 2 insgesamt
i Lokaler Server
o

i Alle Server

Serverna Rollen und Features hinzufligen
¥§ Datei-/Speicherdienste b e S T
:% DNS SRV3 {Eompuherver\.\raltunQI
m e Remotedesktopverbindung
Windows PowerShell
NIC-Teamvorgang konfigurieren
Automatisches Windows-Feedback konfigurieren
Active Directory-Benutzer und -Computer
Active Directory-Domanen und -Vertrauensstellungen
Active Directory-Modul fir Windows PowerShell
EREIGN Active Directory-Standorte und -Dienste
Alle Ereig Active Directory-Verwaltungscenter
ADSI-Editor
Filter Dediag.exe
Dsacls.exe
SeVema | pedbutilexe
Dcol Dsmgmt.exe
DCol Gpfixup.exe
DCO1 Lres
bCo MNetdom.exe
Nitest.exe
peor Ntdsutil.exe
Repadmin.exe
W32tm.exe

Um Active Directory zu testen, starten Sie eine Eingabeaufforderung, zum Beispiel durch Fingabe
von cmd auf der Startseite. Die Startseite starten Sie mit der [ 4 |-Taste oder einem Klick mit der
Maus unten links im Bildschirm. Geben Sie dann dcdiag ein.

Mit nltest /dclist:<NetBIOS-Domdnennamen> lassen Sie sich den Namen des Doménencontrollers
anzeigen, mit nslookup <Vollstindiger Name des DC> muss der Name und die IP-Adresse verfiigbar
sein. Mehr zu diesem Thema erfahren Sie auch in Kapitel 6.
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Abbildg. 10.17  Active Directory testen
X Administrator: Eingabeaufforderung I;Ii-

C:slUserssAdministrator?nslookup dcBl.contoso.int
Server: dcHl.contoso.int
Address: 192.168.178.223

Name : dcHl.contoso.int
Address: 192.168.178.223

C:sUserssAdministrator>nltest ~sdclist:contoso

Liste der Domdnencontroller (DCs> in Domdne ‘contoso’ wvon *“~\DCB1' abrufen.
dcBl.contoso.int [PDC]1 [DS]1 Standort: Default-First—Site—Mame
SRU3.contoso.int [DS]1 Standort: Default-First-Site—Mame

Der Befehl wurde ausgefiihet.

C:slUserssAdministrator>decdiag #v imore
Verzeichnisserverdiagnose

Anfangssetup wird ausgefiihrt:

Der Homeserver wird gesucht...

Verzeichnisserver handelt. sz es sich bei dem lokalen Computer dcBl um einen

Homeserver = dc@l

#* Identifizierte AD-Gesamtstruktur. dienst auf Server dcBl wird hergestellt.

Collecting AD specific global data

#* Standortinformationen werden gesammelt.

Calling ldap_search_init_page¢hld.CN=8ites, CN=Conf iguration.DC=contoso.DC=int
-LDAP_SCOPE_SUBTREE, (objectCategory=ntDSSiteSettingsd,........

The previous call succeeded

Iterating through the sites

Looking at base site object: CHN=NIDE Site Settings.CN=Default-First—-Site—HName
~CN=8ites,CN=Configuration.DC=contoso, DC=int

Getting ISTG and options for the site

= fille Server werden identifiziert.

Calling ldap_search_init_page¢hld.CN=8ites, CN=Conf iguration.DC=contoso.DC=int
-LDAP_SCOPE_SUBTREE. {ohjectClass=ntD8Dsal,........

The previous call succeeded....

The previous call succeeded

Iterating through the list of servers

Getting information for the server CN=NIDS Settings.CHN=DCH1.CHN=Servers.CN=Def
ault-First—Site—Name,.CN=Sites.CN=Conf iguration.DC=contoso.DC=int

objectGuid obtained

InvocationID obtained

dnsHostname obtained

site info obtained

All the info for the server collected

Getting information for the server CN=NIDS Settings.CH=8RU3,CN=Servers.CHN=Def *

Unter Windows Server 2012 ist es mdglich, den Dienst flir Active Directory im lau-
fenden Betrieb zu stoppen und wieder zu starten. Durch diese Funktion kann Active Directory
auf einem Server auch neu gestartet werden, wahrend die anderen Dienste des Servers weiter
funktionieren. Dies kann zum Beispiel fur die Offlinedefragmentation der Active Directory-
Datenbank sinnvoll sein oder fiir die Installation von Updates.

Sie finden den dazugehérigen Systemdienst Active Directory-Doménendienste in der Dienststeu-
erung. Diese kdénnen Sie ausflihren, indem Sie services.msc auf der Startseite eintippen. Der
Dienst kann auch, wie alle anderen Dienste, Uber die Eingabeaufforderung mit net stop ntds
gestoppt und mit net start ntds wieder gestartet werden.
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Active Directory remote mit der PowerShell
verwalten

Mit Windows Server 2012 haben Sie die Moglichkeit, von einer lokalen PowerShell-Sitzung von
Arbeitsstationen aus remote auf Doméanencontroller zuzugreifen, um Active Directory zu verwalten.
Das ist oftmals wesentlich bequemer und effizienter als mit Remotedesktopsitzungen.
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Um Server im Netzwerk tiber Arbeitsstationen mit Windows 8 zu verwalten, sind die Remoteserver-
Verwaltungstools notwendig. In Kapitel 3 zeigen wir Thnen, wie Sie diese installieren und betreiben.
Damit sich Active Directory remote iiber die PowerShell verwalten ldsst, miissen Sie Rollenverwal-
tungstools/AD DS-/AD LDS-Tools/Active Directory-Modul fiir Windows PowerShell installiert haben.
Die Installation iiberpriifen Sie, wenn Sie optionalfeatures auf der Startseite auf dem Windows 8-
Compuer eingeben.

Zusitzlich ist noch .NET Framework 3.5.1 notwendig. Soll Active Directory von einem Server aus
verwaltet werden, der kein Dominencontroller ist, lassen sich die Verwaltungstools von Active
Directory direkt iiber den Server-Manager installieren. Die Installation erfolgt im Server-Manager
iiber die Auswahl von Remoteserver-Verwaltungstools/Rollenverwaltungstools/AD DS- und AD LDS-
Tools/Active Directory-Modul fiir Windows PowerShell.

Remote-PowerShell aktivieren und
Verbindungsprobleme beheben

Damit sich ein Server in der PowerShell remote verwalten lisst, muss die Funktion auf dem Zielser-
ver zundchst aktiviert werden. Dazu geben Sie in einer PowerShell-Sitzung auf dem Ziel-Server den
Befehl Enable-PSRemoting —Force ein. Der Befehl richtet die entsprechenden Ausnahmen in der
Firewall ein und aktiviert die notwendigen Funktionen. Riickgingig machen lésst sich der Vorgang
mit Disable-PSRemoting —Force.

Abbildg. 10.18 Remote-PowerShell-Sitzungen aktivieren, deaktivieren und Uberprifen

B

(4] Administrator: Windows PowerShell

Hindows PowerShell
opyright <C> 2012 Microsoft Corporation. Alle Rechte vorbehalten.

PS C:sUsers“Administrator> Disable-PSRemoting —force
JARNUNG: Durch Deaktiwvi n der Sitzungskonfigurationen werden nicht alle dnderungen wii
“Enable—PSRemoting" oder “Enable—PS8S8essionConfiguration' vorgenommen wurden. Moglicher
anuell riickgdngig machen. indem Sie die folgenden Schritte ausfiihren:
1. Beenden und deaktivieren Sie den WinRM-Dienst.
2. Lischen Sie den Listener, der Anforderungen auf beliebigen IP-Adressen akzeptier
3. Deaktivieren Sie die Firewallausnahmen fiir die WS—Uerwaltungskommunikation.
4. Setzen 8%ie den Wert von "LocalAccountTokenFilterPolicy" auf B zuriick. Dadurch wi
itglieder der Gruppe "Administratoren' auf dem Computer eingeschridnkt.
PS C:sUsers“Administrator> Enable-PERemoting —force
JinBM ist bereits zum Empfangen von Anforderungen auf diesem Computer konfiguriert.
JinBM izt bereits fiir die Remoteverwaltung auf diesem Computer eingerichtet.
PS C:sUsers“Administrator> WinRM enumerate winrm-/config-slistener
Listener
Address

Hostname

Enabled

URLPrefix = wsman

CertificateThumbprint

ListeningOn = 127.8.8.1. 192.168.178.223, ::1. fe8@::100:7f:fffex14. feB@::5efe:192
ade:c2f1x12

PS C:sUserssAdministrator> _

Verbinden Sie sich von einem anderen Server oder von einer Arbeitsstation mit Active Directory
oder mit Verwaltungstools fiir Serverdienste, verwendet die Konsole immer eine Remote-Power-
Shell-Sitzung fiir die Verwaltung. Alle Befehle werden als Cmdlet tibertragen, die grafische Ober-
fldche ist in vielen Fillen nur ein Hilfsmittel. Damit die Verbindung tiber das Netzwerk funktioniert,
verwendet der Server die Funktionen Windows Remote Management (WinRM) und Web Services
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for Management (WSMan). Durch die Remote-PowerShell-Sitzung iibertrigt der Client seine
Befehle an den Server.

Sollte die Verbindung nicht funktionieren, geben Sie in der Eingabeaufforderung noch den Befehl
winrm enumerate winrm/config/listener ein. Ein Listener mit dem Port 5985 muss aktiv und an alle
IP-Adressen des Servers gebunden sein. Selbstverstindlich darf der Port nicht durch eine Firewall
blockiert werden. Standardméflig schaltet Windows Server 2012 den Port in der Windows-Firewall
frei. Setzen Unternehmen eine weitere Firewall zwischen Client und Server ein, miissen Sie diesen
Port durchlassen.

Innerhalb einer Active Directory-Gesamtstruktur sind keine Mafinahmen notwendig. Damit der
Zugriff auch iiber Dominengrenzen hinweg oder von einer Arbeitsgruppe zu einer Doméne funk-
tioniert, miissen Sie auf dem Zielserver noch die Computer eintragen, die auf den Server zugreifen
diirfen. Dazu verwenden Sie den folgenden Befehl:

winrm set winrm/config/client @{TrustedHosts="<Alle Quellcomputer, durch Komma getrennt>"}

Cmdlets fiir die Remoteverwaltung und Abrufen
der Hilfe

Nicht alle Cmdlets eignen sich fiir eine Remoteverwaltung von Servern. Sie konnen vor allem die
Cmdlets nutzen, welche tiber die Option —ComputerName verfiigen. Um sich alle Cmdlets anzeigen
zu lassen, die diese Option unterstiitzen, also Server auch iiber das Netzwerk verwalten konnen, hilft
der Befehl Get-Help * —Parameter ComputerName.

Wollen Sie ausfiihrliche Hilfen anzeigen, bietet das Get-Help-Cmdlet noch die Moglichkeit, ausfiihr-
liche Hilfen und Beispiele anzuzeigen, zum Beispiel mit den Optionen —Examples, —Detailed und —
Full. Generell ist der Umgang mit der PowerShell nicht sehr kompliziert. Geben Sie Get-Command
ein, sehen Sie alle Befehle, welche die Shell zur Verfiigung stellt. Die PowerShell bietet eine ausfiihr-
liche Hilfe an.

Haben Sie nur den Teil eines Befehls in Erinnerung, konnen Sie mit dem Platzhalter * arbeiten. Der
Befehl Get-Command *user zeigt zum Beispiel alle Cmdlets an, deren Namen mit user enden. Ist der
gesuchte Befehl nicht dabei, konnen Sie auch mehrere Platzhalter verwenden, zum Beispiel den
Befehl Get-Command *user*. Dieser Befehl zeigt alle Befehle an, in denen das Wort »user« vor-
kommt.

Waurde das gewiinschte Cmdlet gefunden, unterstiitzt die PowerShell mit weiteren Moglichkeiten.
Fiir nahezu alle Cmdlets gilt die Regel, dass diese in vier Arten vorliegen: Es gibt Cmdlets mit dem
Prifix New-, um etwas zu erstellen, zum Beispiel New-ADUser. Das gleiche Cmdlet gibt es dann
immer noch mit Remove-, um etwas zu ldschen, zum Beispiel Remove-ADUser.

Wollen Sie das Objekt anpassen, gibt es das Prifix Set- zum Beispiel Set-ADUser. Als Letztes gibt es
noch das Cmdlet Get-, zum Beispiel Get-ADUser, um Informationen zum Objekt abzurufen. Neben
dieses Cmdlets gibt es natiirlich noch viele andere, zum Beispiel Start- und Stop-Cmdlets oder
Export- und Import-Cmdlets. Geben Sie nur diesen Befehl ein, passiert entweder tiberhaupt nichts,
das Cmdlet zeigt alle Objekte an oder Sie werden nach der Identitit des Objekts gefragt. So listet das
Cmdlet Get-ADUser —Filter * alle Benutzer der Organisation auf.
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3 Administrator: Windows PowerShell
PSS C:sUserssAdministrator? get—aduser —filter * (f]l DistinguishedName. Enabled}¥
DistinguishedMame : CH=Administrator.CH=Users.DC=contoso.DC=int

: True

DistinguishedName : CN=Gast.CN=Users,.DC=contoso.DC=int
: False

DistinguishedName : CN=krbtgt.CN=lUsers.DC=contoso.DC=int
: False

DistinguishedMame : CN=Thomas Joos.CN=Users.DC=contoso.DC=int
: True

DistinguishedName : CN=Fynn Joos.CN=Builtin.DC=contoso.DC=int
: True

DistinguishedName : CN=thomas.CN=lUsers.DC=contoso.DC=int
: True

DistinguishedMame : CN=Ernst Joos.DC=contoso.DC=int
: True

Abbildg. 10.19  Active Directory mit der PowerShell verwalten

Mit dem Befehl Help <Cmadlet> erhalten Sie eine Hilfe zum entsprechenden Cmdlet, zum Beispiel
Help New-ADUser. Fiir viele Cmdlets gibt es noch die Option Help <Cmdlet> —Detailed. Dieser
Befehl bietet noch mehr Informationen. Mit dem Befehl Help <Cmdlet> —Examples lassen sich Bei-
spiele fiir den Befehl anzeigen. Auch das funktioniert fiir alle Befehle in der PowerShell. In der
PowerShell 3.0 hat Microsoft deutlich die Hilfefunktion erweitert.

Rufen Sie eine Hilfe zu Cmdlets auf, kann sich die PowerShell selbststidndig aktualisieren. Das funk-
tioniert eingeschrankt auch mit der alten PowerShell 2.0, wenn Sie fiir das Cmdlet Get-Help die
Option —Online verwenden, zum Beispiel mit Get-Help Get-Command —Online. Die PowerShell 3.0
bietet das neue Cmdlet Update-Help, welches die Hilfedateien der PowerShell aktualisieren kann.

Dazu muss der Server iiber eine Internetverbindung verfiigen. Der Befehl ruft die Hilfe direkt aus
dem Internet ab. Ebenfalls eine neue Funktion in der PowerShell 3.0 ist das Cmdlet Show-Com-
mand. Dieses blendet ein neues Fenster mit allen Befehlen ein, die in der PowerShell verfigbar sind.
Sie konnen im Fenster nach Befehlen suchen und sich eine Hilfe zum Befehl anzeigen lassen sowie
Beispiele.

Mit Ger-Cmdlets lassen Sie sich Informationen zu Objekten anzeigen. Die Option |f] formatiert die
Ausgabe. Wollen Sie aber nicht alle Informationen, sondern nur einzelne Parameter anzeigen, kon-
nen Sie diese nach der Option |fl anordnen. Wollen Sie zum Beispiel fiir Benutzer nur den Distin-
guishedName und den Status anzeigen lassen, verwenden Sie den Befehl Get-ADUser —Filter * |fl Dis-
tinguishedName, Enabled. Gro3- und Kleinschreibung spielen fiir die Cmadlets keine Rolle.

Sie konnen in der PowerShell auch eine Remotesitzung auf einem Server starten. Am besten verwen-
den Sie dazu die PowerShell Integrated Scripting Environment (ISE). Diese ist in Windows 8 bereits
aktiviert, muss teilweise in Windows 7 als Windows-Feature nachtriglich aktiviert werden. Nach
dem Start konnen Sie eine Verbindung mit Datei/Neue Remote-PowerShell-Registerkarte offnen. Hier
geben Sie einen Servernamen und einen Benutzernamen ein, mit dem Sie sich verbinden wollen.
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Abbildg. 10.20 Anzeigen und Suchen von Cmdlets
ey Commands - [o[ixT]

Module: | Alle |'|

Narme: new-ad

New-ADResourcePropertyList ~
New-ADServiceAccount
New-ADUser

Parameter fir "New-ADUser": (7]

MName: *
AccountExpirationDate:
AccountNotDelegated:
AccountPassword:

AllowReversiblePasswordEncryption:
. b

~ Allgemeine Parameter

[] Debug -

ErrorAction: |V| —

ErrorVariable:
CutBuffer:

CutVariable: v

Ausfiihren

Um eine Remotesitzung in der normalen PowerShell aufzubauen, verwenden Sie das Cmdlet New-
PSSession. Mit Enter-PSSession <Servername> bauen Sie eine Verbindung auf. Mit Exit-Session been-
den Sie diese Sitzung wieder. Neu ist die Moglichkeit, Sitzungen zu unterbrechen und neu aufzu-
bauen. Bei unterbrochenen Sitzungen laufen die Cmdlets weiter, auch wenn Sie sich vom Server
getrennt haben. Dazu nutzen Sie die neuen Cmdlets Disconnect-PSSession, Connect-PSSession und
Receive-PSSession.

TIPP Uber die normale PowerShell starten Sie die PowerShell ISE, indem Sie den Befehl
ise eingeben.
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Die PowerShell erlaubt auch die Ausfithrung von Befehlen, wie von der Eingabeaufforderung gewohnt.
Der Vorteil der Ausfiithrung in der PowerShell ist, dass sich die Ausgabe auch filtern lasst. Geben Admi-
nistratoren zum Beispiel ipconfig /all ein, erhalten sie die gleichen Informationen wie in der Eingabe-
aufforderung. Es sind also keine zwei Konsolen nebeneinander notwendig. Soll die Ausgabe gefiltert
werden, hilft die Option Select-String —Pattern "<Text>", zum Beispiel ipconfig /all | select-string —pat-
tern "gateway". Auf diesem Weg lassen sich Informationen wesentlich gezielter auslesen.

Durch die zahlreichen neuen Cmdlets in der PowerShell erhalten Sie in der PowerShell fiir Anmel-
deskripts deutlich mehr Moglichkeiten. In der neuen Version lassen sich jetzt auch Netzlaufwerke in
Windows verbinden. Dazu verwenden Sie das Cmdlet New-PSDrive. Dabei hilft die neue Option
-Persist. Alle Optionen des Cmdlets sind tiber Get-Help New-PSDrive —Detailed verfiigbar.
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Verwalten der Betriebsmasterrollen von
Domanencontrollern

In Active Directory sind zunichst alle Doménencontroller gleichberechtigt. Allerdings gibt es finf
unterschiedliche Rollen, die ein Dominencontroller annehmen kann und die seine zentrale Aufgabe
in Active Directory steuern. Die verschiedenen Rollen werden als Flexible Single Master Operators
(FSMOs) bezeichnet. Jede dieser Rollen ist entweder einmalig pro Domine (PDC-Emulator, Infra-
strukturmaster, RID-Master) oder einmalig pro Gesamtstruktur (Schemamaster, Doménennamen-
master). Fillt eine dieser Rollen aus, kommt es in Active Directory zu Fehlfunktionen.

PDC-Emulator verwalten

Die Rolle des PDC-Emulators gibt es in jeder Active Directory-Doméne ein Mal. Der erste instal-
lierte Doménencontroller einer Active Directory-Domine bekommt diese Rolle automatisch zuge-
wiesen. Er ist fiir die Anwendung und Verwaltung der Gruppenrichtlinien zustindig. Steht der
Domiénencontroller, der diese Rolle hat, nicht mehr zur Verfiigung, werden Gruppenrichtlinien feh-
lerhaft angewendet und konnen nicht mehr verwaltet werden, da spezielle Verwaltungskonsolen wie
die Gruppenrichtlinien-Verwaltungskonsole die Verbindung zum PDC-Emulator aufbauen. Der
PDC-Emulator ist dariiber hinaus fiir Kennwortinderungen bei Benutzern verantwortlich. Er steu-
ert auch die externen Vertrauensstellungen einer Doméne. Der PDC-Master ist auch beim Klonen
virtueller Dominencontroller beteiligt (siehe Kapitel 11). Thn selbst kénnen Sie nicht klonen, andere
Doménencontroller schon.

Auflerdem ist der PDC-Emulator der Zeitserver einer Doméne. Alle hier beschriebenen Funktionen
sind gestort, wenn der PDC-Emulator nicht mehr zur Verfiigung steht.

Wollen Sie tiberpriifen, welcher Doménencontroller die Rolle des PDC-Emulators in der Domine
verwaltet, 6ffnen Sie das Snap-In Active Directory-Benutzer und -Computer im Server-Manager oder
iiber dsa.msc auf der Startseite. Mit einem Klick mit der rechten Maustaste auf die Doméne im
Snap-In und der Auswahl von Betriebsmaster im Kontextmenii 6ffnet sich ein neues Fenster. Hier
sind die FSMOs der Doméne zu sehen.

Abbildg. 10.21  Verwalten der Betriebsmasterrolle in Active Directory
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Betriebsmaster _

[RID | PDC | Infrastrukur |

Der Betriebsmaster imitiert die Funktionen eines primaren
Domanencontrollers (PDC) fir Pra-Windows 2000-Clients. Nur ein Server in
der Domane Obemimmt diese Funktion.

Betriebsmaster:

dc01.contoso int |

Klicken Sie auf "Andem”, um die Funktion des Betriebs-

masters auf den folgenden Computer zu Gbertragen. Andem...

dc01.contoso int |




Abbildg. 10.22

Verwalten der Betriebsmasterrollen von Doméanencontrollern

Auf der Registerkarte PDC ist der aktuelle PDC-Emulator der Domine zu sehen. Sie konnen sich
den aktuellen PDC-Emulator auch mithilfe des Befehls dsquery server —hasfsmo pdc in der Eingabe-
aufforderung anzeigen lassen oder den PDC-Master mit dem folgenden Cmdlet:

Get-ADComputer(Get-ADDomainController —Discover —Service "PrimaryDC").Name —Property * |
Format-List DNSHostname,OperatingSystem,OperatingSystemVersion

RID-Master — Neue Objekte in der Domane
aufnehmen

Auch die Rolle des RID-Masters erhilt der erste installierte Dominencontroller einer Domine auto-
matisch. Den RID-Master gibt es einmal in jeder Domine einer Gesamtstruktur. Die Aufgabe des
RID-Masters ist es, den anderen Dominencontrollern einer Domine relative Bezeichner (Relative
Identifiers, RIDs) zuzuweisen. Wird ein neues Objekt in der Doméne erstellt, also ein Computer-
konto, ein Benutzer oder eine Gruppe, wird diesem Objekt eine eindeutige Sicherheits-ID (SID)
zugewiesen. Diese SID erstellt der Doménencontroller aus einer doménenspezifischen SID in Ver-
bindung mit einer RID aus seinem RID-Pool.

Ist der RID-Pool eines Domanencontrollers aufgebraucht, werden ihm vom RID-Master neue RIDs
zugewiesen. Steht der RID-Master nicht mehr zur Verfiigung und bekommen die Doménencontrol-
ler damit keine RIDs mehr, konnen keine neuen Objekte mehr in dieser Domine erstellt werden, bis
der RID-Master wieder einem Doménencontroller zur Verfiigung gestellt wird. Auf der Register-
karte RID wird der RID-Master der Domine angezeigt.

Der Befehl dsquery server —hasfsmo rid zeigt den Master in der Eingabeaufforderung an. Auflerdem
konnen Sie sich die erfolgreiche Verbindung und den Status des RID-Pools anzeigen lassen. Geben
Sie in der Eingabeaufforderung den Befehl dcdiag /v /test:ridmanager ein. Suchen Sie dann den
Bereich Starting test: RidManager. Hier sehen Sie, ob der Doménencontroller fehlerfrei eine Verbin-
dung zum RID-Master aufbauen kann. Tritt an dieser Stelle ein Fehler auf, sollten Sie am besten den
RID-Master auf einen anderen Server transferieren oder verschieben.

Testen des RID-Managers mit Dcdiag

Starting test: RidManager
= flvailable RID Pool for the Domain is 3181 to 1873741823
= dcHl.contoso.int is the RID Master
= DsBind with RID Master was successful
= pIDAllocationPool is 1181 to 1688
= pIDPreviousfAllocationPool is 1181 to 1688
* pIDNextRID: 1128

Die Security-ID (SID) von Dominencomputer ist in Dominen immer einzigartig und ein wichtiger
Punkt bei der Bereitstellung von Windows beziehungsweise dem Uberpriifen von Rechten. In manchen
Fillen, vor allem beim Klonen, kann es passieren, dass doppelte SIDs im Netzwerk vorhanden sind.

Hier hilft das Sysinternals-Tool PsGetSid (http://technet.microsoft.com/de-de/sysinternals/bb897417
[Ms159-K10-01]), welches in der Eingabeaufforderung die SID von Computern anzeigen kann. Sie
miissen dazu lediglich psgetsid eingeben. PsGetSid liest die SID von Computern ohne grofle
Umwege aus und funktioniert auch im Netzwerk. Das heifit, Sie konnen mit dem Tool auch die SIDs
von Remotecomputern auslesen. Mit PsGetSid lassen sich zusitzlich auch die SIDs von Benutzer-
konten sowie zu Namen auslesen. Wollen Sie die SID eines Computers anzeigen, geben Sie den
Namen als Argument an. Dies funktioniert auch fiir Benutzernamen. Um die SID zu einem Namen
zu libersetzen, geben Sie die SID als Argument ein.
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Infrastrukturmaster — Auflosen von Gruppen iiber
Domanen hinweg

Auch den Infrastrukturmaster gibt es in jeder Domine einer Gesamtstruktur einmal. Diese Rolle
erhilt ebenfalls wieder der erste installierte Doméadnencontroller einer Active Directory-Domine. In
einer Gesamtstruktur mit nur einer Domine spielt dieser Betriebsmaster keine Rolle. Seine Bedeu-
tung steigt jedoch beim Einsatz mehrerer Doménen oder Strukturen.

Er hat in einer Doméne die Aufgabe, die Berechtigungen fiir die Benutzer zu steuern, die aus unter-
schiedlichen Doménen kommen. Da die Berechtigungsanfragen sonst sehr lange dauern wiirden,
wenn zum Beispiel in den Berechtigungen einer Ressource Benutzerkonten oder Gruppen aus
unterschiedlichen Dominen gesetzt sind, dient der Infrastrukturmaster einer Domine sozusagen als
Cache fiir diese Zugriffe, um die Abfrage der Berechtigungen zu beschleunigen. Clients in der
Domine haben moglicherweise Schwierigkeiten dabei, Objekte in anderen Doménen zu finden,
wenn die Rolle nicht mehr funktioniert. Der Infrastrukturmaster sollte nicht auf einem globalen
Katalog positioniert werden.

Er wird auflerdem fiir die Auflosung von Verteilergruppen verwendet, wenn Unternehmen
Microsoft Exchange Server einsetzen, da auch an dieser Stelle eine Gruppe Mitglieder aus verschie-
denen Dominen der Gesamtstruktur enthalten kann. Auf der Registerkarte Infrastruktur ist dieser
zu sehen oder in der Eingabeaufforderung mit dsquery server —hasfsmo inftr.

Schemamaster - Active Directory erweitern

Active Directory verfiigt tiber ein erweiterbares Schema. Dieses bietet die Méglichkeit, zusitzliche
Informationen im Ordner flexibel zu speichern. Diese Funktion wird beispielsweise von Exchange
genutzt. Alle notwendigen Informationen zu einem E-Mail-Postfach werden in Active Directory
abgelegt. Bei der Installation von Exchange wird das Schema von Active Directory um die notwendi-
gen Attribute und Klassen erweitert.

Damit das Schema erweitert werden kann, wird der Schemamaster benétigt. In jeder Gesamtstruktur
gibt es nur einen Schemamaster. Nur auf diesem Schemamaster konnen Anderungen am Schema vor-
genommen werden. Steht der Schemamaster nicht mehr zur Verfiigung, konnen auch keine Erweite-
rungen des Schemas stattfinden und die Installation von Exchange schligt fehl. Der erste installierte
Dominencontroller der ersten Doméne und Struktur einer Gesamtstruktur erhélt die Rolle des Sche-
mamasters. Der Schemamaster hat ansonsten keine Auswirkungen auf den laufenden Betrieb.

Damit der Schemamaster angezeigt werden kann, miissen Administratoren zunichst das Snap-In
registrieren, welches das Schema anzeigt. Aus Sicherheitsgriinden wird dieses Snap-In zwar instal-
liert, jedoch nicht angezeigt. Durch Eingabe des Befehls regsvr32 schmmgmt.dll in der Eingabeauf-
forderung wird die Konsole verfiigbar gemacht.

Im Anschluss kénnen Sie das Snap-In Active Directory-Schema in eine MMC tiber Datei/Snap-In
hinzufiigen integrieren. Mit einem Klick mit der rechten Maustaste auf das Menii Active Directory-
Schema und der Auswahl von Betriebsmaster 6ffnet sich ein neues Fenster, in dem der Betriebsmas-
ter angezeigt wird. Sie konnen mithilfe dieses Fensters spiter den Betriebsmaster auch auf einen
anderen Dominencontroller verschieben. Dazu miissen Sie sich iiber das Kontextmenii von Active
Directory-Schema mit dem Dominencontroller verbinden, auf den Sie die Rolle iibertragen wollen.
Auch den Schemamaster konnen Sie sich in der Eingabeaufforderung anzeigen lassen: dsquery server
—hasfsmo schema.
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Abbildg. 10.23 Anzeigen des Schemamasters einer Gesamtstruktur

Schemamaster dndern -

Der Schemamaster verwaltet Anderungen am Schema. Mur ein
Server in der Organisation fuhrt diese Funktion aus.

Aldueller Schemamaster (online):

dc01.contoso int |

Klicken Sie auf "Andem”, um die

Schemamasterfunktion auf den unten e
angegebenen Schema-FSMO-Inhaber zu

Ubertragen.

srv3.contoso int |

SchiicBen | | Hife |

Domanennamenmaster - Neue Domanen
hinzufiigen

Der Doménennamenmaster ist fiir die Erweiterung der Gesamtstruktur um neue Doménen oder
Strukturen verantwortlich. In jeder Gesamtstruktur gibt es einen Domanennamenmaster. Diese
Rolle wird automatisch dem ersten installierten Doménencontroller einer neuen Gesamtstruktur
zugewiesen. Immer wenn ein Server zum Doménencontroller hochgestuft wird und eine neue
Domine erstellt werden soll, wird eine Verbindung zum Dominennamenmaster aufgebaut. Steht
der Master nicht zur Verfiigung oder kann keine Verbindung aufgebaut werden, besteht auch nicht
die Moglichkeit, eine neue Domine zur Gesamtstruktur hinzuzufiigen.

Der Dominennamenmaster hat im produktiven Betrieb einer Domine oder der Gesamtstruktur
keine Aufgabe. Er wird nur benétigt, wenn eine neue Domine in der Gesamtstruktur erstellt werden
soll. Um sich den Dominennamenmaster anzeigen zu lassen, benétigen Sie das Snap-In Active
Directory-Domiinen und -Vertrauensstellungen. Klicken Sie mit der rechten Maustaste direkt auf das
Snap-In und wihlen im Kontextmenti den Eintrag Betriebsmaster aus, 6ffnet sich ein neues Fenster,
in dem der Domdnennamenmaster dieser Gesamtstruktur angezeigt wird. Auch den Domianenna-
menmaster konnen Sie sich in der Eingabeaufforderung anzeigen lassen: dsquery server —hasfsmo
name.
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Der globale Katalog

An jedem Standort in Active Directory sollte ein globaler Katalog-Server installiert sein. Der globale
Katalog ist eine weitere Rolle, die ein Doménencontroller einnehmen kann. Im Gegensatz zu den
beschriebenen FSMO-Rollen kann (und sollte auch) die Funktion des globalen Katalogs mehreren
Dominencontrollern zugewiesen werden.

Dem globalen Katalog kommt in einer Active Directory-Domine eine besondere Bedeutung zu. Er
enthilt einen Index aller Doménen einer Gesamtstruktur. Aus diesem Grund wird er von Server-
diensten wie Exchange Server und Suchanfragen verwendet, wenn Objekte aus anderen Doménen
Zugriff auf eine Ressource der lokalen Domine enthalten. Der globale Katalog spielt dariiber hinaus
eine wesentliche Rolle bei der Anmeldung von Benutzern. Steht der globale Katalog in einer
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Abbildg. 10.24

Domine nicht mehr zur Verfiigung, konnen Sie sich langsamer anmelden, wenn keine speziellen
Vorbereitungen getroffen worden sind.

Ein Dominencontroller mit der Funktion des globalen Katalogs repliziert sich nicht nur mit den
Dominencontrollern seiner Domine, sondern enthilt eine Teilmenge aller Dominen in der
Gesamtstruktur. Der erste installierte Domanencontroller einer Gesamtstruktur ist automatisch ein
globaler Katalog. Alle weiteren globalen Kataloge miissen hingegen manuell hinzugefiigt werden.
Der globale Katalog dient auch zur Auflésung von universalen Gruppen. Sie sollten aber nicht alle
Dominencontroller zu globalen Katalogen machen, da dadurch der Replikationsverkehr zu diesen
Domiénencontrollern stark zunimmt. In jedem Standort sollten zwei bis drei Doménencontroller
diese Aufgabe tibernehmen. Wihrend der Heraufstufung zum Doménencontroller kénnen Sie diese
Auswahl bereits treffen. Aber auch nachtriglich konnen Sie einen Dominencontroller zum globalen
Katalog konfigurieren:

1. Um einen Dominencontroller als globalen Katalog zu konfigurieren, benétigen Sie das Snap-In
Active Directory-Standorte und -Dienste aus dem Menii Tools im Server-Manager.

2. Offnen Sie dieses Snap-In und rufen Sie die Eigenschaften der Option NTDS-Settings iiber Sites/
<Name des Standortes>/Servers/<Servername> auf.

3. Auf der Registerkarte Allgemein aktivieren Sie das Kontrollkidstchen Globaler Katalog.
Haben Sie diese Konfiguration vorgenommen, repliziert sich der Server zukiinftig mit weiteren

Dominencontrollern und enthilt nicht nur Informationen seiner Domine, sondern einen Index
der Gesamtstruktur.

Festlegen eines globalen Katalogs

Al Active Direc
Datei  Aktion Ansicht 7

e’ 2EXE = BE 2

| Active Directory-Standorte und -Dienste [di | Name Vom Server Vom Standort Typ
| Sites 5 <automatisch generie.. SRV3 Erbach Verhindung
I ] Subnets
b [ Inter-Site Transports Eigenschaften von NTDS Settings _
A E Erbach
4 [ Servers Allgemein |\u’erbindungen I Obijekt I Sicherheit I Attribut-Editor |
a4 3 DCO1 i
Eif NTDS Settings I; NTDS Settings
5 DCo2 )
I 5 SRV3
Beschreibung: || |
Abfragerichtlinie: | v |
DNS-Alias: | 886FEDAB-5BAG-4D84-A18C-DEE25AAD 5AFS._msdc:|
Globaler Katalog
Die Verdffentlichungsdauer des globalen Katalogs ist von der
Replikationstopologie abhangig.

Vor allem bei Unternehmen mit mehreren Niederlassungen, vielen Doménencontrollern und zahl-
reichen globalen Katalogservern besteht die Notwendigkeit, sicherzustellen, dass die globalen Kata-
loge korrekt funktionieren. Alle globalen Katalogserver werden als SRV-Records in der Active Direc-
tory-Zone im DNS registriert.



Abbildg. 10.25

Verwalten der Betriebsmasterrollen von Doméanencontrollern

Um sich die globalen Katalogserver anzeigen zu lassen, 6ffnen Sie das Snap-In DNS und navigieren
zu der DNS-Zone der Rootdomine in der Gesamtstruktur. Klicken Sie mit der Maus auf die _tcp-
Zone. In dieser Zone werden Thnen alle globalen Katalogserver angezeigt. Die SRV-Records dieser
Server verweisen auf den Port 3268.

Hinzufiigen von Attributen fiir den globalen Katalog

Microsoft hat vordefiniert, welche Attribute im globalen Katalog gehalten werden. Wenn Active
Directory erweitert wird, kann es erforderlich werden, weitere Attribute in den Katalog aufzuneh-
men, nach denen hiufig von Anwendern oder Anwendungen gesucht wird. Diese Anpassung kann
iiber das Snap-In Active Directory-Schema erfolgen. Da durch die Modifizierung dieser Einstellun-
gen Anderungen am Schema vorgenommen werden, diirfen Anpassungen nur durch die Schema-
Admins vorgenommen werden. In diese Gruppe miissen die Administratoren explizit aufgenommen
werden. Fehler bei der Verwaltung des Schemas konnen schwerwiegende Folgen haben. Daher muss
gut iiberlegt werden, welche Administratoren in diese Gruppe aufgenommen werden und damit die
Berechtigung erhalten, Attribute in den globalen Katalog aufzunehmen.

Die Konfiguration erfolgt im Bereich Attribute des Schema-Snap-Ins. Bei den Eigenschaften eines
Attributs konnen mehrere Optionen gesetzt werden. Zwei der Optionen sind von besonderer
Bedeutung fiir die Effizienz von Zugriffen auf Active Directory:

m  Mit Dieses Attribut fiir Containersuche indizieren wird festgelegt, dass auf den globalen Katalog-
servern eine Indexierung des Attributs erfolgt. Das ist sinnvoll, wenn das Attribut fiir Abfragen
verwendet wird.

= Mit Attribut in den globalen Katalog replizieren wird konfiguriert, dass ein Attribut in den globa-
len Katalog aufgenommen wird
Attribute in den globalen Katalog tibernehmen

Eigenschaften von aCSDirection _
Allgemein

| ! aC5Direction

Beschreibung: ACS-Direction
Algemeiner Name: ACS-Direction
X500-01D: 1.2.840.113556.1.4.757
Syrtax und Bereich

Syrta: Ganze Zahl

Minimum:

Madmum:

Dieses Attribut ist einwertig.

Attribut ist aldiv
["] Dieses Attribut indizieren

Auflosung mehrdeutiger Namen (ANR., Ambiguous Name Resolution)
[] Attribut in den globalen Katalog replizieren

Attribut wird kopiert, wenn ein Benutzer dupliziert wird
["] Dieses Attribut fiir Containersuche indizieren

[ ok | [ Abbrechen | [Obemehmen | [ Hife

413

>
3
)
£
o
@
=
(=)
[
=
=
1
<<




(E1JIE BN Active Directory — Grundlagen und erste Schritte

Verwaltung und Verteilung der Betriebsmaster

Die Stabilitidt und Performance der Betriebsmaster spielt fir die Stabilitit der Gesamtstruktur eine
nicht unerhebliche Rolle. Aus diesem Grund sollten die Rollen auch moglichst optimal verteilt und
verwaltet werden.

Standardmifig besitzt der erste installierte Doménencontroller einer Gesamtstruktur alle fiinf
FSMO-Rollen seiner Domine und der Gesamtstruktur. Jeder erste Dominencontroller weiterer
Domainen verwaltet die drei Betriebsmasterrollen seiner Domine (PDC-Emulator, RID-Master,
Infrastrukturmaster). Vor allem in grofleren Active Directorys empfiehlt Microsoft jedoch die Ver-
teilung der Rollen auf verschiedene Doménencontroller.

Empfehlungen zur Verteilung von Betriebsmastern
Zur optimalen Verteilung der FSMO-Rollen gibt es folgende Empfehlungen:

m  Der Infrastrukturmaster sollte nicht auf einem globalen Katalog liegen, da ansonsten Probleme
bei der Auflsung von Gruppen, die Mitglieder aus verschiedenen Dominen haben, auftreten
kénnen

= Dominennamenmaster und Schemamaster sollten auf einem gemeinsamen Doménencontroller
liegen, der auch globaler Katalog ist

=  PDC-Emulator und RID-Master kommunizieren viel miteinander und sollten daher auf einem
gemeinsamen Doménencontroller liegen, der auch globaler Katalog ist

TIPP Um sich einen Uberblick (iber alle Betriebsmaster einer Gesamtstruktur zu ver-
schaffen, konnen Administratoren den Befehl netdom query fsmo in der Eingabeaufforderung
aufrufen.

Ubertragen eines Betriebsmasters

Auf Basis dieser Empfehlungen sollten Sie daher nach der Installation die Betriebsmaster entspre-
chend auf die einzelnen Dominencontroller der Dominen bzw. der Gesamtstruktur aufteilen.
Betriebsmasterrollen kénnen ohne Weiteres im laufenden Betrieb von einem auf den anderen
Doménencontroller iibertragen werden.

Sie sollten bei diesen Vorgingen allerdings vorsichtig sein, da bei grofleren Active Directorys die
Replikation etwas dauern kann und die Ubertragung daher nicht sofort auf alle Doméanencontroller
durchgefiihrt wird. In diesem Fall besteht die Gefahr, dass fiir einzelne Anwender die tibertragenen
Betriebsmaster zeitweilig nicht mehr zur Verfiigung stehen, was die beschriebenen Konsequenzen
nach sich zieht. Am besten iibertragen Sie daher diese Rollen zu einer Zeit, in der die Anwender
nicht im Netzwerk arbeiten.

Wie Sie gesehen haben, werden die drei Betriebsmaster einer Domine auf verschiedenen Register-
karten an der gleichen Stelle angezeigt. An dieser Stelle werden die einzelnen FSMO-Rollen auch
iibertragen. Gehen Sie dazu folgendermaflen vor:

1. Klicken Sie mit der rechten Maustaste im Snap-In Active Directory-Benutzer und -Computer auf
die Domine und wihlen Sie im Kontextmenii den Eintrag Domdnencontroller dndern aus.

2. Wibhlen Sie im nichsten Fenster den Dominencontroller aus, auf den Sie die Rolle iibertragen
wollen, und bestitigen Sie die Eingabe.



Abbildg. 10.26

Abbildg. 10.27

Verwalten der Betriebsmasterrollen von Doméanencontrollern

Andern des Domanencontrollers in einer Verwaltungskonsole
Verzeichnisserver andern

Altueller Verzeichnisserver:
Wechseln zu:
(®) Belishiger schreibbarer Domanencantroller

(Z) Bestimmter Domanencortroller oder AD LDS-Instanz

Name Standort Domane...  DC-Version Status
<Verzeichnisservemame[ port] hier eingeb...

dc01.contoso int Default-First-Site-Name ~ GC Windows... Online
srv3.contoso int Default-First-Site-Name ~ GC Windows... Online

Klicken Sie dann wieder mit der rechten Maustaste auf die Doméne und wihlen Sie dieses Mal
im Kontextmenii den Eintrag Betriebsmaster aus.

Auf den drei Registerkarten PDC, RID und Infrastruktur wird der aktuelle Betriebsmaster und
im unteren Feld der Doménencontroller, mit dem Sie sich verbunden haben, angezeigt.

Klicken Sie auf der Registerkarte, deren Betriebsmaster Sie verschieben wollen, auf die Schaltfla-
che Andern. Sie konnen hier auch mehrere Betriebsmaster verschieben.

Es erscheint eine Warnung, die Sie bestitigen miissen.

Nach dieser Warnung erscheint die Meldung, dass der Betriebsmaster erfolgreich iibertragen
wurde.

Auf dieselbe Weise gehen Sie bei der Ubertragung der Betriebsmaster, Schemamaster und
Dominennamenmaster vor. Diese beiden Betriebsmaster werden in der bekannten jeweiligen
Verwaltungskonsole iibertragen.

Ubertragen von Betriebsmastern

Betriebsmaster ?| x

RID PDC | Infrastrukur

Der Betriebsmaster verwaltet die Verteilung von RID-Pools an andere
Domanencontroller. Mur ein Server in der Domane Obemimmt diese
Funkdtion.

S
B

dc01.contoso int |

Klicken Sie auf "Andem”, um die Funktion des Betriebs- Fnd
masters auf den folgenden Computer zu Gbertragen. ...

srv3.contoso int |

Active Directory-Domanendienste

. Sind Sie sicher, dass Sie die Funktion des Betriebsmasters dndern
/&% machten?

Ja | | Mein
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Besitziibernahme eines Betriebsmasters

Wenn der bisherige Rolleninhaber nicht mehr zur Verfiigung steht, weil er zum Beispiel ausgefallen
ist, besteht auch die Moglichkeit, einem anderen Dominencontroller die FSMO-Rolle fest zuzu-
weisen. In diesem Fall darf der urspriingliche Rolleninhaber jedoch nicht mehr in Active Directory
integriert werden, da dieser vom Rollentausch nichts mitbekommen hat und dann zwei gleiche
Betriebsmaster in einer Gesamtstruktur betrieben wiirden. Fiir die Besitziibernahme eines Betriebs-
masters wird das Befehlszeilenprogramm Ntdsutil benétigt.

Voraussetzungen fiir die Besitziibernahme einer FSMO-Rolle
Wenn Sie eine FSMO-Rolle auf einen anderen Dominencontroller verschieben wollen, ohne dass
der bisherige Rolleninhaber das mitbekommt, sollten Sie zwei Voraussetzungen beriicksichtigen:

1. Die erste Voraussetzung ist, dass der bisherige Rolleninhaber nicht mehr ins Netzwerk integriert
wird. Sie kénnen den bisherigen Rolleninhaber neu installieren und nach der Besitziibernahme
sogar mit gleichem Namen wieder ins das Netzwerk integrieren. Zunichst sollten Sie jedoch die
Active Directory-Replikation fiir den Verschiebevorgang abwarten.

2. Verschieben Sie den Domédnennamenmaster und den Schemamaster am besten wieder auf einen
anderen Dominencontroller der Rootdomine in der Gesamtstruktur, der auch die Rolle eines
globalen Katalogs hat.

Durchfiihren der Besitziibernahme in der Eingabeaufforderung

Um die Betriebsmasterrolle auf einen anderen Dominencontroller zu verschieben, 6ffnen Sie eine
Eingabeaufforderung. Gehen Sie danach in folgender Reihenfolge vor:

1. Nach dem Aufruf von ntdsutil geben Sie den Befehl roles ein.

2. Geben Sie dann connections ein.

3. Danach geben Sie connect to server <Servername> ein. Tragen Sie als Name des Servers den
zukiinftigen Rolleninhaber ein.

E

Uberpriifen Sie, ob die Verbindung hergestellt wurde und keine Fehlermeldung angezeigt wird.

5. Wurde die Verbindung erfolgreich hergestellt, geben Sie den Befehl quit ein, um wieder zum
vorherigen Menii fsmo maintenance zuriickzukehren.

6. Geben Sie den Befehl seize <FSMO-Rolle> ein. Der Rollenname ist entweder pdc (PDC-Emula-
tor), rid master (RID-Master), schema master (Schemamaster), infrastructure master (Infrastruk-
turmaster) oder domain naming master (Domanennamenmaster). In diesem Beispiel wird der
Schemamaster verschoben. Der Befehl lautet also seize schema master.

N

Daraufthin erscheint ein Warnfenster, in dem Sie den Vorgang bestitigen miissen.

8. Nachdem Sie das Fenster bestitigt haben, versucht der Assistent zunéchst, ob er den urspriingli-
chen Rolleninhaber erreicht und die Rolle damit normal iibertragen werden kann.

9. Nach der erwarteten erfolglosen Kontaktaufnahme mit dem urspriinglichen Rolleninhaber wird

die Rolle ohne weitere Zwischenfrage auf den neuen Server verschoben.

Sie kdnnen Rollen mit Ntdsutil auch wie in der grafischen Oberflache Gbertragen,
wenn der urspriingliche Betriebsmaster also noch normal funktioniert. Geben Sie in diesem Fall
statt des Befehls seize <FSMO-Rolle>, den Befehl transfer <FSMO-Rolle> ein. Die sonstige Syntax
des Befehls ist identisch. Um die einzelnen Rollen zu Ubertragen, kdnnen Sie in Ntdsutil folgende
Befehle verwenden:

PDC Emulator -> transfer pdc



Schreibgeschiitzte Domé&nencontroller (RODC)

RID-Master -> transfer rid master
Schemamaster -> transfer schema master
Infrastrukturmaster -> transfer infrastructure master

Domé&nennamenmaster -> transfer domain naming master

Schreibgeschiitzte Domanencontroller
(RODC)

Eine Moglichkeit, Dominencontroller in Niederlassungen abzusichern, sind die schreibgeschiitzten
Domainencontroller (Read-only Domain Controller, RODC). Diese Dominencontroller erhalten
die replizierten Informationen von den normalen Dominencontrollern und nehmen selbst keine
Anderungen entgegen. Durch dieses neue Feature kénnen Sie auch Domianencontroller in kleineren
Niederlassungen betreiben, ohne dass das Sicherheitskonzept eines Unternehmens beeintrachtigt
ist, weil die Domiénencontroller in den Niederlassungen nicht geschiitzt sind.

Ein RODC schiitzt Active Directory davor, dass Kennworter ausspioniert werden koénnen. Ein
RODC kennt zwar alle Objekte in Active Directory, speichert aber nur die Kennworter der Benutzer,
die Sie explizit festlegen. Wird ein solcher Dominencontroller gestohlen und versucht ein Angreifer,
die Kennworter aus der Datenbank des Controllers auszulesen, sind die Konten der restlichen
Domine geschiitzt.

Wihrend der Heraufstufung eines Doménencontrollers konnen Sie diesen zum RODC deklarieren.
Der erste Doméanencontroller muss allerdings ein normaler Dominencontroller sein. In diesem Fall
repliziert sich der Doméanencontroller von anderen Doméanencontrollern, gibt aber selbst keine
Anderungen weiter. Ein RODC nimmt keinerlei Anderungen an der Datenbank von Active Direc-
tory an, ein lesender Zugriff ist allerdings erlaubt. Schreibende Dominencontroller richten keine
Replikationsverbindung zu RODC:s ein, da eine Replikation nur von normalen Doménencontrol-
lern (DCs) zu RODC:s erfolgen kann. RODCs richten Replikationsverbindungen zu den schreiben-
den Dominencontroller ein, die Sie bei der Heraufstufung angeben.

Klicken Sie im Snap-In Active Directory-Benutzer und -Computer mit der rechten Maustaste auf die
OU Domain Controllers, konnen Sie im zugehorigen Kontextmenii den Eintrag Konto fiir schreibge-
schiitzten Domdnencontroller vorbereiten auswihlen. In diesem Fall fithren Sie in der Zentrale den
Assistent zum Erstellen eines neuen Doméinencontrollers aus und weisen diesem ein Computer-
konto zu. In der Niederlassung kann anschlieflend ein Administrator diesen Server installieren. Der
Server bekommt automatisch die Funktion des RODCs zugewiesen.
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Ein RODC bietet ein vollstindiges Active Directory, allerdings ohne gespeicherte Kennworter. Die-
ser Ordner auf dem RODC ist, wie der Name schon sagt, schreibgeschiitzt (read only), also nur les-
bar. Zwar kann auch ein RODC Kennwérter speichern, aber nur genau diejenigen, die ein Administ-
rator angibt. Bei der Verwendung von RODCs werden folgende Abldufe beim Anmelden eines
Benutzers abgewickelt:

1. Ein Anwender meldet sich am Standort des RODCs an.

2. Der RODC iiberpriift, ob das Kennwort des Anwenders auf den Server repliziert wurde. Falls ja,
wird der Anwender angemeldet.
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3. Ist das Kennwort nicht auf dem RODC verftigbar, wird die Anmeldeanfrage an einen vollwerti-
gen DC weitergeleitet.

4. Wird die Anmeldung erfolgreich durchgefiihrt, wird dem RODC ein Kerberos-Ticket zugewie-
sen.

5. Der RODC stellt dem Anwender jetzt noch ein eigenes Kerberos-Ticket aus, mit dem dieser
Anwender arbeitet. Gruppenmitgliedschaften und Gruppenrichtlinien werden tibrigens nicht
iiber die WAN-Leitung gesendet. Diese Informationen werden auf dem RODC gespeichert.

6. Als Nichstes versucht der RODC, das Kennwort dieses Anwenders in seine Datenbank von
einem vollwertigen DC zu replizieren. Ob das gelingt oder nicht, hingt von der jeweiligen Grup-
penmitgliedschaft ab.

7. Bei der nichsten Anmeldung dieses Anwenders beginnt der beschriebene Prozess von vorne.

Die Kennwdrter von Administratorkonten in Active Directory werden in keinem
Fall auf einem schreibgeschiitzten Doméanencontroller gespeichert. Diese Kennworter sind durch
ihre Wichtigkeit von der maoglichen Replikation zum schreibgeschiitzten Doméanencontroller
ausgeschlossen.

Geht die WAN-Verbindung in der Niederlassung mit dem RODC zu einem normalen DC verlo-
ren, findet keine Anmeldung mehr an der Domane statt. Der RODC verhalt sich dann wie ein
normaler Mitgliedsserver und es ist nur die lokale Anmeldung am Server moglich.

Installieren Sie auf einem RODC den DNS-Dienst (Domain Name System, DNS), wird dieser Server
zum schreibgeschiitzten DNS-Server. Hier gelten die gleichen Einschrinkungen fiir einen RODC.
Ein schreibgeschiitzter DNS-Server nimmt nur Anderungen von normalen DNS-Servern entgegen
und akzeptiert selbst keine Anderungen. Ein schreibgeschiitzter DNS-Server steht fiir Benutzer als
normaler DNS-Server fiir Abfragen zur Verfiigung, unterstiitzt aber keine dynamische DNS-Regist-
rierung.

Versucht sich ein Client zu registrieren, erhilt er vom DNS-Server eine Riickmeldung, dass keine
Aktualisierung akzeptiert wird. Im Hintergrund kann der Client versuchen, sich an einem normalen
DNS-Server zu registrieren, der die Anderungen dann wieder zum schreibgeschiitzten DNS Server
repliziert.

Zusammenfassung

In diesem Kapitel haben Sie einen ersten Uberblick zum Thema Active Directory in Windows Server
2012 erhalten. Wir haben Thnen gezeigt, welche neuen Funktionen es gibt und welche Vorteile diese
haben. Aulerdem sind wir in diesem Kapitel auf die Installation von Active Directory in einer Test-
domine eingegangen und haben erlidutert, wie Sie die Betriebsmaster verwalten. Ebenfalls Bestand-
teil dieses Kapitels war die Verwaltung von Active Directory iiber die PowerShell 3.0.

Im nichsten Kapitel gehen wir ausfiihrlicher auf die Installation von Active Directory ein.
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In diesem Kapitel zeigen wir Thnen, wie Sie Active Directory mit Windows Server 2012 aufbauen
und verwalten. Wir gehen darauf ein, welche Vorbereitungen Sie fiir einen Doménencontroller tref-
fen miissen und wie der beste Weg ist, um ein Active Directory zu installieren. Dieses Kapitel stellt
die Grundlage fiir die nichsten Kapitel dar, in denen wir uns noch tiefgehender mit den Moglichkei-
ten von Active Directory beschiftigen. Damit Sie Windows Server 2012 als Dominencontroller im
Netzwerk einsetzen kénnen, muss die Funktionsebene der Domine und der Gesamtstruktur min-
destens auf Windows Server 2012 gesetzt sein.

Im letzten Kapitel haben wir Thnen bereits gezeigt, wie Sie Active Directory in einer Testumgebung
installieren. In den folgenden Abschnitten bauen wir die Installationsmoglichkeiten weiter aus.
Haben Sie den Computernamen festgelegt, sollten Sie die IP-Einstellungen des Servers anpassen, wie
im letzten Kapitel erldutert.

Wichtig ist an dieser Stelle, dass Sie die lokale IP-Adresse des Servers als primdren DNS-Server fest-
legen. Da dieser Server der erste Domanencontroller des neuen Active Directory werden soll, wird er
auch der erste DNS-Server. Tragen Sie in den Eigenschaften des IP-Protokolls die IP-Adresse des Ser-
vers als bevorzugten Server ein. Der néchste Schritt besteht darin, den DNS-Server fiir Active Direc-
tory vorzubereiten.

An dieser Stelle miissen Sie noch keinen alternativen DNS-Server eintragen. Der alternative DNS-
Server in den IP-Einstellungen wird erst von einem Client befragt, wenn der bevorzugte DNS-Server
nicht mehr antwortet. Auch eine fehlerhafte Auflosung akzeptiert ein DNS-Client als Antwort. Die
IP-Einstellungen fiir Netzwerkverbindungen erreichen Sie im Netzwerk- und Freigabecenter iiber
den Link Adaptereinstellungen dndern. Am schnellsten gelangen Sie zu dieser Konfiguration iiber die
Eingabe von ncpa.cpl auf der Startseite.

m In Kapitel 6 geben wir ebenfalls wichtige Hinweise fiir den Betrieb von Servern in
Active Directory. Diese Anmerkungen gelten auch fiir Doméanencontroller.

DNS fiir Active Directory installieren

Der Assistent fiir die Installation von Active Directory kann zwar auch im Rahmen der Einrichtung
die DNS-Funktionalitit installieren und einrichten. Fiir ein besseres Verstindnis der Thematik aller-
dings ist diese Vorgehensweise nicht optimal, da Sie viele Einstellungen spiter nicht verstehen.
Auflerdem legt der Assistent keine Reverse-Lookupzone an, also die Mglichkeit, IP-Adressen nach
Namen aufzultsen (siehe Kapitel 6).

Das ist zwar fiir den Betrieb von Active Directory nicht zwingend notwendig, allerdings verbessern
Reverse-Lookupzonen die Namensauflsung und Sie erhalten bei Nslookup keine Fehlermeldun-
gen. Um DNS zu installieren, starten Sie den Server-Manager und klicken auf Verwalten/Rollen und
Features hinzufiigen. Wihlen Sie die Rolle DNS-Server aus. Nach der Installation miissen Sie den
Server nicht neu starten.

Wollen Sie ein neues Active Directory erstellen, besteht der erste Schritt darin, auf dem ersten
geplanten Dominencontroller nach der Installation von Windows Server 2012 zunichst die DNS-
Erweiterung zu installieren. Nach der Installation finden Sie das Verwaltungsprogramm fiir den
DNS-Server im Server-Manager tiber den Bereich Tools.

Standardmiflig werden Sie mit dem lokal installierten DNS-Server verbunden. Erstellen Sie spiter
eine einheitliche Managementkonsole (Microsoft Management Console, MMC), kénnen Sie die
Verwaltung mehrerer DNS-Server in Threm Unternehmen an einer Stelle verbinden. Klicken Sie mit
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der rechten Maustaste in der Konsole auf DNS, konnen Sie sich mit zusidtzlichen DNS-Servern ver-
binden.

Mit den Knoten Forward-Lookupzonen und Reverse-Lookupzonen legen Sie die Zonen an, die Active
Directory fiir seinen Betrieb benotigt. Im Menti Globale Protokolle/ DNS-Ereignisse finden Sie gefil-
terte Meldungen der Ereignisanzeige des Servers. Uber Bedingte Weiterleitungen konnen Sie Anfra-
gen zu bestimmten DNS-Zonen an fest definierte DNS-Server weiterleiten.

Erstellen der notwendigen DNS-Zonen
fiir Active Directory

Der nichste Schritt zur Erstellung von Active Directory besteht in der Erstellung der neuen Zonen,
welche die DNS-Dominen von Active Directory verwalten. Starten Sie dazu die DNS-Verwaltung.

Die erste und wichtigste Zone, die Sie auf einem DNS-Server erstellen, ist die Forward-Lookupzone
der ersten Domine von Active Directory. Klicken Sie dazu in der MMC mit der rechten Maustaste
auf Forward-Lookupzonen und wiahlen Sie im Kontextmenti den Eintrag Neue Zone aus. Es startet
der Assistent zum Erstellen von neuen Zonen. Im nichsten Fenster kénnen Sie festlegen, welche Art
von Zone Sie erstellen wollen.

Wihlen Sie die Option Primire Zone aus. Beim Erstellen neuer Dominen in Active Directory wer-
den ausschliellich primdre Dominen bendtigt. Auf der nichsten Seite des Assistenten legen Sie den
Namen der neuen Zone fest. Hier ist es extrem wichtig, dass Sie als Zonennamen exakt den Namen
wihlen, den Sie als DNS-Suffix des Servers eingetragen haben und den Sie als DNS-Namen der
Active Directory-Doméne wihlen wollen. Das DNS-Suffix des Namens legt der Installations-Assis-
tent automatisch an, die Forward-Lookupzone auch. Das DNS-Suffix des Doménencontrollers wird
spater in diese Zone integriert und die erste Active Directory-Domine speichert ihre SRV-Records
ebenfalls in dieser Domine.

In diesem Beispiel lautet die Zone test.int. Im Anschluss erscheint das Fenster, in dem Sie die Erstel-
lung einer neuen Datei fiir die Zone bestitigen miissen. Sie konnten an dieser Stelle den Namen der
Datei zwar dndern, sollten ihn aber moglichst immer so belassen, wie er festgelegt wurde.

Im néchsten Fenster legen Sie die dynamischen Updates der DNS-Zone fest. DNS-Server unter Win-
dows Server 2012 arbeiten mit dynamischen Updates. Das heifit, alle Servernamen und IP-Adressen
sowie die SRV-Records von Active Directory werden automatisch in diese Zone eingetragen. Ohne
dynamische Updates konnen Sie in einer Zone kein Active Directory integrieren.

Der Installations-Assistent von Active Directory muss in einer Zone Dutzende Eintrige automatisch
erstellen konnen. Aktivieren Sie daher im Fenster die Option Nicht sichere und sichere dynamische
Updates zulassen. Sichere Updates konnen Sie nach der Erstellung von Active Directory konfigurie-
ren. Vor der Installation ist diese Einstellung deaktiviert.

Im Anschluss erhalten Sie nochmals eine Zusammenfassung Ihrer Angaben aufgelistet. Danach wird
die Zone erstellt und in der MMC angezeigt. Innerhalb der Zone sollte bereits der lokale Server als
Host (A) mit seiner IP-Adresse registriert sein. Diese Registrierung findet nur statt, wenn das pri-
mire DNS-Suffix des Servers mit der erstellten Zone tibereinstimmt und die dynamische Aktualisie-
rung zugelassen wurde. In den IP-Einstellungen des Servers muss auflerdem der DNS-Server einge-
tragen sein, der die Zone verwaltet.
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Abbildg. 11.1

Aktivieren der dynamischen Updates fir eine Zone

Assistent zum Erstellen neuer Zonen -
Dynamisches Update I;‘
Sie kinnen festlegen, dass diese DNS-Zone sichere, unsichere oder keine .
dynamische Updates zuldsst. L Fg

Dynamische Updates erméglichen DNS-Clientcomputern, sich zu registrieren und die
eigenen Ressourceneintrége dynamisch mit einem DNS-Server bei Anderungen zu
aktualisieren.

Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll.

Mur sichere dynamische Updates zulassen (fir Active Directory empfohlen)
Diese Option ist nur fir Active Directory-integrierte Zonen verfiigbar.

(®) Nicht sichere und sichere dynamische Updates zulassen
Dynamische Updates von Ressourceneintrdgen werden von allen Clients zugelassen.
Durch diese Option besteht ein hohes Sicherheitsrisiko, da Updates von nicht
L8 yertrauenswiirdigen Quellen angenommen werden kéinnen,

(O Dynamische Updates nicht zulassen
Dynamische Updates von Ressourceneintrdgen werden von dieser Zone nicht
zugelassen, Diese Eintrége missen manuell aktualisiert werden,

| < Zuriick ” Weiter > | |Abbred'1en |

Im Anschluss an die Forward-Lookupzone sollten Sie eine Reverse-Lookupzone erstellen. Diese
Zone ist dafiir zustindig, IP-Adressen in Rechnernamen zu iibersetzen. Diese Zonen werden zwar
fiir den stabilen Betrieb von Active Directory nicht zwingend benotigt, gehdren aber dennoch zu
einer ordentlichen Namensauflosung im Netzwerk.

Klicken Sie mit der rechten Maustaste auf den Mentipunkt Reverse-Lookupzone und wihlen Sie Neue
Zone aus. Auf der ersten Seite des Assistenten wihlen Sie wieder die Option Primdre Zone. Auf der
nichsten Seite konnen Sie festlegen, ob Sie eine IPv4- oder eine IPv6-Reverse-Lookupzone anlegen
wollen. Legen Sie auf der nichsten Seite des Assistenten den IP-Bereich fest, der durch diese Zone
verwaltet werden soll. Tragen Sie zur Definition des IP-Bereichs unter Netzwerk-ID den IP-Bereich
ein, den Sie verwalten wollen. Fiir jeden eigenstindigen IP-Bereich miissen Sie eine eigene Zone
anlegen. Verwalten Sie ein Klasse-B-Netz (255.255.0.0), kénnen Sie auch einfach die letzte Stelle leer
lassen. Hat sich bei einer Zone, die Sie fiir die Netzwerkkennung 192.168. konfiguriert haben, ein
Server mit der IP-Adresse 192.168.178.20 registriert, legt der DNS-Server automatisch eine Sortie-
rung fir die verschiedenen Subnetze an.

Sie miissen daher bei einem Klasse-B-Netzwerk nicht manuell fir jedes Unternetz eine eigene Zone
anlegen. Nur wenn sich der IP-Bereich vollstindig unterscheidet, zum Beispiel 192.168. und 10.1.,
miissen Sie zwei getrennte Zonen anlegen. Auf der nichsten Seite des Assistenten legen Sie den
Zonennamen fest. Danach miissen Sie die dynamischen Updates zulassen und die Zusammenfas-
sung bestitigen.

Als Nichstes wird die neue Zone erstellt. Hat sich der Server noch nicht automatisch registriert,
konnen Sie tiber die Eingabe des Befehls ipconfig /registerdns in der Eingabeaufforderung die dyna-
mische Registrierung anstoflen. Danach sollte die IP-Adresse des Servers in der Zone registriert sein.
Das funktioniert aber nur dann, wenn Sie das DNS-Suffix des Servers vorher anpassen. Konfigurie-
ren Sie daher zunichst tiber Systemsteuerung/System und Sicherheit/System/Erweiterte Systemeinstel-
lungen/Computername/Andern neben den NetBIOS-Namen des neuen Dominencontrollers zum
Beispiel dc02 noch das DNS-Suffix. Klicken Sie dazu im Fenster auf die Schaltfliche Weitere und



Abbildg. 11.2

Abbildg. 11.3

DNS fiir Active Directory installieren

geben Sie das DNS-Sulffix des Servers an. Geben Sie an dieser Stelle exakt den DNS-Namen an, den
Thre Active Directory-Domine spiter erhalten soll, zum Beispiel test.int.
Definieren des Computernamens und des DNS-Suffixes eines Doméanencontrollers

DNS-Suffix und NetBIOS-Computername -

Primares DMNS-Suffic des Computers:
|test.int| |

Primares DMNS-Suffic bei Domanenmitgliedschaftsanderung andem

MNetBIOS-Computemame:
B |

Dieser Name wird zur Interoperabilitat mit ateren Computem und
Diensten verwendet.

[ ok | [ Abbrechen |

Der vollstindige Name des Servers (FQDN) setzt sich aus dem Computernamen und dem primiren
DNS-Suffix zusammen. Der vollstindige Computername des Dominencontrollers lautet
dc02.test.int. Haben Sie die Anderungen vorgenommen, miissen Sie den Server neu starten.

Nach dem Neustart kénnen Sie iiberpriifen, ob sich der Server in seine DNS-Zone eingetragen hat
sowie in die Reverse-Lookupzone, die Sie erstellt haben.

Uberpriifen des Eintrags des DNS-Servers in die eigene Zone

o DNS-Manager = | = -

Datei  Aktion Ansicht 7

e nE XBakE iE@
H_?E DS MName Typ Daten
a4 3 DCo2 H] (identisch mit Gbergeordne... Autorititsursprung (504)  [2], dc02 test.int, hostmas...
4 ] Forward-Lookupzonen g:l(identisch mit Gbergeordne.. Mamenserver (N5) dc02 test.int.
_, testint H dc02 Host (&) 192,168.178.198
4 || Reverse-Lockupzonen

2] 192in-addr.arpa
| Vertrauenspunkte

3
|| Bedingte Weiterleitunger
I+ Globale Protokolle

Uberpriifung und Fehlerbehebung der
DNS-Einstellungen

Bevor Sie Active Directory auf dem Server installieren, sollten Sie sicherstellen, dass alle DNS-Ein-
stellungen korrekt vorgenommen sind. Uberpriifen Sie, ob sich der Server sowohl in der Forward-
als auch in der Reverse-Lookupzone korrekt eingetragen hat.

Offnen Sie danach eine Eingabeaufforderung und geben Sie den Befehl nslookup ein. Die Eingabe
des Befehls darf keinerlei Fehlermeldungen verursachen. Es muss der richtige FQDN des DNS-Ser-
vers und seine IP-Adresse angezeigt werden. Suchen Sie in Nslookup noch nach der IP-Adresse,
muss diese nach dem Servernamen aufgeldst werden.
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Abbildg. 1.4 Namensauflésung in der Eingabeaufforderung testen

X Administrator: Cc

Microsoft Windows [Version 6.2.92881]
{c>» 2812 Microsoft Corporation. Alle

C:slUserssAdministrator?ns lookup
Standardserver: dcB2.test.int
Address: 192.168.178.198

> 192.168.178.198

Server: dcH2.test.int

Address: 192.168.178.198

Name : dcB2.test.int
Address: 192.168.178.198

Sollte das nicht der Fall sein, gehen Sie Schritt fiir Schritt vor, um den Fehler einzugrenzen:

1. Sollte ein Fehler erscheinen, versuchen Sie es einmal mit dem Befehl ipconfig /registerdns in der
Eingabeaufforderung. Uberpriifen Sie, ob sich der Server in die Zone eingetragen hat.

2. Sollte der Fehler weiterhin auftreten, tiberpriifen Sie, ob das primire DNS-Suffix auf dem Server
mit dem Zonennamen tibereinstimmt.

3. Stellen Sie als Nichstes fest, ob die IP-Adresse des Servers stimmt und der Eintrag des bevorzug-
ten DNS-Servers auf die IP-Adresse des Servers zeigt.

4. Uberpriifen Sie in den Eigenschaften der Zone, ob die dynamische Aktualisierung zugelassen
wird, und 4dndern Sie gegebenenfalls die Einstellung, damit die Aktualisierung stattfinden kann.
Die Eigenschaften der Zonen erreichen Sie, wenn Sie mit der rechten Maustaste auf die Zone kli-
cken und die Eigenschaften auswihlen.

Treten keine Fehler auf, kénnen Sie mit der Erstellung von Active Directory auf diesem Server
beginnen. Dazu gehen Sie vor, wie in Kapitel 10 erldutert.

Haben Sie Active Directory installiert, stehen auch in Windows Server 2012 die bekannten Tools
Dcdiag, Repadmin & Co. zur Analyse zur Verfiigung. Fiir die Namensauflosung kénnen Sie weiter-
hin Nslookup verwenden oder die neuen Cmdlets zur Verwaltung von DNS, zum Beispiel Resolve-
DnsName.

Installation der Active Directory-
Domanendienste-Rolle

Nachdem Sie diese Vorbereitungen getroffen haben, kénnen Sie Active Directory auf dem Server
installieren. Wie Sie dabei vorgehen, lesen Sie in Kapitel 10. In den folgenden Abschnitten gehen wir
ausfiihrlicher auf die Einrichtung einer neuen Gesamtstruktur ein.

TIPP Neben dem Server-Manager (siehe Kapitel 10) kénnen Sie die Bindrdateien von
Active Directory inklusive der Verwaltungstools auch in der PowerShell installieren. Dazu verwen-
den Sie den Befehl Install-WindowsFeature -Name AD-Domain-Services —IncludeManagement-
Tools.

Alle Befehle, die fiir Active Directory zur Verfligung stehen, erhalten Sie Gber Get-Command —
Module ADDSDeployment angezeigt. Hilfestellungen rufen Sie liber Get-Help <Cmdlet> ab.




Abbildg. 11.5

Installation der Active Directory-Domanendienste-Rolle

Test der Voraussetzungen zum Betrieb von
Active Directory

In der PowerShell testen Sie Dominencontroller mit den Cmdlets Test-ADDSDomainControllerIns-
tallation, Test-ADDSDomainControllerUninstallation, Test-ADDSDomainlnstallation, Test-ADDSFo-
restInstallation und Test-ADDSReadOnlyDomainControllerAccountCreation.

Das Cmdlet Test-ADDSDomainControllerInstallation (http://technet.microsoft.com/en-us/library/
hh974725.aspx [Ms159-K11-01]) ermoglicht das Testen der Voraussetzungen fiir die Installation
eines Doménencontrollers. Die Voraussetzungen fiir schreibgeschiitzte Doménencontroller testen
Sie mit Test-ADDSReadOnlyDomainControllerAccountCreation (http://technet.microsoft.com/en-us/
library/hh974721 [Ms159-K11-02]).

Test-ADDSDomainControllerUninstallation  (http://technet.microsoft.com/en-us/library/hh974716.aspx
[Ms159-K11-03]) testet die Voraussetzungen fiir die Deinstallation eines Doménencontrollers. Das
Tool bereitet sozusagen die Ausfithrung des Cmdlets Uninstall-ADDSDomainController (http://tech-
net.microsoft.com/en-us/library/hh974714 [Ms159-K11-04]) vor.

Mit Test-ADDSDomainInstallation testen Sie die Voraussetzungen fiir die Installation einer neuen
Domine in Active Directory, Test-ADDSForestInstallation testet das Gleiche fiir eine neue Gesamt-
struktur auf Basis von Windows Server 2012. Damit Sie die Tests ausfithren konnen, miissen Sie an
verschiedenen Stellen noch Kennworter eingeben. Diese akzeptiert das entsprechende Cmdlet aber
nur als sichere Eingabe. Ein Beispiel fiir den Befehl ist:

Test-ADDSDomainControllerInstallation —DomainName <DNS-Name der Doméne> —
SafeModeAdministratorPassword (Read-Host —Prompt Kennwort —AsSecureString)

Erfolgreicher Test der Installation eines neuen Domé&nencontrollers

=} Administrator: Windows PowerShell L‘

RebootRequired

erif yAdminTrustedFor
erif yADPrepPrerequ
dows Server 2812 h n einen Standardwert fiir die Sicherheitseinstellung "M
afiealgorithmen =zulassen". Durch diese Einstellung wird verhindert. dass beim
erstellen von Sicherheitskanalsitzungen schuwichere Kryptografiealgorithmen verwendet werden.

Jeitere Informationen zu dieser Einstellung erhalten Sie im Knowledge Base—-firtikel 942564
(http://go.microsoft.com fwlink/?LinkId=184751>.

JARNUNG: Fiir den DNS-Server kann keine Delegierung erstellt werden. da die autorisierende iibergeordnete Zone nid
rde oder Windows DHMS—Server nicht ausgefiihrt wi Wenn Sie eine Integration in eine vorhandene
ruktur vorneh igchten, sollten Sie in der iibergeordneten Zone manuell eine Delegierung an den DNS

erstellen,. um eine zuver e Mamensauflésung von auBerhalbh der Domdne “contoso.int" zu gewdhrleisten. fAndernf

ist keine Aktion erforderlich.

Der Uorgang wurde erfolgre... Test.UerifyDcPromoCore.DCP... False
Der Test "UerifyOuthoundRe... Test.UerifyOutboundReplica... False

Starten der Installation von Active Directory

Nachdem Sie die Serverrolle installiert haben, beginnen Sie mit der Einrichtung der Doméne. Die-
sen Vorgang starten Sie im Server-Manager {iber das Wartungssymbol.
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Abbildg. 11.6  Heraufstufen eines Servers zu einem Domanencontroller

- (E) | FA Verwalten

|, Kenfiguration nach der Bere... |

Konfiguration ist fiir "Active Directory-
Domanendienste” auf "DC02" erforderlich,

Server zu einem Domanencontroller heraufstufen

Aufgabendetails

TIPP Sie kénnen die Einrichtung von Active Directory auch in der PowerShell auf einem
Computer im Netzwerk durchfiihren. Dazu verwenden Sie den folgenden Cmdlet-Aufruf:

Invoke-Command {Install-ADDSDomainController -DomainName <Domdne> -Credential (Get-
Credential) -ComputerName <Name des Servers>.

Wenn Sie die erste Domine fiir Thre Gesamtstruktur erstellen, wihlen Sie die Option Neue Gesamit-
struktur hinzufiigen aus. Sie erstellen durch diese Auswahl eine neue Doméne und auch die dazuge-
horige Gesamtstruktur. Insgesamt gibt es in Active Directory die drei Container Gesamtstruktur,
Struktur und Domdine. In den nichsten Kapiteln gehen wir ausfiihrlicher auf dieses Thema ein.

Als Nichstes wihlen Sie den DNS-Namen der Domiine. Dieser muss mit der erstellten DNS-Zone
und dem DNS-Suffix des ersten Dominencontrollers iibereinstimmen. Auf der nichsten Seite des
Assistenten legen Sie die Funktionsebene der Gesamtstruktur und damit aller Doménen fest sowie
einzelner Dominen. Active Directory kann unter verschiedenen Funktionsebene betrieben werden:

m Funktionsebene der einzelnen Dominen in der Gesamtstruktur

m Funktionsebene der Gesamtstruktur, die dann fiir alle Doménen giiltig ist

m Sie kénnen die Funktionsebene fiir die Doménen im Snap-In Active Directory-
Benutzer und -Computer Uber das Kontextmeni der Domane einstellen. Die Funktionsebene fir
die Gesamtstruktur stellen Sie Uber das Snap-In Active Directory-Domdnen und -Vertrauensstel-
lungen ein, ebenfalls Gber das Kontextmeni. Das Abandern der Funktionsebene lasst sich nicht
riickgangig machen.

Ausnahme ist die mogliche Herabstufung von Windows Server 2012 auf Windows Server 2008
R2. Das geht allerdings nur dann, wenn Sie den Active Directory-Papierkorb noch nicht aktiviert
haben (siehe Kapitel 12).

Wihrend die Funktionsebene der Gesamtstruktur nur einmal verindert werden muss, miissen Sie
fiir jede Doméne der Gesamtstruktur deren eigene Funktionsebene anpassen. Diese beiden Ebenen
konnen teilweise unabhingig voneinander jeweils verschiedene Funktionsebenen annehmen. Diese
Funktionsebenen haben keine Kompatibilitidtsunterschiede fiir Mitgliedsserver oder -PCs. Wichtig
ist der Modus nur fiir die integrierten Doménencontroller. Das heifit, auch im Betriebsmodus Win-
dows Server 2012 diirfen Sie Server mit Windows Server 2003/2008/2008 R2 als Mitgliedsserver
betreiben, nur eben nicht als Doménencontroller.
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Abbildg. 11.7  Steuern der Funktionsebene von Gesamtstrukturen und Domanen

Funktionsebene der neuen Gesamtstruktur und der Stammdomane auswahlen

Gesamtstrukturfunktionsebene: Windows Server 2012 |v

Domaénenfunktionsebene: i Windows Server 2003

Windows Server 2008

Domanencontrollerfunktionen angeben | Windows Server 2008 R2
Windows Server 2012

= Windows Server 2003  Ab dieser Funktionsebene kénnen Sie Dominen in der Gesamtstruktur
umbenennen und umstrukturieren. Sie konnen Gesamtstruktur-iibergreifende Vertrauensstel-
lungen erstellen. In dieser Funktionsebene werden schreibgeschiitzte Dominencontroller
(RODC) unterstiitzt, sofern sich der PDC-Emulator auf einem Dominencontroller unter Win-
dows Server 2012 befindet.

m  Windows Server 2008 Diese Funktionsebene weist funktional keine grofien Unterschiede zum
Windows Server 2003-Modus auf. In dieser Funktionsebene werden Kennwortrichtlinien fiir meh-
rere Organisationseinheiten (OUs) unterstiitzt. Auflerdem nutzt Windows in diesem Modus zur
Replikation des SYSVOL-Ordners DFS, was wesentlich performanter und stabiler funktioniert. In
diesem Modus konnen Sie den Kerberosverkehr mit AES 128 oder 256 verschliisseln.

= Windows Server 2008 R2 Diese Funktionsebene ist fiir die Unterstiitzung des Active Direc-
tory-Papierkorbs notwendig oder wenn Sie Authentifizierungsrichtlinien mit Active Directory-
Verbunddiensten konfigurieren wollen

m  Windows Server 2012  Diese Funktionsebene ist notwendig, wenn Sie die neuen Active Direc-
tory-Funktionen in Windows Server 2012 nutzen wollen. Dazu gehoren die Moglichkeit, Domé-
nencontroller zu klonen oder verwaltete Dienstkonten auf mehreren Servern einzusetzen. Auf
der Windows Server 2012-Dominenfunktionsebene ist die Kerberos-Dominencontrollerrichtli-
nie fiir die Unterstiitzung der dynamischen Zugriffssteuerung und Kerberos Armoring aktiv. Die
Windows Server 2012-Gesamtstrukturfunktionsebene bietet keine neuen Features, stellt aber
sicher, dass alle in der Gesamtstruktur erstellten neuen Dominen automatisch auf Windows Ser-
ver 2012-Doménenfunktionsebene gestellt werden.

>
Auf der gleichen Seite des Assistenten konfigurieren Sie, dass der Dominencontroller auch zum £
DNS-Server konfiguriert wird. Der erste Doménencontroller in der Gesamtstruktur sollte moglichst -§
auch immer DNS-Server sein. g

£
Installieren Sie Active Directory in der PowerShell, kdnnen Sie steuern, ob der neue
Domaénencontroller auch als DNS-Server fungieren soll. Dazu verwenden Sie die Option —Ins-
tallIDNS:

m InstallDNS:$false
m InstallDNS:$true

Der neue Dominencontroller wird dariiber hinaus auch zwingend der erste globale Katalog-Server.
Auf dieser Seite konnen Sie auch festlegen, ob ein Doménencontroller zum schreibgeschiitzten
Domiénencontroller (RODC) werden soll. Hierbei wird auf dem Doménencontroller ein Replikat
der Active Directory-Datenbank gespeichert, die keinerlei Anderungen akzeptiert.
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Der erste Dominencontroller einer Gesamtstruktur kann nicht zum RODC konfiguriert werden,
aus diesem Grund ist diese Option, genau wie die Auswahl zum globalen Katalog, deaktiviert, da
dem ersten Doménencontroller gewisse Verpflichtungen zukommen, die Sie an dieser Stelle nicht
dndern kénnen. Wir kommen bei der Integration eines zusitzlichen Doménencontrollers noch auf
dieses Thema zurtick.

Auf dem Fenster legen Sie auch das Kennwort fiir den Verzeichnisdienst-Wiederherstellungsmodus
an. Hierbei handelt es sich um das Kennwort des lokalen Administrators, wenn Sie zur Wiederher-
stellung von Active Directory ohne den Active Directory-Dienst starten.

Auf der nichsten Seite erkennt der Assistent, dass bereits eine Zone vorhanden ist, wenn Sie diese
zuvor angelegt haben, wie in diesem Abschnitt besprochen. Der Assistent bietet an, eine neue Zone
fiir Active Directory zu installieren und diese unterhalb der aktuellen Zone zu integrieren. Diese
DNS-Delegierung sollten Sie aktivieren, damit die Daten von Active Directory in einer eigenen Zone
unterhalb der aktuellen Zone gebiindelt werden.

Abbildg. 1.8 Konfigurieren der DNS-Delegation fiir Active Directory

DNS-Delegierungsoptionen angeben

DNS-Delegierung erstellen

Anmeldeinformationen zum Erstellen einer Delegierung

DCO2vadministrator

Wollen Sie Active Directory aber genau innerhalb der Zone speichern, deaktivieren Sie die Option
DNS-Delegierung erstellen. DNS-Delegierungen kénnen Sie auch fiir andere Zonen anlegen, nicht
nur fiir Active Directory.

DNS-Delegierung funktioniert folgendermaflen: Wenn Sie eine untergeordnete Domine erstellen
wollen, zum Beispiel die Domine de unterhalb der Domine contoso.com, haben Sie zwei Moglich-
keiten, die Namensauflosung zu erstellen. Sie konnen auf den primiren DNS-Servern der Zone con-
toso.com eine Unterdomine de erstellen. In diesem Fall wird die neue Domine unterhalb der
Domine contoso.com angezeigt. Alle DNS-Server, welche die Zone contoso.com verwalten, sind auch
fiir die Domine de.contoso.com zustindig. Vor allem bei grofleren Unternehmen kann die Erstellung
von untergeordneten DNS-Doménen Probleme bereiten. Wenn zum Beispiel in der Zentrale in Dal-
las die Rootdomine contoso.com verwaltet werden soll, aber die Administratoren in der deutschen
Domine de diese Zone aus Sicherheitsgriinden nicht verwalten sollen, sondern nur ihre eigene, kén-
nen Sie nicht einfach eine Unterdomine anlegen, da sonst jeder Administrator eines DNS-Servers
Anderungen in der ganzen Zone vornehmen konnte.

Durch fehlerhafte Anderungen kann dadurch ein weltweites Active Directory schnell auler Funk-
tion gesetzt werden. Aus diesem Grund hat Microsoft in seinen DNS-Servern die Delegation von
Dominen integriert. Gehen Sie dazu folgendermafien vor: Auf dem DNS-Server der neuen unterge-
ordneten Domine wird eine eigene Zone de.contoso.com angelegt und konfiguriert. Zukiinftig ver-
walten die Administratoren der Doméne de ihre eigene Zone de.contoso.com.

Damit die DNS-Server und Dominencontroller der restlichen Niederlassungen ebenfalls eine Ver-
bindung zu der Zone de.contoso.com herstellen konnen, wird in der Hauptzone contoso.com eine
sogenannte Delegation eingerichtet, in der festgelegt wird, dass nicht die DNS-Server der Zone con-
toso.com fiir die Domine de.contoso.com zustindig sind, sondern die DNS-Server der Niederlassung
in Deutschland. Durch diese Konfiguration konnen weiterhin alle Namen aufgeldst werden, aber die



Abbildg. 11.9
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Administratoren der Niederlassungen kénnen nur ihre eigenen Zonen verwalten, nicht die Zonen
der anderen Niederlassungen.

Nachdem Sie die Delegation eingerichtet haben, wird die Zone unterhalb der Hauptzone als dele-
giert angezeigt. Dieser DNS-Server ist nicht mehr fiir diese Zone verantwortlich, kann aber Namen
in der Domine durch die Delegation auflgsen, indem er Anfragen an die DNS-Server weiterleitet,
die in der Delegation angegeben sind.

Ein DNS-Server der Zone contoso.com, der eine Anfrage fiir die Doméne de.contoso.com erhilt, gibt
diese Abfrage an die DNS-Server weiter, die in der Delegation hinterlegt sind. Die Zone de.con-
toso.com wird auf den DNS-Servern, welche die Zone verwaltet, genauso verwaltet wie die Zone con-
toso.com auf dem Haupt-DNS-Server. Die Delegation auf den DNS-Servern der Zone contoso.com
hat keinerlei Auswirkungen auf die Verwaltung der Zone de.contoso.com. Die Delegation ist nur eine
Verkniipfung zu den DNS-Servern in der Zone de.contoso.com.

In der Ansicht der DNS-Verwaltung auf den DNS-Servern von contoso.com werden die Delegationen
grau angezeigt. Delegationen konnen jederzeit geloscht und wieder angelegt werden, da Sie keinerlei
Auswirkungen auf die Zone haben, zu der sie delegiert sind. Lassen Sie den Assistenten zum Erstel-
len von Active Directory eine Delegation einrichten, erstellt er eine neue DNS-Zone mit dem
Namen _msdcs_<DNS-Name des Servers>. In der originalen DNS-Zone legt der Assistent eine Dele-
gierung zur neu angelegten Zone an. So ist sichergestellt, dass Anpassungen an der DNS-Zone des
Servers Active Directory nicht beeintrichtigen. Legen Sie keine Delegierung an, erstellt der Assistent
innerhalb der bereits vorhandenen DNS-Zone einen neuen Ordner mit der Bezeichnung _msdcs.

DNS-Delegierung fiir Active Directory

£ DNS Mame
4 3 dcl.contosoiint H] (identisch mit Gbergeordne...
4 || Forward-Lockupzonen
I (2] _msdes.contoso.int
4 2] contoso.nt
| _msdcs
[ ] _sites
b _tep
b [ _udp
- || DomainDnsZones
- || ForestDnsZones
|| Reverse-Lookupzonen
[ | Vertrauenspunkte
| Bedingte Weiterleitunger
I+ Globale Protokolle

Nachdem Sie die Konfiguration von DNS abgeschlossen und einen Benutzernamen mit Administra-
torrechten fiir die Anderung der Zone eingegeben haben, wechseln Sie auf die nichste Seite des
Assistenten. Hier geben Sie den NetBIOS-Namen der neuen Domine fest.

Im nichsten Fenster legen Sie den Speicherort der Datenbank und der Protokolle fest, die Active
Directory zum Speichern der Informationen benétigt. Sie sollten hier den Ordner an der Stelle
belassen, die vorgeschlagen wird. Im Anschluss miissen Sie noch den Ordner festlegen, der als Net-
logon- und SYSVOL-Freigabe verwendet wird. In diesem Ordner werden die Anmeldeskripts und
spater die Gruppenrichtlinien gespeichert. Belassen Sie auch an dieser Stelle den Standardpfad, da
eine Anderung keinen Sinn ergeben wiirde.

Anschlieflend erhalten Sie eine Zusammenfassung angezeigt. Klicken Sie auf Weiter, testet der Assis-
tent den Server, ob Active Directory installiert werden kann. Sie erhalten noch Informationen und
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Warnungen, die Sie beriicksichtigen sollten. Mit Installieren beginnt der Assistent die Installation
von Active Directory.

Uber das Kontextmentii eines Doménencontrollers in der Servergruppe AD DS konnen Sie Verwal-
tungstools und Tools zur Analyse der Domaine starten. Es 6ffnet sich eine Eingabeaufforderung, in
der Sie mit den bereits bekannten Mitteln aus Windows Server 2008 R2 eine Analyse durchfithren
kénnen.

Die Analyse startet aber nicht, indem Sie das Tool im Kontextmenti des Servers im neuen Server-
Manager starten. Hier 6ffnet sich lediglich eine neue Eingabeaufforderung, welche die Hilfe des
Tools anzeigt. Die Diagnose selbst starten Sie nach der Installation von Active Directory, indem Sie
eines der Tools Dcdiag oder Repadmin verwenden und dabei auf die verschiedenen Optionen der
Befehle setzen. Mehr zu diesem Thema erfahren Sie in Kapitel 10 und den folgenden Kapiteln in die-
sem Buch.

DNS in Active Directory integrieren und sichere
Updates konfigurieren

Die erste Mafinahme, die Sie nach der Installation von Active Directory durchfiihren sollten, ist die
Integration der DNS-Zonen in Active Directory. Windows Server 2012 fiihrt diesen Vorgang auto-
matisch durch, wenn der Assistent die Zone erstellt. Sie sollten die Einstellungen aber tiberpriifen.

Durch diese Integration werden die kompletten Daten der DNS-Zonen iiber die Active Directory-

Replikation verteilt. Haben Sie die Installation des DNS-Servers nicht manuell vorgenommen, son-

dern durch den Assistenten fiir Active Directory, sind die Zonen bereits automatisch in Active Direc-

tory integriert. Um diese Konfiguration zu tiberpriifen, rufen Sie zunichst das DNS-Snap-In tiber den

Server-Manager auf. Erweitern Sie die Zone, sehen Sie die Erweiterungen, die Active Directory hinzu-

gefiigt hat. In den einzelnen Unterdominen der Zone finden Sie die verschiedenen SRV-Records. Um

die Zone in Active Directory zu integrieren, markieren Sie die gesamte DNS-Zone.

1. Klicken Sie mit der rechten Maustaste auf die Zone und wihlen Sie im Kontextmenii den Eintrag
Eigenschaften.

2. Auf der Registerkarte Allgemein konnen Sie durch Klicken auf die Schaltfliche Andern im
Bereich Typ die Zone in Active Directory integrieren lassen.

3. Aktivieren Sie im Fenster Zonentyp dndern das Kontrollkistchen Zone in Active Directory spei-
chern.

4. Haben Sie diese Einstellung vorgenommen, kénnen Sie noch im Bereich Dynamische Updates
die Option Nur sichere aktivieren.
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Abbildg. 11.10 Speichern von DNS-Zonen in Active Directory

Zonentyp andern -

Wahlen Sie einen Zonentyp:

(®) Primére Zone
Speichert eine Kopie der Zone, die direkt aktualisiert werden kann.
() Sekundare Zone

Speichert eine Kopie einer vorhandenen Zone. Mit dieser Option wird die
erarbeitungsmenge von priméren Servern ausgeglichen und Fehlertoleranz
gewahrleistet.,

O Stubzone
Speichert eine Kopie einer Zone, die nur NS-, S0A- und "Glue A™Eintrége enthalt. Ein
Server mit einer Stubzone ist fiir diese Zone nicht autorisierend.

[w]Zone in Active Directory speichern (DNS-Server muss als Domanencontroller |
in)

| oK | | Abbrechen |

Bei dieser Einstellung konnen sich nur Computer, die sich erfolgreich in Active Directory authentifi-
zieren, dynamisch in DNS registrieren.

Bei der Integration der DNS-Zone in Active Directory sehen Sie auch die Moglichkeit, eine Stub-
zone zu erstellen. Eine Stubzone ist die Kopie einer Zone, die nur die fiir diese Zone erforderlichen
Ressourceneintrige zum Identifizieren der autorisierenden DNS-Server enthalt.

Haben Sie die Zone in Active Directory integriert, konnen Sie auch die Replikation der DNS-Daten
anpassen: Klicken Sie in den Eigenschaften einer Zone im Bereich Replikation auf Andern, konnen
Sie konfigurieren, auf welche Server die DNS-Daten repliziert werden sollen. Standardmifiig wer-
den die Daten einer DNS-Zone nur auf den Dominencontrollern der Windows-Domaéne repliziert.
Die Replikation kann jedoch ohne Weiteres auf weitere Server ausgedehnt werden. Sie kénnen die
Zone auf alle DNS-Server der Gesamtstruktur, auf alle DNS-Server der aktuellen Doméne oder auf
alle Doménencontroller der aktuellen Doméne replizieren.

Abbildg. 1111 Konfiguration der DNS-Datenreplikation

Bereich der Zonenreplikation dndern -

Wie sollen Zonendaten repliziert werden?

() Auf allen DNS-Servern, die auf Domanencontrollern in der Gesamtstruktur
ausgefihrt werden: test.int

(® Auf allen DNS-Servern, die auf Domanencontrollern in dieser Doméne ausgefiihrt
werden: test.int
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(O Auf allen Doménencontrollern in dieser Doméne (Windows 2000-+Kompatibilitat):
test.int

Auf allen Doma&nencontrollern im Bereich dieser Verzeichnispartition:

oK | | Abbrechen
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DNS-IP-Einstellungen anpassen

Windows Server 2012 hat die Eigenart, die Konfiguration der Netzwerkverbindungen automatisch
abzuidndern, sodass die Einstellungen fiir manche Administratoren verwirrend sein konnen. Dieser
Abschnitt geht darauf ein, wie Sie die Einstellungen wieder an Thre Bediirfnisse anpassen. Geben Sie
nach der Fertigstellung der Installation von Active Directory auf dem Domainencontroller in der
Eingabeaufforderung nslookup ein, erhalten Sie unter Umstinden eine etwas verwirrende Ausgabe.
Der Server gibt als Adresse :1 zuriick. In Kapitel 6 sind wir bereits auf das Thema eingegangen.

Die Ausgabe wird durch eine Konfiguration der Netzwerkverbindungen verursacht. Rufen Sie
zunichst die Verwaltung Threr Netzwerkverbindungen auf. Der schnellste Weg ist, wenn Sie ncpa.cpl
in der Startseite eingeben. Rufen Sie zunichst die Eigenschaften des IPv6-Protokolls auf. Wie Sie
sehen, hat Windows Server 2012 die Option Folgende DNS-Serveradressen verwenden aktiviert und
den Eintrag ::] hinterlegt. Dies entspricht bei IPv6 dem Eintrag 127.0.0.1 (localhost) bei IPv4.

Durch diesen Eintrag fragt der DNS-Server bei Reverse-Abfragen per IPv6 den lokalen DNS-Server.
Legen Sie entweder eine IPv6-Reverse-Lookupzone an und stellen Sie sicher, dass ein Zeiger zur
IPv6-Adresse des Servers eingetragen wird.

Aktivieren Sie am besten die Option DNS-Serveradresse automatisch beziehen. Durch diese Konfigu-
ration vermeiden Sie die irrefiithrende Meldung in Nslookup. Rufen Sie als Nichstes die Eigenschaf-
ten fiir das IPv4-Protokoll auf. Auch hier hat der Assistent als bevorzugten DNS-Server die Adresse
des lokalen Hosts hinterlegt (127.0.0.1). In diesem Fall funktionieren zwar Abfragen per DNS, aber
diese Konfiguration ist nicht sauber und resultiert in einer fehlerhaften Ausgabe bei Nslookup. Tra-
gen Sie auch hier die richtige IPv4-Adresse des Servers ein. Anschliefend sollte die Eingabe von
nslookup in der Eingabeaufforderung keine Fehler mehr ausgeben.

Active Directory von Installationsmedium
installieren

Soll ein Doménencontroller nach der Installation seine Replikationsdaten nicht tiber das Netzwerk
beziehen, sondern lokale Dateien verwenden, die Sie als Datentriger gespeichert haben, miissen
zuvor einige Vorbereitungen getroffen werden.

Fiir die Installation eines Dominencontrollers in Niederlassungen oder bereits ausgelasteten Netz-
werken bietet es sich an, auf einem Quelldomanencontroller zunichst Daten aus Active Directory zu
exportieren, auf einen Datentriger zu kopieren und zur Niederlassung zu senden. Bei der Herauf-
stufung eines Domanencontrollers kann dieses Medium verwendet werden.

So muss der Dominencontroller in der Niederlassung nur noch das Delta zwischen Medium und
aktuellen Daten mit seinen Replikationspartnern synchronisieren, was deutlich Netzwerklast spart.
Auf den folgenden Seiten zeigen wir Thnen, wie Sie dazu am besten vorgehen.



Active Directory von Installationsmedium installieren

Vorbereiten des Active Directory-
Installationsmediums

Um ein Installationsmedium vorzubereiten, miissen Sie sich an einem Dominencontroller mit
Adminrechten anmelden. Gehen Sie im Anschluss folgendermaflen vor:

1. Offnen Sie eine Eingabeaufforderung und geben Sie ntdsutil ein.

2. Geben Sie als Néchstes activate instance ntds ein und bestitigen Sie.

3. Geben Sie ifm ein und bestitigen Sie.

4. Geben Sie create rodc c:\temp ein, um ein Installationsmedium fiir einen RODC (schreibge-
schiitzter Doménencontroller) zu erstellen. Um einen vollwertigen DC mit dem Installations-
medium zu erstellen, geben Sie create full c:\temp ein. Soll der SYSVOL-Ordner nicht mit einge-
schlossen werden, verwenden Sie einen der beiden Befehle create nosysvol rodc c:\temp oder
create nosysvol full c:\temp. Den Ordner kénnen Sie natiirlich beliebig dndern.

5. Beenden Sie Ntdsutil mit der wiederholten Eingabe von quit.

6. Uberpriifen Sie, ob der Ordner erstellt wurde und die Daten darin enthalten sind.

Abbildg. 11.12 Erstellen eines Installationsdatentréagers fir Active Directory
X Administrator: Eingabeaufforderung - ntdsutil I;Ii-
ntdsutil: activate instance ntds ~

Aktive Instanz wurde auf '"ntds" festgelegt.
ntdsutil: ifm
IFM: create rodc c:stemp
Snapshot fiir RODC-Medien wird erstellt.
Der Snapshotsatz {af646dd5-517a—-494e— 9912 cbc2a3d3iBded’ wurde erfolgreich generi
ert.
Der Snapshot {faSa?h?2-8ff4-469d-9732-13e96dB8047e9> wird als C:“5SNAP_2012892814
56_UOLUMECS5 hereitgestellt.
Defragmentierungsmodus wird initialisiert
Quelldatenbank: C: \$SNRP_2312B9281456 UOLUHEC$\Hlndows\NTDS\ntds dit
Zieldatenbank: c:stemp“Active Directorysntds.dit

Defragmentation Status ¢ complete)

a 18 28 38 48 58 68 78 a1 93 133

IFM-Medien fiir vollstdndige Domdnencontroller werden zu IFM-Medien fiir schreibge
schiitzte Domdnencontroller konvertiert...

Eintrdge gescannt:

Eintrdge gescannt: 188

Das Umwandeln von IFM-Medien fiir schreibgeschiitzte Domdnencontroller wurde erfol
greich abgeschlossen.

Securing Status (¥ complete)

2384 pages seen

733 blank pages seen

B unchanged pages seen

2 unused pages zeroed

1516 used pages seen

B pages with unknown objid

71383 nodes seen

2 flag—deleted nodes zeroed

B flag—deleted nodes not zeroed

B version bits reset seen

B orphaned LUs

?iehBireitstellung des Snapshots {faba%bh?2-8ff4-469d-9732-13e76d8847e?> wurde au
gehohen .

}E:—Hedien wurden erfolgreich in “c:istemp" erstellt. »
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Domanencontroller mit Medium installieren

Kopieren Sie die Daten auf ein Medium und legen dieses in den Server ein, den Sie mit diesem
Medium installieren wollen. Soll die Installation unbeaufsichtigt erfolgen (siehe die Hinweise am
Ende dieses Kapitels), verwenden Sie die Variable /ReplicationSourcePath.

Verwenden Sie den Assistenten in der grafischen Oberfliche, aktivieren Sie auf der Seite Installieren
von Medium die Option Daten von Medien an folgendem Speicherort replizieren und wihlen Sie den
lokalen Ordner aus, in dem die Daten abgelegt wurden. Dieses Fenster erscheint, wenn Sie iiber den
Installations-Assistenten von Active Directory einen zusitzlichen Doménencontroller installieren
(siehe Kapitel 12).

Abbildg. 11.13  Erste Replikation eines Domé&nencontrollers von Installationsmedium ausfiihren

IFM-Optionen (Install From Media, Vem Medium installieren) angeben
Vom Medium installieren

Pfad: Chsources\Active Directory El

Zusatzliche Replikationsoptionen angeben

Replizieren von: Beliebige Domanencontroller | M

Beliebige Domanencontroller

dc01.contoso.int

srv3.contosa.int

Active Directory mit PowerShell installieren -
Server Core als Domanencontroller

Auch Core-Server kénnen Sie als Dominencontroller verwenden. Die Installation von Active Direc-
tory nehmen Sie am besten tiber die PowerShell vor. Dazu hat Microsoft einige neue Cmdlets integ-
riert. Mit dem Cmdlet Install-ADDSDomainController installieren Sie in einer bestehenden Domine
zum Beispiel einen neuen Doméinencontroller. Mit Install-ADDSDomain installieren Sie eine neue
Domine, mit Install-ADDSForest eine neue Gesamtstruktur. In den einzelnen Abschnitten dieses
Kapitels und in Kapitel 10 haben wir Ihnen bereits einige Cmdlets und Optionen zur Installation
von Active Directory mit der PowerShell gezeigt.

Um einen Dominencontroller herabzustufen, verwenden Sie das Cmdlet Uninstall-ADDSDomain-
Controller. Die Cmdlets fragen alle notwendigen Optionen an und starten den Server neu. Konfigu-
rationen wie DNS-Server und globaler Katalog nehmen Sie anschlieend vor. Diese Aufgaben miis-
sen Sie nicht mehr im Assistenten zur Installation vorgeben.

Bevor Sie einen Core-Server als Domianencontroller installieren, nehmen Sie die IP-Einstellungen
auf dem Server vor. Gehen Sie dazu vor wie in den Kapiteln 2, 3, 4 und 6 besprochen. Sie haben auch
die Moglichkeit, Active Directory in der grafischen Benutzeroberfliche zu installieren und danach
die grafische Oberfliche vom Server zu entfernen (siche Kapitel 3). Alternativ aktivieren Sie die
Remoteverwaltung und nehmen die Einrichtung tiber Veraltungstools von anderen Servern vor oder
iiber eine Arbeitsstation. In diesem Fall nehmen Sie den Core-Server in die Domine auf (siehe Kapi-
tel 6), verbinden sich mit dem Server iiber einen anderen Rechner und den Server-Manager. Uber
diesen Weg konnen Sie auf einem Core-Server Active Directory genauso installieren wie mit lokalen
Verwaltungswerkzeugen.



Abbildg. 11.14

Abbildg. 11.15

Active Directory mit PowerShell installieren - Server Core als Doméanencontroller

Um Active Directory mit der PowerShell zu installieren, geben Sie in der Eingabeaufforderung
zunichst powershell ein. Im ersten Schritt miissen Sie mit Install-WindowsFeature AD-Domain-servi-
ces —IncludeManagementTools die Active Directory-Dominendienste auf dem Server installieren.

Installieren von Active Directory auf einem Domanencontroller

oo Administrator: Windows PowerShell E@.

[¥]1 Active Directory—Modul fiir Windows P... RSAT-AD-PowerShell
[ 1AD D5-Tools RSAT-ADDS

Installation starten...
2%

[00000000000000000000000000000000000000000000000000000000000000

[ 1 Tools fiir die Zertifizierungsstellen RSAT-ADCS—Mgmt
[ 1 Dienste fiir die Netzwerkdateisystem—... RSAT-NFS—-Admin
[ 1 Tools fiir Windows—Bereitstellungsdienste WDS—AdminPack

P8 C:sUserssAdministrator> install-windowsfeature ad-domain—services —IncludeMan
lagementTools

Anschlielend stehen die bereits genannten Cmdlets zur Verfiigung. Geben Sie keine Optionen fiir die
Cmdlets ein, fragt der Assistent die notwendigen Daten ab. Sie konnen sich die Befehle auch anzeigen
lassen, wenn Sie den Assistenten auf einem Server durchlaufen und sich am Ende das Skript anzeigen
lassen. Hier sehen Sie die Befehle und Optionen, die Sie fiir die PowerShell benétigen.

Um zum Beispiel einen neuen Domianencontroller zu installieren, verwenden Sie das Cmdlet Install-
ADDSDomainController. Damit der Befehl funktioniert, geben Sie den Namen der Doméne ein und
konfigurieren das Kennwort fiir den Verzeichnisdienst-Wiederherstellungsmodus als SecureString.
Dazu verwenden Sie folgenden Befehl:

Install-ADDSDomainController -DomainName <DNS-Name der Domdne> -
SafeModeAdministratorPassword (Read-Host -Prompt Kennwort -AsSecureString)

Der Befehl fragt nach dem Kennwort fiir den Verzeichnisdienst-Wiederherstellungsmodus und spei-
chert dieses als sichere Zeichenfolge ab.

Installieren eines zusatzlichen Domanencontrollers in der PowerShell

oo Administrator: Windows PowerShell E@.

Microsoft Windows [Version 6.2.92881]
{c>» 2812 Microsoft Corporation. Alle Rechte vorhehalten.

IC:sWindowsssystend2 >powershell
Mindows PowerShell
Copyright (C> 2812 Microsoft Corporation. Alle Rechte vorhehalten.

PS C:sUWindowsssystem32> Install-ADDEDomainController —Domainname contoso.int —5a
feModeAdninistratorPassword (read-host —prompt "Kennwort" —assecurestringd
Kenn‘.njltt HEE .z 3.3 .3 3.3 2. 3.2

Der Zielserver wird als Domdnencontroller konfiguriert und neuw gestartet, wenn
dieser Vorgang abgeschlossen ist.

Mochten Sie diesen Uorgang fortsetzen?

[J]1 Ja [A] Ja. alle [M]1 Mein [K] Mein. keine [H]1 Anhalten [71 Hilfe
(Standard ist “"J">:j

UARNUNG: Domdnencontroller unter Windows Server 2812 haben einen Standardwert
fiir die Sicherheitseinstellung "Mit Windows NT 4.8 kompatible
Kryptografiealgorithmen zulassen". Durch diese Einstellung wird verhindert.
dasz bheim Herstellen von Sicherheitskanalsitzungen schwidchere
Kryptografiealgorithmen verwendet werden.

leitere Informationen zu dieser Einstellung erhalten Sie im Knowledge
Base—Artikel 942564 (http:/rgo.microsoft.comsfulink/?LinkId=184751>.
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Sie konnen natiirlich alle notwendigen Optionen fiir die Installation im Cmdlet angeben, zum Bei-
spiel noch die Installation von DNS oder die Funktionsebene von Doméne und Gesamtstruktur.
Dazu verwenden Sie zum Beispiel die Befehle:

m  —ForestMode <{Win2003 | Win2008 | Win2008R2 | Win2012}>

m  —DomainMode <{Win2003 | Win2008 | Win2008R2 | Win2012}>
m  —InstalDNS <{$false | $true}>

m  —SafeModeAdministratorPassword <secure string>

Fine neue Gesamtstruktur installieren Sie mit dem Cmdlet Install-ADDSForest —Domainname
<DNS-Name>. Ein Beispiel fiir die Ausfithrung ist folgender Befehl:

Instal1-ADDSForest -DomainName corp.contoso.com -CreateDNSDelegation -DomainMode Win2008 -
ForestMode Win2008R2 -DatabasePath d:\NTDS -SYSVOLPath d:\SYSVOL -LogPath e:\Logs

In Kapitel 13 zeigen wir Thnen, wie Sie in einer Gesamtstruktur weitere Doméinencontroller, Domi-
nen oder Strukturen integrieren. Um zum Beispiel eine neue Doméne im Betriebsmodus Windows
Server 2003 in einer Gesamtstruktur zu installieren, verwenden Sie als Beispiel den Befehl

Install-ADDSDomain -SafeModeAdministratorPassword -Credential (Get-Credential
corp\EnterpriseAdminl) -NewDomainName child -ParentDomainName corp.contoso.com -Install1DNS
-CreateDNSDelegation -DomainMode Win2003 -ReplicationSourceDC DC1.corp.contoso.com -
SiteName Houston -DatabasePath d:\NTDS -SYSVOLPath d:\SYSVOL -LogPath e:\Logs -
Confirm:$False

Um in dieser Domine dann wiederum einen weiteren Dominencontroller zu installieren, verwen-
den Sie den Befehl

Install-ADDSDomainController -Credential (Get-Credential corp\administrator) -DomainName
corp.contoso.com

Ist der entsprechende Server bereits Mitglied der Doméne und haben Sie sich mit einem Dominen-
administrator angemeldet, konnen Sie auch den Befehl Install-ADDSDomainController —Domain-
Name corp.contoso.com verwenden. Ein weiteres Beispiel fuir die Installation eines neuen Doméanen-
controllers ist:

Install-ADDSDomainController -Credential (Get-Credential contoso\EnterpriseAdminl) -
CreateDNSDelegation -DomainName corp.contoso.com -SiteName Boston -InstallationMediaPath
"c:\ADDS IFM" -DatabasePath "d:\NTDS" -SYSVOLPath "d:\SYSVOL" -LogPath "e:\Logs".

Im Kapitel 13 zeigen wir Ihnen ausfiihrlich, wie Sie schreibgeschiitzte Dominencontroller (RODC)
installieren. Sie konnen auch diese Dominencontroller in der PowerShell installieren. Ein Beispiel

1st:

Add-ADDSReadOnlyDomainControllerAccount -DomainControllerAccountName RODC1-DomainName
corp.contoso.com -SiteName Boston DelegatedAdministratorAccountName joost

Um dann auf dem Server Active Directory zu installieren, verwenden Sie:



Virtuelle Doméanencontroller betreiben - Klonen und Snapshots

Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools
Den Server stufen Sie dann mit dem folgenden Befehl zum Doménencontroller:

Instal1-ADDSDomainController -DomainName corp.contoso.com -SafeModeAdministratorPassword
(Read-Host -Prompt "DSRM Password:" -AsSecureString) -Credential (Get-Credential
Corp\joost) -UseExistingAccount

Mehr zu diesem Thema lesen Sie in Kapitel 13.

Virtuelle Domanencontroller betreiben -
Klonen und Snapshots

Mit Windows Server 2012 hat Microsoft den Betrieb von virtuellen Dominencontrollern optimiert.
Im Gegensatz zu Vorgingerversionen stellen Snapshots und geklonte Doméanencontroller keine
Gefahr mehr fiir das komplette Active Directory dar. Microsoft empfiehlt sogar Doméanencontroller
virtuell zu klonen, da sich so neue Dominencontroller wesentlich schneller zur Verfiigung stellen
lassen als mit einer herkommlichen Installation. Bis Windows Server 2008 R2 mussten Sie Domi-
nencontroller manuell oder mit einer Antwortdatei hochstufen.

W Damit Sie Domé&nencontroller optimal virtualisieren und auch klonen kdnnen,
mussen mindestens folgende Bedingungen eingehalten werden:

m Der PDC-Emulator muss sich auf einem Domanencontroller mit Windows Server 2012 befin-
den (siehe Kapitel 10)

= Den PDC-Emulator kdnnen Sie nicht klonen, er muss wahrend des Klonvorgangs immer ver-
figbar sein

m Die Doméne muss bereits Gber mindestens zwei Doméanencontroller mit Windows Server
2012 verfligen, da Sie nur den zweiten klonen kdnnen. Der erste stellt den PDC-Emulator zur
Verfligung.

= Die Virtualisierungsldsung muss diese neue Technik unterstlitzen (VM-Generation ID). Aktuell
ist das nur Hyper-V in Windows Server 2012.

Ob die von Thnen eingesetzte Virtualisierungslosung die neue VM-Generation ID unterstiitzt,
erkennen Sie im Gerite-Manager eines virtualisierten Servers mit Windows Server 2012. Bei den
Systemgeriten muss der Treiber Microsoft Hyper-V-Generierungszihler (Microsoft Hyper-V Genera-
tion Counter) mit der Treiberdatei vmgencounter.sys existieren.
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Abbildg. 11.16 Anzeigen der Treiberdetails fur die Unterstlitzung virtueller Doménencontroller

Treiberdateidetails -

[}LI Microsoft Hyper-V-Generierungszahler
—

Treiberdateien:
‘ mC:\‘l'\l'indows\systemB\Z\DRIVEHS\\rmgencounter.sys ‘
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Neue Moglichkeiten zur Virtualisierung
von Domanencontrollern

Mit Windows Server 2012 haben Sie zum Beispiel die Moglichkeit, einen virtuellen Doménencon-
troller zu installieren, diesen mit Sysprep vorzubereiten und dieses Image fiir das Klonen zu verwen-
den. Um einen Doménencontroller zu klonen, ist die Datei DCCloneConfig.xml wichtig. Diese muss
sich im Ordner mit der Active Directory-Datenbank befinden (standardmifig C:\Windows\NTDS).

Kopieren Sie die virtuelle Festplatte des virtuellen Dominencontrollers oder exportieren und
importieren Sie den virtuellen Server zu einem neuen Server, erkennt das Windows Server 2012. Das
Betriebssystem stuft den neuen Server automatisch zum Doméinencontroller, erstellt eine neue
lokale Active Directory-Datenbank und verwendet als Replikationsquelle die geklonte lokale Daten-
bank. Nach der erfolgreichen Heraufstufung repliziert sich der neue Dominencontroller dann ganz
normal mit den anderen Doménencontrollern, wie jeder andere Doménencontroller auch.

Sie kénnen mit diesem Klonvorgang Domianencontroller auch in neue Dominen, Strukturen oder
sogar Gesamtstrukturen installieren. Damit die Sicherheit in Active Directory nicht beeintrichtigt
wird, ldsst sich der Vorgang auch delegieren. So miissen Doménenadmins das Klonen von neuen
Dominencontrollern erst genehmigen. Das Klonen nehmen dann Hyper-V-Admins vor. Das miis-
sen nicht unbedingt die gleichen Mitarbeiter sein. Die Grundlage, um virtuelle Domanencontroller
zu klonen, ist die Datei DCCloneConfig.xml. Diese miissen Administratoren in der PowerShell
erstellen lassen. Es lassen sich generell alle Domanencontroller klonen, Sie miissen keine besonderen
Vorbereitungen treffen.

Auch die Wiederherstellung mit Snapshots ist in Windows Server 2008 R2 bei Doménencontrollern
ein Problem. Setzen Sie auf einem Doménencontroller einen Snapshot zuriick, kann es zu Inkonsis-
tenzen der Active Directory-Datenbank kommen, die auch die anderen Dominencontroller beein-
flusst. Das liegt daran, dass in Active Directory alle Objekte eine bestimmte Nummer besitzen, die
Update Sequence Number (USN).

Jeder DC hat eine eigene Liste dieser USNs und befindet sich auch in dieser Liste. Setzen Sie einen
Snapshot zuriick, dndern sich USNs zahlreicher Objekte, was mit hoher Wahrscheinlichkeit zu
Inkonsistenzen fiithrt. So besteht zum Beispiel die Gefahr, dass Objekte identische USNs erhalten. In
jedem Fall aber trennen die anderen Doméanencontroller den wiederhergestellten Doménencontrol-
ler vom Netzwerk.

Windows Server 2012 erkennt jetzt ein Zuriicksetzen mit einem Snapshot und kann die fehlenden
Daten zwischen lokaler Active Directory-Datenbank und der Datenbank von anderen Dominen-
controllern replizieren. Sie miissen bei diesen Vorgingen nichts beachten, sondern konnen beliebige
Snapshots erstellen und diese wieder zuriicksetzen, wenn das notwendig ist.

Dazu erhilt neben jeder Transaktion in Active Directory (USN) auch jede Active Directory-Daten-
bank selbst eine ID, InvocationID genannt. Zusammen mit der USN einer Transaktion und der
InvocationID der Active Directory-Datenbank auf dem jeweiligen Dominencontroller ergibt das
eine eindeutige Nummerierung aller Transaktionen in Active Directory. Diese Nummerierung kann
daher in Windows Server 2008 R2 zu Problemen fiihren, wenn Sie einen Doméinencontroller
zuriicksetzen. Bei diesem Vorgang dndert sich seine InvocationID nicht.

Installieren Sie einen Dominencontroller mit Windows Server 2012 auf einem Hyper-V-Host mit
Windows Server 2012, erstellt der Server eine eindeutige VM Generation ID und speichert diese im
Computerobjekt des Doménencontrollers in Active Directory. Auf diesem Weg kann Active Direc-
tory erkennen, welcher Dominencontroller virtuell betrieben wird und wie dessen ID ist. Setzen Sie



Abbildg. 11.17

Listing 11.1

Virtuelle Doméanencontroller betreiben - Klonen und Snapshots

einen Snapshot auf einem Windows Server 2012-Doménencontroller zuriick, erkennt Active Direc-
tory das. Allerdings muss der Hypervisor diese Funktion auch unterstiitzten. Das kann aktuell nur
Hyper-V 3.0 in Windows Server 2012.

Bereitstellung virtueller Domanencontroller
vorbereiten - XML-Dateien erstellen

Um einen virtuellen Doménencontroller zu klonen, kénnen Sie nicht einfach seine Festplatte kopie-
ren oder den Server exportieren und importieren, sondern Sie miissen fiir den Server eine Datei
DCCloneConfig.xml in der PowerShell erstellen. Diese Datei kénnen Sie auf Basis einer Vorlage
erstellen und an Thre eigenen Bediirfnisse anpassen.

m Damit Sie virtuelle Doméanencontroller klonen kénnen, muss die Domane Uber
mindestens zwei Domanencontroller verfligen. Der Doméanencontroller, den Sie klonen, darf
nicht der PDC-Master sein (siehe Kapitel 10). Dieser spielt beim Klonen eine wichtige Rolle und
steuert die Verwaltung der neuen GenerationlD.

Bevor Sie einen virtuellen Doménencontroller klonen, miissen Sie auf dem Server das Cmdlet Get-
ADDCCloningExcludedApplicationList ausfiihren. Das Cmdlet iiberpriift, ob es auf dem virtuellen
Server Anwendungen gibt, die das Klonen nicht unterstiitzen.

Uberpriifen, ob sich ein Domanencontroller klonen I&sst

) Administrator: Windows

Hindows PowerShell
opyright <C> 2012 Microsoft Corporation. Alle Rechte vorbehalten.

PS C:sUserssAdministrator> Get—ADDCCloningExc ludedd
Es wurden keine ausgeschlossenen Anwendungen erkannt.
PS C:sUsers“Administrator> _

licationList

Entdeckt das Cmdlet nicht-kompatible Dienste, zum Beispiel den DHCP-Dienst oder einen instal-
lierten Virenscanner, erhalten Sie entsprechende Informationen. In diesem Fall miissen Sie den ent-
sprechenden Dienst erst vom Server entfernen. Alternativ tragen Sie den Dienst spiter in die Datei
CustomDCCloneAllowList.xml ein. Diese muss in etwa folgendermaflen aussehen:

Beispiel fir eine angepasste Datei CustomDCCloneAllowList.xml

<?xml version=1.0 encoding=utf-8 ?>
<AlTowList>
<Allow>
<Name></Name>
<Type>Service</Type>
</A1Tow>
<ATTow>
<Name></Name>
<Type>Program</Type>
</A11ow>
</AllowList>

Eine Liste der Anwendungen und Dienste, die das Klonen unterstiitzen, finden Sie in der Datei
c:\windows\system32\DefaultDCCloneAllowList. XML auf dem virtuellen Dominencontroller. Die
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Abbildg. 11.18

Konfiguration fiir das Klonen nehmen Sie spiter in der Datei DCCloneConfig.xml vor. Die Beispiel-
datei SampleDCCloneConfig.xml finden Sie im Ordner C:\Windows\System32.

Um XML-Dateien zu bearbeiten, kbnnen Sie zwar den Editor in Windows verwenden. Microsoft
stellt aber zwei Programme kostenlos zur Verfiigung, die in dieser Hinsicht einfacher zu verwen-
den sind:

m Visual Studio 2012 Express http://www.microsoft.com/visualstudio/deu/products/visual-studio-
express-products [Ms159-K11-05]

m XML Notepad http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=7973
[Ms159-K11-06]

Erstellen einer XML-Datei fiir das Klonen von Domé&nencontrollern

X| XML Notepad - C:\Users\adm
File Edit View Inset Window Help
Jd=EH & Ea > | # EH = W | |[CWsersladministrator CONTOSO\Desktop\DCCloneConfig.xm
Tree View | XSL Output
& xzml version="1.0" encoding="utf-g"
=) d3c:DCCloneConfig
“ uri:microsoft.com:schemas:DCCloneConfig
¥ de-klon|
& sSiteName
=) IPSettings
-l IPv45ettings
-l StaticSettings
+ & nddress 192.168.178.226
+ & SubnetMask 255.255.255.0
+ [ DefaultGateway |192.168.178.4
+ & DNSReszolver 192.168.178.223

& DNSReszolver
& DNSReszolver
& DNSReszolver
£ Preferr=dWINSSe
© RlternateWINSSe
-l IPvGeSettings
-l StaticSettings
& DNSReszolver
& DNSReszolver
& DNSReszolver
& DNSReszolver

In der XML-Datei pflegen Sie in den verschiedenen Bereichen die IP-Adresse des neuen Servers
sowie die Subnetzmaske, das Standardgateway und die DNS-Server, die der neue Server zur Namens-
auflosung verwenden soll. Sie legen hier auch den neuen Namen des Doménencontrollers fest.

Microsoft empfiehlt den Einsatz von Visual Studio 2012 Express, aber das XML Notepad ist kleiner
und schneller installiert. Dafiir hat Visual Studio 2012 Express bereits integrierte Vorlagen fir das
Klonen von Dominencontrollern. Diese laden Sie tiber ein neues Projekt und der Auswahl von
Tools/Settings/Expert Settings/vdc cloning xml.

Verwenden Sie das einfachere XML Notepad 2007, kopieren Sie einfach die Beispieldatei SampleDC-
CloneConfig.xml aus dem Ordner C:\Windows\System32 in das Arbeitsfenster von XML Notepad.
Wihlen Sie danach View/Expand All, um alle Einstellungsmoglichkeiten zu sehen. Aulerdem miis-
sen Sie noch die Schemadatei fiir das Klonen in XML Notepad laden. Dazu verwenden Sie View/
Schemas und die Datei c:\windows\system32\DCCloneConfigSchema.xsd vom Dominencontroller.
Sie konnen jetzt die einzelnen Optionen der Datei bearbeiten und in der Datei DCCloneConfig.xml
speichern.


http://www.microsoft.com/visualstudio/deu/products/visual-studio-express-products
http://www.microsoft.com/visualstudio/deu/products/visual-studio-express-products
http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=7973

Virtuelle Doméanencontroller betreiben - Klonen und Snapshots

Nachdem Sie die Datei DCCloneConfig.xml erstellt haben, kopieren Sie diese in
den Ordner mit der Active Directory-Datenbank, also normalerweise in den Ordner C:\Win-
dows\NTDS. Den Ordner legen Sie wéhrend der Heraufstufung zum Domé&nencontroller fest. In
der PowerShell erstellen Sie die Datei neu, indem Sie das Cmdlet New-ADDCCloneConfigFile ver-

wenden. Beispiel:

New-ADDCCToneConfigFile —0ffline —CloneComputerName CloneDC1 —SiteName REDMOND -
IPv4Address "10.0.0.2" -IPv4DNSResolver "10.0.0.1" -IPv4SubnetMask "255.255.0.0" -

IPv4DefaultGateway "10.0.0.1" -Static —Path F:\Windows\NTDS

Befinden sich auf dem Quellserver nicht-kompatible Anwendungen, die das Cmdlet Get-ADDC-
CloningExcludedApplicationList anzeigt, missen Sie diese entweder entfernen oder in die Datei
CustomDCCloneAllowList.xml im gleichen Ordner aufnehmen.

Quelldomanencontroller vor dem Klonen

liberpriifen und vorbereiten

Bevor Sie den Quellcomputer klonen kénnen, miissen Sie zunichst die in den vorangegangenen
Abschnitten besprochen Vorbereitungen treffen. Auflerdem miissen Sie sicherstellen, dass der
Quell-DC problemlos in Active Directory funktioniert. Wie Sie Diagnosen durchfiihren, lesen Sie in
den Kapiteln 10, 14 und 15.

Der Quelldominencontroller muss mit dem PDC-Master der Domine kommunizieren kénnen
(siehe Kapitel 10). Das testen Sie zum Beispiel mit den beiden Befehlen dcdiag /test:locatorcheck /v
und nltest /server:<PDC-Emulator> /dclist:<Domdine>. Mehr zu den beiden Befehlen lesen Sie in

den Kapiteln 10 und 15.

Abbildg. 11.19  Aufnehmen von Doménencontrollern in die Active Directory-Gruppe der klonfahigen

Domanencontroller

A
J¢

"de-stuttgart” auf "SRV2" - Verbindung mit vir

Datei Aktion Medien Zwischenablage Ansicht 7

fO@®OO| NP B

| Ed ] & | M S LY =] B OE| @ 9 (3] T O

] Active Directory-Benutzer und -
I || Gespeicherte Abfragen
4 3 woodgroovelocal
- || Builtin
p | Computers
2| Domain Controllers
I || ForeignSecurityPrincipals
b [ | Managed Service Accour
B ] Users

MName Typ Dominencont...  Standort
=pco Computer GC Default-First-Si...
Eigenschaften von DC9
| Standort I Verwaltet von | Einwat
| Migemen | Betriet | Mitglied von Deh
Mitglied von:
Mame Active Directory-Domanendienste-Ordner

Domanencontroller woodgroove local/Users

Klonbare Domanencontroller woodgroove local/Users
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Sie konnen nur Quelldomanencontroller klonen, die Mitglied der Gruppe Klonbare Domdnencon-
troller in Active Directory sind. Nehmen Sie Doménencontroller dazu am besten im Snap-In Active

Directory-Benutzer und -Computer auf der Registerkarte Mitglied von in dieser Gruppe auf.
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Abbildg. 11.20

m Sie kdnnen nur Domanencontroller klonen, die nicht eingeschaltet sind. Das heif3t,
Sie mussen den entsprechenden Domaéanencontroller herunterfahren, bevor Sie ihn klonen kén-
nen.

Festplatten von virtuellen Domanencontrollern
kopieren

Um die Festplatten eines virtuellen Doméinencontrollers zu kopieren, den Sie klonen wollen, haben
Sie zwei Moglichkeiten. Sie konnen die Festplatten mit dem Explorer kopieren und in einen neuen
Server einbinden oder Sie exportieren den virtuellen Computer (siehe Kapitel 8). Microsoft emp-
fiehlt, immer alle virtuellen Festplatten eines virtuellen Doménencontrollers zu kopieren, nicht nur
die Systemfestplatte.

m Bevor Sie einen virtuellen Doméanencontroller exportieren oder dessen virtuelle
Festplatten kopieren, 16schen Sie zuvor alle seine Snapshots (siehe Kapitel 8). Sie kdnnen nach
dem Vorgang problemlos Snapshots fir den neuen Doméanencontroller und fiir den Quell-DC
erstellen.

Wo die virtuellen Festplatten des Dominencontrollers gespeichert sind, sehen Sie im Hyper-V-
Manager in dessen Einstellungen im Bereich IDE-Controller oder SCSI-Controller.

Virtuelle Festplatten eines virtuellen Domanencontrollers tberprifen

5] Einstellungen fur "dc-stuttgart” auf "SRV2" = | = -
|dc-stuttgart V| 4 b |G
% Hardware ~ | = Festplatte
m Hardware hinzufiigen
i BIOS Sie kéinnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
S D" start werden soll. Ist auf dem Datentréger ein Betriebssystem installiert, kann der virtuelle
Jon L starEn Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet
i Arbeitsspeicher werden,
S12ME Controller: Speicherort:
=
e n Proz.essor |IDE-Conh'0IIer 1] W | |0 (wird verwendet) Y]
1 virtueller Prozessor
(= = IDE-Contraller 0 Medien
& Festplatte Eine virtuelle Festplatte kann durch Bearbeiten der zugehérigen Datei komprimiert
de-stuttgart.vhdx oder konvertiert werden. Geben Sie den vollsténdigen Pfad der Datei an.
(= i} IDE-Controller 1 ®) virtuelle Festplatte:
@8 DVD-Laufwerk |c:\vm\dCimttgart\dCimttgart\\n'irmal Hard Disks'\dc-stuttgart.vhdx |
de_windows_server_2012...
= @ SCsI-Controller | Neu | | Bearbeiten | | Uberpriifen | | Durchsuchen... |
s Festplatte =
Meue virtuelle Festplatte.v... =

Sie konnen die virtuellen Festplatten auch in der PowerShell mit den Cmdlets Get-VMIdeController,
Get-VMScsiController, Get-VMFibreChannelHba und Get-VMHardDiskDrive abfragen.

Um einen virtuellen Server zu exportieren, miissen Sie ihn ausschalten. Anschlieflend erscheint im
Kontextmenii des Servers der Meniibefehl Exportieren.
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Abbildg. 11.21  Exportieren eines virtuellen Computers im Hyper-V-Manager

Virtuelle Computer

-

MName Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeil
g dcl2 Aus
A Virtuellen Computer exportieren -

Geben Sie an, wo die Dateien gespeichert werden sollen.

Speicherort: |C:'wm'dcddon®, | | Durchsuchen |

[ Bwottieren | [ Abbrechen |

Geklonten Domanencontroller fiir die Aufnahme
in Active Directory vorbereiten

Bevor Sie den neuen Dominencontroller in Active Directory aufnehmen kénnen, miissen Sie die
durch den Klonvorgang angepasste Datei DCCloneConfig.xml vom Quellcomputer in den Ordner
mit der Active Directory-Datenbank, also normalerweise in den Ordner C:\Windows\NTDS, vom
Quell- auf den Zielcomputer kopieren. Windows hat den Namen der Datei angepasst, um zu zeigen,
dass ein Klonvorgang stattgefunden hat. Andern Sie den Namen wieder um zu DCCloneConfig.xml.

W Bis Sie den Zielcomputer in Active Directory eingebunden haben, muss der Quell-
DC ausgeschaltet bleiben. Der Ziel-DC muss aber Kontakt zum PDC-Emulator der Doméne auf-
bauen konnen, von der er geklont wurde (siehe Kapitel 10).

Befinden sich auf dem Quellserver nicht kompatible Anwendungen, die das Cmdlet Get-ADDCClo-
ningExcludedApplicationList anzeigt, miissen Sie die Datei CustomDCCloneAllowList.xml im glei-
chen Ordner aufnehmen. Dazu starten Sie aber den neuen virtuellen Dominencontroller nicht,
sondern binden seine virtuelle Festplatte in den Explorer des Hyper-V-Hosts ein und kopieren die
Datei (siehe Kapitel 6). Nach dem Kopieren werfen Sie die virtuelle Festplatte wieder aus.

Anschliefiend erstellen Sie entweder einen neuen virtuellen Computer und verwenden die kopierte
Festplatte (siehe Kapitel 7) oder Sie importieren den exportierten Server (siehe Kapitel (8) mit dem
Hyper-V-Manager oder der PowerShell. Beim Importieren wihlen Sie die Option Virtuellen Compu-
ter kopieren aus.
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Abbildg. 11.22  Importieren eines virtuellen Domanencontrollers

ﬁ Importtyp auswahlen

Vorbemerkungen Wahlen Sie den auszufilhrenden Importtyp aus:

Ordner suchen O virtuellen Computer direkt registrieren (die vorhandene eindeutige ID verwenden)

:E::\‘eglﬁlr;:ompuher O virtuellen Computer wiederherstellen (die vorhandene eindeutige ID verwenden)

(®) virtuellen Computer kopieren (neue eindeutige ID erstellen)
Zusammenfassung
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Abbildg. 11.23

Abbildg. 11.24

Starten Sie den Dominencontroller, liest er die Datei DCCloneConfig.xml ein und bereitet sich selbst
fiir das Klonen vor. Wahrend des Windows-Starts erhalten Sie auch eine entsprechende Meldung.

Windows Server 2012 klont Active Directory auf dem neuen virtuellen Domanencontroller

Das Domanencontrollerklonen ist zu 21% abgeschlossen...

Melden Sie sich nach dem erfolgreichen Start an, konnen Sie die Doménendienste normal nutzen.
Uberpriifen Sie, ob sich der neue Dominencontroller in Active Directory eingebunden hat (siehe
Kapitel 15). Der Dominencontroller muss in der OU Domain Controllers in Active Directory-Benut-
zer und -Computer eingetragen sein. Als Name verwendet der Klonvorgang den Namen, den Sie in
der Datei DCCloneConfig.xml eingetragen haben.

Auflerdem muss Windows eine Replikationsverbindung eingetragen haben. Testen Sie diese iiber
das Kontextmenti.

Uberpriifen der Replikation des neuen Domanencontrollers

o Active Directory-¢
Datei  Aktion Ansicht 7

o #EXE G B 2

@i Active Directory-Standorte und -Dienste|| Name WVom Server Vom Standort Typ
4[] Sites .jjﬂutomatisch generiert> DCo2 Erbach Verbindung
I [ Subnets i <automatisch generiert> DC-KLON Erbach Verbindung
b | Inter-Site Transports
4 [H Erbach Jetzt replizieren -
4 [ | Servers
4 i.Bau Die Verbind der Active Directory-Doménendienst d
-~ - ie Verbindungen der Active Directory-Doménendienste wurden
_ [ NTDS Settings o repliziart 9 v
p F DCo2

m Achten Sie darauf, dass weder der Quell- noch der Ziel-DC Uber aktive Snapshots
verfligen durfen. Léschen Sie alle Snapshots. Sie kdnnen nach dem Klonvorgang fiir beide
Domanencontroller neue Snapshots erstellen.

Achten Sie darauf, dass der Quell-DC ausgeschaltet ist und der PDC-Emulator der Quelldomine
verfiigbar ist. Starten Sie anschliefend die Ziel-VM. Diese muss eine Verbindung zum PDC-Emula-
tor aufbauen konnen. Der Quell-DC darf im Netzwerk aber nicht online sein.

TIPP In der Ereignisanzeige finden Sie Eintrdge der IDs 29218 und 29248 bis 29266.
Achten Sie auBerdem auf die Quellen Microsoft-Windows-DirectoryServices-DSROLE-Server und
Microsoft-Windows-ActiveDirectory_DomainService.




Domaéanencontroller entfernen

Domanencontroller entfernen

Abbildg. 11.25

In Kapitel 15 zeigen wir Thnen, wie Sie einen Doménencontroller in Active Directory bei einem Feh-
ler entfernen und die Metadaten bereinigen. In Windows Server 2012 konnen Sie dazu auch
zunichst nur das Computerkonto aus der Organisationseinheit Domain Controllers entfernen und
hier die Metadaten loschen lassen.

Herabstufen eines Domanencontrollers
in der PowerShell

Ein gelgschtes Doménencontrollerkonto kénnen Sie mit dem Active Directory-Verwaltungscenter
und dem Active Directory-Papierkorb wiederherstellen (siehe Kapitel 12). Damit das funktioniert,
miissen Sie den Active Directory-Papierkorb aber zunichst aktivieren. In Kapitel 12 zeigen wir
Thnen, wie Sie dazu vorgehen.

Um einen Dominencontroller herabzustufen, also von einem Dominencontroller zu einem Mit-
gliedsserver zu machen, verwenden Sie das Cmdlet Uninstall-ADDSDomainController. Mehr zu die-
sem Thema lesen Sie in Kapitel 15.

Deinstallieren eines Domanencontrollers

led Administrator: Windows PowerShell

P8 C:sUsers“Adninistrator.CONTOS0> Uninstall-ADDEDOmainController —LocalfdministratorPassword (read-host —pr(
—assecurestring?

Uninstall-ADDSDomainController

Ungebung wund Benutzereingahen werden iiberprii .-
fAlle Tests wurden erfolgreich abgeschlossen.
[00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000(
Domdnencontroller wird deinstalliert...
Der Dienst kde wird beendet .3

Um einen Doménencontroller herabzustufen, verwenden Sie den folgenden Befehl:

UnInstall-ADDSDomainController -LocalAdministratorPassword (Read-Host -Prompt Kennwort
-AsSecureString

Uber diesen Weg setzen Sie auch gleich das lokale Kennwort des Administrators. Handel es sich um
den letzten Doméanencontroller, verwenden Sie noch die Option —LastDomaincontrollerInDomain.
Lesen Sie sich zu diesen Anmerkungen auch das Kapitel 15 durch. Haben Sie den Doménencontrol-
ler herabgestuft, konnen Sie die Active Directory-Doménendienste-Rolle ebenfalls in der PowerShell
entfernen (siehe Kapitel 4). Dazu verwenden Sie zum Beispiel den folgenden Befehl:

Uninstall-WindowsFeature AD-Domain-Services
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Entfernen von Active Directory liber den
Server-Manager

Starten Sie auf einem Dominencontroller den Assistenten zum Entfernen von Rollen und Features
im Server-Manager, konnen Sie den Dominencontroller herabstufen und die Binirdateien ebenfalls
entfernen. Lesen Sie sich dazu auch das Kapitel 4 durch.

Starten Sie den Assistenten zum Entfernen und wihlen Sie Active Directory-Domianendienste zum
Entfernen aus. Der Assistent erkennt, dass der Server bereits zum Doménencontroller heraufgestuft
wurde, und bietet eine Herabstufung iiber den Link Diesen Domdnencontroller tiefer stufen an.

Abbildg. 11.26 Herabstufen eines Domanencontrollers im Server-Manager

=] Assistent zum Entfernen von Rollen und Features
Serverrollen entfernen c
= Assistent zum Entfernen von Rollen und Features -E

0 Validierungsergebnisse

Vom Uberprifungsprozess wurden Probleme auf dem Server erkannt, von dem Sie Features
entfernen méchten. Die ausgewahlten Features kdnnen nicht vom ausgewahlten Server o
entfernt werden. Klicken Sie auf "OK", um andere Features auszuwahlen.

Validierungser

. Server ;
gebnisse [

s 0 DC-KLONM.contosauint

[ T e

Vor dem Entfernen der AD D5-Rolle muss der Domanencontroller tiefer gestuft werden.

Diesen Domanencontroller tiefer stufen

Haben Sie den Link ausgewihlt, startet der Assistent zur Herabstufung. Sie konnen im Fenster aus-
wihlen, ob der Server eine Verbindung zu anderen Doménencontrollern aufbauen soll, um sich her-
abzustufen, oder ob Sie Active Directory erzwungen vom Server entfernen wollen.
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Abbildg. 11.27 Herabstufen eines Domanencontrollers

- : ZIELSERVER|
Anmeldeinformationen DC-KLON.contosoint
Anmeldeinformationen L ) . F
Geben Sie die Anmeldeinformationen fir diesen Veorgang an.
Warnungan

CONTOSC\Administrater (aktueller Benutzer)

[] Entfernen dieses Doménencontrallers erzwingen

1. Der Server wird nach dem Herabstufungsvorgang automatisch neu gestartet. Rollen sollten
erst nach dem MNeustart entfernt werden.

Weitere Informationen Entfernung der Anmeldeinformationen

Auf der nichsten Seite des Fensters erhalten Sie Informationen, welche Rollen auf dem Server von
dem Entfernen betroffen sind, vor allem, ob es sich um einen DNS-Server oder einen globalen Kata-
log handelt. Anschliefend miissen Sie das Entfernen dieser Rollen sowie das Entfernen der DNS-
Delegierung noch bestitigen. Im Assistenten legen Sie auch das neue lokale Administratorkennwort
fest. Durch einen Klick auf Tiefer stufen entfernen Sie schlie8lich den Doménencontroller.

Migration zu Windows Server 2012 -
Active Directory

Sie konnen Dominencontroller mit Windows Server 2012 auch in Netzwerken mit Windows Server
2003/2008/2008 R2 integrieren. Dazu muss allerdings das Schema vorbereitet werden. Sie verwen-
den dazu das Tool Adprep von der Windows Server 2012-DVD. Die Syntax dazu ist:

>
3
(=}
k=t
o
v
=
(=)
[
=
=
1
<<

adprep /forestprep /forest <Gesamtstruktur> /userdomain <Domdne> /user <Benutzername>
/password *

Mit der zusitzlichen Option /logdsid aktivieren Sie eine detailliertere Protokollierung. Die Datei
adprep.log befindet sich im Ordner % WinDir%\System32\Debug\Adprep\Logs.

Der Befehl adprep /domainprep /gpprep wird nicht als Teil der AD DS-Installation ausgefiihrt. Mit
dem Befehl werden Berechtigungen gesetzt, die fiir die Planungsmodusfunktionalitidt des Richt-
linienergebnissatzes (Resultant Set of Policy, RSOP) notwendig sind.
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Domanen auf Windows Server 2012 aktualisieren

Eine direkte Aktualisierung auf Windows Server 2012 ist nur fiir Domanencontroller mit Windows
Server 2008 x64 und Windows Server 2008 R2 moglich. In Dominen mit Windows Server 2003 ins-
tallieren Sie einen neuen Dominencontroller mit Windows Server 2012 und entfernen die Domi-
nencontroller mit Windows Server 2003. Achten Sie dabei aber auf die Ubertragung der Betriebs-
master (siehe Kapitel 10 und 15).

m Damit Sie Doménencontroller mit Windows Server 2012 in Domanen integrieren
konnen, missen die Gesamtstrukturfunktionsebene und die Domanenfunktionsebene auf Win-
dows Server 2003 oder hoher gesetzt sein.

Wollen Sie Dominencontroller zu Windows Server 2012 aktualisieren, miissen Sie zunichst das
Schema der Gesamtstruktur erweitern. Dazu fithren Sie den Befehl adprep /forestprep auf einem
Dominencontroller aus. Sie finden das Tool im Ordner support\adprep auf der Windows Server
2012-DVD.

Abbildg. 11.28  Erweitern des Active Directory-Schemas fiir Windows Server 2012
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strator: C:\Windows\system32\cmd.exe - adprep [forestprep - | Ellll

Insupportsadprepradprep sforestprep

DPREP-WARNUNG:

oraussetzung fiir die Ausfithrung von Adprep ist, dass auf allen Windows—basierte
Active Directory—Domdnencontrollern der Gesamtstruktur mindestens Windows Serv
r 2883 verwendet wird.

ie sind im Begriff. das Schema der Active Directory—Gesamtstruktur “erbach.int"
unter Uerwendung des Active Directory—Domdnencontrollers “dciB.erbach.int" (Sch
mamaster? zu aktualisieren.

ieser Uorgang kann nicht mehr riickgingig gemacht werden.

[Benutzeraktion]

enn auf allen Domdnencontrollern der Gesamtstruktur mindestens Windows Server 2
B3 verwendet wird und Sie das Schema aktualisieren michten,. driicken Sie zur Bes
Atigung C und dann die EINGABETASTE. Driicken 8ie andernfalls eine beliebige and
re Taste und anschlieBend ebenfalls die EINGABETASTE.

ie aktuelle Schemaversion lautet '47".
chema wird auf Version "56" aktualisiert...

ateisignatur wird verifiziert

erbindung mit “dciB.erbach.int" wird hergestellt.

nmelden als aktueller Benutzer unter Uerwendung von SS5PI

az Uerzeichniz wird aus der Datei “D:issupportsadprepsschd48.1df" importiert.
ie Eintrdge werden geladen..........cccciieincnncncnncncnncnnnnnnns

8 Eintrdge wurden erfolgreich gedndert.

er Befehl wurde einwandfrei durchgefiihrt.

ateisignatur wird verifiziert

erbindung mit “dciB.erbach.int" wird hergestellt.

nmelden als aktueller Benutzer unter Uerwendung von SS5PI

az Uerzeichniz wird aus der Datei “D:issupportsadprepssch4?.1df" importiert.
ie Eintrdge werden geladen..........ccciinrnciacacaacacnacncnncncnncnnnnmnns
6 Eintrdge wurden erfolgreich gedndert.

er Befehl wurde einwandfrei durchgefiihrt.

ateisignatur wird verifiziert

erbindung mit “dciB.erbach.int" wird hergestellt.

nmelden als aktueller Benutzer unter Uerwendung von SS5PI

asz Uerzeichnisz wird aus der Datei “D:issupportsadprepsschb@.1df" importiert. :J

Damit Sie das Schema erweitern konnen, miissen Sie zuvor noch mit der Taste die Erweiterung
bestitigen. Nach der Aktualisierung des Schemas sollten Sie mit adprep /domainprep noch die ein-



Abbildg. 11.29

Migration zu Windows Server 2012 - Active Directory

zelnen Dominen aktualisieren. Installieren Sie neue Dominencontroller, lassen sich diese problem-
los in Active Directory aufnehmen. Auch Mitgliedsserver mit Windows Server 2012 kdnnen Sie in
bestehende Dominen aufnehmen, wenn Dominencontroller mit Windows Server 2003/2003 R2/
2008/2008 R2 vorhanden sind.

Bei Migrationen konnen Sie Betriebsmasterrollen von Vorgingerversionen auf die neuen Domi-
nencontroller mit Windows Server 2012 iibernehmen. Die Vorginge dazu sind identisch mit der
Ubernahme in Windows Server 2008 R2. Wie Sie dabei vorgehen, lesen Sie in Kapitel 10.

Nach der Aktualisierung der Doméne konnen Sie neue Dominencontroller mit Windows Server
2012 in das Netzwerk integrieren oder Sie aktualisieren die bestehenden Doméanencontroller direkt
zu Windows Server 2012. Das geht aber nur mit Windows Server 2008 x64 und Windows Server
2008 R2. Mehr zu diesem Thema lesen Sie in Kapitel 2.

Aktualisieren eines Doméanencontrollers zu Windows Server 2012

Wiéhlen Sie eine Installationsart aus:

4

Upgrade: Windows installieren und Dateien, Einstellungen und An g
behalten

Wenn Sie diese Option auswahlen, werden Dateien, Einstellungen und Anwendungen in Windows
verschoben. Diese Option ist nur verfigbar, wenn auf dem Computer bereits eine unterstitzte
Windows-Version ausgefahrt wird.

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)

Bei Verwendung dieser Option werden keine Dateien, Einstellungen und Anwendungen in
Windows verschoben. Wenn Sie die Partitionen und Laufwerke dndern machten, starten Sie den
Computer mit dem Installationsda